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要　旨
近年、金融機関のリテール取引チャネルの 1つとしてインターネット・バン
キングによる重要性が増している。一方で、インターネット・バンキングを利
用した不正送金による被害は増加し社会問題化している。このような不正送金
への対策の 1 つとして「取引認証」が考えられ、国内の金融機関において導
入に向けた動きがみられる。この「取引認証」は ICカードを利用した取引に
おいては一般的に行われているもので、その業界標準である EMV仕様の中で
「取引認証」の仕組みが規定されている。
しかしながら、近年、EMV仕様の「取引認証」への攻撃手法が発表されて
おり、同攻撃手法は、インターネット・バンキングへの「取引認証」にも適用
出来ると考えられる。
そこで本稿では、EMV仕様の「取引認証」への攻撃手法を踏まえ、インター
ネット・バンキングにおける「取引認証」への攻撃手法を検討するとともに、
その対策・留意点について考察する。考察にあたっては、システム構築上の留
意点だけではなく、ユーザ教育・啓蒙活動の観点での留意点についても言及
する。
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1. はじめに

近年、金融機関のリテール取引チャネルの 1つとしてインターネット・バンキン
グの契約口座数が増加し（金融情報システムセンター［2013、2012、2011、2010］）、
金融機関にとって必要不可欠な決済インフラとなっている。一方で、同バンキング
の不正送金による被害は増加傾向にあり（全国銀行協会［2015］）社会問題化して
いる。このような不正送金は、フィッシング等の認証情報窃取による預金者への成
りすましやパソコンのマルウエア1 感染による自動送金等の手法によるものと考え
られる。また海外においては、マルウエアが預金者の行った取引指図の内容を秘密
裏に改ざんするMan-in-the-Browser攻撃（MitB攻撃）も確認されており、今後、国
内の金融機関に対して同攻撃が行われる可能性が考えられる。MitB攻撃への対策
手法はいくつか考えられるが、その 1つとして「取引認証2」があり（鈴木・中山・
古原［2013］）、国内金融機関においても一部で導入に向けた動きがみられる。
一方、キャッシュカード等で使われる ICカードにおいては、その業界標準であ
る EMV仕様3 において、「取引認証」の仕組みが仕様に規定されている（EMVCo

[2011a, b, c, d]）。しかし近年、英国ケンブリッジ大学の研究グループから、EMV

仕様における「取引認証」に対して、特定の条件のもとで攻撃が成立しうること
が発表された（Bond et al. [2014]）。本攻撃を発表したグループは当該攻撃手法を
「Pre-play attack（プリプレイ攻撃）」と名付けており、欧州において実際に起こった
ATMからの不正現金引き出し事例について、本攻撃手法が使われた可能性を指摘
している。この Pre-play attackの基本的な考え方は、EMVカードシステムの「取引
認証」に限らず、近年導入に向けた動きがあるインターネット・バンキングの「取
引認証」にも適用可能であると考えられる。
そこで、本稿では、2節で前提知識として、インターネット・バンキングの「取
引認証」について触れた後、3節で ICカードシステムにおける Pre-play attackの手
法を解説する。次に、4節でインターネット・バンキングの「取引認証」に対して
Pre-play attackを適用した場合の攻撃手法およびその対策を検討し、「取引認証」実
施時における留意点等について考察する。最後に 5節でまとめる。

..................................
1 本稿では、「コンピュータの利用者に対し、何らかの形で有害な機能を持ったプログラム等」につい
て、コンピュータウィルスを含め「マルウエア」と呼ぶことにする（土居ほか［2003］）。

2 ログイン時の本人認証とは別に、本人の意思に基づいた取引指図（振込先、金額等）であることを金
融機関が確認すること。

3 EuroPay International、Mastercard International、および Visa International の間で合意した IC カードの
統一規格で、3 社の頭文字を取って名付けられた。
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インターネット・バンキングにおける「取引認証」実施時の留意事項

2. インターネット・バンキングにおける「取引認証」

本節では、インターネット・バンキングにおける不正送金の手口やその対策とし
ての「取引認証」について、解説する。

（1） インターネット・バンキングにおける不正送金の手口

インターネット・バンキングにおける不正送金の被害件数・被害額は、年々増加
しており（全国銀行協会［2015］）、不正送金の手口も、以下のとおり徐々に巧妙化
している（大日向［2015］）。

偽メールによる情報搾取　：攻撃者が顧客に対して偽メール（フィッシングメール）
を送付し、顧客をフィッシングサイトに誘導したうえで、偽画面を表示し、
顧客の ID、パスワードや乱数表情報を不正に取得する手法。2011年頃から
現在に至るまで継続的にみられる。

マルウエアによる情報搾取：攻撃者が顧客の PCをマルウエアに感染させ、顧客が
インターネット・バンキングに接続すると、マルウエアがブラウザに表示さ
れる画面を書き換え、乱数表等の認証用情報の入力要求を表示し、攻撃者
が当該情報を不正に取得する手法。2012年 10月頃から現在も時々見られる
手口。

マルウエアによる自動送金：攻撃者が顧客の PCをマルウエアに感染させ、顧客が
インターネット・バンキングに接続すると、マルウエアが、画面上は「ダウ
ンロード中」等の偽画面を表示しつつも、裏では攻撃者への振込操作を自動
実施する（その後の乱数表等認証用情報の入力を顧客に求める）という手
法。2013年 9月頃から現在も続いている手口。

さらに、海外においては以下のような MitB攻撃と呼ばれる、さらに高度な攻撃
手法が出てきており、今後国内においても出現する可能性が指摘されている。

マルウエアによる取引改ざん：攻撃者が顧客の PCをマルウエアに感染させ、顧客
がインターネット・バンキングに接続し、取引のタイミングになったところ
で、マルウエアが活動を開始し、表示画面や送信内容を改ざんする。例え
ば、「口座 Aに 1万円送金」との送金指示が、マルウエアによって「口座 X
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図表 1 マルウエアによる取引内容改ざん（MitB攻撃）

に 100万円送金」と改ざんされ、金融機関サーバに送信される。金融機関か
らの確認画面も改ざんされ、元の指示である「口座 Aに 1万円送金」と表示
される。不自然な画面が表示されること等が一切ないため、ユーザが気づく
ことは難しい（図表 1）。

このようなマルウエアによる自動送金の手口やマルウエアによる取引改ざんの手
口（MitB攻撃）は、正規の本人による認証が終わった後に行われるものであるこ
とから 2要素認証等による本人認証の強化を行っていたとしても対策とはならず、
本人認証強化による対策には限界がある。

（2） 不正送金対策としての「取引認証」

マルウエアによる自動送金や取引改ざんの手口への対策は色々考えられるが、そ
の 1つとして、「取引認証」が挙げられる（鈴木・中山・古原［2013］）。「取引認証」
を行うことにより、マルウエアによる自動送金が行われても、金融機関は本人の取
引意思に基づくものなのかを確認することが出来るほか、マルウエアによる取引の
改ざんが行われても、それを検知することが可能となる。
「取引認証」の具体例について、鈴木・中山・古原［2013］で述べられた 3形態に
ついて以下で解説する。これらの形態は、PCがマルウエア感染したとしても、第
2要素認証機器（以下で述べる、TAN生成機、携帯電話、ページャー）がマルウエ
ア感染しなければ、「取引認証」を行うことが出来るものとなる。
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インターネット・バンキングにおける「取引認証」実施時の留意事項

イ. TAN生成機使用フロー
TAN生成機を使用する取引フローを図表 2に示す。本取引フローでは、PCがマ
ルウエア感染し、取引指示が改ざんされたとしても、マルウエアは正しい TANを
生成出来ないため（TAN改ざんのためには鍵が必要）、MitB攻撃に耐性を持つ取引
フローであるといえる。

ロ. 携帯電話使用フロー
携帯電話を使用する取引フローを図表 3に示す。本取引フローでは、PCがマル
ウエア感染して取引指示が改ざんされたとしても、別経路（携帯電話）で確認要
求を受信することにより、ユーザは取引内容の改ざんに気づくことが出来るため、
MitB攻撃に耐性を持つ取引フローであるといえる。

図表 2 TAN生成機を使用する取引フロー

Step1. ユーザは、金融機関サーバに対して、振込先口座番号および金額の入力といった取引指示を、
PC のブラウザを介して行う。

Step2. ユーザは、TAN 生成機に対して、振込先等の情報（振込先口座番号や振込金額等。以降、
「チャレンジ」と呼ぶ）を入力する。

Step3. TAN 生成機は、チャレンジ、タイムスタンプ、カウンタ、および鍵4 等をもとに、取引認証
コード（TAN: Transaction Authentication Number）を生成5 する。

Step4. ユーザは、Step3 で得られた TAN を PC のブラウザを介して金融機関のサーバに対して送信
する。金融機関は、Step1 の取引指示を基に TAN を生成し、受信した TAN と一致するかどう
かを検証6 することによって、取引内容が改ざんされていないことを確認したうえで、振込を実
施する。

..................................
4 鍵は、TAN 生成機と金融機関で事前に共有しているとする。
5 TAN 生成方法として例えば、RFC6287（M’Raihi et al. [2011]）において OCRA（OATH Challenge-

Response Algorithm）が規定されている。OCRA では、チャレンジ、タイムスタンプおよびカウンタ
等に対して、HMAC（メッセージと鍵に対してハッシュ関数を演算する方法）を利用する方法が規
定されている。

6 金融機関は一度受け入れた（振込を実施した）TAN と同じものは拒絶する仕組みを持っていると仮
定する。仮に、拒絶出来なければ、攻撃者が TAN を盗聴し、それを再送する攻撃（Replay attack：
リプレイ攻撃）が成功してしまうことになる。
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図表 3 携帯電話を使用する取引フロー

Step1. ユーザは、金融機関サーバに対して、振込先口座番号、金額といった取引内容の指示を、PC

のブラウザを介して行う。
Step2. 金融機関は、振込相手先や金額情報を記した取引内容の確認要求を、ユーザの携帯電話に

SMS 等を用いて送信する。
Step3. ユーザは、Step2 で受けた取引内容を確認したうえで、取引を確定させるか中止するかの判断

を行い、携帯電話を介して金融機関に指示を行う。金融機関は、確定指示を受けた場合、Step1

の取引指示に基づき振込を実施する。

図表 4 ページャーを使用する取引フロー

Step1. ユーザは、金融機関サーバに対して、振込先口座番号、金額といった取引内容の指示を、PC

のブラウザを介して行う。
Step2. 金融機関は、振込相手先や金額情報を記した取引内容の確認要求をユーザのページャー7（ポ

ケットベル）に送信する。
Step3. 金融機関は、取引内容をもとに生成した TAN をユーザのページャーに送信する。
Step4. ユーザは、Step2 で受けた取引内容を確認したうえで、取引を確定させるか中止させるかの判

断を行い、①確定させる場合にはその旨と Step3 で受信した TAN を、②取引中止する場合には
その旨のみを、PC のブラウザを介して金融機関に送信する。金融機関は、確定指示を受けた場
合、受信した TAN が Step3 でページャーに送った TAN と一致する場合は、取引が改ざんされ
ていないものとして振込を実施する。

..................................
7 ここでは、金融機関サーバからの確認要求の受信および表示機能を備える機器としてページャーを
挙げているが、同機能を満たす携帯電話（スマートフォン）を用いても構わない。
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インターネット・バンキングにおける「取引認証」実施時の留意事項

ハ. ページャー使用フロー
ページャーを使用する取引フローを図表 4に示す。本取引フローでは、PCがマ
ルウエア感染して取引指示が改ざんされたとしても、別経路（ページャー）で確認
要求を受信することにより、ユーザは取引内容の改ざんに気づくことが出来るた
め、MitB攻撃に耐性を持つ取引フローであるといえる。

3. ICカード利用システムにおけるPre-play attackの手法

本節では、EMV仕様に準拠した ICカード利用システムにおける Pre-play attack

の手法を簡単に解説する。

（1） EMV仕様のセキュリティ対策

EMV仕様8における主なセキュリティ対策としては、①「カード認証」、②「本人
認証」、③「取引認証」の 3種類が仕様に規定されている（EMVCo [2011a, b, c, d]）。
①の「カード認証」は、端末が、ICカードの真正性を確認することを目的としてお
り、ICカード固有のデータに対するデジタル署名を端末で検証すること等によっ
て実現している。②の「本人認証」は、端末やホストシステムが、ユーザの真正性
を確認することを目的としており、ユーザが入力した PIN（暗証番号）をホストシ
ステム内に登録されている PINや ICカード内に登録されている PINと照合するこ
と等によって実現している。③の「取引認証」は、ホストシステムが、ICカードを
利用した取引の内容の真正性および当該取引が正規の ICカードからのものである
ことを確認することを目的としており、実現方法については本節（2）で述べる。

..................................
8 EMV 仕様に準拠した IC カードを使った取引においては、ホストシステム、端末、IC カードおよび
ユーザからシステムが構成される。
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（2） EMV仕様の「取引認証」の概要

EMV仕様における「取引認証」のポイントは、「ACの生成・検証」と呼ばれる方
法により取引内容等の改ざん検知が出来る点である。AC（Application Cryptogram）
とは、取引内容等に対するメッセージ認証子9 である。本稿では、ACを特に「取引
内容等」に対するメッセージ認証子であることを示す場合に、「MACkey（取引内容
等）」と表記する。なお、keyは、ホストシステムと ICカードとで共有している鍵
（「セッション鍵」）を意味する。
「ACの生成・検証」の流れとしては、図表 5に示すとおり、①端末が取引内容を

ICカードに送付し、② ICカードが取引内容をはじめとする項目に対してメッセー
ジ認証子を付与（AC生成）したうえで端末に返信する。次に、③端末は、ICカー
ドから受け取った ACとともに取引内容等をホストシステムに送付し、④ホストシ
ステムは受信した情報を使って ACを検証（改ざん検知）する。検証にあたって、
ホストシステムは受信した取引内容等に対して、セッション鍵を用いて自らも AC

を生成し、受信した ACと照合することにより、取引内容等の改ざん有無を検知す
ることが出来る。なお、端末はセッション鍵を所有しないため、ACの検証を行う
ことは出来ない。攻撃者が取引内容等の改ざんを行うためには、「改ざんした取引
内容等」に対する ACを生成しなければならないが、そのためにはセッション鍵が
必要になるため、セッション鍵が漏れなければ攻撃者は取引内容等の改ざんが行え
ない仕組みとなっている。

EMV仕様における「取引認証」のもう 1つのポイントは、図表 5における「取
引内容」に、UN（Unpredictable Number）と呼ばれる乱数などの「予測不可能な数」
を加えるという点である。UNは、チャレンジ・レスポンス認証におけるチャレン
ジの役割を果たし、ACはレスポンスの役割を果たす。UNは、同一端末で続けて
同一金額の取引を行ったとしても、異なる ACを生成させる目的で用いられる。

図表 5 EMV仕様における「取引認証」のポイント

..................................
9 データの真正性の確認と認証を行う仕組み。同様の仕組みにデジタル署名があるが、デジタル署名
では生成と検証にそれぞれ秘密鍵と公開鍵を用いるのに対し、メッセージ認証子では生成と検証に
同一の暗号鍵を用いる点が異なる。
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インターネット・バンキングにおける「取引認証」実施時の留意事項

図表 6 Pre-play attackの攻撃手法・原因・対策のまとめ

（3） Pre-play attackの攻撃手法・原因・対策

Pre-play attackは、攻撃者が端末・ICカード間の通信であるチャレンジとレスポ
ンスを不正に収集しておくことにより、ある前提を満たす状況において、正規 IC

カードを所有していないにもかかわらず、ターゲット（被害者）の ICカードを模
倣した振舞いを行える不正な ICカードを作製する攻撃手法である。

Pre-play attackでは、攻撃を行うための情報収集の手法として 2種類の手法が提
案されており（Bond et al. [2014]）、その内容を図表 6 にまとめる。Pre-play attack

の詳細については（井澤・廣川［2015］）を参照されたい。
..................................
10 EMV 仕様においてはオフライン処理も想定しているため、チャレンジ生成者とレスポンス検証者が
異なることを前提としているプロトコル設計となっている。
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4. Pre-play attackの手法をインターネット・バンキングの「取
引認証」に適用した場合の、攻撃手法と対策

本節では、3節で説明した ICカード利用システムにおける「取引認証」への攻撃
手法（Pre-play attack）を、インターネット・バンキングの「取引認証」に適用した
場合の攻撃手法およびその対策・留意事項について考察する。まず、考察の前提事
項について本節（1）で述べたうえで、Pre-play attackの適用に関する考え方を本節
（2）で述べる。本節（3）、（4）において、具体的な攻撃手法および対策・留意点に
ついて述べる。

（1） 前提とするインターネット・バンキングおよび攻撃者

イ. ユーザの前提
想定するインターネット・バンキングのユーザとして、以下の想定を置く。
• ユーザの PCはマルウエア感染しているとする。

また本前提に伴い、マルウエアは、PCのブラウザ画面上に様々な指示を出すこ
とにより、ユーザを騙そうとする（攻撃者にとって好ましいと思う動作をユーザに
指示する）ことが出来ると仮定する。ユーザがマルウエアの出した指示に騙される
か否かによって、以下の 2通りのユーザの前提を考える。

「ユーザの前提」2種類
• 【 Iマルウエアに騙されないユーザ】：マルウエアが出した指示に騙されない
ユーザ。すなわち、金融機関が意図する動作を行うユーザ。
• 【 IIマルウエアに騙されるユーザ】：マルウエアが出した指示に騙されてしま
うユーザ。すなわち、金融機関が意図する動作から逸脱してしまうユーザ。

ロ. 取引フローにおける前提
想定するインターネット・バンキングにおける「取引認証」のフローとして、2

節（2）で述べた 3通りの前提を考える。
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「取引フローの前提」3種類
• 【① TAN生成機使用フロー】（図表 2）
• 【②携帯電話使用フロー】（図表 3）
• 【③ページャー使用フロー】（図表 4）

ハ. 【① TAN生成機使用フロー】におけるチャレンジ・フォーマットの前提
【① TAN生成機使用フロー】の図表 2の Step2におけるチャレンジのフォーマッ
トに関して、振込先口座番号の下 3 桁のみか一般的な口座番号の桁数である 7桁
か、また、送金金額を含めるか否か、によって以下の 4形態を考える。
【① TAN生成機使用フロー】におけるチャレンジ・フォーマットの前提
• 【チャレンジ・フォーマット 1】：振込先口座番号の下 3桁のみ
• 【チャレンジ・フォーマット 2】：振込先口座番号の下 3桁＋送金金額
• 【チャレンジ・フォーマット 3】：振込先口座番号 7桁のみ
• 【チャレンジ・フォーマット 4】：振込先口座番号 7桁＋送金金額

ニ. 攻撃者の前提
攻撃者の前提を以下のとおりとして考察する。
• 攻撃者は、ユーザの PCをマルウエア感染させることが出来、遠隔地からマルウ
エアを通じて当該 PC を自由に操ることが出来る。ただし、第 2 要素認証機器
（TAN生成機、携帯電話、ページャー）についてはマルウエア感染させることが
出来ない。
• 攻撃者にとって、攻撃の成功とは、「攻撃者の口座に対して、ターゲットの口座
の資金を送金させること」とする。なお、金融機関は、顧客から受け付けた送金
指示等の取引については、「取引認証」にて確認出来れば、正当な取引であると
認識し、送金を実施するものとする。

（2） Pre-play attackのインターネット・バンキングへの適用

本稿では、EMV仕様における「取引認証」への攻撃である Pre-play attackを、イ
ンターネット・バンキングの「取引認証」に適用することを考える。ただし、EMV

仕様とインターネット・バンキングとでは取引認証の具体的なプロトコルが大きく
異なるため、Pre-play attackの手法をインターネット・バンキングにそのまま適用
することは困難である。そこで本稿では、「Pre-play attackのアイデアや攻撃が起こ
る原因を、インターネット・バンキングの取引に当てはめる」というアプローチを
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とる。
3節（3）では、Pre-play attackが起こる原因について、以下のとおり 2種類を指
摘した。

Pre-play attackが起こる原因 2種類
原因 A：乱数生成方法の問題（本来は予測不可能な乱数を生成するべきとこ

ろを、乱数生成器に問題があり、予測が可能となってしまうという
問題）

原因 B：プロトコル設計の問題（チャレンジが改ざんされても、検証者はそ
れを知ることが出来ないという問題）

ここで原因 Bについては、さらにその内容を分解して以下の論点で検討する。

原因 Bにおける論点
論点 B-1：攻撃者がチャレンジを改ざん出来（以降、「状況 i：チャレンジ改

ざん可能性」と呼ぶ）、かつ、検証者がその改ざんを確認出来ない
状況（以降、「状況 ii：確認不能性」と呼ぶ）は起こりうるか。

論点 B-2：チャレンジの改ざんを行わなくても攻撃が成功する状況が起こりう
るか。

インターネット・バンキングにおける前提条件は本節（1）で述べたように大き
く分けて、ユーザ前提 2個×取引フロー前提 3個＝ 6通り存在する。6通りそれぞ
れについて、Pre-play attackが起こる原因 2種類（原因 Aおよび原因 B）の検討を
行う。検討としては、インターネット・バンキングのシステム（6通り）に対して、
Pre-play attackが起こる原因（2種類）を当てはめ、具体的な攻撃手法を想定して考
察するとともに、それに対応した対策を示す（図表 7）。
なお、【 Iマルウエアに騙されないユーザ】をもとにした攻撃手法は、ユーザが十
分気をつけていたとしても成立する攻撃である。このため、本前提をもとにした攻
撃・対策に関する考察は、「システム構築上の留意点」と読み替えることが出来る。
また、【 IIマルウエアに騙されるユーザ】をもとにした攻撃手法は、マルウエア
に騙されるユーザを前提とした攻撃である。対策としては、「マルウエアに騙され
ないようにユーザへの啓蒙活動を実施する」ということが中心となる。具体的な騙
し方の手口を例示しながら、どのような点に気をつけるようユーザへの啓蒙活動を
実施すればよいか、ということを意識しつつ検討する。このため、本前提をもとに
した攻撃・対策に関する考察は、主として「ユーザへの啓蒙活動実施上の留意点」
と読み替えることが出来る。
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図表 7 本節における説明の概念図

（3） インターネット・バンキングへのPre-play attackの適用に関す
る考察（【 Iマルウエアに騙されないユーザ】の場合）

本項では、【 Iマルウエアに騙されないユーザ】における攻撃手法およびその対策
を検討する。なお、本前提は、本節（4）で述べる【 IIマルウエアに騙されるユー
ザ】よりも攻撃者にとって不利な前提となる。このため、本項で成功した攻撃は、
本節（4）でも成功することとなる。

イ. 【① TAN生成機使用フロー】を前提とした考察

（原因 A：乱数生成方法の問題について）
原因 Aで指摘した、「乱数生成方法の問題」について、本取引フローでは、乱数
を使用する場面は見当たらない11。従って、原因 Aをもとに攻撃が成立することは
あり得ない。

..................................
11 通信プロトコルの各種レイヤー（例えば、SSL/TLS）において乱数生成が行われる可能性があるもの
の、本稿では通信プロトコルレイヤーの安全性については検討対象外とする（以下同様）。

91



（原因 B：プロトコル設計の問題について）
原因 Bで指摘した、「チャレンジ自体が改ざんされても、検証者はそれを知るこ
とが出来ない点」を検証するにあたり、本節（2）で述べた 2つの論点（論点 B-1、
論点 B-2）で検討する。

《論点 B-1について》
（状況 i：チャレンジ改ざん可能性）に関して、攻撃者がチャレンジを改ざんする
ためには、ユーザが入力する口座番号や振込先情報等を改ざんする必要があり、【 I

マルウエアに騙されないユーザ】の場合には、これは難しい。このため、論点 B-1

の観点では、攻撃が成立することは難しいといえる。

《論点 B-2について》
チャレンジのフォーマットによっては、チャレンジの改ざんを行わなくても各種
の攻撃が想定出来る。具体的な攻撃手法を、チャレンジ・フォーマット毎に図表 8

に例示する。

対策・留意点
• 金融機関はチャレンジのフォーマットに、「振込先口座番号 7桁＋送金金額」
（チャレンジ・フォーマット 4）を利用することが望ましいと考えられる。

ロ. 【②携帯電話使用フロー】を前提とした考察

（原因 A：乱数生成方法の問題について）
原因 Aで指摘した点について、本取引フローでは、乱数を使用する場面は見当た
らない。従って、原因 Aをもとに攻撃が成立することはあり得ない。

（原因 B：プロトコル設計の問題について）
原因 Bで指摘した点について、本節（2）で述べた 2つの論点（論点 B-1、論点

B-2）で検討する。

《論点 B-1について》
本取引フローは、チャレンジ・レスポンス方式ではないが、2節（2）ロ．図表 3

における Step1（取引指示）をチャレンジ、Step2（確認要求）をレスポンスと対
応づけたうえで、考察する。（状況 i：チャレンジ改ざん可能性）に関して、攻撃者
は、PC上のマルウエアを使ってチャレンジを改ざんすることが可能である。ただ
し、（状況 ii：確認不能性）に関して、チャレンジの生成者とレスポンスの検証者が
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図表 8 チャレンジ・フォーマット毎の攻撃手法

同一主体であるため（図表 9）、「Step2がマルウエアにより改ざんされない」という
前提のもとでは、ユーザはチャレンジの改ざんを確認出来る 14。このため、本論点
では、攻撃が成立することは難しいといえる。

..................................
12 口座番号が偶然一致しなくても、攻撃者の口座が 1,000 口座程度存在すれば、成功する可能性を飛躍
的に高めることが出来る。これは、（チャレンジ・フォーマット 2）においても同様。

13 例えば、①攻撃者が格安の EC サイトを立ち上げ、ターゲットが商品の代金を支払うために、あくま
で「正規の」手続きとしてターゲットが攻撃者に対する送金手続きを行うことや、②攻撃者がター
ゲットに少額のお金を振り込み、ターゲットに対して「間違えて振り込んでしまったため、お金を返
してほしい」と言って、あくまで「正規の」手続きとしてターゲットが攻撃者に対する送金手続きを
行うこと、が考えられる。

14 本稿では検討の対象外とするものの、海外においては、「携帯電話を紛失した」と虚偽の届け出を行
うことで、攻撃者がターゲットの携帯電話を入手する攻撃手法（Robertson [2013]）が存在する。こ
のように、インターネット・バンキングのシステム全体のセキュリティレベルが、携帯電話やそれを
運営している通信事業者のセキュリティレベルに依存する点は、国内の金融機関においても留意が
必要な事項である。また、攻撃者が携帯電話の番号の変更を容易に行えるような環境であっても攻
撃が可能となるため、留意が必要である。
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図表 9 【②携帯電話使用フロー】におけるチャレンジとレスポンスの内容

《論点 B-2について》
本取引フローは、チャレンジ改ざんを行わなくても攻撃が成功する方法は見当た
らない。このため、本論点では、攻撃が成立することは難しいといえる。

ハ. 【③ページャー使用フロー】を前提とした考察

（原因 A：乱数生成方法の問題について）
原因 Aで指摘した点について、本取引フローにおいては、2節（2）ハ．図表 4

における Step3の TANとしてサーバで生成した乱数が使われる場合が考えられる。
仮に、サーバでの乱数生成器に問題があり、攻撃者が TANを予測出来る場合には、
以下のように攻撃が成功する可能性がある。

攻撃手法
• マルウエアは、図表 4の Step1の取引内容の改ざんを行う。ユーザは、Step2

にて不正な取引であると認識し、Step4にて取引中止指示をサーバに送信す
る。しかし、マルウエアはそれを改ざんし、取引確定をサーバに送信する。
加えて、マルウエアは Step4 として、予測した TAN をサーバに送信する。
TANに関する予測が当たれば、サーバは Step4を正当な取引とみなし、攻撃
が成功する。
対策・留意点

• TANを生成する際には、乱数等の、攻撃者の予測が不可能な数字・文字列を
用いなければならない。

（原因 B：プロトコル設計の問題について）
原因 Bで指摘した点について、本節（2）で述べた 2つの論点（論点 B-1、論点

B-2）で検討する。

《論点 B-1について》
本取引フローにおいては、チャレンジ・レスポンス方式ではないが、図表 4にお
ける Step1（取引指示）をチャレンジ、Step2（確認要求）と Step3（TAN）をレス

94 金融研究/2015.10



インターネット・バンキングにおける「取引認証」実施時の留意事項

図表 10 【③ページャー使用フロー】におけるチャレンジとレスポンスの内容

ポンスと対応づけたうえで、考察する。（状況 i：チャレンジ改ざん可能性）に関し
て、攻撃者は、PC上のマルウエアを使ってチャレンジを改ざんすることが可能で
ある。（状況 ii：確認不能性）に関して、チャレンジの生成者とレスポンスの検証
者が同一主体であるため（図表 10）、「Step2や Step3の経路がマルウエアにより改
ざんされない」という前提のもとでは、検証者であるユーザはチャレンジの改ざん
を確認出来る。このため、攻撃が成立することは難しいといえる。

《論点 B-2について》
本取引フローにおいては、チャレンジ改ざんを行わなくても攻撃が成功する方法
は見当たらない。このため、本論点では、攻撃が成立することは難しいといえる。

（4） インターネット・バンキングへのPre-play attackの適用に関す
る考察（【 IIマルウエアに騙されるユーザ】の場合）

本項では、【 IIマルウエアに騙されるユーザ】について考察する。本ユーザ前提
では、「マルウエアが出した指示に騙されてしまうユーザ」を想定しており、攻撃
者にとって非常に有利であるため、どのような技術的な対策を施したとしても攻撃
が成功する。これは、例えば以下の攻撃手口のように、マルウエアが PCのポップ
アップ等でユーザに指示を出し、ユーザがそのとおりに行動すれば、どのような技
術的な対策も無効になってしまうからである。

攻撃手法
• 攻撃者が、自口座への送金指示をユーザに行い、ユーザが当該指示に従えば、
攻撃が成功する。攻撃者による送金指示の方法としては、例えば、①攻撃者
が金融機関になりすまし、「振込操作習熟のための練習」と称して自口座への
送金指示を出す方法15、②攻撃者が ECサイトに記載されている振込先口座
情報を自口座のものに改ざんし、当該 ECサイトで商品を購入したユーザに

..................................
15 そのような手口は IBM [2014] においても報告されている。
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振り込ませる方法、③攻撃者が請求書の内容を改ざんし、請求書を受領した
ユーザが本来送金する口座とは異なる口座（攻撃者の口座）に送金させられ
る方法、等が考えられる。
対策・留意点

• 金融機関は、ユーザに対して「他人の指示により振込操作を決して行わない」
旨、よく意識してもらう必要がある。
• 金融機関は、ユーザに対して「振込操作を実施するときに振込先の情報に不
審な点がないかどうか確認する」旨、よく意識してもらう必要がある。

イ. 【① TAN生成機使用フロー】を前提とした考察

（原因 A：乱数生成方法の問題について）
原因 Aで指摘した点について、本節（3）イ．で述べたとおり、本取引フローに
おいては、乱数を使用する場面は見当たらない。従って、原因 Aをもとに攻撃が成
立することはあり得ない。

（原因 B：プロトコル設計の問題について）
原因 Bで指摘した点について、本節（2）で述べた 2つの論点（論点 B-1、論点

B-2）で検討する。

《論点 B-1について》
（状況 i：チャレンジ改ざん可能性）に関しては、マルウエアは、PCのポップアッ
プ等を通じて、ユーザに指示を与えることにより、チャレンジ（2節（2）イ．図表
2の Step2）を改ざんすることが可能である。また、（状況 ii：確認不能性）につい
ては、図表 11のとおり、チャレンジ生成者とレスポンス検証者が異なるため、レ
スポンス検証者である金融機関は、チャレンジの改ざんを見抜くことが出来ない。
このように、（状況 i：チャレンジ改ざん可能性）および（状況 ii：確認不能性）を
考慮すると、本論点に関して以下のような攻撃手法16 が考えられる。

図表 11 【① TAN生成機使用フロー】におけるチャレンジとレスポンスの内容

..................................
16 本稿では検討の対象外とするが、攻撃者が、ユーザの TAN 生成機を一時的に借用したり、盗むなど
して、ユーザの TAN 生成機を一時的でも入手出来れば、攻撃が成功する。このため「TAN 生成機
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攻撃手法
• マルウエアは、インターネット・バンキングの画面を改ざんすることにより、
ユーザに対して「攻撃者に都合の良い TAN」を生成させるように誘導するこ
とが出来、ユーザがそれに従えば攻撃が成功する17。
対策・留意点

• 金融機関は、ユーザに対して「TAN生成機に入力するのは、PCの画面に表
示された数字ではなく、自分が意図する振込先の口座番号、金額の情報であ
る」旨、よく意識してもらう必要がある。
• また、金融機関におけるシステム構築上の留意点として、画面に表示された
数字（振込金額や振込先口座番号）をトークンに入力させるような作りは、
前述の攻撃を誘発することになりかねないため、避けるべきである。TAN生
成機に「PCの画面に表示された数字ではなく、自分が意図する振込先の口座
番号、金額の情報を入力してください」と表示しておくことも有効な手段の
1つである。

《論点 B-2について》
攻撃者は、以下のような手法により、チャレンジの改ざんを行わなくても攻撃を
行うことが出来る可能性がある。

攻撃手法
• 攻撃者は、自口座に送金を行うための手続きをユーザに「正規に」実施18 さ
せた後、同じ送金取引を「不正に」複数回繰り返させる。すなわち、「チャ
レンジ自体の改ざんは行わないものの、チャレンジ・レスポンスを繰り返さ
せることによって、結果的に送金金額を試行回数倍に引き上げる」という攻
撃手法である。攻撃者が取引を「不正に」複数回繰り返させる手法として、
例えば、次のような方法が考えられる。ユーザは、攻撃者の口座に対してあ
くまで「正規」取引として 2節（2）イ．図表 2の Step1～Step4を実行する。
その後マルウエアは「先ほどの取引にエラーが発生したため、再度 Step2～
Step4を実行して下さい」とのメッセージを金融機関からのメッセージと称

.................................................................................................................................................
は、セキュリティ上重要な機器であるため、紛失したら直ぐに届け出るほか、他人に貸したりしな
い」ということを、金融機関はユーザに意識してもらう必要がある。

17 例えば、「画面に表示された数字（実際には攻撃者の口座番号と金額）をトークンに入力してくださ
い」とマルウエアがユーザに指示を出し、ユーザがそれに従ってしまえば、攻撃が成功する（高木
［2014］においても同様のことが述べられている）。また攻撃者が振込確認画面を改ざんすることに
より、ユーザに不信感を与えなくすることも可能となる。

18 脚注 13 参照。
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してユーザに出す。ユーザが当該指示に従えば攻撃が成功する。
対策・留意点

• 金融機関はユーザに対して「TANの送信（Step4）は細心の注意を持って行
う」旨、よく意識してもらう必要がある。
• また、金融機関におけるシステム構築上の留意点として、短時間の間にユー
ザから同内容（金額・口座）の取引要求を受けたら、特に注意を要する（取
引を停止する、もしくは、電話等の別手段にて当該取引の正当性を確認する
等）必要がある。

ロ. 【②携帯電話使用フロー】を前提とした考察

（原因 A：乱数生成方法の問題について）
原因 Aで指摘した点について、本節（3）ロ．で述べたとおり、本取引フローに
おいては、乱数を使用する場面は見当たらない。従って、原因 Aをもとに攻撃が成
立することはあり得ない。

（原因 B：プロトコル設計の問題について）
原因 Bで指摘した点について、本節（2）で述べた 2つの論点（論点 B-1、論点

B-2）で検討する。

《論点 B-1について》
本取引フローは、チャレンジ・レスポンス方式ではないが、本節（3）ロ．と同様、

2節（2）ロ．図表 3における Step1（取引指示）をチャレンジ、Step2（確認要求）
をレスポンスと対応づけたうえで、考察する。（状況 i：チャレンジ改ざん可能性）
に関して、マルウエアは、チャレンジ（図表 3の Step1）の改ざんを行うことが可
能である。（状況 ii：確認不能性）に関して、図表 9のとおり、チャレンジ生成者と
レスポンス検証者が同一であるものの、以下の攻撃手法19 により Step2（確認要求）
の内容を無効化することが出来る可能性がある。

..................................
19 本稿では検討の対象外とするが、攻撃者がユーザの携帯電話を一時的に借用したり、盗むなどして、
ユーザの携帯電話を入手出来れば、攻撃者は、ブラウザ（PC）と携帯電話の両方の経路を掌握出来る
ため攻撃が成功する。従って、「携帯電話は、インターネット・バンキングにおいて重要な機器であ
るため、紛失したら直ぐに届け出るほか、他人に貸したりしない」ということを、金融機関はユーザ
に意識してもらう必要がある。ここで示した例のほかにも、攻撃者が金融機関を模したフィッシン
グサイトにユーザを誘導し、バンキングアプリと称した Android アプリをインストールさせること
により、携帯電話（スマートフォン）を乗っ取る手口が海外で報告されている（Sancho, Hacquebord,
and Link [2014]）。
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攻撃手法
• マルウエアは、取引指示の内容を改ざんしたうえで、PCのポップアップ等
を通じてユーザに「携帯電話に表示される確認要求の内容（図表 3の Step2）
は間違っています。PC上の画面に正しい確認要求が表示されましたら、取
引確定（Step3）を実行して下さい」といったようなメッセージを出す。ユー
ザがこの内容を鵜呑みにして、取引確定（Step3）を実行してしまうと、攻撃
が成功する。
対策・留意点

• 金融機関は、ユーザに対して「PCがマルウエア感染して取引指示が改ざんさ
れたとしても、別経路（Step2）で確認要求が来るため、改ざんが検知出来る」
という仕組みを伝えたうえで、「別経路（Step2）での確認要求の内容を確認
することなく取引確定してはならない」旨、よく意識してもらう必要がある。

《論点 B-2について》
本取引フローにおいても、本節（4）イ．《論点 B-2》で議論したものと同様の手
法により攻撃が成功する可能性がある。

攻撃手法　対策・留意点
• 本節（4）イ．《論点 B-2》と同様の手法および対策20。

ハ. 【③ページャー使用フロー】を前提とした考察

（原因 A：乱数生成方法の問題について）
原因 Aで指摘した点について、本節（3）ハ．で検討した内容と同様の手法で攻
撃が成功する可能性がある。

（原因 B：プロトコル設計の問題について）
原因 Bで指摘した点について、本節（2）で述べた 2つの論点（論点 B-1、論点

B-2）で検討する。

《論点 B-1について》
本取引フローにおいては、本節（3）ハ．で述べたとおり、チャレンジ・レスポ
ンス方式ではないが、2 節（2）ハ．図表 4 における Step1（取引指示）をチャレ
..................................
20 本節（4）イ．における「図表 2 の Step1～Step4」、「Step2～Step4」、「TAN の送信（Step4）」を、ここ
ではそれぞれ、「図表 3の Step1～Step3」、「Step2～Step3」、「取引確定の送信（Step3）」と読み替える。
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ンジ、Step2（確認要求）と Step3（TAN）をレスポンスと対応づけたうえで考察す
る。（状況 i：チャレンジ改ざん可能性）に関して、マルウエアは、チャレンジ（図
表 4の Step1）の改ざんを行うことが可能である。（状況 ii：確認不能性）に関して、
チャレンジの生成者とレスポンスの検証者が同一主体であるものの、本節（4）ロ．
の《論点 B-1について》で議論したものと同様の攻撃手法により Step2（確認要求）
の内容を無効化することが出来る可能性がある。

攻撃手法　対策・留意点
• 本節（4）ロ．《論点 B-1》と同様の手法および対策21。

《論点 B-2について》
本取引フローにおいても、本節（4）イ．《論点 B-2》で議論したものと同様の手
法により攻撃が成功する可能性がある。

攻撃手法　対策・留意点
• 本節（4）イ．《論点 B-2》と同様の手法および対策22。

また、以下のような手法によっても攻撃が成功する可能性がある。

攻撃手法
• マルウエアは、取引指示の内容を改ざんしたうえで、PCのポップアップ等を
通じてユーザに「ページャーで受信する TAN（図表 4の Step3）を PCに入力
してください」といったようなメッセージを出す。ユーザがこの内容を鵜呑
みにして、TANを PCに入力してしまうと、たとえユーザが取引中止の指示
（Step4）をしたとしても、マルウエアはそれを書き換え、TANとともに送信
し、攻撃が成功する。
対策・留意点

• 金融機関は、ユーザに対して「TAN（Step3）は取引を確定するときのみに PC

に入力する」旨、よく意識してもらう必要がある。

..................................
21 本節（4）ロ．における「携帯電話」、「図表 3 の Step2」、「取引確定（Step3）」を、ここではそれぞ
れ、「ページャー」、「図表 4 の Step2」、「取引確定（Step4）」と読み替える。

22 本節（4）イ．における「図表 2 の Step1～Step4」、「TAN の送信（Step4）」を、ここではそれぞれ、
「図表 4 の Step1～Step4」、「取引確定の送信（Step4）」と読み替える。
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5. おわりに

本稿では、インターネット・バンキングにおける「取引認証」への攻撃手法を示
し、その対策手法を検討することにより、インターネット・バンキングの「取引認
証」実施時の留意点を示した。
具体的には、ICカード利用システムにおける「取引認証」への新攻撃手法（Pre-

play attack）の基本的な考え方を、インターネット・バンキングの「取引認証」に適
用することを試みた。攻撃手法を検討するにあたり、ユーザがマルウエアに騙され
ないという前提をもとにした攻撃手法から、インターネット・バンキングのシステ
ム構築の際に留意すべき事項が明確になった。また、ユーザがマルウエアに騙され
るという前提をもとにした攻撃手法から、金融機関がユーザに対して実施する啓蒙
活動の留意点等が明確になった。各前提における攻撃手法および対策・留意点は、
付録に改めて整理する。
本稿では、インターネット・バンキングにおける「取引認証」の留意点に関して、

「セキュリティレベル向上」の観点から技術的視点やユーザへの啓蒙活動の視点で
検討を行った。もっとも、金融機関においては「ユーザの利便性」や「コスト」の
観点も大きな要素である。例えば、技術的な対策を突き詰めていくと、結果として
ユーザの利便性低下につながったり、システム構築のコストが嵩んでしまう、と
いったことが往々にして考えられる。このため、今後の研究課題としては、「ユー
ザの利便性」や「コストの観点」も含めた、総合的な観点から検討することが望ま
しいと考えられる。具体的には、ユーザの利便性を考えると、全ての振込取引に関
して「取引認証」を行うのではなく新規先に振り込むときや、リスクベース認証に
おいて高リスクと判断された場合にのみ、「取引認証」を実施するという形態も考
えられる。また、利便性に配慮し「取引認証」を一部分においてのみ使用するとい
う形態における安全性評価が今後必要であろう。
さらに、持続的なインターネット・バンキングの安全性向上を考えれば、「ユー
ザの利便性」や「コスト」のみならず、「制度面」や「組織体制面」等、幅広い視野
での検討が必要であり、それらの状況の変化にも適切に対応していかなければなら
ない。例えば、「制度面」においては、「携帯電話における SIMロック解除が原則義
務化される」という制度面での状況変化（総務省［2014］）が、結果的に携帯電話
を利用したインターネット・バンキングのセキュリティレベル低下につながる可能
性も考えられる。これは、SIMロック解除義務付けに伴い、ユーザは通信キャリア
に依らずスマートフォン端末を自由に選べるようになるということである。それに
伴い、今よりもスマートフォン端末の中古市場が活性化する可能性があるが、その
際に、OSが改ざんされたり、マルウエアが仕組まれたりした端末が中古市場に流
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通してしまう可能性が今よりも増加する可能性があり、当該端末を認証要素として
使用するインターネット・バンキングのセキュリティレベルが結果として現在より
も低下することが懸念される。
ほかの例では、インターネット・バンキングにおける不正の手口が日々高度化し
ている状況下、金融 ISAC23 等の金融機関同士で不正手口等に関する情報を共有す
る枠組みや、組織内の情報セキュリティにかかるインシデント対応チーム（CSIRT、
Computer Security Incident Response Team）の重要性が一層高まると考えられ、「組
織体制面」においても必要に応じて見直しを行うことが重要である。
インターネット・バンキングにおける不正事件の手口は日々巧妙化している。こ
のような状況下、国内外の不正事件や学界の動向を注視しつつ、セキュリティ向上
のための努力を今後も継続することが重要である。

..................................
23 Information Sharing and Analysis Center。金融機関によるサイバーセキュリティに関する情報の共有
および分析を行い、金融システムの安全性の向上を推進することにより、利用者の安心・安全を継続
的に確保することを目的として設立された組織。
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付録　本稿で述べた攻撃手法および対策・留意点のまとめ

4節で述べたインターネット・バンキングの「取引認証」について、前提毎の攻
撃手法および対策手法をまとめると以下のとおりとなる。
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備考：ユーザ前提 1：【 Iマルウエアに騙されないユーザ】
ユーザ前提 2：【 IIマルウエアに騙されるユーザ】
取引フロー前提 1：【① TAN生成機使用フロー】
取引フロー前提 2：【②携帯電話使用フロー】
取引フロー前提 3：【③ページャー使用フロー】
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