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要　旨
公開鍵暗号は、暗号化と復号に異なる鍵を用いる暗号であり、復号に用いる鍵

を秘密にする一方、暗号化に用いる鍵を公開する。公開鍵暗号は、公開する鍵の
真正性を確保する仕組みが必要となるものの、①事前に通信相手に鍵を配送する
必要がない、②通信相手確認や受信データの真正性確認等を可能にするディジタ
ル署名を実現できるなどの利点を有することから、インターネット等オープンな
ネットワークにおける情報セキュリティ技術として幅広く利用されている。
公開鍵暗号の理論研究は、1976年にDiffieとHellmanによって公開鍵暗号のアイデ

アが提案されて以来、多くの暗号学者によって進められてきた。これまでにRSA暗
号やElGamal暗号をはじめとする様々な暗号方式が提案されている。
最近の公開鍵暗号の理論研究において特に注目されているのは、証明可能な安

全性と実用性を兼ね備えた暗号方式に関する研究である。現在実用化されている
暗号方式の中には、これまでに効率的な解読法が見つかっていないものの、安全
性が証明されていないものが多い。したがって、それらの暗号方式について、効
率的な解読法が存在する可能性を否定することはできない。これに対し、最近で
は、OAEPやEPOC等、既存の方式に改良を加えることによって証明可能な安全性
と実用性を両立させる暗号方式が提案されている。OAEP等これらの方式の一部は、
既に実用化されている暗号プロトコルの安全性を高める目的から、PKCS#1等いく
つかの業界標準で採用されている。
公開鍵暗号の安全性証明に関する研究は、公開鍵暗号を利用した様々なシステ

ムにおける信頼性を高める上で、今後一層重要になると考えられる。本稿では、
こうした最近の安全性証明に関する研究の動向を中心に、これまでの主要な公開
鍵暗号に関する研究成果について説明する。

キーワード：安全性証明、公開鍵暗号、ディジタル署名



公開鍵暗号は、復号に用いられる鍵を秘密に管理する必要がある一方、暗号化

に用いられる鍵は公開することができる暗号方式である。公開鍵暗号には、公開

する鍵の真正性を確保する仕組みが必要となるものの、①事前に通信相手に鍵を

配送する必要がない、②各利用者は自分の秘密鍵と公開鍵のみを管理すればよい、

③通信相手の確認や受信データの真正性確認等を可能にするディジタル署名を実

現できる、などの利点が存在する。このため、インターネット等不特定多数の利

用者が参加するオープンなネットワークにおいては、情報セキュリティを確保す

るための必要不可欠な技術として位置付けられている。

公開鍵暗号の理論研究は、1976年にDiffieとHellmanによって公開鍵暗号のアイデ

アが提案されて以来、多くの暗号学者によって進められてきた。これまでにRSA

暗号やElGamal暗号をはじめとする様々な暗号方式が提案されているほか、各暗号

方式の安全性に関する研究成果が数多く発表されている。現在実用化されている

公開鍵暗号方式の多くは、これまでに効率的な解読法が見つかっていないものの、

安全性が証明されているわけではない。したがって、そのような暗号方式につい

て、効率的な解読法が存在する可能性を否定することはできない。

最近の公開鍵暗号の理論研究において特に注目されているのは、証明可能な安

全性と実用性を兼ね備えた暗号方式に関する研究である。RSA暗号等既存の方式

に改良を加えることによって、証明可能な安全性と実用性を両立させる暗号方式

がいくつか提案されており、データ守秘専用の方式としては、OAEP、EPOC、

Cramer-Shoup暗号が挙げられるほか、ディジタル署名専用の方式としては、PSS署

名、改良ElGamal署名、TSH-ESIGNが挙げられる。これらの方式は、攻撃者が暗号

文しか解読に利用できない受動的攻撃だけではなく、より強力な能動的攻撃に対

しても、一定の仮定のもとで安全であることが証明されている。

こうした証明可能な安全性を有する暗号方式を業界標準に採用し、既に実用化

されている暗号プロトコルのセキュリティ水準を高める動きもみられている。

RSA社が開発した暗号通信データ形式の規格PKCS#1 Version1（RSA暗号を利用）

は、SSL等の暗号プロトコルに組み込まれており、幅広い分野で利用されているが、

PKCS#1 Version 1をある一定の条件の下で実装した場合には能動的攻撃によって効

率的に解読することが可能となるとの研究が発表された。これを受けて、RSA社

は、能動的攻撃に対する安全性が証明されているOAEPを利用してPKCS#1 Version

1に改良を加え、新たにPKCS#1 Version 2を発表している。

公開鍵暗号の安全性証明に関する研究は、公開鍵暗号を利用した様々なシステ

ムにおける信頼性を高める上で、今後一層重要になってくると考えられる。本稿

では、こうした公開鍵暗号の安全性証明に関する最近の理論研究の動向を中心に、

これまでの主要な公開鍵暗号に関する研究成果について説明する。
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1.  はじめに
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1 計算量的に困難であるとは、その計算を行うことは理論的には可能であるものの、実際にその計算を実行
するには計算量が非常に大量となり、膨大な費用と時間を必要とすることから、事実上不可能であること
を意味する。どの程度の計算量が「事実上不可能」であるかは、その時々の技術条件等によって左右される。

2 一般的には、公開鍵の所有者や有効期限等の属性情報やその真正性は、公開鍵証明書と呼ばれるデータに
よって確認される仕組みが利用されるケースが多い。公開鍵証明書には、証明の対象となる公開鍵やその
所有者・有効期間等の情報のほか、それらの情報の真正性を確保するためのディジタル署名（後述）が含
まれる。ディジタル署名は、認証機関と呼ばれる信頼できる第三者機関によって生成・発行される。この
ような公開鍵暗号を実用化するために必要となる仕組みは、公開鍵インフラと呼ばれている。

公開鍵暗号は、暗号化に利用される鍵と復号に利用される鍵が異なり、一方の鍵

から他方の鍵を算出することが計算量的に困難である1ため、どちらか一方の鍵を

公開することが可能となる。通常、暗号化に利用される鍵が公開されることから公

開鍵と呼ばれ、復号に利用される鍵が秘匿されることから秘密鍵と呼ばれる。

1. 公開鍵暗号の特徴

公開鍵暗号は、共通鍵暗号と比べて次のような特徴を持っている。

①鍵配送が容易である

共通鍵暗号では、送信者は受信者に鍵を安全に配送しなければならない。一方、

公開鍵暗号では、送信者の公開鍵の正当性を確認する仕組みが必要となる2ものの、

暗号化に利用する鍵を公開することができるため、受信者に鍵を配送する必要はな

くなる。

②各利用者は自分の秘密鍵・公開鍵のみを管理すればよい

n人の利用者が互いに暗号通信を行う場合、共通鍵暗号においては、各利用者が

n−1個の鍵を秘密に管理する必要があるため、利用者が増加すると鍵の管理に多大
なコストがかかる。これに対して、公開鍵暗号では、各利用者は自分の秘密鍵と公

開鍵を管理するだけでよい。このため、利用者が膨大となるオープンなネットワー

クにおける利便性が高い。ただし、各利用者の公開鍵が正当であることを確認する

ための仕組み（公開鍵インフラ）が別途必要となる。

③ディジタル署名に利用できる

小切手や契約書など紙ベースでの署名（サイン）は、その署名特有の形状から署

名者を一意に特定することを可能にし、署名が付された文書の作成者等を確定させ

る役割を有している。公開鍵暗号を利用したディジタル署名では、署名の対象が紙

ベースの文書からディジタルデータに置き換わり、（i）署名者がデータを秘密鍵で

変換する署名生成のステップと、（ii）不特定多数の署名検証者が公開鍵を利用し

2.  公開鍵暗号の概要と機能



て署名者固有の変換の正当性を確認する署名検証のステップによって構成される。

秘密鍵を所有する者は唯一人であるため、秘密鍵による変換は署名者固有の変換と

なり、署名検証者は署名者の公開鍵で署名の正当性を検証できる。さらに、署名者

はディジタル署名付きデータを作成した事実を後で否定できない（否認防止）。な

お、共通鍵暗号では、鍵が通信当事者間で共有されているため、暗号文がその鍵を

所有する２人のどちらによって作成されたかを特定することができない。

④処理速度が遅い

一般的に、公開鍵暗号による暗号化・復号処理には、べき乗剰余演算等計算時間

が比較的多く必要となる演算が利用されるケースが多く、加算や乗算など高速処理

が可能な演算が主に利用される共通鍵暗号に比べて、処理速度が遅くなる傾向にある。

これらの特徴により、膨大なデータの処理が要求されるデータの暗号化には共通

鍵暗号が利用され、ディジタル署名や共通鍵暗号に用いられる鍵の配送には公開鍵

暗号が利用される場合が一般的である。

2. 公開鍵暗号の原理

データMに対して公開鍵eを用いた公開鍵暗号方式による変換をE(e, M)とし、秘

密鍵dを用いた変換をD(d, M)とする（図１参照）と、公開鍵暗号方式は、まず次の

３つの条件を満たす必要がある。

図１　公開鍵暗号による暗号通信の一般的な手順

①公開鍵eを知っている場合、E(e, M)の計算は容易である。秘密鍵dを知っている

場合には、D(d, M)の計算は容易である。

②秘密鍵dを知らない場合、公開鍵e、変換アルゴリズムE、暗号文C = E(e, M)を

知っていたとしても、秘密鍵dを求めることは計算量的に困難である。

③秘密鍵dを知らない場合、公開鍵e、変換アルゴリズムE、暗号文C = E(e, M)を

知っていたとしても、元の平文Mを求めることは計算量的に困難である。
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これらの条件を満足する関数を構築するために、「一方向性関数」と呼ばれる関

数が利用される。一方向性関数Fにおいては、関数Fの計算は容易であるが、逆関

数F−1の計算が計算量的に困難となる。この一方向性関数に、逆関数の計算を容易

にするためのパラメーター（「落し戸」と呼ばれる）を組み込み、「落し戸付き一方

向性関数」と呼ばれる特殊な関数を構築する。上記の例の場合、E(e, M)に対応す

る逆関数D(d, C) (=E−1(e, C))におけるパラメーターdが落し戸となる。このような関

数において、公開鍵をe、秘密鍵をdとすれば、以上の３つの条件が満足され、公開

鍵暗号方式を実現させることができる。

3. 公開鍵暗号の機能

公開鍵暗号の主要な機能として、（１）データ守秘、（２）ディジタル署名、（３）

ブラインド署名、（４）鍵配送が挙げられる。

（1）データ守秘

公開鍵暗号を利用することによって、次のような手順で通信データの守秘を実現

することができる（図１参照）。

（ステップ１）データの送信者は、受信者の公開鍵によって平文を暗号化し、受

信者に送信する。

（ステップ２）受信者は、暗号文を自分の秘密鍵で復号する。

各受信者の公開鍵は不特定多数に公開されているため、誰もが同じ公開鍵によっ

て暗号通信が可能となる。一方、秘密鍵を所有していない者が暗号文を解読するこ

とは計算量的に困難となる。

（2）ディジタル署名

ディジタル署名の方法としては、認証子照合法が利用されるケースが多い3。認

証子照合法では、以下の手順によってディジタル署名の生成・検証が行われる（図

２参照）。
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3 ディジタル署名の方法として、データ自身を秘密鍵で変換してディジタル署名を作成する方法（通信文復
元法と呼ばれる）も存在する。しかし、この方法では、より多くのデータを処理する必要から計算効率が
低下するほか、データxに対して公開鍵eで暗号化した場合、データxが暗号化されたデータE(e, x)に対する
ディジタル署名になるという問題がある。これは、E(e, x)を秘密鍵dで変換すると、D(d, E(e, x)) = E−1(e, E(e, x))

= xが成立するためである。さらに、RSA暗号のように、公開鍵暗号が乗法的である場合（E(e, xy)
= E(e, x)E(e, y)が成立）には、x、yに対する署名D(d, x)、D(d, y)を入手した者はxyに対する署名D(d, xy)を
偽造できるという問題がある。このような問題点が存在するため、認証子照合法が一般的である。



（ステップ１）署名作成者は、データMを「ハッシュ関数」と呼ばれる特殊な関

数hにより一定長のデータh(M)に圧縮し、これをディジタル署名

方式により自分の秘密鍵dで変換してディジタル署名S=D(d,

h(M))を生成する。

（ステップ２）署名作成者は署名付きデータ(M, S)を署名検証者に送信する。

（ステップ３）署名検証者は、署名Sをディジタル署名方式によって署名作成者

の公開鍵eで変換した結果E(e, S)と、データMをハッシュ関数hで

圧縮した結果h(M)を突合して一致するかどうかを検証する。

図２　公開鍵暗号によるディジタル署名の一般的な手順

ディジタル署名を実現する場合、署名作成者と署名検証者以外の信頼できる第三

者を介する「調停署名方式」が利用されるケースが多い。調停署名方式の代表例は、

認証機関による公開鍵証明書を利用した方式であり、その手順は以下の通り（図３

参照）。

（ステップ１）署名作成者Aは自分のID（IDA）と公開鍵KPAを認証機関に送信す

る。

（ステップ２）認証機関は、秘密鍵 KSを利用して(IDA, KPA)に対する署名SACを

生成して公開鍵証明書とし、Aに返信する。

（ステップ３）Aは、署名付きデータ（M, SA）に公開鍵証明書（IDA, KPA, SAC）

を添付し、署名検証者Bに送信する。

（ステップ４）Bは、Aの公開鍵証明書（IDA, KPA, SAC）の真正性を認証機関の

公開鍵 KPで検証した後、Aから送信された署名付きデータ（M, SA）

の真正性をAの公開鍵KPAによって検証する。
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図３　調停署名方式によるディジタル署名

（3）ブラインド署名

ブラインド署名は、署名依頼者が署名者にデータの内容を知られることなく署名

を受ける方法で、Chaum［1983］によって提案された。ブラインド署名は、電子現

金や電子投票等に利用される技術である。たとえば、署名を受ける文書とカーボン

紙を封筒に入れ、その上から署名をしてもらうという紙ベースの方法を電子的に実

現する方法といえる。具体的な方法としては、Chaum［1983］によるRSA暗号を利

用する方式や、ElGamal署名を利用する方式（Camenisch et al.［1996］）等が提案さ

れている。

RSA暗号によるブラインド署名の手順は以下の通り。署名者BのRSA暗号の公開

鍵、秘密鍵はそれぞれ(e, n)、dとする。

（ステップ１）署名依頼者Aは、秘密の乱数rを生成した後、署名対象データM、署

名者Bの公開鍵(e, n)を用いて以下の計算を行い、BにXを送信する。

X =Mr e mod n

（ステップ２）Bは、自分の秘密鍵dを用いて以下の計算を行い、YをAに送信する。

Y=Xd mod n =Mdr  mod n

（ステップ３）Aは、Yと乱数の逆数 r−1から、署名S = Md mod nを得る。

（ステップ４）Aは、署名Sの正当性を以下の等式によって検証する。

M=Se mod n

上記の方法では、AがBにとって都合の悪いデータに署名させることが可能とな

る。Chaumは、これを防ぐ方法として「cut-and-choose protocol」と呼ばれる手順を

組み込んだ方式を提案している。この方式は、署名者が署名対象データの中からい

くつかのデータを抜取検査し、抜き取ったデータに問題がなければ署名を行うとい

うものである。
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（4）鍵配送

公開鍵暗号は、データの暗号化に利用される共通鍵暗号の暗号鍵を通信相手に配

送する手段としても利用される。最も単純な鍵配送の方法は、送信者が共通鍵暗号

の暗号鍵を受信者の公開鍵で暗号化し、通信相手に送信するという方法である。た

だし、この方法では、受信者は送られてきた鍵が確かに送信者のものであるか否か

を確認することはできない。そこで、送信者が暗号鍵にディジタル署名を添付して

配送することが必要となる。

幅広く利用されている鍵配送の方法として、Diffie-Hellman法（Diffie-Hellman

［1976］）が挙げられる。Diffie-Hellman法による鍵配送の手順は下記の通り。素数p

とその原始根αが公開鍵となる。

（ステップ１）Aはp−1以下の自然数XAをランダムに選び、

YA=αXA mod p

を計算してYAをBに送信する。

（ステップ２）Bも、同様にp−1以下の自然数XBをランダムに選び、

YB=αXB mod p

を計算してYBをAに送信する。

（ステップ３）Aは、共通鍵暗号の暗号鍵Kを次のようにして計算する。

K=YB
XA mod p  =αXA・XB mod p

（ステップ４）Bも同様にして鍵K を計算する。

K=YA
XB mod p  =αXB・XA mod p

この方式では、攻撃者はp、αのほか、通信経路の傍受によってYを入手できる。
ところが、p、α、YからXAやXBを入手するためには、「離散対数問題」（詳細は第

4章３.（２）で説明）を解く必要がある。p、αが十分に大きい場合、離散対数問題を
解くことは計算量的に困難とされている。

一方、Diffie-Hellman法には、離散対数問題を解く以外の攻撃法「中間侵入攻撃」

が有効であることが知られている。中間侵入攻撃は、攻撃者Cが通信路上でデータ

YA、YBを奪取し、自分が作成したデータYC = α
XC mod pに置き換えることで、自

分とA、自分とBの間で鍵を共有し、Aに対してはBに、Bに対してはAに成りすます

という攻撃である。この攻撃法は、Diffie-Hellman法において、通信相手を相互に確認

する仕組みが存在しないために有効となっていることから、Diffie-Hellman法に相手確認

の手段を導入した方式も提案されている（Diffie, Oorschot and Wiener［1992］）。
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主要な公開鍵暗号方式は、機能面から、①データ守秘・ディジタル署名の両方の

機能を有する方式、②データ守秘専用の方式、③ディジタル署名専用の方式の３種

類に大別されるほか、依拠している数学の問題により、①素因数分解問題に基づく

方式、②有限体上の乗法群における離散対数問題に基づく方式、③楕円曲線によっ

て定義された離散対数問題に基づく方式の３つに分類することができる。

また、既存の公開鍵暗号方式を若干改良し、証明可能な安全性を確保する方式も

提案されている。データ守秘専用の方式としては、RSA暗号の改良版のOAEP、

Uchiyama-Okamoto暗号の改良版のEPOC、ElGamal暗号の改良版のCramer-Shoup暗

号が挙げられる。これらの暗号方式は、一定の仮定の下で能動的攻撃に対する安全

性が証明されている。また、ディジタル署名専用の方式についても、既存のディジ

タル署名方式に改良を施すことによって安全性が証明可能な方式が提案されてお

り、比較的実用性が高い方式として、RSA暗号の改良版のPSS署名、ElGamal署名

の改良版の改良ElGamal署名、ESIGNの改良版のTSH-ESIGN等が挙げられる。これ

らの主要な公開鍵暗号方式を分類すると、以下の表１の通り。

1. データ守秘・ディジタル署名の両方の機能を有する方式

（1）RSA暗号

RSA暗号は、Rivest, Shamir, and Adleman［1978］によって考案された最初の本格

的な公開鍵暗号方式である。RSA暗号は、大きな合成数の素因数を求める問題（素

因数分解問題）を解くことが計算量的に困難であることに依拠している。RSA暗号

の安全性に関する数学的な証明（たとえば、RSA暗号の安全性と素因数分解問題の

困難性との等価性）はこれまで示されていないものの、RSA暗号が発表されてから

20年近くもの間、多くの暗号研究者によって様々な角度から研究が進められてきた
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表１　公開鍵暗号方式の分類�

データ守秘専用� ディジタル署名専用�
  データ守秘・�
ディジタル署名�

素因数分解問題に基づく方式�RSA暗号�
Rabin暗号�

有限体上の乗法群における�
離散対数問題に基づく方式�

楕円曲線によって定義された�
離散対数問題に基づく方式�

改良方式�

改良方式�

改良方式�

Okamoto-Uchiyama暗号�

ElGamal暗号�

EC-ElGamal暗号�

EPOC　OAEP

Cramer-Shoup暗号�

EC-Cramer-Shoup暗号�

ESIGN

ElGamal署名　DSA

EC-ElGamal署名　EC-DSA

PSS署名　TSH-ESIGN

改良ElGamal署名�

改良EC-ElGamal署名�

3.  主要な公開鍵暗号方式



結果、素因数分解よりも有効な解読法は報告されていない4。このため、RSA暗号

は、最も信頼性の高い公開鍵暗号方式として幅広い分野において実用化されており、

事実上の標準と目されている5。RSA暗号による暗号化・復号および署名生成・検

証の手順は以下の通り。
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4 ただし、最近では、RSA暗号の安全性と素因数分解問題の困難性が等価にはならない可能性があるとの研
究成果も発表されている（Boneh and Venkatesan［1998］）。

5 RSA暗号は、金融業務における公開鍵暗号を利用した鍵管理の方法に関する標準規格ISO 11166（Banking

― Key management by means of asymmetric algorithms）の Part 2（ Approved algorithms using the RSA

cryptosystem）において規定されているほか、公開鍵証明書を利用したディジタル署名の利用方法に関する
標準規格案ISO/IEC FDIS 14888-3（Information technology - Security techniques - Digital signature with appendix -

Part 3: Certificate-based mechanism）において、利用可能な公開鍵暗号方式のひとつとして記載されている。
また、RSA暗号は、米国の金融業務における国内標準規格ANSI X9.31として標準化されているほか、
ディジタル署名の米国政府標準規格FIPS 186-1として標準化されている（FIPS 186-1には、RSA暗号の
ほかにDSAも規定されている）。なお、ISO/IEC FDIS 14888-3に記載されている公開鍵暗号方式は、RSA

暗号のほか、ESIGN、DSA、EC-DSA、Pointcheval-Vaudenay方式である。

＜RSA暗号＞

【鍵生成】最初に2つの大きな素数pとqを選び、これらの積n=pqを計算する。次

に、p−1とq−1の最小公倍数L = LCM(p−1, q−1)を計算する。最後に、
最大公約数GCD(e, L) = 1を満足する自然数eを選び、ed = 1 (mod L)を

満たすdを求める。

【秘密鍵】(d, p, q)

【公開鍵】(e, n)

（1）データ守秘機能

【暗号化】C = Me mod n（ただし、Mは平文、Cは暗号文）

【復　号】M = Cd mod n

（2）ディジタル署名機能（ハッシュ関数を利用するケース）

【署名生成】平文Mのハッシュ値m = H(M)を生成した後（Hはハッシュ関数）、

以下の計算によってMに対するディジタル署名Sを生成する。

S = md mod n

【署名検証】(M, S)を受け取った受信者は、以下の等式が成立するか否かを

検証する。

H(M) = Semod n



RSA暗号は、現時点では安全性に関する大きな欠陥が示されていない暗号であ

るが、素数pとqの選び方によっては、素因数分解問題の高速解法が適用可能となる

ほか、安全性と関連の深い暗号化関数の周期6に影響を与える。したがって、鍵生

成の際には、素数pとqを注意深く選ぶ必要がある。素数p、qの満たすべき主な条件

として、次の３つが挙げられる。

① |p−q|を大きくする。
② (p±1)と(q±1)は、それぞれ大きな素因数p’, p’’ , q’ , q’’を持つ。

③ (p’±1)と(p’’±1)、および(q’±1)と(q’’±1)は、それぞれ大きな素因数を持つ。

上記３条件のうち、条件①と②はそれぞれFermat法、p−1法とp+1法 という素因

数分解の高速解法（第4章３.（１）で説明）を適用不可能にするための対策である。

条件②と③は解読を比較的容易にする短い周期を防止するための対策である。なお、

これらの素数の条件は、RSA暗号に限らず、素因数分解問題の困難性に依拠してい

る暗号方式すべてに当てはまる。

また、RSA暗号の利用方法によっては安全性が損なわれる可能性がある。たとえ

ば、（i）データ全体に対して署名を生成し、そのデータを復元する形で検証が行わ

れる場合（通信文復元型ディジタル署名）、（ii）利用者全員が共通の法nを用いる場

合、（iii）平文の暗号化処理やディジタル署名検証の高速化を図るために、公開鍵e

としてサイズの小さな数値を利用する場合には、安全性に問題が生じることが示さ

れている（Simmons［1983］、Coppersmith et al.［1996］）。また、(iv) 能動的攻撃が

可能な実装環境においては、素因数分解問題よりも効率的な解読法が存在すること

が示されている（詳細については後述、Bleichenbacher［1998］）。

（2）Rabin暗号

Rabin暗号は、Rabin［1979］によって提案された方式であり、RSA暗号に改良を

加えることによって、「受動的攻撃に対する完全解読（第4章１.（１）で説明）の困

難性が素因数分解問題の困難性と等価である」ことを証明可能にした方式である。

しかし、Rabin暗号には、①暗号文を一意に復号することができず、復号によって

４通りのデータが生成される、②一部のデータに対しては、ディジタル署名を生成

することができない、③能動的攻撃（第4章１.（１）で説明）によって完全解読が

可能になる、といった問題点がある。Rabin暗号の暗号化・復号および署名生成・

検証手順は以下の通り。
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6 暗号化関数をf(x) = xe mod nと表す。このとき、f m(x) = x を満たす最小の正整数mが「xに対する周期」と呼
ばれる。周期の値はe,n,xの値に依存している。周期が短いと一般的解読や全面的解読が比較的容易になる
ことが示されている（Williams and Schmid［1979］、勝野［1983］）。



暗号文を一意に復号できない、任意の文書に署名できないというRabin暗号にお

ける問題点は、暗号化・復号関数が全単射でないことに起因している。これに対し、

Williams［1980］は、素数pとqに制限を加えることによって暗号化・復号関数が全

単射となる公開鍵暗号方式Williams暗号を考案している。また、黒澤・伊東・竹内

［1987］ は、Williams暗号を改良した方式として「逆数暗号」を提案している。し

かし、Williams暗号、逆数暗号ともに、Rabin暗号における「能動的攻撃によって

解読される」という問題が残されている。

2. データ守秘専用の方式

（1）ElGamal暗号

ElGamal暗号は、ElGamal［1985a］によって発表された有限体上の乗法群におけ

る離散対数問題の困難性に基づく公開鍵暗号方式である。有限体上の乗法群におけ

る離散対数問題は、次のような数学の問題である。
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＜Rabin暗号＞

【鍵生成】２つの大きな素数pとqを選び、これらの積n=pqを計算する。0≦b＜n

を満足する自然数bを定める。

【秘密鍵】(p, q)

【公開鍵】(n, b)

（1）データ守秘機能

【暗号化】C = M(M+b) mod n（ただし、Mは平文、Cは暗号文）

【復　号】次の連立合同式を解いて平文Mを算出する。

M2+Mb−C = 0（mod p）
M2+Mb−C = 0（mod q）

（2）ディジタル署名機能

【署名生成】平文Mのハッシュ値m = h(M)を利用して以下の連立合同式を満

足するディジタル署名Sを生成する（こうしたディジタル署名S

が生成される確率は約1/4）。連立合同式を満足するSは４つ存在

するが、そのうちいずれかの値をディジタル署名としてMに添

付して送信する。

S2 + Sb−m = 0（mod p）

S2 + Sb−m = 0（mod q）

【署名検証】受け取ったMとSを用いて、以下の等式が成立するか否かを検証

する。

h(M) = S(S+b) mod n



ElGamal暗号の解読困難性と有限体上の乗法群における離散対数問題の困難性と

の関係については、これまで理論的結果が示されていない。ElGamal暗号では、暗

号化の際に秘密の乱数が利用されており、同じ平文を暗号化しても異なる暗号文が

生成される。このような性質を有する暗号は確率暗号と呼ばれている7。ElGamal暗

号の暗号化・復号の手順は以下の通り。

ElGamal暗号を利用する場合には、安全性の観点から、通信の都度、乱数kを生

成する必要がある。これは、同一の乱数kによって異なる２つの平文（M’, M” ）を

暗号化した場合、対応する暗号文（C2’, C2”）との間に、M’ / M” = C 2’ / C2”という

関係が成立し、M’とC2’がわかるとC2”からM”を知ることができるためである。

（2）Okamoto-Uchiyama暗号

Okamoto-Uchiyama暗号は、Okamoto and Uchiyama［1998］によって提案された公

開鍵暗号方式であり、素因数分解問題の困難性に依拠した方式である。Okamoto-

Uchiyama暗号は、①受動的攻撃に対する一方向性（第4章１.（１）で説明）が素因数
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【有限体上の乗法群における離散対数問題】

素数p、pを法とする乗法群の原始根aを選び、ある整数xに対してb = ax mod p

を計算する。このとき、p, a, bを所与として、b = ax mod pを満足するxを求めよ。

7 これに対し、同一の鍵の下で同じ平文を暗号化すると常に同じ暗号文が生成される暗号は、確定暗号と呼
ばれている。

＜ElGamal暗号＞

【鍵生成】大きな素数pと乱数xを生成し、法pの乗法群の原始根αを選ぶ。これ
らを用いてy =αx mod pを計算する。

【秘密鍵】x

【公開鍵】(y, p, α)
【暗号化】送信者は乱数kを生成し、受信者の公開鍵yを用いて暗号文（C1,C2）

を以下のように作成する。ただし、平文をMとする。

C1 = αk mod p

C2 = Myk mod p

【復　号】受信者は以下の等式からMを得る。

MC1x = C2 mod p



分解問題の困難性と等価であることが証明されている、②暗号化・復号に必要な計

算量がRSA暗号と同程度である、③確率暗号である、といった特徴を有している。

ただし、能動的攻撃に対しては安全ではないが、Okamoto-Uchiyama暗号に改良を

加えた方式EPOCにおいて、能動的攻撃に対する安全性が証明されている。

Okamoto-Uchiyama暗号の暗号化・復号手順は以下の通り。

なお、Okamoto-Uchiyama暗号は、P部分群問題の困難性を仮定することによって、

受動的攻撃に対して強秘匿（第4章１.（１）で説明）であることが証明されている。

P部分群問題の概要は以下の通り。

（3）EC-ElGamal暗号

楕円曲線によって定義された離散対数問題に基づく公開鍵暗号方式は、有限体に

よって定義された楕円曲線上の点によって構成される有限可換群上での離散対数問

題の困難性を安全性の根拠とするもので、Koblitz［1987］とMiller［1986］によっ

て発表された。楕円曲線および楕円曲線によって定義された離散対数問題の概要は

以下の通り。
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＜Okamoto-Uchiyama暗号＞

【鍵生成】大きな素数 pとqを生成し、n = p2qとなる自然数nと、nを法とする乗

法群の原始根 gを選ぶ。

【秘密鍵】（p, q）

【公開鍵】（n, g）

【暗号化】送信者は乱数 r（0 < r < n）を生成し、次のように平文mに対応する暗

号文 Cを生成する。ただし、平文mのデータは、0 < m < p を満足する。

C= gm + nr mod n

【復　号】受信者は、Cp= C p−1 mod p2と gp = g p−1 mod p2を計算した上で、関数

L (x) = (x−1) /pを利用して以下の計算によって平文 mを復号する。

L(Cp)m =   mod p
L(gp)

【P部分群問題】

平文M、乱数rの下でのOkamoto-Uchiyama暗号の暗号化関数をE(M, r)とする。

２つの乱数tとsを生成し、以下の計算を行う。

E(0, t) = ht mod n、E(1, s) = ghs mod n

このとき、(ht mod n)と(ghs mod n)の値のみを所与として、それそれがE(0, t)

とE(1, s)のどちらの値かを判定せよ。



有限体上の乗法群における離散対数問題には、準指数関数時間の解法（指数計算

法、詳細については第4章３.（２）で説明）が存在する一方、楕円曲線によって定義

された離散対数問題には、ある種の楕円曲線を除いて指数計算法の適用が困難であ

ることから、安全性を維持しつつ、従来の方式に比べて鍵長を短縮できるとされて

いる。楕円曲線によって定義される離散対数問題に基づく暗号方式は、有限体上の

乗法群における要素を楕円曲線上の有限可換群の要素に、有限体上の乗法群におい

て定義される乗法を楕円曲線上の有限可換群において定義される加法にそれぞれ対

応させることによって構築される。有限体上の乗法群における要素の r乗は楕円曲

線上の有限可換群における要素のr倍に対応し、通常乗法群における要素の r乗を計

算するのに用いられる高速演算も楕円曲線上の有限可換群における要素の r倍を計

算するのに用いられる。

楕円曲線によって定義される離散対数問題に基づく代表的な暗号方式として、

ElGamal暗号を利用した暗号方式（以下、EC-ElGamal暗号とする）が挙げられる。

EC-ElGamal暗号の暗号化・復号の手順は以下の通り。
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【楕円曲線】

楕円曲線は、３次曲線（関数 F(x,y)の次数が3となる代数方程式 F(x,y) = 0の解

の集合）のうち、特異点（ F(x,y) のxおよびyに関する偏微分係数が0となる(x,y)）

を含まない点の集合である。

【有限体上の楕円曲線】

有限体上の楕円曲線は、要素の個数 p（p >3の素数）である有限素体 Fpにおい

て、

{ (x,y) |y2 = x3+ax+b(mod p)} (4a3 +27b2 ≠ 0, a, b ∈ Fp)

を満足する点(x,y)（x,yはFpの要素）の集合と定義される。

【楕円曲線によって定義された離散対数問題】

素数 pに対して有限体 Fp上の楕円曲線に無限遠点Oを加えた集合をE(Fp)とし、

E(Fp)上の２点間の加法演算を定義すると、E(Fp)は有限可換群となる（無限遠点

Oはこの有限可換群の単位元となる）。有限可換群E(Fp)における要素の個数は、

p +1 − t (−2√ p ≦ t ≦ 2√ p) と表され、t の値はトレースと呼ばれる。この E(Fp) 上

の点A、B（A ≠ B）を選び、AとBがある自然数xに対してA =xBという関係にあ

る（定義された加法演算によって点Bをx回加えると、点Aとなる）とする。こ

のとき、p、E (Fp)、A、Bを所与として、A = xB を満足する自然数 xを求めよ。



EC-ElGamal暗号のプロトコルの安全性については、ElGamal暗号に関する議論が

そのまま当てはまる。このため、同じ乱数rを２回以上用いると、１対の暗号文・

平文ペアから同じ乱数の暗号文はすべて解読される。

3. ディジタル署名専用の方式

（1）ElGamal署名

ElGamal署名は、ElGamal［1985a］によって提案された署名方式であり、有限体

上の乗法群における離散対数問題の困難性に基づく初めての方式である。ElGamal

署名には、（i）署名生成の都度、秘密の乱数を生成する必要がある、（ii）署名が法

のサイズの２倍となる、という問題が存在する。（ii）の問題については、ElGamal

署名の改良版であるSchnorr署名やDSAにおいて改善されている。ElGamal署名の署

名生成・検証手順は以下の通り。
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8 有限可換群E(Fp)上でGをK回加える（換言すると、E(Fp)上で定義された加法 “+”をK回行い、G + G +…＋
G = KGを計算する）という演算を行う。このとき、KG = O（Oは無限遠点）となる最小の自然数Kは、G
の位数と呼ばれる。

＜EC-ElGamal暗号＞

【鍵生成】まず、素数pに対して有限素体Fp上に定義された楕円曲線をE(Fp)とし、

E(Fp)上の点G（ベースポイントと呼ばれる）を選ぶ。ただし、Gは、位

数Kが大きな素数となるように選ばれる8。整数tを選び、Y=tGを計算する。

【秘密鍵】 t

【公開鍵】（E(Fp), G, Y）

【暗号化】送信者は、法Kの乗法群から乱数rを選び、E(Fp)上で以下の計算を行

い、暗号文Mに対応する暗号文(C1, C3)を生成する。ただし、x(C2)は、

C2のx座標の値を指す。

C1 = rG

C2 = rY

C3 = M・x(C2) mod p

【復　号】受信者は、秘密鍵tを利用してE(Fp)上で以下の計算を行い、平文Mを得

る。

M = C3 / x(tC1) mod p



ElGamal署名を利用する場合には、ElGamal暗号と同様の理由により、毎回異な

る乱数kを利用する必要がある。また、公開鍵であるpとαの値がある一定の条件を
満足する場合には、秘密鍵を知らなくても容易にディジタル署名の偽造が可能とな

ることが示されており（Bleichenbacher［1996］）、他者が生成した公開鍵pとαを利
用するべきではないといわれている。後述するDSAには、この攻撃法は適用できな

いことが示されている。

（2）DSA

DSAはElGamal署名の改良方式であり、NIST9［1991］によって提案され、1994

年に米国連邦政府のディジタル署名標準（FIPS 186-1）となっている10。DSAは、

Schnorr［1990］によって提案された「法pに対してp−1の約数qを法とする有限体上

で署名を構成する」という技法を参考にして、ElGamal署名の署名長を2 pから2 q

に短縮することを可能にした。DSAでは、署名生成は高速に実行することができる

が、署名検証はRSA暗号よりも時間を要する。

211

公開鍵暗号の理論研究における最近の動向

＜ElGamal署名＞

【鍵生成】大きな素数pと、pを法とする乗法群の要素xを選び、y = αx mod p（α
はpを法とする乗法群の原始根）を計算する。

【秘密鍵】 x

【公開鍵】（y, p,α）
【署名生成】送信者は乱数kを生成し、以下の計算によって署名（r, t）を生成す

る。ただし、平文をM、ハッシュ関数をhとする。

r =αk mod p

t = (h(M)−xr)/k mod (p−1)
【署名検証】受信者は、公開鍵yを利用して、以下の等式が成立するか否かを検証

する。

α h(M) = y r r t mod p

9 NIST（National Institute of Standards and Technology）：米国商務省の下部組織で、科学技術全般に関する標準
を策定する役割を担っているほか、情報通信の分野では、1987年に成立したComputer Security Actにより、米
国政府内部における情報通信規格であるFIPS（Federal Information Processing Standard）を制定する権限を
有している。

10 DSAは、ISO/IEC FDIS14888-3において利用可能なディジタル署名方式として記載されているほか、米国
の金融分野に利用されるディジタル署名方式の標準規格ANSI X9.30として規定されている。



DSAを利用する場合には、ElGamal署名と同様に、毎回異なる乱数kを利用する

必要がある。

（3）ESIGN

ESIGNは、Okamoto［1990］によって提案された高速処理を特徴とするディジタ

ル署名方式である。ESIGNは、素因数分解問題の困難性と合同多項不等式求解問題

の困難性に基づいている。
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＜DSA＞

【鍵生成】大きな素数pと、p−1の素因数qを選ぶ。続いて、pを法とする乗法群

の要素xを選び、y = gx mod p（gはqを法とする乗法群の原始根）を計

算する。

【秘密鍵】 x

【公開鍵】（y, g, p, q）

【署名生成】送信者は乱数kを生成し、以下の計算によって署名（r, t）を生成す

る。ただし、Mは平文、hはハッシュ関数である。

r = (gk mod p) mod q

t = (h(M)+xr)/k mod q

【署名検証】受信者は、公開鍵yを利用して、以下の等式が成立するか否かを検証

する。

r = (gh(M)/tyr/t mod p) mod q

＜ESIGN＞

【鍵生成】まず、大きな素数pとqを、p＞qとなるように選び、n = p2qを計算する。

次に、k＞3となる自然数kを選ぶ。

【秘密鍵】（p, q）

【公開鍵】（k, n）（nはb bitとする）

【署名生成】送信者は、乱数x（ただし、0＜x＜pq）を生成し、以下の計算によ

って署名sを生成する。ただし、平文をM、ハッシュ関数をhとする。

Q = (h(M)−(xk mod n))/pq（Q以上の最小の整数をwとする）

y = w/(kxk−1) mod p

s = x + ypq

【署名検証】受信者は、送信者の公開鍵kを利用して、以下の不等式が成立する

か否かを確認する。ただし、Nは、(2b)/3以上の最小の整数とする。

h(M)≦sk mod n＜h(M)+2N



ESIGNの検証式に利用されるべき乗kについて、k = 2,3に対しては、Brickell and

deLaurentis［1986］によって署名の偽造方法が発表されているものの、k≧4の場合

に対しては、現時点では効率的な署名の偽造方法は示されていない。現在では、安

全性の観点から、ESIGNのパラメータとして、kとnは1024 bit程度、pとqは340 bit

程度が推奨されている。

（4）EC-ElGamal署名

EC-ElGamal署名は、ElGamal署名のアルゴリズムを、楕円曲線によって定義され

た有限可換群上で実現したディジタル署名方式である11。EC-ElGamal暗号と同様に、

有限体上の乗法群における離散対数問題に対する高速解法が適用できないことか

ら、安全性を維持しつつ、署名を短縮することが可能となる。この結果、ElGamal

署名と比較して、高速処理が可能になるという利点を有している。EC-ElGamal署

名の署名生成・検証手順は以下の通り。
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＜EC-ElGamal署名＞

【鍵生成】まず、素数pに対して有限素体Fp上に定義された楕円曲線をE(Fp)とし、

E(Fp)上の点G（ベースポイント）を選ぶ。ただし、Gは、その位数lが

大きな素数となるように選ばれる。整数tを選び、Y= tGを計算する。

【秘密鍵】 t

【公開鍵】（E(Fp), G, Y）

【署名生成】送信者は、法１の乗法群から乱数kを選び、E(Fp)上で以下の計算を

行い、平文Mに対応するディジタル署名(R, S)を生成する。ただし、

hはハッシュ関数であり、x(R)はRのx座標の値を指す。

R = kG

S = (h(M)−t・x(R))/k mod l

【署名検証】受信者は、公開鍵Yを利用してE(Fp)上で以下の計算を行い、平文M

に対するディジタル署名の正当性を検証する。

h(M)G = SR + Y・x(R)

11 EC-ElGamal署名は、楕円曲線によって定義された離散対数問題に基づくディジタル署名方式の標準規格
案ISO/IEC WD 15946-2（Information technology ― Security techniques ― Cryptographic techniques based on

elliptic curves ― Part 2: Digital signatures）に記載されている方式のひとつである。本標準規格案には、EC-

ElGamal署名のほか、EC-DSAやECKCDSA（EC-DSAのアルゴリズムのうち、ディジタル署名の生成方法の
一部を変更した署名方式）が記載されている。



（5）EC-DSA

EC-DSAは、DSAのアルゴリズムを、楕円曲線によって定義された有限可換群上で実

現したディジタル署名方式である12。EC-DSAの署名生成・検証方法は以下の通り。

4.  既存の方式に対する改良方式 ―データ守秘専用方式―

（1）OAEP

OAEP（Optimal Asymmetric Encryption Padding）は、Bellare and Rogaway［1995］

によって提案されたデータ守秘専用の公開鍵暗号方式である。OAEPは、①「入力

データに対してランダムなデータを出力する」理想的なランダム関数が利用可能で

あり（この仮定はランダム・オラクルモデルと呼ばれている）、さらに②RSA暗号

関数が一方向性を有しているならば、能動的攻撃に対して強秘匿であることが証明

されている。RSA暗号関数の一方向性については以下の通り。
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12 EC-DSAは、ISO/IEC FDIS 14888-2およびISO/IEC WD 15946-2においてディジタル署名方式のひとつとして記載さ
れているほか、現在米国の金融分野におけるディジタル署名の標準案ANSI X9.62として標準化が完了している。

＜EC-DSA＞

【鍵生成】まず、素数pに対して有限素体Fp上に定義された楕円曲線をE(Fp)とし、

E(Fp)上の点G（ベースポイント）を選ぶ。ただし、Gの位数lは大きな

素数となる。整数 tを選び、Y=tGを計算する。

【秘密鍵】 t

【公開鍵】（E(Fp), G, Y）

【署名生成】送信者は、法lの乗法群から乱数kを選び、E(Fp)上で以下の計算を行

い、平文Mに対応するディジタル署名(r, S)を生成する。ただし、h

はハッシュ関数、x(R)はRのx座標の値を指す。

R = kG

r = x(R) mod l

S = (h(M) + rt)/k mod l

【署名検証】受信者は、公開鍵Yを利用してE(Fp)上で以下の計算を行い、平文M

に対するディジタル署名の正当性を検証する。

r = x((h(M)/S)G + (r/S)Y) mod l



OAEPの暗号化・復号の方法は以下の通り。ハッシュ関数を利用することによっ

て暗号文の冗長性を増し、不正な暗号文ではないか否かを検証することによって、

能動的攻撃に対する安全性を確保している点が特徴である。このため、平文よりも

暗号文のサイズの方が大きくなる。OAEPは、SET13の公開鍵暗号アルゴリズムに採

用されているほか、RSA社が開発した公開鍵暗号による暗号通信に関する規格

PKCS#1 Version 2にも採用されている。

図４　OAEPの暗号化手順の概念図
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【RSA暗号関数の一方向性】

RSA暗号の公開鍵（e, n）およびn−1以下の自然数Yが与えられた場合、以下
の等式を満足するxを求めることが計算量的に困難であるとき、「RSA暗号関数

は一方向性を有する」と呼ばれる。

Y = xe mod n

13 SET（Secure Electronic Transactions）：VISAとMasterCardによって提案されたインターネット上でのクレジット
カード決済を実現する技術仕様。現在、世界各国においてSETを利用した実証実験が行われており、日本にお
いてもSmart Collar Club、メディアポート名古屋等の電子商取引実証実験において利用されている。
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＜OAEP＞

【鍵生成】最初に２つの大きな素数pとqを選び、これらの積 n=pqを計算する。

次に、p−1とq−1の最小公倍数 L= LCM(p−1, q−1)を計算する。さらに、

GCD(e, L) = 1を満足する自然数eを選び、ed = 1 (mod L)を満たすdを求

める（以上は、RSA暗号の鍵生成手順と同じ）。

なお、Hを、k1 bitデータの入力に対して、k0+ t bitの乱数を生成す

るランダム関数とし、Gを、k0+t bitデータの入力に対して、k1 bitの乱

数を生成するランダム関数とする。さらに、[x] aをxの左からa bitの

データとし、[x] aをxの右からa bitのデータとする。iはデータの結合
を表す。

【秘密鍵】（d, p, q）

【公開鍵】（e, n）

【暗号化】平文をMとすると、Mはk0 bitのデータとする（Mがk0 bit以下の場合に

はパディングを行う）。送信者は、k1 bitの乱数 rを生成し、以下の計

算①～③によって暗号文Cを生成する（図４参照）。なお、「xor」は排

他的論理和を表す。

① y = (Mi0t) xor H(r)、②z = r xor G(y)、③C = (yiz)e mod n

【復　号】受信者は、まず以下の計算を行う。

X = Cd mod n、Y = [X] k0+ t、R = [X]k1
xor G(y)

ここで、以下の等式が成立するか否かを確認する。

[Y xor H(R)] t = 0t

上記等式が成立する場合には、以下の計算によって平文Mを復号する。

等式が成立しない場合には、不正な暗号文とみなして受け付けない。

M = [Y xo r H(R)]k0



（2）EPOC

EPOCは、Okamoto-Uchiyama暗号に改良を加えた暗号方式である（Okamoto,

Uchiyama and Fujisaki［1998］）。EPOCには２種類の利用方法があり、Okamoto-

Uchiyama暗号のアルゴリズムにハッシュ関数演算が組み込まれているEPOC-1と、

ハッシュ関数のほかに共通鍵暗号方式（任意）が組み込まれているEPOC-2が提案

されている。まずEPOC-1の安全性については、①ランダム・オラクルモデルと、

②P部分群問題の困難性を仮定することによって、能動的攻撃に対して強秘匿であ

ることが証明されている。EPOC-1の暗号化・復号の手順は以下の通り。

EPOC-1は、Okamoto-Uchiyama暗号の暗号化・復号処理に１回のハッシュ関数演

算を追加するのみであり、Okamoto-Uchiyama暗号とほぼ同程度の処理時間で実現

可能とみられている。

一方、EPOC-2の安全性については、①ランダム・オラクルモデルと、②素因数

分解問題の困難性を仮定することによって、能動的攻撃に対して強秘匿であること

が証明されている。EPOC-2の暗号化・復号の手順は以下の通り。
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＜EPOC-1＞

【鍵生成】大きな素数 pとq（いずれもサイズはk bit）を生成し、n = p2qを計算す

る。法 nの乗法群の要素gを選ぶ。ただし、gp (= gp−1 mod p2)の位数が

pとなるようにgを選ぶ。また、h = gn mod nとする。Hを、k bitデータ

（k=k0 + k1、k0は平文mのサイズであり、k1は乱数 rのサイズ）から3k

bitのサイズの乱数を発生させるランダム関数とする。

【秘密鍵】（p, q）

【公開鍵】（n, g, h）

【暗号化】送信者は乱数 r（サイズはk1）を生成し、平文mに対応する暗号文Cを

以下の計算によって生成する。

C = (gmi r)(hH(mir)) mod n

【復　号】受信者は、関数 L (x) = (x−1) /pを利用して以下の計算を行う。

Cp = Cp−1 mod p2、X = L(Cp)/L(gp) mod p

これらの計算結果を利用して、以下の等式が成立するか否かを確認す

る。

C = (gX)(hH(X))mod n

等式が成立した場合には、以下の計算によって平文mを復号する。成

立しない場合には、不正な暗号文とみなして受け付けない。

m = [ X ] k0



EPOC-2で利用される共通鍵暗号方式の代わりに、セッション鍵と平文の排他的

論理和を利用することができる。この場合、C2の計算を非常に高速で実現するこ

とができることから、EPOC-2はEPOC-1とほぼ同程度の処理時間で実現可能である

とみられている。

（3）Cramer-Shoup暗号

Cramer-Shoup暗号は、Cramer and Shoup［1998］によって提案されたデータ守秘

専用の公開鍵暗号方式である。Cramer-Shoup暗号は、ElGamal暗号に一部改良を加

えた方式であり、①Diffie-Hellman判定問題の困難性と、②汎用一方向性ハッシュ

関数（任意のxに対してH(x)=H(y)を満足するy (x≠y)を見つけることが困難なハッ

シュ関数H）を仮定することによって、能動的攻撃に対して強秘匿であることが証

明されている。なお、Cramer-Shoup暗号は、有限体上の乗法群における離散対数問

題に基づいているが、楕円曲線によって定義された離散対数問題に基づく方式と

しても利用可能である。
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＜EPOC-2＞

【鍵生成】大きな素数pとq（いずれもサイズはk bit）を生成し、n = p2qを計算す

る。法 nの乗法群の要素gを選ぶ。ただし、gp (= gp−1 mod p2)の位数が

pとなるようにgを選ぶ。また、h = gn mod nとする。Hを、k bitデータ

（k=k0 + k1、k0は平文mのサイズであり、k1は乱数 r のサイズ）から3k

bitのサイズの乱数を発生させるランダム関数、Gをk1 bitデータから

k2bitデータ（k2 bitは共通鍵暗号のセッション鍵のサイズ）を発生させ

るランダム関数とする。なお、SymEnc(a,b)は、共通鍵暗号方式を利

用して平文bをセッション鍵aで暗号化する演算を表し、SymDec(a,b)

は、暗号文bをセッション鍵aで復号する演算を表す。

【秘密鍵】（p, q）

【公開鍵】（n, g, h）

【暗号化】送信者は乱数 r（サイズはk1）を生成し、平文mに対応する暗号文

（C1,C2）を以下の計算によって生成する。

C1 = (g r)(hH(mi r)) mod n、C2 = SymEnc(G(r), m)

【復　号】受信者は、関数 L(x) = (x−1) /pを利用して以下の計算を行う。

Cp = C1
p−1 mod p2、X = L(Cp)/L(gp) mod p、m’ = SymDec (G(X),C2)

これらの計算結果を利用して、以下の等式が成立するか否かを確認する。

C1 = (gX)(hH(m’ ir)) mod n

等式が成立した場合には、m’が正しい平文であることが判明する。等

式が成立しない場合には、不正な暗号文とみなして受け付けない。



Cramer-Shoup暗号の暗号化・復号の方法は以下の通り。

5. 既存の方式に対する改良方式―ディジタル署名専用方式―

（1）PSS署名

PSS（Probabilistic Signature Scheme）署名は、Bellare and Rogaway［1996］によって提案

されたディジタル署名専用の方式である。PSS署名は、RSA署名を改良した方式であ

り、①ランダム・オラクルモデルと、②RSA暗号関数の一方向性を仮定することにより、

能動的攻撃における存在的偽造（第4章１.（２）で説明）が不可能となることが証明され

ている。PSS署名では、署名生成の際に乱数が利用されており、同一の文書に同一の鍵

で署名を生成しても、毎回異なる乱数を利用すればそれぞれ異なる署名が生成される。
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＜Cramer-Shoup暗号＞

【鍵生成】大きな素数 p、qを生成する（ただし、qはp−1の素因数とする）。次に、

pを法とする乗法群の要素g1とg2を選ぶ（ただし、1 = g1
q−1 mod p、

1 = g2
q−1 mod pを満足する）。pを法とする加法群の要素 x1、x2、y1、

y2、zを選ぶ。これらを用いて、c =g1
x1 g2

x2 mod p、d = g1
y1 g2

y2 mod p、

h =g1
z mod pを計算する。Hをハッシュ関数とする。

【秘密鍵】（x1, x2, y1, y2, z）

【公開鍵】（p, q, g1, g2, c, d, h）

【暗号化】送信者は乱数 rを生成し、受信者の公開鍵を用いて以下の計算を行う。

ただし、平文をMとする。このとき、暗号文は（u1,u2,e,v）となる。

u1 = g1
r mod p、u2 = g2

r mod p、e = hrM mod p、α=H(u1,u2,e)、

v = (c dα ) r mod p

【復　号】受信者は、受け取った暗号文に対して以下の等式が成立することを確

認する。

(u1
x1+αy1 )(u2

x2+ αy2) = v (mod p)

上記等式が成立する場合には、以下の計算から平文Mを得る。成立し

ない場合には、不正な暗号文とみなして受け付けない。

M = e/u1
z mod p

【Diffie-Hellman判定問題】

素数pを法とする乗法群Gの原始根gと３つの要素x、y、zを任意に選ぶ。これ

らを利用して、gx mod p、gy mod p、gz mod pを計算する。このとき、（gx mod p、

gy mod p、gz mod p）のみを所与として、xy = z mod pが成立するか否かを判定

せよ。



なお、Bellare and Rogaway［1996］は、Rabin暗号を同様の方法によって改良する

ことで、能動的攻撃に対する安全性が素因数分解問題と等価になることが証明可能

なPRab（Probabilistic Rabin Scheme）署名を同時に発表している。もっとも、PRab

署名の場合、署名生成の際に乱数を利用して合成数nの平方剰余を計算する必要が

あり、計算量が比較的多くなるという短所がある。PSS署名の署名生成・検証方法

は以下の通り（図５参照）。

PSS署名の署名生成・検証に必要な計算量は、署名生成・検証のいずれの場合も、

RSA署名の計算量に、１回のハッシュ関数演算と２回のデータ拡張関数演算が追加

されるのみであり、実用性が高いとみられている。しかし、ランダム関数であるh

やgに通常のハッシュ関数を利用すると、ランダム・オラクルモデルの仮定が満足

されず、安全性の証明が成立しなくなる。
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＜PSS署名＞

【鍵生成】最初に２つの大きな素数pとqを選び、これらの積 n = pq を計算する。

次に、p−1とq−1の最小公倍数 L = LCM(p−1, q−1)を計算する。最後に、

GCD(e, L) = 1を満足する自然数 eを選び、ed = 1 (mod L)を満たすdを

求める（以上は、RSA暗号の鍵生成手順と同じ）。

【秘密鍵】（d, p, q）

【公開鍵】（e, n）

【署名生成】乱数を出力するハッシュ関数h（ハッシュ値はk1 bit）とデータ拡張

関数g（k1 bit → (k−k1−1) bit）を用意する。なお、g関数で利用する

データサイズk（k > k1）を予め設定する。

さらに、g関数の拡張変換に加えて、出力データの左k0 bitを出力

する関数g1と、左 (k−k0−k1−1) bitを出力する関数g2を用意する。平

文をMとし、k0 bitの乱数 rを生成して以下の計算①～③を行い、ディ

ジタル署名Sを生成する。

①w = h(Mi r)、②R = g1(w) xor r、

③S = Xd mod n （ただし、X = (0iw iRig2(w))）

【署名検証】平文とディジタル署名(M, S)を受け取った受信者は、X= Se mod nを

計算し、Xの最初の1 bitをb、次のk1 bitをy、次のk0 bitをz、残りの

bitをαとする。すなわち、X = (biy iziα) とする。

次に、R’ = g1(y) xor zを計算する。

このとき、以下の３つの等式が成立するか否かを検証する。

h (M iR’) = y、g2(y) =α、b = 0

３つの等式がすべて成立すれば、Sが真正であることが確認される。

１つでも等式が成立しない場合、Sを受け付けない。



図５　PSS署名の署名生成手順の概念図

（2）改良ElGamal署名

改良ElGamal署名は、Pointcheval and Stern［1996］によって提案された方式であ

り、ElGamal署名のアルゴリズムをベースにして開発された。改良ElGamal署名は、

ElGamal署名で利用されているハッシュ関数に一部変更を加えた方式である。安全

性については、①ランダム・オラクルモデルと、②離散対数問題の困難性を仮定す

ることによって、能動的攻撃における存在的偽造が不可能となることが証明されて

いる。改良ElGamal署名は、有限体上の乗法群における離散対数問題に基づいてい

るが、楕円曲線によって定義された離散対数問題に基づく方式としても利用可能である。

なお、Schnorr署名に対しても同様の改良を施すことによって、能動的攻撃に対

する安全性を証明可能とすることもできることが示されている｡改良ElGamal署名

の署名生成・検証手順は以下の通り。
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（①hによるハッシュ化）�

署名対象データM�
� (結合)�

�
g1(w)�
�

g2(w)

乱数r

署名データS = Xd mod n (n bit 以下)�
�

X = (0 | | w | | R | | g2(w))  (k bit)�
�

 (k0 bit)�
�

 (k1 bit)�
�

 (k0 bit)�
�

 (k0 bit)�
�

w = h(M | | r)

(k− k0 − k1 −1 bit) 

（②排他的論理和）�

（③べき乗剰余演算）�

＜改良ElGamal署名＞

【鍵生成】大きな素数pと、pを法とする乗法群の要素xを選び、y =αx mod p（αは
pを法とする乗法群の原始根）を計算する。

【秘密鍵】x

【公開鍵】（y, p, α）
【署名生成】まず、ハッシュ関数hを用意するとともに、乱数kを生成する。その

上で、以下の計算によってディジタル署名（r, t）を生成する。た

だし、Mは平文である。

r =α k mod p

t = (h(M, r)−xr)/k mod (p−1)

【署名検証】受信者は、公開鍵yを利用して、以下の等式が成立するか否かを検

証する。

α h(M,r) = y r r t mod p



改良ElGamal署名は、ElGamal署名で利用されているハッシュ関数 h(M)をh (M,r)

に変更するという比較的マイナーな改良によって証明付きの安全性を実現してい

ることから、改良ElGamal署名の処理速度はElGamal署名とほぼ同程度とみられて

いる。しかし、ハッシュ関数hがランダム関数であるという仮定を外すと、安全性

の証明が成立しなくなる。このため、既存のハッシュ関数を利用して実用化した

場合には、安全性の証明という長所は失われることとなる。

（3）TSH-ESIGN

TSH-ESIGN（Trisection-Size-Hash ESIGN）は、ESIGNを改良したディジタル署名

方式である（Okamoto, Fujisaki and Morita［1998］）。TSH-ESIGNでは、①ランダ

ム・オラクルモデルと、② e乗根近似問題の困難性を仮定すると、能動的攻撃にお

ける存在的偽造が不可能であることが証明されている。e乗根近似問題の困難性に

ついては、以下の通り。

TSH-ESIGNの署名生成・検証手順は以下の通り。

222 金融研究/1999. 4

＜TSH-ESIGN＞

【鍵生成】まず、大きな素数pとqを選び、n = p2qを計算する。ただし、pとqの

サイズはいずれもkとする。次に、e＞4となる自然数 eを選ぶ。

【秘密鍵】（p, q）

【公開鍵】（e, n）（nは3k bit）

【署名生成】送信者は、乱数 x（ただし、0＜x＜pq）を生成し、以下の計算によっ

て署名 sを生成する。ただし、Mを平文、hをハッシュ関数とし、h

のハッシュ値のサイズはk−1とする。また、iは、データの結合を表す。
Z = (0ih(M) i02k)、α = (Z − xe) mod n

Q = α /pq（Q以上の最小の整数をW0とする）、

W1= pqW0 − α（W1≧22k−1の場合には、乱数 xを選び直す）、

t = W0/(exe−1) mod p、

s = (x + tpq) mod n

【署名検証】受信者は、送信者の公開鍵eを利用して、以下の等式が成立するか

否かを確認する。ただし、[Y ] kはYの左 k bit分のデータを表す。

[se mod n]k = 0ih(M)

【e乗根近似問題】

TSH-ESIGNの公開鍵を（e, n）とし、n = p2q のサイズを3kとする（pとqのサイ

ズを共にkとする）。さらに、サイズが k−1の自然数yが与えられた場合、以下の

不等式を満足するxを求めよ。ただし、[A] kは、Aの左 k bit分のデータを表す。

0iy = [xe mod n]k



公開鍵暗号の安全性評価は、攻撃や解読のタイプを分類した上で、①公開鍵暗号

方式の安全性と、その暗号方式において利用されている数学の問題の困難性との関

連を評価する（相対評価）、②利用されている数学の問題における困難性を評価す

る（絶対評価）、という２つのステップによって構成される。この結果、各暗号方

式に対して、「どのようなタイプの攻撃に対して、どの程度の解読がどれだけ困難

なのか」を評価することが可能となる。

1. 安全性評価のための概念整理

公開鍵暗号の安全性評価を行う場合、まず、攻撃および解読のタイプを分類して

おく必要がある。本節では、公開鍵暗号をデータ守秘およびディジタル署名にそれ

ぞれ利用する場合において、攻撃のタイプと解読・偽造のタイプを整理する。

（1）公開鍵暗号方式をデータ守秘に利用する場合

①攻撃のタイプ

公開鍵暗号方式をデータ守秘に利用する場合に、攻撃のタイプは４つに分類され

る（表２参照）。

公開鍵暗号の場合、攻撃者は公開鍵を用いて任意の平文を暗号化できるため、選択

平文攻撃が容易に実現可能となる。したがって、少なくとも、選択平文攻撃に対して

十分な安全性を有することが必要である。また、選択暗号文攻撃、適応的選択暗号文

攻撃は一般的には成立しがたい攻撃であるとみられているものの、実際に適応的選択

暗号文攻撃が可能となるケースも存在することが示されている（PKCS#1 Version 1

における攻撃、詳細は本章２.（２））ことから、これらの攻撃に対しても安全である

ことが望ましいとされている。適応的選択暗号文攻撃が最も強力な攻撃方法である。

直接攻撃や選択平文攻撃（Chosen Plaintext Attack、以下CPA）は受動的攻撃と呼ば

れており、選択暗号文攻撃（Chosen Ciphertext Attack、以下CCA1）や適応的選択暗号

文攻撃（Adaptive Chosen Ciphertext Attack、以下CCA2）は能動的攻撃と呼ばれている。
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表２　データ守秘に利用する暗号方式への攻撃のタイプ�
攻撃方法� 内容�

受動的�
攻撃�

能動的�
攻撃�

直接攻撃�

選択平文攻撃�
（CPA）�

選択暗号文攻撃�
(CCA1)

適応的選択暗号�
文攻撃(CCA2)

公開鍵のみを利用して行う攻撃�

攻撃者が予め指定したいくつかの平文に対応する暗号文を入手できる場合の攻撃�

攻撃者が予め指定したいくつかの暗号文に対応する平文を入手できる場合の攻撃�
（ただし、攻撃者は、攻撃前に予め入手する暗号文と平文のペアをすべて選択しな�
ければならない）�

選択暗号文攻撃における暗号文の選択を、それまでに入手した暗号文・平文ペア�
に関する情報を参考にしながら決定できる場合の攻撃�

4.  公開鍵暗号の安全性評価に関する研究



②解読のタイプ―強秘匿性と頑健性

解読のタイプとして、２つのタイプに分類できる（表３参照）。

表３　データ守秘に利用する暗号方式の解読のタイプ

完全解読が困難である場合、その暗号方式は「一方向性（one-way）」を有してい

ると呼ばれており、いかなる部分解読も困難である場合、その暗号方式は「強秘匿

性（indistinguishability of encryption、以下INDとする）」を有していると呼ばれてい

る（Goldwasser and Micali［1984］）。

また、任意の平文Mに対する暗号文をC=E(M)とする場合、どのような関数Fに対

しても、Cを用いてM’ = F(M)を満足するようなC’ = E(M’)を求めることができない

とき、その公開鍵暗号方式は「頑健性（non-malleability、以下NMとする）」を有し

ていると呼ばれている（Dolev, Dwork and Naor［1991］）。

③各安全性のレベルに関する分類と関係

３つの攻撃のタイプ（CPA、CCA1、CCA2）と２つの安全性のタイプ（IND、NM）

から、６つの安全性のレベルが定義される。各安全性レベルの相互関係に関する研

究成果が発表されており（Bellare et al.［1998］）、図示すると以下の通り（図３参照）。

図３　安全レベルの相互関係

このように、「適応的選択暗号文攻撃に対して強秘匿（CCA2-IND）」となる方式

は、「適応的選択暗号文攻撃に対して頑健（CCA2-NM）」であることが証明されて

おり、さらに選択暗号文攻撃等他の攻撃に対しても強秘匿および頑健となることか

ら、最も安全性の高い暗号方式であるといえる。
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解読のタイプ� 内容�

完全解読� 暗号文に対応する平文全体を求める�

部分解読� 暗号文に対応する平文の一部や、平文に関連する情報を求める�

A B

A B

△� -  □�

CPA-NM

CPA-IND

CCA1-NM

CCA1-IND

CCA2-NM

CCA2-IND

�

：△（攻撃のタイプ）に対して□（安全のタイプ）�

：Bが真であれば、Aも真である。�

：Bが真であっても、Aは必ずしも真とは限らない。�

�



（2）公開鍵暗号方式をディジタル署名に利用する場合

①攻撃のタイプ

公開鍵暗号方式をディジタル署名に利用する場合、攻撃のタイプは以下の４つに

分類できる（表４参照）。

表４　ディジタル署名に利用する暗号方式への攻撃のタイプ

ディジタル署名は、署名付きデータを収集することで既知文書攻撃が可能となる

ため、少なくとも既知文書攻撃に対して十分な安全性を有する必要がある。また、

選択文書攻撃、適応的選択文書攻撃は、一般的には成立しがたい攻撃ではあるが、

これらの攻撃に対しても安全であることが望まれる。

②偽造のタイプ

ディジタル署名の偽造は、以下の３つのタイプに分類することができる（表５参

照）。このように、最も安全なディジタル署名方式は、「適応的選択文書攻撃に対し

て、存在的偽造が不可能な方式」といえる。

表５　ディジタル署名に利用する暗号方式の偽造のタイプ

2. 安全性の証明に関する研究

公開鍵暗号の安全性評価の第１ステップは、評価の対象である公開鍵暗号方式の

安全性と、その暗号方式に利用されている数学の問題の困難性との関連を分析・評

価することである。最近では、非現実的と考えられてきた適応的選択暗号文攻撃が、

実際に利用可能な場合も存在することを示す研究成果も発表されており、能動的攻

撃に対して安全性の証明が付いている公開鍵暗号方式が注目されている。
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攻撃方法� 内容�

受動的�
攻撃�

能動的�
攻撃�

直接攻撃�

既知文書攻撃�

選択文書攻撃�

     適応的�
選択文書攻撃�

公開鍵のみを利用して行う攻撃�

いくつかのランダムなデータに対応するディジタル署名を入手できる場合の攻撃�

攻撃者が予め指定したいくつかの署名に対応する署名対象データを入手できる�
場合の攻撃（ただし、署名者に署名させるデータを攻撃に先立ってすべて選択し�
なければならない）�

選択文書攻撃における署名の選択を、それまでに入手した署名とそれに対応する�
署名対象データに関する情報を参考にしながら決定することができる場合の攻撃�

偽造のタイプ� 内容�

一般的偽造� 任意のデータに対してディジタル署名を偽造できる�

選択的偽造� 攻撃者が予め選んだいくつかのデータに対し、ディジタル署名を偽造できる�

存在的偽造� 少なくともある特定のデータに対して、ディジタル署名を偽造できる�



（1）これまでの研究の経緯

①データ守秘専用の方式

安全性の証明に関する研究は、まず受動的攻撃に対する安全性から始められた。

受動的攻撃に対して安全性が証明されている公開鍵暗号方式として最初に提案され

たのが、Rabin暗号である。Rabin暗号は、素因数分解問題の困難性を仮定すると、

受動的攻撃に対して一方向性を有することが証明されている。しかし、受動的攻撃

に対する強秘匿性や頑健性については証明されていないほか、能動的攻撃に対して

容易に完全解読されてしまうことが示されている。

その後、Goldwasser and Micali［1984］が強秘匿の概念を初めて提案し、データ

守秘専用の方式として、Goldwasser-Micali暗号を発表した。Goldwasser-Micali暗号

は、平方剰余判定問題14の困難性を仮定すれば、受動的攻撃に対して強秘匿性が証

明されるものの、能動的攻撃に対しては完全解読が可能となることが示されている。

能動的攻撃に対しては、Naor and Yung［1990］によって、安全性が証明可能な

暗号方式の構成法が初めて提案された。NaorとYungは、受動的攻撃に対して強秘

匿である暗号方式（たとえば、Goldwasser-Micali暗号）と非対話型ゼロ知識証明15

を組み合わせることによって、適応的選択暗号文攻撃に対しても強秘匿となる暗号

方式を構成できることを示した。しかし、NaorとYungが提案した構成方法は、計

算量が非常に多くなること等から、実用的とはいえない。また、Dolev, Dwork, and

Naor［1991］は頑健性の概念を初めて提案し、適応的選択暗号文攻撃に対して頑健

性を有する暗号方式を提案したが、この方式も計算量が多いことから実用的な方式

とはいえない。

こうした中、適応的選択暗号文攻撃に対して強秘匿性と頑健性を満足し、さらに

暗号化・復号に必要な計算量の面から実用的といえる暗号方式が、Bellare and

Rogaway［1993］によって最初に提案された。その後改良が加えられ、1995年に

Bellare and Rogawayによって再び提案された方式が、RSA暗号をベースにした

OAEPである。OAEPは、ランダム・オラクルモデルとRSA暗号関数の一方向性の

仮定を置くことにより、適応的選択暗号文攻撃に対して強秘匿性かつ頑健性を有す

ることが証明されている。もっとも、実際に利用する場合には、ランダム関数の代

わりにハッシュ関数が利用されていることから、厳密には安全性の証明に必要な条

件が満されていない。したがって、実用化されているOAEPを「厳密に安全性が証

明された暗号」とみなすことはできないが、「実用性と安全性の高い暗号」の実現

に向けての重要な研究成果と位置付けられている。
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14 自然数nと互いに素な自然数a（a < n）に対して、x2 = a (mod n)を満足するxが存在するとき、aをnに関する平
方剰余という。平方剰余判定問題は、「任意の自然数aが、nに関して平方剰余となるかどうかを判定せよ」
という問題である。

15 ゼロ知識証明は、自分がある情報を知っているという事実を、その情報の内容を一切漏らすことなく他
者に対して証明する方法のことである。非対話型ゼロ知識証明は、信頼できる第三者を介して、１回だけ
相手に必要な情報を送るだけでゼロ知識証明を実現する方式である。



また、1998年には、Okamoto and Uchiyama［1998］によって、Okamoto-Uchiyama

暗号が提案されている。Okamoto-Uchiyama暗号は、最も実現性が高い受動的攻撃

に対する一方向性が素因数分解問題の困難性と等価であることが証明されているほ

か、暗号化・復号に必要な計算量もRSA暗号と同程度とされており、証明可能な安

全性と実用性を兼ね備えている。このOkamoto-Uchiyama暗号の改良版であるEPOC

は、一定の仮定の下で適応的選択暗号文攻撃に対して強秘匿であることが証明され

ている。EPOCには２種類のバージョンが存在し、EPOC-1の安全性証明には、ラン

ダム・オラクルモデルとP部分群問題の困難性の仮定が必要となる。一方、EPOC-2

の場合には、ランダム・オラクルモデルと素因数分解問題の困難性の仮定が必要と

なる。さらに、Cramer and Shoup［1998］は、ランダム・オラクルモデルよりも緩

い仮定とみられている（i）Diffie-Hellman判定問題の困難性と（ii）汎用一方向性

ハッシュ関数の仮定を置くことによって、適応的選択暗号文攻撃に対する強秘匿

性が証明可能なCramer-Shoup暗号を提案している。Cramer-Shoup暗号は、ElGamal

暗号をベースにした方式であり、実用性も高いといわれている。

②ディジタル署名専用の方式

「最も安全なディジタル署名方式」すなわち「能動的攻撃において存在的解読が

不可能なディジタル署名方式」の概念は、1984年にGoldwasser, Micali and Rivestに

よって定義され、その後、最も安全なディジタル署名方式として、Goldwasser-

Micali-Rivest署名が提案された（Goldwasser, Micali and Rivest［1988］）。Goldwasser-

Micali-Rivest署名は、素因数分解問題が困難であるとの仮定の下で、能動的攻撃に

おける存在的偽造が不可能であることが証明されている。しかし、アルゴリズムが

複雑であり、署名生成・検証に必要な計算量が多くなるため、実用的な方式とはい

えない。

その後、Naor and Yung［1989］は、汎用一方向性ハッシュ関数を利用すること

によって、能動的攻撃における存在的偽造が不可能な署名方式を提案した。また、

Rompel［1990］は、Naor and Yung［1989］の考え方を拡張して、より緩い仮定で

ある一方向性関数の利用可能性を仮定すれば、能動的攻撃における存在的偽造が不

可能となる署名方式を構築できることを示した。しかし、Naor and Yungおよび

Rompelが提案した署名方式は、莫大な計算量が必要となるため、実用性は低い。

こうした中、証明可能な安全性と比較的高い実用性を有する署名方式が、Bellare

and Rogaway［1996］やPointcheval and Stern［1996］によって提案されている。

Bellare and Rogawayは、ランダム・オラクルモデルとRSA暗号関数の一方向性を仮

定すれば、能動的攻撃における存在的偽造が不可能であることが証明可能なPSS署

名を提案した。PSS署名の署名生成・検証の計算量は、RSA暗号の計算量に３回の

ランダム関数計算量を加えたものに等しくなっており、それまでに提案されてきた

証明可能な安全性を有している署名方式に比べて実用性が高い。一方、Pointcheval

and Sternは、ElGamal署名のアルゴリズムを基に、ランダム・オラクルモデルと離

散対数問題の困難性を仮定すれば、能動的攻撃における存在的偽造が不可能となる
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改良ElGamal署名を提案している。改良ElGamal署名は、ElGamal署名に利用されて

いるハッシュ関数を一部変更した方式であり、署名生成・検証に必要となる計算量

はElGamal署名の計算量とほぼ同程度となっている。

このように、一定の仮定のもとで最も安全なディジタル署名がいくつか提案され

ている。しかし、これらの方式を実用化する場合には、ランダム・オラクルモデル

において仮定されている「理想的なランダム関数」を利用することが不可能である

ため、安全性の証明は成立しなくなるという問題が残されている。

（2）能動的攻撃の適用可能性－PKCS#1への攻撃－

近年、能動的攻撃に対して証明可能な安全性と実用性を兼ね備えた方式がいくつ

か提案されているが、これまでは能動的攻撃が実際にどれだけ適用可能なのかにつ

いて疑問視する見方が少なくなかった。しかし、1998年6月に、RSA社によって開

発された公開鍵暗号を利用した暗号通信データ形式の規格PKCS#1 Version1をある

特定の双方向通信環境において実装した場合、適応的選択暗号文攻撃によって任意

の暗号文に対する平文を効率的に解読する方法が、Bleinchenbacher［1998］によっ

て発表された。

PKCS#1 Version1の概要を簡単に説明すると、以下の通り。

PKCS#1 Version1に対する攻撃が有効となるのは、たとえば、共通鍵暗号の鍵配

送等に利用される双方向通信において、①「受信者が受け取った暗号化データを復

号したときに、復号データの最初の2 byteが“00 02”となっていない等規定の形式

とは異なっていた場合に、何らかのエラーメッセージを送信者に送る」等の手続き

が組み込まれており、攻撃者が不当な暗号文を送信した場合、そのデータを復号ア

ルゴリズムによって変換した値が上記フォーマットと適合しているか否かを確認す

ることができる、さらに②「特定の送信者から送信された暗号化データにおいて一

定回数エラーが発生した場合、その送信者からのデータ受信をストップする」と

いった、攻撃者が繰り返し不当な暗号文を送信できないようにする対策が講じら
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PKCS#1 Version1において利用されるRSA暗号の公開鍵を(e, n)（nはk byteとす

る）、秘密鍵をd、平文をM、パディングデータをPSとすると、暗号化の対象とな

るデータED（EDはk byte）の形式は以下のように規定されている。

ED = 00 02 i PSi 00i M

EDの最初の2 byteはそれぞれ00と02であり、PSとMは1 byteのデータ00によって

区切られる。Mがm byteであった場合、PSはk−m−3 byteとなる。送信者は、この

EDを受信者の公開鍵を用いて以下の計算によって暗号文Cに変換し、送付する。

C = EDe mod n

受信者は、自分の秘密鍵dで暗号化データCを復号してEDを入手し、EDが規定

通りの形式のデータになっていることを確認してMを平文として入手する。



れていない、というケースである。こうした実装環境であれば、攻撃者は、自分の

選択した暗号化データがエラーとなるか否かを何度でも検証することが可能となり、

エラーとならない場合には、その時送信した暗号化データに対応する復号データが

“00 02”で始まることがわかる。

上記の実装環境における適応的選択暗号文攻撃の概要は以下の通り。ただし、攻

撃対象者（暗号文の受信者）の秘密鍵を(d, p, q)、公開鍵を (e, n)とし、攻撃者があ

る暗号文Cに対する平文Mを入手しようとする場合を想定する。

（ステップ１）攻撃者は、次のようなデータ系列 Ci（i = 1,2,...）を作成する。

Ci = C･ri
e mod n

ただし、ri（i = 1,2,...）は0 < ri < n−1を満足する整数であり、攻撃
者は、それまでに送付したC1,...,Ci −1に対する攻撃対象者からの反

応を確認しながらriを決めることができる。

（ステップ２）攻撃者は、攻撃対象者にCi（i = 1,2,...）を送付し、攻撃対象者の反

応を観察する。復号データがPKCS#1 Version 1に規定されている

データ形式と異なる場合にはエラーメッセージが送信され、規定

のデータ形式（上記のEDの形式）に適合している場合にはエラー

メッセージは送信されない。

（ステップ３）攻撃対象者からエラーメッセージが送信されない場合、攻撃者

は、C iに対する平文M i ( = Ci
d mod n = Mri mod n)の特定のbitに関

する情報を入手することができる。

（ステップ４）攻撃者は、平文M iの特定のbitに関する情報を集めて平文Mを求め

る。

Bleinchenbacher［1998］は、鍵長が1024 bitの場合、上記の攻撃に必要な選択暗

号文数を約220個と試算している。本攻撃法が有効なのは、特定の条件を満たす実

装環境においてのみであるが、インターネット上での暗号・認証プロトコルとして

広く利用されているSSL Version316に対して本攻撃が適用できる可能性が指摘され

たことから、インターネット技術者の間で大きな注目を集めた。これまでのところ、

実際に本攻撃を利用してSSL Version3の暗号文を解読したという事例は報告されて

いないが、本攻撃はインターネットのセキュリティに対する潜在的な脅威と認識さ

れている。

なお、RSA社は、この発表を受けてPKCS#1 Version 1を改良し、OAEPを利用し

た平文の事前処理やパディングを実行するPKCS#1 Version2を発表している。
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16 SSL（Secure Socket Layer）Version 3：Netscape社が提唱する暗号通信、認証等のセキュリティ機能が付加
されたHTTPプロトコル。SSL Version3で利用されるデータ形式等について、PKCS#1を採用することが
規定されている。



（3）証明付きの安全性のレベル比較

①データ守秘専用の方式

これまで提案されているデータ守秘専用の方式の中で、証明付きの安全性と実用

性を兼ね備えた主要な方式として、OAEP、EPOC、Cramer-Shoup暗号が挙げられ

る。各暗号方式の適応的選択暗号文攻撃に対する安全性を比較すると、以下の表６

の通り。

表６　各データ秘匿専用方式の適応的選択暗号文攻撃に対する安全性

安全性の証明に利用されている問題の困難性については、長年の研究の中で準指

数関数時間の計算量による解法しか示されていない素因数分解問題や離散対数問題

の困難性が、最も高い信頼を得ている。したがって、これらの問題の困難性を前提

条件として安全性が証明されている暗号方式が望ましい。一方、RSA暗号関数の一

方向性、Diffie-Hellman判定問題、P部分群問題の困難性については、素因数分解問

題や離散対数問題ほど研究が進んでいるわけではなく、素因数分解問題等との関連

性に関する厳密な証明も示されていないことから、素因数分解問題や離散対数問題

ほど困難性に対する信頼性は高くない。なお、ランダム・オラクルモデルの仮定は、

汎用一方向性ハッシュ関数の仮定よりも緩い仮定であるとみられている。

３つの暗号方式の適応的暗号文選択攻撃に対する安全性のレベルを比較すると、

いずれも強秘匿であることが証明されているが、Cramer-Shoup暗号が、他の２つの

方式（ランダム・オラクルモデル）と比較して緩い仮定（汎用一方向性ハッシュ関

数）の下で証明されていることから、Cramer-Shoup暗号が比較的高い安全性を有し

ていると考えられる。
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証明されている�
　  安全性�

安全性の証明に必要となる前提� 利用されている�
  数学の問題�

OAEP 強秘匿�
・ランダム・オラクルモデル�
・RSA暗号関数の一方向性�

素因数分解問題�

EPOC-1 強秘匿�
・ランダム・オラクルモデル�
・P部分群問題の困難性�

素因数分解問題�

EPOC-2 強秘匿�
・ランダム・オラクルモデル�
・素因数分解問題の困難性�

素因数分解問題�

Cramer-Shoup暗号� 強秘匿�
・汎用一方向性ハッシュ関数�
・Diffie-Hellman判定問題の困難性�

離散対数問題�



②ディジタル署名専用の方式

これまで提案されているディジタル署名専用の方式の中で、証明付きの安全性と

実用性を兼ね備えた主要な方式として、PSS署名、改良ElGamal署名、TSH-ESIGN

が挙げられる。各方式の適応的選択文書攻撃に対する安全性を比較すると、以下の

表７の通り。

いずれの方式も、適応的選択文書攻撃に対して最も高いレベルの安全性を有して

いる。しかし、どの方式も証明の仮定としてランダム・オラクルモデルが必要と

なっており、実用化の際にランダム関数をハッシュ関数で置き換える場合には、

この仮定が満足されなくなり、安全性の証明は成立しなくなる。なお、ランダム・

オラクルモデルを仮定した場合、３つの方式の中でも、離散対数問題の困難性を前

提としている改良ElGamal署名の安全性が比較的高いと考えられる。

表７　各ディジタル署名専用方式の適応的選択文書攻撃に対する安全性

3. 主要な数学問題の解法に関する研究

各公開鍵暗号方式の安全性の証明可能性に関する評価に加え、その安全性が依拠

している数学の問題がどの程度困難であるかを評価する必要がある。これまで様々

な数学の問題の解法に関する研究が進められているが、最も研究が進んでおり、多

くの実用的な暗号方式に利用されているものが、①素因数分解問題と②有限体上の

乗法群における離散対数問題である。また、最近では、楕円曲線によって定義され

た離散対数問題を利用した暗号方式がいくつか提案されており、③楕円曲線によっ

て定義された離散対数問題の解法に関する研究も盛んに行われている。以下では、

上記３つの数学の問題に対する解法について説明する。
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証明されている�
　  安全性�

安全性の証明に必要となる前提� 利用されている�
  数学の問題�

PSS署名� 存在的偽造不可能�
・ランダム・オラクルモデル�
・RSA暗号関数の一方向性�

素因数分解問題�

改良ElGamal署名� 存在的偽造不可能�
・ランダム・オラクルモデル�
・離散対数問題の困難性�

離散対数問題�

TSH-ESIGN 存在的偽造不可能�
・ランダム・オラクルモデル�
・e乗根近似問題の困難性�

素因数分解問題�



（1）主な素因数分解問題の解法

これまでに提案されてきた素因数分解に有効なアルゴリズムの多くは、「まず適

当な整数zを求め、nとzの最大公約数 p = GCD(n, z)を計算することによってnの約数

pを求める」という手法が基本となっている。これは、2つの整数mと nの最大公約

数を計算する極めて効率的なアルゴリズム（Euclidの互除法17）が存在するためで

ある。したがって、問題は「どのようにして初期値zを効率的に求めるか」であり、

これまでに様々な手法が提案されている。これらの手法は、計算量が素因数pの性

質によって決定する「素因数依存型」と、合成数nの大きさのみによって決定する

「合成数依存型」に大別される。

素因数依存型アルゴリズムとしては、「モンテカルロ法」（Pollard［1975］）、p−1
が小さな素数の積になっている場合に有効な「p−1法」（Pollard［1974］）、p＋1が小

さな素数の積になっている場合に有効な「p＋1法」（Guy［1975］）、p−qが小さい場

合に有効な「Fermat法」（Brillhart［1981］）、楕円曲線を利用する「楕円曲線法」

（Lenstra［1987］考案、Montgomery［1987］改良）等が挙げられる。

一方、合成数依存型の主要なアルゴリズムは、２次合同式 s2= t2（mod n）を満た

すsとtを求め、z = s ± tとおいて最大公約数GCD(n, z)を計算して素因数を見つける

という手法である。具体的なアルゴリズムとしては、「連分数法」（Morrison and

Brillhart［1975］）、「２次ふるい法」（Pomerance［1985］考案、Silverman［1987］改

良）、そして、現時点で最高速の素因数分解アルゴリズムである「数体ふるい法」

（Lenstra et al.［1990］）が挙げられる。

なお、以下では、計算量の評価の際には一般的に次の記法が用いられる。

Lp［a, b］= exp((b+o (1)) (log p)a(loglog p)1−a)（ただし、p→∞のときに、o(1)→0）

Lp［a,b］の値が小さいほど計算量が少ないことを意味する。

①p－1法とp＋1法

まず、p−1法は、Pollard［1974］によって提案された解法であり、その計算量は、

合成数nの素因数 pに対してp−1の最大素因数のサイズに依存する。このため、p−1
が小さな素数の積になっている場合、すなわち、「ある整数Mに対し、p−1 = Ppi

ei

（pi≦M）と表される場合」（このような p−1は、M-smoothと呼ばれる）にp−1法が
有効となる。p−1法による素因数分解の考え方は以下の通り。
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17 Euclidの互除法：２つの整数の最大公約数を求めるアルゴリズムのひとつ。たとえば、210と18の最大公
約数を求める場合、次のような手順となる。①210を18で割って余り12を得る、②18を12で割って余り6を
得る、③12を6で割ると余りは0となる、④割り切れたときの割る数6が最大公約数となる。このように、最
初に2つの数のうち大きい方の数を小さい方の数で割り、もし余りが0でなければ割る数を余りで割る。こ
の計算を余りが0となるまで繰り返し、余りが0となったときの割る数が求める最大公約数となる。この手
順を用いれば、計算の対象となる数が大きくなっても、効率的に最大公約数が計算できることが知られている。



一方、nの素因数 pに関して、p＋1が比較的小さな素数の積で表される場合には、

p−1法を若干変形したp＋1法と呼ばれる方法によって効率的に素因数分解を実行す

ることができる。その際の必要な計算量はp＋1の最大素因数のサイズに依存する

ことが示されており、p−1およびp＋1がM-smoothの場合には、O (M (log n)/(log M))

となる（Guy［1975］）。

②Fermat法

基本的なFermat法は、Fermatによって提案されているが、この手法が |p−q|が小
さい場合に非常に有効であることを評価したのは、Brillhart［1981］である。この

Fermat法による解法を避けるためには、素数 pとqを |p−q|が大きくなるように選ぶ
ことが必要となる。Fermat法による素因数分解の考え方は以下の通り。
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＜p −1法＞
pをnの素因数とする。このとき、nと互いに素な自然数aが存在して、

GCD(a, n) = 1ならば、GCD(a, p) = 1

となる。したがって、Fermatの小定理18から、

ap−1 = 1（mod p）

となり、p −1の倍数 Kに対して、aK=1 mod p が成立する。素因数pはaK −1とnの

最大公約数 GCD(aK −1, n)を計算することによって求めることができるため、試

行錯誤によってp−1の倍数となるようなKを探し当てることが必要となる。

ただし、Kを効率的に見つけることができるのは、p−1の最大素因数が比較的

小さな自然数 M以下の場合に限定される。このとき、必要となる計算量はMの

サイズに依存する。

＜Fermat法＞

n = pq, p < qの場合、x = (q+p)/2、y = (q−p)/2とおくと、x2−y2 = nとなる。そこ

で、（x, y）=（K , 0）（Kはn1/2以下で最大の整数）を初期値として、（x , y）を少しず

つ変化させ、r = x2−y2−n が0となるような（x , y）を見つける。この（x , y）を

利用して連立方程式を解くことによって、（p , q）を求めることができる。

18 Fermatの小定理は、「素数pと、0でない任意の整数m( < p)に対して、mp−1 mod p =1が成立する」という定
理である。



なお、(x+1)2 = x2+2x+1なので、A = 2x+1、B = 2y+1とおけば、x → x+1はr → r+A

となり、y → y + 1はr → r−Bとなる。このように、加減法だけで計算できるのが本

手法の長所である。Fermat法が適用できる場合、その処理量は0.5 exp(log(n+1))−
exp(0.5 log n)と評価されている。

③2次ふるい法

２次ふるい法（quadratic sieve method）は、２次合同式 k2 = l2 mod nを満たすkとl

（k ≠±l (mod n)）を求める解法であり、Pomerance［1985］によって考案された。

２次ふるい法による素因数分解の考え方は以下の通り。

このアルゴリズムの漸近的な平均計算量は、Ln［1/2, 1.020］と準指数関数時間の

計算量で評価されている。
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＜2次ふるい法＞

２次合同式 k2 = l2 mod nのkとlを探すために、次の関数を導入する。

Q(x) = (x+m)2−n（ただし、m はn1/2以下の最大の整数）

Q(x)にx = 0,±1,±2,……を代入し、Q(x)を素因数分解する。Q(x)は比較的小さな

値となるので、小さな素因数を持つ可能性が高い。そこで、小さな素因数pjの

みを持つQ(x)、言い換えると、すべての素因数が比較的小さな自然数 v以下とな

るようなQ(x)をたくさん集める（このようなQ(x)は、v-smoothと呼ばれる）。こ

のとき、Q(x)は、

Q(x) = p1
d1…pr

dr (mod n)

と表される（ただし、p1,…,prはv以下の素因数）。

次に、Q(x)の集合の中から、次式を満たすような部分集合 Sを探し出す（た

だしaj (j=1,…,r)は偶数）。

このような部分集合Sが見つかれば、

とおくことにより、k2 = l2(mod n )が成立する。GCD(k+l, n)、またはGCD(k−l, n)

が nの素因数であれば、アルゴリズムは終了する。そうでなければ、別の部分

集合 Sを見つけて同じ手順を繰り返す。

P  Q(x ) = Ppj
aj (mod n)

Q(x) ∈ S S

k = P (x + m) mod n, l = Ppj
(aj /2) mod n

S S



④　楕円曲線法

楕円曲線法は、p−1法において利用されている法pの乗法群を、有限体Fp上で定

義された楕円曲線の点によって構成される有限可換群E(Fp)で置き換えるとともに、

整数aをE(Fp)上の点で置き換えた解法であり、Lenstra［1987］によって考案された。

楕円曲線法による素因数分解の考え方は以下の通り。

前述のp−1法では、合成数nの素因数pに対して、p−1が小さな素因数のみによっ
て構成される場合に有効となるのに対し、楕円曲線法では、こうした素因数pに関

する制約が存在しない。さらに、利用する楕円曲線Eを適宜変えることによって楕

円曲線の要素の個数を変えることが可能であり、要素の個数が小さな素数の積とな

るような楕円曲線を比較的早く探し当てることができる点が特徴である。

楕円曲線法の計算量は最大素因数pのサイズに依存しており、Lp［1/2, 1.414］と

なる。したがって、最大素因数pのサイズが小さければ高速な計算が可能となる。

なお、n = pqの形の合成数nにおいてpとqが同一のサイズとなっている場合には、

必要な計算量はLn［1/2, 1.020］となる。

⑤数体ふるい法

数体ふるい法は、２次ふるい法の概念を代数的整数上で実現した解法である。数

体ふるい法は、素因数分解の対象となる合成数を２種類の異なる代数体上で表現し、

その表現の相違を利用して、k2 = l2 (mod n)を満たすkとl（k≠l (mod n)）を求める方

法である。
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＜楕円曲線法＞

素因数分解の対象となる合成数をnとして、楕円曲線 En：y2 = x3 + ax +b

（mod n）を選び、En上の点 M= (x, y)を適当に選ぶ。

次に、p−1法と同様に、小さい素数の積からなる合成数kを生成し、楕円曲線
En上で定義された加法によって、kMを計算する（点Mをk回加える）。ここで、

nの未知な素因数のひとつをpとすると、法pによる特殊な写像により、En上の点

は、有限体Fp上での楕円曲線 E(Fp)： y2 = x3 + a’x +b’（mod p）に移される。こ

の E(Fp)の要素の個数がkの約数となっていたとする（つまり、E(Fp)の要素の個

数が小さな素数の合成数であったと仮定する）。このとき、E(Fp)上においてkM

= O (mod p)（Oは無限遠点）が成立し、En上におけるkMのx、y座標の分母の値

とnは互いに素ではなくなり、1よりも大きな公約数を有する。

したがって、E(Fp)の要素の個数がkの約数となっていたとすれば、En上の点

kMを(c1 / d1 , c2 / d2)とすると、GCD(d1, n)とGCD(d2, n)を計算することによって

nの素因数を見つけることができる。そこで、有限体Fp上での楕円曲線E(Fp)に

おける要素の個数が小さな素数の積となるように試行錯誤を行い、さらに適当

なkを見つけることができれば、nの素因数分解が可能となる。



＜数体ふるい法＞

nを合成数、f を次数 kの既約多項式（多項式の係数はZ n（nを法とする加法群）

の要素）とする。ただし、fにおけるk次（最高次）の係数は1とする。mをf (m)

= 0 (mod n)を満足する整数とし、αをf(α) = 0を満足する数とする。さらに、こ

のαを要素とする特殊な集合 OＫ（代数体 K= Q(α)の整数環）を用意するととも

に、特殊な準同型写像φを以下のように定義する。
φ：α mmod n

以上の前提の下で、整数のペア（cj, dj）を適当に選んで（cj+ djm）と（cj+ djα）
を計算し、それぞれ小さな素因数の積になるような（cj, dj）のペアを大量に集

める。

cj + dj m = Ppi
ei、cj + dj α = Pqi

ei
′ 
Pri

ei
′′

pi ∈ F qi ∈ G ri ∈ U

ただし、Fをある値以下の素数の集合、Gを集合OＫにおけるある値以下の素数

の集合、Uを集合OＫにおけるある特殊な基底の集合とする。

集めた（cj, dj）のペアを適当に組み合わせて、以下の等式が成り立つように

する。

P(cj + dj m ) = (Ppi
ei )2 （1）

pi ∈ F

P(cj + djα ) = (Pqi
ei

′ 
Pri

ei
′′)2 （2）

qi ∈ G ri ∈ U

ここで、上記の等式（2）をφ を用いて変換し、以下の等式を導出する。

P(cj + djm ) = φ (Pqi
ei

′ 
Pri

ei
′′)2modn = (Pφ(qi)

ei
′ 
Pφ(ri)

ei
′′)2modn （3）

qi ∈ G ri ∈ U qi ∈ G ri ∈ U

等式（1）と（3）より、

(Ppi
ei )2 = (Pφ(qi)

ei
′ 
Pφ(ri)

ei
′′)2modn （4）

pi ∈ F qi ∈ G ri ∈ U

が成立することから、y = Ppi
ei、x = Pφ(qi)

ei
′ Pφ(ri)

ei
′′ とおけば、以下の

pi ∈ F qi ∈ G ri ∈ U

合同式が得られる。

x2 = y2(modn)

このような（x, y）のペアをいくつか集めることによって、GCD(x−y, n)を計算し

てnの素因数を求めることが可能となる。

数体ふるい法による素因数分解の考え方は以下の通り。
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以上のように、数体ふるい法では、ZnとOKという２つの異なる集合を利用する

ことによって、合成数 nを２通りに分解する点がポイントである。Adlemanと

Lenstraらによって改良された数体ふるい法による計算量は合成数nのサイズに依存

し、準指数関数時間の計算量Ln［1/3, 1.922］と評価されている（Adleman［1991］、

Lenstra et al.［1990］）。現時点では、このAdleman-Lenstra版数体ふるい法が最高速

の素因数分解アルゴリズムとなっている19。

⑥主な解法のまとめ

これまでに提案されている主要な素因数分解問題の解法をまとめると、以下の表

8の通り。表8は、合成数Nが２つの素数PとQの積になっている場合に、どの解法を

利用するとどの程度の計算量が必要になるのかを整理したものである。PとQが同

一のサイズであり、PとQに特殊な性質が存在しない場合には、現時点では

Adleman-Lenstra版の数体ふるい法が最高速の解法となっている。

表８　素因数分解問題のタイプと主な解法
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19 RSA社は、サイズが等しい２つの素数の積となっている合成数の素因数分解にどれだけ短時間で成功する
かを競うコンテストを実施しており、1999年2月には、数体ふるい法によって465 bitの合成数の素因数分
解が約２か月で成功している（300MHzのパソコンに換算して約60台を使用、計算量は約2000 MIPS年*）。
こうしたことから、現時点では、ディジタル署名方式に関する国際標準（ISO/IEC 14888-3［1998］）や金
融機関において利用される情報セキュリティ技術に関するガイドライン（ISO/TR 13569［1998］）等にお
いて、RSA暗号等素因数分解問題を利用する公開鍵暗号方式には、1024 bit以上の鍵長を利用することが
推奨されている。
*MIPS年：1 MIPSは１秒間に100万回の命令を実行できる計算能力を表しており、2000 MIPS年は、1 MIPSの

計算能力を有する計算機によって2000年間かけて実行される計算量を表す。

解法� 計算量�

P±1もしくはQ±1の�
最大素因数をMとすると、�
O(M(log n)/(log M))

0.5exp(log(n+1))－exp(0.5 log n)

Ln［1/2, 1.020］�
Ln［1/2, 1.020］�
Ln［1/3, 1.922］�

P＋1法、P－1法�

Fermat法�

2次ふるい法�
楕円曲線法�

Adleman-Lenstra版数体ふるい法�

合成数N(=P×Q)の性質�

（注）Ln［a, b］= exp((b+o(1))(log n)a(loglog n)1− a )

P±1もしくはQ±1が�
小さな素数の積となる場合�

| P－Q | が小さな素数の積と�
なる場合�

上記のいずれの条件も満足せず、�
かつPとQのサイズが同一の場合�



（2）有限体上の乗法群における離散対数問題の主な解法

有限体上の乗法群における離散対数問題は、有限体上において対数を計算する問

題のことである。実数体上で対数を計算することは大きな数であっても容易である

が、有限体上での対数の計算は数が大きくなるにつれて指数関数的に難しくなるこ

とが知られている。素因数分解問題の困難性と理論的に厳密な比較は示されていな

いものの、最高速の解法における必要計算量によってほぼ同程度の困難度とみられ

ている。

これまでに提案されている離散対数問題の解を求めるアルゴリズムは、（i）素数

pを法とする乗法群上での離散対数の計算量が、p−1の最大素因数のサイズに依存
するアルゴリズムと（ii）素数pを法とする乗法群上での離散対数の計算量が、pの

サイズに依存するアルゴリズムに大別できる。計算量がp−1の最大素因数のサイズ
に依存する代表的なアルゴリズムとしては、Shanks［1972］やPohlig and Hellman

［1978］のアルゴリズムが挙げられる。これらのアルゴリズムの計算量は、p−1に
おける最大素因数のサイズの指数関数時間となる。

一方、計算量がpのサイズに依存するアルゴリズムとして、「指数計算法」が提案

されている。指数計算法にはこれまで様々な改良法が発表されており、代表的な解

法としては、Adleman［1979］、Coppersmith［1984］、ElGamal［1985b］、

Coppersmith、Odlyzko and Schroeppel［1986］（Gaussの整数法）のアルゴリズムや、

数体ふるい法を利用したGordon［1993］のアルゴリズム、その改良法のSchirokauer

［1993］のアルゴリズム、Adleman［1994］の関数体ふるい法等が挙げられる。こ

れらのアルゴリズムの計算量は、pのサイズに対する準指数関数時間となる。

以下では、離散対数問題の主要な解法として、①楕円曲線上で定義された離散対

数問題や、DSAにおけるqを法とする有限体上での離散対数問題に直接適用できる

とともに、有限群の要素の個数が特殊な場合には多項式時間の計算量で解くことが

できるPohlig-Hellmanのアルゴリズム、②有限体における要素の個数に対する準指

数関数時間の計算量によって解くことができる指数計算法の一般的なアルゴリズム

とその改良アルゴリズムについて説明する。

①Pohlig-Hellmanのアルゴリズム

Pohlig and Hellman［1978］のアルゴリズムは、素数pを法とする乗法群に対して、

要素の個数 p−1における最大素因数のサイズに対する指数関数時間の計算量を要す
る。Pohlig-Hellmanのアルゴリズムが最も有効となるのは、p−1の最大素因数があ
る一定の値（pのサイズ）以下となる場合である。このときの計算量は、多項式時

間の計算量O((log p)2)となることが示されている。

Pohlig-Hellmanのアルゴリズムの考え方は以下の通り。
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②指数計算法

（i）指数計算法の一般的アルゴリズム
指数計算法の一般的アルゴリズムは、最初に有限体Fp上での対数表を作成し、そ

の表を利用して離散対数を計算するという方法である。

指数計算法の一般的アルゴリズムの考え方は以下の通り。
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＜Pohlig-Hellmanのアルゴリズム＞

pを法とする乗法群 Gの原始根をg、gx mod p = aとし、所与のa、g、pの下で離

散対数xを求めるケースを考える。このとき、乗法群Gにおける要素の個数は

p −1となる。ただし、p−1は、以下のような合成数となっていることがわかって

いる。
k

p−1 = Pqi
ei (q1 <...< qk≦log p)

i =1

離散対数 xに対して xmod qi
ei (1≦i≦k)をすべて求めることができれば、中国人

剰余定理20によって、以下のようにxを求めることができる。
k

x modPqi
ei = x mod p−1 = x  (∵ x < p −1)

i =1

そこで、以下の等式を満たす bi, j (1≦i≦k、0≦j≦ei −1)を求める。
e−1

x modqi
ei = Pbi, j qi

j (0≤ bi, j ≤ qi −1)
j =1

bi, jは、以下のような手順によって見つけることができる。

（ステップ1）a(p−1)/qiと γ =g(p−1)/qi modp を計算する。

（ステップ2）γ i=g(p−1)/qi (mod p)を満足する iを、i = 0,1,...と次々に試して見つけ
る。i が見つかったら、bi ,0 = i とする。

（ステップ3）a1= ag−bi ,0 として、γ i=a1
(p−1)/qi2 (mod p)となる i を探し、bi,1= iとす

る。

（ステップ4）a2= a1g
−qbi ,1 として、γ i=a2

(p−1)/qi3 (modp)となる i を探し、bi,2= iとす
る。

以上の手順をbk,ei−1まで実行し、bi, j を利用して xmod qi
ei (1≦i≦k)を求め、

k
x modPqi

ei からxを求める。
i =1

20 中国人剰余定理は、「m1, m2,...,mk が互いに素であるとし、M= m1×,...×mkとする。このとき、連立合同式
X = di mod mi（i = 1,...,k）の解Xは、法Mの下で一意に存在する」という定理である。



後述するように、この一般的アルゴリズムに様々な改良を加えることによって、

準指数関数時間の計算量による解法がいくつか提案されている。

（ii）数体ふるい法と関数体ふるい法
指数計算法の一般的アルゴリズムに対して、Gordon［1993］は、素因数分解の

ために開発された数体ふるい法の概念を応用し、従来の手法よりも高速である準指

数関数時間の計算量のアルゴリズムを２種類提案した。ひとつは一般数体ふるい法

に基づくものであり、もうひとつは特殊数体ふるい法に基づくものである。「一般」

と「特殊」については、アルゴリズム自体はほとんど同じであるが、適用可能な乗

法群Zpにおける要素の個数pの性質に差異が存在する。「一般」の場合は、すべて

のタイプのpに対して適用可能である一方、「特殊」の場合は、以下のような性質を

有するpに対してのみ適用可能である。

240 金融研究/1999. 4

＜指数計算法の一般的アルゴリズム＞

まず、最大の素数がv以下となる素数の集合{p1,..., pn | 0＜pi＜v}に対し、gを

底とする有限体Fp上での対数表を以下の要領で作成する。

①gr mod pの最大素因数がv以下となるように、有限体Fpの要素rを選ぶ。この

とき、0＜pi＜vを満足する素数 pi (i = 1,...,n)が存在して、以下の等式が成立

する。

g rmod p = p1
a1…pn

an

②上記等式を満足する(a1,…, an)を求める。

③①の等式の両辺について、gを底とする対数をとる。

r mod p−1 = a1 logg p1+…+ an logg pn… (1)
④適当に選んだn個の rに対して上記①～③の手順を繰り返すことによって、n

本の独立な方程式(1)を得ることが可能となり、連立方程式を解いて(logg p1

,...,logg pn )を得る。これらを記録して対数表を作成する。

y = gx mod pの離散対数xを計算する場合を考える。ygt mod pの最大素因数がv

以下となり、さらに以下の等式が成立するようなt ∈ Fp を選ぶ。

ygt mod p = p1b1...pn
bn (2)

両辺の対数を計算して次式を得る。

x = logg y = ( b1logg p1+...+ bnlogg pn) − t

上記の式を基に、対数表の値（logg p1 ,…, logg pn）を利用することで、離散対数

xを求めることができる（bi (i = 1,..., n)は、(2)式の計算過程で既知）。



性質１：乗法群Zpの要素を係数とする多項式Fの係数が、ある一定の整数以下となる。

性質２：ykF(x/y) = 0 (mod p)を満足するとともに、p1/k程度の大きさとなる整数xとy

が存在する。

性質３：数体ふるい法で利用する特殊な集合OKの各要素が一意に分解できる。

要素の個数が素数pの有限体における特殊数体ふるい法の計算量はLp［2/5, 1.005］

となるほか、一般数体ふるい法の計算量はLp［1/3, 2.080］となり、いずれも準指数

関数時間の計算量になると評価されている。

現在では、上記のGordonのアルゴリズムにさらに改良が加えられ、一般数体ふ

るい法よりも高速で解を求めることが可能なアルゴリズムが提案されている。まず、

Schirokauer［1993］が、有限体Fp
k に対してkがk ＜(log p)1/2−ε（ ε：任意の正定数）

を満足する場合に最高速となるアルゴリズムを提案している。Schirokauer版の数体

ふるい法における計算量はLp
k［1/3, 1.922］となっており、素因数分解問題に対す

るAdleman-Lenstra版数体ふるい法と同じ計算量となる。

また、Adleman［1994］は、Fp
k に対してkがk≧(log p)2の場合に最高速となる

「関数体ふるい法」と呼ばれるアルゴリズムを提案している。関数体ふるい法にお

ける計算量は、Lp
k［1/3, 1.922］となっており、Schirokauerの数体ふるい法におけ

る計算量と同じになると評価されている。

kが(log p)1/2−ε≦k＜(log p)2を満足する場合については、SchirokauerやAdlemanに

よって提案された高速解法と同程度の計算量Lp
k［1/3, c］で解を求めるアルゴリズ

ムは、現時点では提案されていない。計算量がLp
k［1/2, c］となるSchirokauer-

Weber-Dennyのアルゴリズムが最高速となっている（Schirokauer et al.［1996］）

③主な解法のまとめ

現時点では、すべての有限体に対して最高速となるアルゴリズムは提案されてお

らず、適用する有限体に依存して最高速となるアルゴリズムが変わる。これまでの

離散対数問題の解法に関する研究成果をまとめると、以下の表９の通り。

表９　離散対数問題のタイプと主な解法
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最高速の解法� 計算量�

O((log p)2)
Pohlig-Hellmanの�
アルゴリズム�

Lpk［1/3, 1.922］�
Schirokauer版�
数体ふるい法�

Lpk［1/3, 1.922］�
Adlemanの�
関数体ふるい法�

Lpk［1/2, c］�
Schirokauer-Weber-Dennyの�

アルゴリズム�

有限体のタイプ�

法pによる乗法群の要素の個数 p−1における�
最大素因数が log p以下の場合�

上
記
以
外
の
場
合�

（注）Lpk［a, b］ = exp((b+o(1))(log pk)a(loglog pk)1−a ) 

有限体 Fpk に対して、�
k ＜(log p)1/2−  (  :任意の正定数)となる場合�

有限体 Fpk に対して、k≧(log p)2となる場合�

有限体 Fpk に対して、�
(log p)1/2−  ≦k＜(log p)2となる場合�ε

ε ε



（3）楕円曲線によって定義された離散対数問題の主な解法

楕円曲線によって定義された離散対数問題には、通常の有限体上の離散対数問題

における準指数関数時間の計算量となる高速解法（指数計算法）が適用できないと

考えられている。しかし、楕円曲線の中でも（i）MOV帰着やFR帰着によって、拡

大次数が小さい拡大体への埋め込みが可能となる楕円曲線（たとえば、トレース０

および２の楕円曲線）や、（ii）トレース１のAnomalous曲線については、それぞれ

準指数関数時間および多項式時間での解法が適用できることが示されている。この

ように、楕円曲線の種類によって利用可能な解法が異なってくる。トレース０の楕

円曲線は超特異楕円曲線と呼ばれている。超特異楕円曲線やAnomalous曲線につい

ては以下の通り。

①拡大次数が小さい拡大体への埋め込みが可能な楕円曲線

楕円曲線のなす有限可換群E(Fp)は、Menezes、Okamoto and Vanstone［1991］に

よって提案された「MOV帰着（MOV-reduction）」、Frey and Rück［1994］によって

提案された「FR帰着（FR-reduction）」、内山・齋藤［1998］によって提案されたFR

帰着の改良アルゴリズム「USアルゴリズム」と呼ばれる手法により、多項式時間

の計算量によって拡大体Fp
kに埋め込むことが可能となる。しかし、Fp

kの拡大次数k

が大きい場合には、数体ふるい法や関数体ふるい法等、有限体上の離散対数問題の

高速解法を利用しても現実的な時間内に解を求めることは不可能となる。これらの

手法が有効となるのは、拡大次数が小さい場合（k < log pが必要十分条件とされて

いる（内山・齋藤［1998］）に限定される。このような条件を満足する楕円曲線と

しては、これまでトレース０の超特異楕円曲線やトレース２の楕円曲線が知られて

いる。

もっとも、要素の個数が素数となるような任意の楕円曲線に対してこれらの手法

が有効となる確率は、O((log p)9(log log p）2/p)以下となり、非常に小さいことが示

されている（Balasubramanian and Koblitz［1998］）。
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【超特異楕円曲線】

有限素体Fpの楕円曲線E(Fp)において、楕円曲線上の点（x,y座標の値がいず

れも(Fp)の要素となる点）の個数をXとする。このとき、X = p +1となる（ト

レースが０となる）楕円曲線E(Fp)が、超特異楕円曲線と呼ばれている。

【Anomalous曲線】

有限素体Fpの楕円曲線E(Fp)において、楕円曲線上の点（x,y座標の値がいず

れもFpの要素となる点）の個数をXとする。このとき、X = pとなる（トレース

が１となる）楕円曲線E(Fp)が、Anomalous曲線と呼ばれている。



（i）超特異楕円曲線
超特異楕円曲線E(Fp)に対しては､MOV帰着あるいはFR帰着（USアルゴリズム）

を利用することで、多項式時間によって、kが高々6程度となる拡大体Fp
kに埋め込

むことが可能となることが知られている（Menezes, Okamoto and Vanstone［1991］）。

このため、有限体上の離散対数問題に適用可能な解法によって、準指数関数時間の

計算量で解を求めることができる。

（ii）トレース２の楕円曲線
トレース２の楕円曲線（要素の個数がp−1）E(Fp)によって定義された離散対数問

題に対しては、FR帰着（USアルゴリズム）が有効となる（内山・齋藤［1998］）。

このタイプの楕円曲線にFR帰着（USアルゴリズム）を適用することで、楕円曲線

上の離散対数問題を確率的多項式時間によってFp（拡大次数kが1）に帰着させるこ

とが可能となり、準指数関数時間の計算量の解法が適用可能となることが示されて

いる。一方、MOV帰着を適用した場合には、拡大次数kが大きくなるため、準指数

関数時間の計算量の解法が適用できなくなる。

②Anomalous曲線

Anomalous曲線によって定義された離散対数問題は、フェルマー商と呼ばれる関

数を利用することによって、楕円曲線上の有限可換群E(Fp)を同じ要素の個数をも

つ加法群に埋め込むことにより、多項式時間の計算量（(log p)3に比例する計算量）

で解を求めることが可能となる。この解法は、Smart［1997］、Semaev［1998］、

Satoh and Araki［1998］によって発表されたことから、「SSSAアルゴリズム」と呼

ばれている。

ただし、任意に選んだ楕円曲線がAnomalous曲線となる確率は非常に小さいとみ

られており、十分大きな素数pの下での確率はO((log p)(log log p）/√p)程度と見積も

られている（McKee［1997］）。また、ランダムに選んだ楕円曲線がAnomalous曲線

であるかどうかは容易に検査できるので、Anomalous曲線が実際に用いられてしま

うことを完全に排除することが可能である。

③主な解法のまとめ

以上の解法をまとめると、以下の表10の通り。上記①、②以外の楕円曲線によっ

て定義された離散対数問題を解くためには、現時点では、指数関数時間の計算量が

必要になるとみられている。最高速の解法であるPohlig-Hellmanのアルゴリズムに

おける計算量はexp(0.5log p)程度と見積もられている。
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表10 各楕円曲線に基づく離散対数問題のタイプと主な解法

（4）各数学問題の必要計算量の比較

上記３種類の数学の問題を解くために必要な計算量を試算・比較する。比較対象

とする各数学問題の解法には、現時点で最高速といわれている解法を適用する。素

因数分解問題にはAdleman-Lenstra版の数体ふるい法、有限体上の乗法群における離

散対数問題にはSchirokauer版数体ふるい法（あるいはAdlemanの関数体ふるい法）、

楕円曲線によって定義された離散対数問題にはPohlig-Hellmanのアルゴリズムを利

用する。各アルゴリズムの必要計算量は、以下の表11の通り。

表11 各数学の問題における高速解法と必要計算量

素因数分解問題の困難性と離散対数問題の困難性との関係は、理論的に厳密な研

究成果は現時点では示されていないものの、必要計算量で比較するとほぼ同程度と

みられている。

問題のサイズによってこれらの計算量を比較すると、以下の表12の通り。問題の

サイズには、素因数分解問題であれば素数pのサイズ、離散対数問題であれば法pの

サイズ、楕円曲線によって定義された離散対数問題であれば有限体における要素の

個数pのサイズが対応する。
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必要計算量�
ランダムに楕円曲線を選んだ�
場合に各曲線が生成される確率�

O((log p)9(log log p)2/p)

O((log p)(log log p)/√p)

準指数�
関数時間�

多項式時間�

―�指数関数時間�

適用可能な解法�

MOV帰着、�
FR帰着（USアルゴリズム）�

MOV帰着、�
FR帰着（USアルゴリズム）�

FR帰着（USアルゴリズム）�

SSSAアルゴリズム�

楕円曲線のタイプ�

拡大次数が小さい拡大体への�
  埋め込みが可能な楕円曲線�

超特異楕円曲線�
    （トレース0）�

トレース2の楕円曲線�

Anomalous曲線（トレース1）�

上記以外の楕円曲線� Pohlig-Hellman�
のアルゴリズム�

�

高速解法�

（注）Ln［a, b］ = exp((b+o(1))(log n)a(loglog n)1−a )、 Lp
k［a, b］ = exp((b+o(1))(log pk)a(loglog pk)1−a )

素因数分解問題�

有限体上の乗法群における離散対数問題�

Adleman-Lenstra版数体ふるい法�

楕円曲線によって定義された離散対数問題� Pohlig-Hellmanのアルゴリズム�

Schirokauer版数体ふるい法�
（Adlemanの関数体ふるい法）�

必要計算量�

L n［1/3, 1.922］�

L p
k［1/3, 1.922］�

exp (0.5(log p))



表12 問題のサイズと解を求めるために必要な計算量の関係

このように、素因数分解問題および離散対数問題における問題のサイズが1024

bit、2048 bitの場合の必要計算量は、それぞれ楕円曲線によって定義された離散対

数問題における問題のサイズの174 bit、234 bitの必要計算量とほぼ同等となるとみ

られる。

従来から、公開鍵暗号方式における安全性の証明に関する研究が盛んに行われ、

安全性が証明可能な様々な暗号方式が提案されてきたが、いずれの方式も計算量が

多い等の理由から実用化には至らなかった。これに対し、最近では、安全性と実用

性を両立させる暗号方式が提案され、OAEP等一部の方式は既に実用化されている。

こうした公開鍵暗号における安全性証明に関する研究は、公開鍵暗号に対する一層

の信頼性向上に繋がるほか、オープンなネットワークにおける情報セキュリティの

向上に資するものである。今後とも、公開鍵暗号の研究動向を注視する必要があろう。

また、最近の公開鍵暗号における理論研究により、暗号システムのセキュリティ

を確保するためには、利用されている暗号方式単体の安全性を確保するだけでは不

十分であるとの認識が一層強まっている。Bleichenbacherによって発表された

PKCS #1 Version 1に対する攻撃法は、利用されているRSA暗号を直接攻撃するもの

ではなく、攻撃者が送信したデータに対する攻撃対象者の返信データから、対応す

る平文の情報を入手するというものである。したがって、Bleichenbacherの攻撃を

防ぐためには、少なくとも、攻撃者が送信したデータに対して不用意に平文に関す

る情報を返信しないような実装が必要となる。このように、情報セキュリティ技術

を「総合技術」として位置付け、実装方法を含めて「どのようなセキュリティ技術

を採用するか」を検討することが重要である。今後も、PKCS#1の安全性に関する

研究のように、実際に利用されている具体的な実装方法の安全性に関する研究につ

いても注視していく必要があろう。
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