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要　　旨

　インターネットが広範に普及する中、電子商取引（エレクトロニックコ
マース）の実現に向けて、世界各国で様々な取り組みが進められている。と
りわけ、お金の情報を電子化し、オープンなネットワークの中でも利用可能
とするような「電子マネー」は、電子商取引実現のための基幹技術として、
実用化に向けた研究・実験が一段と活発化してきている。
　本論文では、電子マネーが安価で信頼性の高い新たな金融サービスとなる
ために求められる要求条件を「安全性」、「電子マネー特有の利便性」、「現
金のメリットの継承」の３つの観点から考察する。次に、この要求条件を満
足する電子マネーを実現するための設計方針を明らかにし、新たに考案した
アイデアを加えた新しい電子マネー実現方式についてのプロトコル概要等
を提示する。
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電子マネーの一実現方式について
―― 安全性、利便性に配慮した新しい電子マネー実現方式の提案 ――

１．はじめに
　インターネットが広範に普及する中、電子商取引（エレクトロニックコマース）の
実現に向けて、世界各国で様々な取り組みが進められている。とりわけ、お金の情報
を電子化し、オープンなネットワークの中でも利用可能とするような「電子マネー」
については、電子商取引実現のための基幹技術として、実用化に向けた研究・実験が
一段と活発化してきている。
　本論文では、電子マネーが安価で信頼性の高い新たな金融サービスとなるために求
められる要件を３つの観点から考察することによって整理し、次に、新たに考案した
アイデアを加えた新しい電子マネー実現方式について提案を行う。

２．電子マネーへの要求条件
　電子商取引を実現するための電子決済方法としては、現在様々なタイプが考えられ
ている。例えば、クレジットカードの電子化、電子小切手、オンラインバンキング、
狭義の電子マネー1等である。このうち、電子マネー以外の方法は、クレジットカー
ドや銀行口座振替等の従来から存在する支払手段への新たなアクセス方法を電子的
コミュニケーション手段によって実現するものと考えることができる。これに対し、
電子マネーは、電子マネーたるデータ自体に価値が含まれているとのコンセプトで考
案されたものであり、最近注目を浴びている。電子マネーのプロジェクトの中には、
フィールド実験を行ったり、限定的な実用化の段階に進んだものもあるが、本格的な
実用化を進めていく上では、セキュリティレベルをいっそう高めたり、さらに利便性
を高めるべく実現スキームを改善する必要があるなど、まだ多くの課題が残っている
とみる向きも多い。
　本章では、電子マネーが世の中に受け容れられていくためには、どのような要求条
件を満たす必要があるか、(1)安全性、(2)電子マネー特有の利便性、(3)現金の持つメ
リットの継承、の３つの観点から掘り下げて検討する。

(1)安全性
　電子マネーの安全性とは、価値の変造、偽造あるいは複製による再使用等の不正利
用が限りなく不可能に近いことを意味する。電子マネーが決済手段として広く普及し、
誰にも拒絶されずに安心して受け取ってもらえるようにするためには、人々にその安
全性が認識され、信頼されるものでなければならない。このためには、異なる視点に
もとづく複数の安全対策が施されており、万一、一つの対策が破られたとしても、他

                                                
1 「電子マネー」については未だ世間に認知された明確な定義は存在せず、人によって様々な捉え方
をしているのが現状であるが、ここでは「現金と類似の機能を電子的に実現したもの」と考える。参
考文献[1～4]中の「電子現金」とほぼ同義。
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の対策がこれに歯止めをかけられるような仕組みが必要である。例えば、「不正な行
為自体が非常に困難であること」（事前対策）と、「もし不正が行われたとしても不
正行為者を追跡するための情報を提供する仕組みが用意されていること」（事後対
策）の２つの視点からの対策が考えられる。

(2)電子マネー特有の利便性
　電子マネーは現在の現金を上回る利便性を実現する可能性を持っており、これが普
及するための最大の誘因となると考えられる。例えば、現金同様に店頭での支払いが
行えることはもちろんであるが、今後増加することが予想される電子商取引において
利用できるように、インターネット等のオープンなネットワークを介して電子マネー
を送れるようにすることが考えられる。また、取引時に両替や釣銭の授受が不要なよ
うに必要金額丁度を支払えること（分割利用可能性）も特徴である。

(3)現金のメリットの継承
　現在の現金には他の決済手段に比べて独特のメリットが多くあるが、世の中に受け
容れられる電子マネーを設計するためには、現金のメリットをできるだけ多く継承す
ることが重要と考えられる。
　現金の大きな特徴としては、現金自体が価値を表章したものと考えられるため、使
用にあたって与信チェックの必要もなく、信用力のない未成年も含めて誰にでも利用
することができることがある。取引当事者間のみでその場で全ての処理を完結させる
ことが可能（オフライン取引）なため、その支払いの目的や場所も限定されず、また、
商店以外の利用者間で譲渡し転々と流通させることも可能（転々流通性）である。さ
らに、どの銀行から引出しても、これを意識して区別することもなく同じように流通
させることができる（複数金融機関対応）。
　もう一つの現金の特徴は、誰がいつどこで何を買ったかといった購買履歴等の情報
が残らないことであり、プライバシーが保たれるというところにある。なお、電子マ
ネーにおいて実現されるプライバシー保護策は、必要なプライバシーのレベルによっ
て以下の２つに分けられる。
(i)利用者の購買履歴等の情報が小売店や金融機関が結託したとしても決して露見し
ないこと（追跡不能性）。

(ii)誰が使用した電子マネーかが露見しないことはもちろん、個々の電子マネーが少な
くとも同一の利用者によって使用されたものであると判断することすらできない
こと（関連づけ不能性）。

　以上をまとめると、電子マネーに対して要求される条件の候補としては、次のもの
があげられる。

（安全性）
(a)事前対策（コピー等の不正な行為が行えないこと等）
(b)事後対策（不正が行われた場合不正者が発覚すること等）
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（電子マネー特有の利便性）
(c)分割利用可能性（保有する価値を任意の単位に分割して利用可能）
(d)店頭・ネットワーク双方にて支払い可能（価値が情報のみで構成されるため、店頭
での支払いはもちろんネットワーク経由での支払いも可能であること）
(e)効率的な電子マネー発行管理（電子マネーの発行・管理を効率的に行い、発行コス
トを抑えると共に、高速な処理を可能とすること）

（現金が持つメリットの継承）
(f)プライバシー保護

(f-1)追跡不能性（利用者の購買に関するプライバシーが小売店や金融機関等が結託
しても露見しないこと）
(f-2)関連づけ不能性（同一利用者により使用された電子マネー情報が相互に関連づ
けられないこと）

(g)オフライン性（第三者の介入を必要とせず取引当事者のみで支払処理が可能なこ
と）
(h)転々流通性（受け取った電子マネーをそのまま他への支払い等に使用可能なこと）
(i)携帯性（ICカード等の持ち運び可能な媒体で処理できること）
(j)複数金融機関対応（複数の金融機関が同一の電子マネーを扱えること）

３．代表的な電子マネー
　これまでに発表された電子マネーは、２章で整理した要求条件を全て満たしている
わけではない。それぞれの電子マネーの間には使われるであろう場面・状況等の想定
に差異があることから、個々の要求条件の重要度や優先度に対する考え方において異
なる思想の下に開発されており、更にコストとの兼ね合いもあって、必ずしも全ての
条件を実現していない。今後実用化が進められるにあたっては、こうした異なる多く
の電子マネーが競争することによってイノベーションが進むと考えられる。また、そ
れぞれが持つ特徴によって、「棲み分け」が行われていくとの見方も多い。
　文献[8]では、このような電子マネーの具体的製品について調査を行い、その特徴や
機能に着目したうえで技術面でのリスクを分析しているほか、併せて、不正の防止、
検出を行う上での信頼できるセキュリティ対策案についての提示を行っており、これ
らの点についての詳細についてはこちらに譲る。
　理論面での研究では文献[1]が、初めて電子マネーに対する要求条件を整理し、これ
が電子紙幣方式により実現できることを示した。さらに、電子マネー実現方式（文献
[3], 以下 FO96）は、現在の ICカードでの実装が可能となるように、これに改良を加
えている。この方式は信用できる（電子マネー取引に関わらない）第三者を設けるこ
とでプライバシーを確保するとともに、電子マネーを流通させるにあたって通常の
ディジタル署名をベースとして採用したことで処理量、通信量を削減し、ICカードで
の引出し／支払いを行えるよう設計されている。しかしながら、電子マネーの二重使
用チェック等の発行管理処理の負荷が大きいという従来からの課題を解決していな
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いほか、不正使用未然防止、複数金融機関対応などの条件を満足しているわけではな
い。

４．電子マネーの設計方針
　今回設計する新しい電子マネーは、基本的には２章であげた要求条件をすべて満足
させることを目標とする。具体的な設計に当たっては、FO96方式を参考にし、さら
に先に検討した電子マネーの要求条件を満たすために、新たに考案したアイデアを取
り入れることにする。
　なお、要求条件のうち、(b)不正者特定、(c)分割利用可能性、(d)店頭・ネットワー
ク双方にて支払い可能、(f)プライバシー保護、(g)オフライン性、(h)転々流通性、(i)

携帯性、については、すでに FO96が満たしており、以下の基本方針により上記以外
の要求条件を満足させるように設計する。

(1)安全性
　二重使用などの不正使用を防止する技術として、文献[3,11,15]などで用いられた暗
号技術による不正者特定方式に加えて、電子マネーの取引を行う都度 IC カードのセ
キュリティ機構を用いたチェックを行う方式を採用する。従来の電子マネー実現方式
のうち、ゼロ知識証明を利用して電子マネーを支払う方式（文献[11,15]）では、引出
し／支払時の利用者側の演算量、データ量が多く、ICカードへの実装は不可能であっ
た。そこで、FO96と同様にディジタル署名を利用して電子マネーを支払う方式とす
ることにより、これを可能とする。
　現在の IC カードのセキュリティ機能はある程度の費用と時間をかければ破られる
可能性がある。一方、事後対策のみでは「やり逃げ」型の犯罪のリスクがある。ICカー
ドの耐タンパー性による事前対策と暗号技術による事後対策の二重の安全対策を実
現しておけば、仮に攻撃者が巨額の費用をかけて IC カードを解析・偽造しても、暗
号技術による不正検出システムにより事後的に攻撃者の追跡が可能となるため、結果
的に偽造等が露見し、攻撃自体を「引き合わない」ものとすることができる。なお、
これらのセキュリティ対策は、利用環境（利用金額など）に応じて柔軟に組み合わせ
を変えることができるようにする。

(2)プライバシー保護
　利用者は自らの利用者情報を開示する代わりに、登録機関が発行する登録書を提示
することによって必要な認証を行い、電子マネーの支払処理を行う。登録機関のみが
この登録書を誰に対して発行したかを知りうる立場にあるため、これを取引に関わら
ない信用できる第三者に任せ、秘密を遵守させることによって追跡不能性を実現する。
なお、必要があれば電子マネー引出しの都度、登録機関への再登録を行う運用を採る
ことによって、異なる電子マネー間での関連付け不能性を実現可能とする。

(3)複数金融機関対応
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　電子マネー利用者の利便性や、効率的な電子マネーの発行・流通・還流を考慮して、
複数の金融機関が同一の電子マネーを受入れ・払出すことを可能とする。具体的には、
一般の金融機関（利用者が預金口座を持つ金融機関）とは別に、電子マネーを発行す
る専門の機関を設け、この発行機関を介して金融機関間の資金決済を実施することに
より、同一の電子マネーを複数の金融機関で自由に取り扱うことを可能とする。利用
者は、一般の金融機関に預金口座を持ち、そこから預金を引き落とす代わりに発行機
関から電子マネーを受け取る。発行機関は、金融機関からの依頼を受けて利用者に電
子マネーを発行し、金融機関経由で還流してきた電子マネーの不正使用チェックを一
元的に行う。

(4)効率的な電子マネー発行管理
　FO96等従来の電子マネー実現方式では、利用者のプライバシーを保護する観点か
ら、利用者の購買履歴を追跡不能とするため、ブラインド署名を利用して発行機関に
よる認証を行うことで発行処理を行ってきた。ブラインド署名を用いた電子マネーの
発行は、発行機関が電子マネー発行（署名作成）時に署名対象を知り得ないので、発
行機関は自身が発行した電子マネーに含まれる識別番号を管理することができな
かった。そこで、今回はブラインド署名を利用する範囲を利用者と金融機関の間だけ
に限定し、発行機関は通常のディジタル署名を利用する方法とする。
　具体的には、利用者が金融機関にアクセスし電子マネーの引出しを要求する時は、
実名や口座番号を明らかにしてから処理が行われるため、銀行がこれらの利用者情報
と電子マネー情報を結びつけることを防止するためにブラインド署名を用いて、まず
電子マネー発行依頼書を取得する。利用者は続いて発行機関にアクセスし、この銀行
から取得した電子マネー発行依頼書のみを発行機関に送信し、実名などの情報を提示
することなく電子マネーを取得する。このような手順を踏むことによって、発行機関
は電子マネー情報と利用者情報を結びつけることが不可能となるため通常のディジ
タル署名を用いても利用者のプライバシーは保護される。
　また、ここで発行機関は、発行した電子マネー情報を識別してデータベースに登録
し、これが還流してきたところで消込み処理を行うことによって不正検出を行う。つ
まり、もし、登録されてない電子マネーが還流してきたらこれを二重使用されたもの
と判断することができる。この場合、発行した電子マネーのうち、発行機関に戻って
きていない電子マネー情報のみをデータベースで管理すれば済むため、従来に比べ必
要とされるデータベース量を大幅に削減することが可能となる。

５．電子マネー実現方式のプロトコル概要
  前章の方針にしたがって電子マネーを構成する。以下に新方式の概要を述べる。図
１に新方式の全体構成図を示す。図中で太線は電子マネーの流れを示す。

　まず、各ノードの役割を説明する。登録機関は、利用者が電子マネーを使うにあたっ
て、予め登録を行うための機関であり、利用者の正当性を保証するものである。発行
機関は、電子マネーの「発行」、「管理」、「不正使用検出」を行う機関である。金
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融機関は、利用者の口座を管理する機関であり、利用者からの要求に応じて発行依頼
書を発行する。利用者は、電子マネーの「引出し」、「支払い」、「預入れ」処理を
行う。

  次に図に沿って全体の流れを説明する。

(1)利用者登録
利用者登録とは、電子マネーを利用する際に必要となる登録書を作成する部分であり、
このプロトコルの流れを図２に示す。利用者は、まず署名生成のための秘密鍵および
公開鍵を生成する。この秘密鍵／公開鍵のペアのうち、公開鍵と、利用者実名を登録
機関に送信する。

登録機関では、受信した公開鍵と利用者実名の組を利用者登録データベースに登録
し、公開鍵に対する登録機関のディジタル署名（以降、登録書という）を作成し、利
用者に送信する。
以降の支払いプロトコルにおいて、支払者は公開鍵と登録書を受領者に提示する。

発行機関登録機関

金融機関 金融機関

利用者１ 利用者２ 利用者３

(1)利用者登録
(5)還流

(4)預入れ

(3)支払い (3)支払い

(発行依頼書 )

(2)引出し

(利用者公開鍵 )

図１  全体構成図

秘密鍵生成

公開鍵生成

登録書取得

登録書作成

利用者登録

実名、公開鍵

登録書

利用者 登録機関

登登登登：登録機関署名

   利用者公開鍵登登登登

図２  利用者登録プロトコル
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受領者は、登録書が支払者公開鍵に対する登録機関署名であることを検証することに
より、支払者が登録機関に登録済の正当な利用者であることを確認することができる。
一方、支払者は実名を明かすことがないので、支払者のプライバシーは守られる。
登録処理は、２章で示した要求条件のうち、「追跡不能性」を確保するためには、
システムに参加する時ただ一度だけ行なえばよい。「関連づけ不能性」が必要な場合
は電子マネー引出しの度に利用者登録を行う。

(2)電子マネー引出し
利用者が金融機関および発行機関へアクセスし、電子マネーを取得する部分であり、
このプロトコルの流れを図３に示す。電子マネーの引出し処理は利用者からみて、(i)

金融機関から発行依頼書を取得、(ii)発行機関から電子マネーを取得、という２つのス
テップで行われる。

(i)金融機関から発行依頼書を取得
　利用者と金融機関は相互認証を行った後、利用者は口座番号、引出し金額などを金
融機関に送信する。金融機関は、引出し金額対応の金融機関公開鍵を生成し、利用者
に送信する。金融機関公開鍵を受取った利用者はブラインド関数を用いて利用者公開
鍵をブラインドし、金融機関に送信する。金融機関は、利用者の口座を引出し金額だ
け減額し、ブラインドされた利用者公開鍵に対する金融機関ディジタル署名を作成し、
利用者に送信する。利用者は受けとった金融機関ディジタル署名をアンブラインドし、
発行依頼書を取り出す。

利用者公開鍵
金額
管理通番

   利用者公開鍵

ブラインド処理

アンブラインド処理

発行依頼書取得

発行依頼書送信

電子マネー取得

公開鍵生成

口座減額

発行依頼書作成

利用者公開鍵(ブラインド)

署名情報

利用者 金融機関

電子マネー作成

電子マネー登録

発行機関
発行依頼書、登録書

電子マネー

金金金金

発発発発：発行機関署名

金金金金：金融機関署名

発発発発

図３ 引出しプロトコル

口座番号，引出し金額

金額対応公開鍵
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(ii)発行機関から電子マネーを取得
 次に、利用者は発行機関にアクセスする。利用者は発行機関を認証した後、発行依頼
書、登録書および利用者公開鍵を発行機関に送信する。これらの情報を受取った発行
機関は、署名が正しいことを検証し、電子マネー管理番号、発行金額および利用者公
開鍵に対する発行機関ディジタル署名を電子マネーとして生成し、電子マネー管理
データベースに登録した後、電子マネーを利用者に送信する。

(3)電子マネー支払い
電子マネーの授受を行う処理部分であり、このプロトコルの流れを図４に示す。な
お、電子マネーとは、当初は発行機関から引出した電子マネー情報だけを指すが、一
度使用されると支払処理のやりとりを記録した履歴情報も電子マネーを構成する情
報に付け加えられる。

支払者は登録書、支払者公開鍵および電子マネー情報を受領者に示す。受領者は登
録書を検証することで支払者公開鍵が登録機関に登録された公開鍵であることを確
認するほか、電子マネー情報が正しく構成されているかをチェックする（発行機関が
正しい利用者に対して発行した電子マネーであるか、また、転々流通している電子マ
ネーの場合は正しい譲渡手続を経ているかを確認する）。次に受領者はチャレンジ情
報として乱数情報および受領者の情報（実名および公開鍵を特殊処理したもの）を支
払者に送信する。支払者は、チャレンジを含む必要な情報に対する支払者ディジタル
署名を作成し送信する。

(4)電子マネー預入れ
　電子マネーを預入れる処理は、(3)でやり取りされた情報（以降、電子マネー取引情
報）を金融機関に送信することにより実現される。

(5)還流

 電子マネー
 チャレンジ
 支払い金額

払払払払支払者署名作成

チャレンジ作成

登録書，電子マネー

チャレンジ

支払者 受領者

支払者署名

払払払払：支払者署名

図４ 支払いプロトコル
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　還流処理は、金融機関が(4)で受け取った電子マネー取引情報を発行機関に送信する
ことにより実現される。

(6)不正使用検出
発行機関には金融機関からすべての電子マネー取引情報と支払履歴情報が還流さ
れてくる。電子マネー取引情報は発行時に生成された電子マネー管理番号毎に管理さ
れる。まず、発行機関はこれらの情報のうち、電子マネーの使用額を抽出する。電子
マネーが複数回に分けて使われた場合、各々の使用額の和を求める。電子マネー発行
金額と使用額の和を比較し、等しくなった時点で電子マネー管理データベースから電
子マネー関連情報を削除し、バックアップ用媒体に移す。電子マネー管理データベー
スに登録されていない電子マネーが戻ってきた場合、あるいは使用額が発行額を超え
た場合は、不正使用が行われたものと判断する。
不正使用が行われた場合、電子マネー関連情報から利用者公開鍵を抽出し、不正者
が生成した署名情報とともに登録機関に送信される。登録機関は、受信した公開鍵と
対応づけられている利用者、すなわち不正者の実名を検索する。

６．本電子マネー実現方式の評価
本電子マネー実現方式が２章で述べた電子マネーの要件を満たしていることを示
すために整理したのものを表１に示す。

表１　本電子マネー実現方式の評価
要件 本方式での対処

安全性 事前対策 IC カードの耐タンパー性を利用した偽造等の未然防止

事後対策 ディジタル署名等の暗号技術による偽造防止、不正者追跡

電子マネー

特有の利便

分割利用可能 支払時のディジタル署名の中に支払金額を入れることで任意分

割を実現

性 店頭・ネットワー

ク支払い

暗号技術により電子マネーを情報のみで構成している他、処理を

IC カードで行うため、店頭での支払はもちろんネットワーク経

由での支払いの両方を実現

効率的な電子マ

ネー管理

発行済み未還流電子マネーをデータベースで管理し、還流時に消

し込み処理を行う方式にすることで電子マネー管理データベー

スのデータ量を抑制

現金が持つ

メリットの

継承

追跡不能性 登録機関の設置およびブラインド署名利用で利用者プライバ

シーを保護

プ

ラ

イ

関連付け

不能性

必要があれば、電子マネー引出し毎に登録処理を行い、異なる登

録書を使用する運用を行うことで実現可能

オフライン性 支払時、当事者間（支払者、受領者）で署名情報などを確認する

ことにより電子マネーの授受を実現

転々流通性 利用者の署名の連鎖により譲渡を可能とし、転々流通性を確保

携帯性 IC カード等で支払／受取り可能な処理量、データ量

複数金融機関対応 発行機関と金融機関を分離することによって、複数金融機関で同

一の電子マネーを取り扱い可能とした

以　　上
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