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要 旨 

スマートフォンを使用した金融サービスにおけるオンラインでの顧客

の認証方法として、スマートフォンのカメラで取得した顔の動画や静止

画を用いた手法が広く使われている。被認証者となる金融機関の顧客は、

自分の属性情報、それを証明するクレデンシャル、スマートフォンで撮

影した顔の動画や静止画を金融機関に送信し、金融機関はこれらを用い

て認証を行う。こうした認証のセキュリティを考えるうえで、近年注目

されているディープフェイクの脅威について考慮する必要がある。具体

的には、機械学習によって合成された顔の動画や静止画をスマートフォ

ンのカメラに提示して本人になりすますなどの攻撃の増加が懸念され

る。また、一部のクラウドによって提供されている顔認証のシステムで

は、合成された動画や静止画を誤って受け入れる事象が実験で観察され

ている。これらを踏まえると、合成された動画や静止画によるなりすま

しのリスクが高まっているとみられる。スマートフォンによる顔認証を

行っている金融機関は、こうした攻撃によるリスクを評価したうえで、

対策手法の動向をフォローし、適切に対応していく必要がある。また、

リスク抑制と利便性向上の両立に向けて、合成画像の作成・検知手法を

含め、オンラインでの顔画像による認証の研究の更なる進展が望まれる。 
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１．はじめに 
スマートフォンはリテール金融サービスにおいて顧客との重要なチャネルの

1 つとなっている。スマートフォンを使用する代表的な金融サービスとしては、

スマートフォン向けのアプリによるモバイル・バンキング、複数の金融取引の実

績に関する情報を集約・管理するフィンテック・サービス、バーコードから取引

情報を取得して決済するバーコード決済サービスなどが挙げられる。 
こうしたサービスを金融機関やフィンテック企業が顧客に提供する際に、顧

客の認証（ユーザ認証）をオンラインで実施するケースが一般的であり、スマー

トフォンに標準装備されているセンサーを用いて生体認証を実施することがで

きるようになっている。例えば、スマートフォン搭載のカメラで撮影した顔の静

止画や動画（以下、まとめて画像）を用いる方式や指紋センサーで取得した指紋

パターンを用いる方式がよく知られている。このような方式を金融サービスで

活用する事例としては、FIDO（Fast IDentity Online）1に準拠したユーザ認証を行

うアプリにおいて生体認証の方式を選択するケースや、銀行口座開設時のオン

ラインでの本人確認（eKYC：electronic Know Your Customer）の際に、スマート

フォンで撮影した顔や本人確認書類の画像を用いるケースが挙げられる。 
顔画像を用いたユーザ認証（顔認証）に焦点を当てると、被認証者から提示さ

れる顔画像が登録済みの顔画像（テンプレート）と一致するか否かを判定するさ

まざまな手法が提案・実用化されてきた。近年、深層学習による画像認識の精度

が著しく向上し、深層学習による手法も採用されるようになってきている（国立

研究開発法人科学技術振興機構研究開発戦略センター［2023］）。 
深層学習を活用して精巧な顔画像を合成する手法の研究も進んでいる。深層

学習を含む機械学習によって合成された画像はディープフェイクとも呼ばれて

いる（笹原［2023］、Gaur [2023]、Xu, Frahm, and Monrosec [2016]）。こうした合

成画像のなかには、スマートフォン搭載のカメラを用いた顔認証において相応

の確率で本人と誤判定されるものも存在する（Ming et al. [2020]）。 
近年、SNS（Social Networking Service）の普及などによって個人の顔の画像が

属性情報とともに公開されるケースがある。SNS から得た情報を用いて精巧な

顔画像を合成できるとすれば、スマートフォンによる顔認証のセキュリティが

低下し、その結果、なりすましのリスクが高まることが想定される。合成画像に

よるリスクの状況を評価するためには、最新の研究動向をフォローし、合成画像

の脅威や顔認証システムの脆弱性を把握することがまず必要である。 
こうした問題意識に基づき、本稿では、機械学習によって合成された顔画像を

スマートフォンで撮影して提示する攻撃（提示攻撃〈presentation attack〉）に焦点

                                                   
1 FIDO は FIDO Alliance, Inc.の登録商標である。 
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を当てて、想定される攻撃手順やセキュリティ要件を導出するとともに、顔画像

の合成手法や対策手法に関する研究動向を紹介し、今後の課題を考察する。 
2 節では、スマートフォンによる顔認証システムの構成を示す。3 節では、提

示攻撃と攻撃者に関する想定を説明し、4 節においてそれに対抗するためのセキ

ュリティ要件を示す。5、6 節では、顔画像の主な合成手法と検知手法をそれぞ

れ紹介する。7 節では顔認証システムの評価実験の事例を紹介し、8 節では合成

画像によるなりすましのリスクと今後の課題を考察する． 
 

２．スマートフォンによる顔認証システムの構成 
（１）エンティティ 

 一般的な顔認証システムのエンティティとして、サービス提供者、アプリ、サ

ービス利用者、スマートフォンをそれぞれ以下のとおりとする。 

 

・ サービス提供者：スマートフォン用のアプリを提供し、そのアプリによって

サービス利用者に特定のサービスを提供する組織（金融機関など）。 

・ アプリ：スマートフォンにインストールされ、スマートフォンの画面などを

介してサービス利用者とやり取りしつつサービスを提供するソフトウエア。 

・ サービス利用者：サービス提供者の顧客（個人）。 

・ スマートフォン：カメラを装備し、サービス利用者の顔画像の取得、サービ

ス利用者の属性情報の処理、サービス提供者との通信、サービス利用者とア

プリとの間のインタフェースの機能を実現する端末。 

 

また、攻撃者を、特定の顧客になりすましてサービスを不正に受けることを試

みる個人または組織とする。 

 

（２）本人確認と当人確認 

顔認証は、サービス登録時に行われる本人確認と、サービスを受ける都度実行

される当人確認のタイミングでそれぞれ行われると想定する 2。 

 

イ．サービス登録時の本人確認 

サービス登録時の本人確認は、サービス提供者とサービス利用者が対面で行

                                                   
2 本人確認（identity proofing）は、サービス提供者が特定の個人をサービス利用者として登録す

るか否かを決定するために既存のクレデンシャル（運転免許証やパスポートなど）を用いて個人

とその属性の関係を確認するプロセスである。身元確認と呼ばれることもある。当人確認

（authentication）は、サービスの利用を求める主体がサービス利用者として既に登録されている

か否かをサービス提供者が確認するプロセスである。 
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うケースとオンラインのケースが想定される。ここでは eKYC のようにオンラ

インの場合を想定し、以下の流れで処理が行われるとする（図 1 を参照）。 
 

A) サービス利用者は､自分のスマートフォンでアプリを起動し､属性情報

（氏名､生年月日など）と､それを証明するクレデンシャル（属性情報が

記載・格納された身分証明書など）の情報を入力する｡ここで、クレデン

シャルは顔画像を含むものとする。また、カメラで顔画像を撮影する。 
B) アプリは、クレデンシャルの顔画像と自撮りの顔画像から、顔の特徴を

表すデータ（特徴データ）をそれぞれ生成する。 
C) アプリは、特徴データを他の属性情報やクレデンシャルの情報とともに

サービス提供者（または、サービス提供者から作業を受託した第三者）

に送信する。 
D) サービス提供者は、クレデンシャルの情報を用いて属性情報を確認する

とともに、特徴データを照合して一致するか否かを確認し、それらの結

果を踏まえて登録の可否を決定する。登録可の場合、サービス利用者の

ID を生成する。 
ここで、当人確認の際に顔画像の照合をサービス提供者が実施するケ

ースでは、テンプレートを IDとともに自分のデータベースに保管する。 
E) サービス提供者は登録可否をアプリに送信する。登録可の場合は、サー

ビス利用者の ID をアプリに送信する。 

 

図１ オンラインでの本人確認における処理のイメージ 

 

サービス利用者

安全な領域

A）撮影

スマートフォン
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顔画像 B）特徴データ
を生成 10010

01010
110・・・

特徴データ

アプリ

A）クレデンシャルの情報を送信

C) 特徴データ
などを送信

A）属性情報を送信

D) 特徴データを
照合するなど
して登録の可
否を決定

E) 登録可否や
IDを送信

属性情報, ID, ・・・

F) 安全な領域
に保管

スマートフォン内部、
あるいは、サービス
提供者において保管

氏名：◇◇◎◎
住所：〇〇県△△市■■町1-2-3-456
ID：12345678939831
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クレデンシャル
（顔画像付き身分証明書など）

10010
01010
110・・・

氏名、住所
・・・
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 ここで、当人確認の際に顔画像の照合をスマートフォンで実施するケ

ースでは、サービス提供者はテンプレートもアプリに送信する。 
F) アプリは、登録可の場合、登録成功をサービス利用者に通知する。また、

ID、属性情報、クレデンシャルの情報をスマートフォン内部の安全な領

域 3に保管する。 
当人確認の際に顔画像の照合をスマートフォンで実施するケースで

は、アプリはテンプレートも安全な領域に保管する 
 

ロ．サービス利用時の当人確認 

当人確認の処理フローは、顔画像の照合をサービス提供者において実施する

ケースとスマートフォンで実施するケースで異なる。それぞれの処理フローは

以下のとおりである。 
 

（イ）顔画像の照合をサービス提供者において実施するケース（図 2参照） 

A) サービス利用者は、アプリを起動してスマートフォンのカメラで顔画像を

撮影する。 
B) アプリは取得した顔画像から特徴データを生成する。 

                                                   
3 こうした領域として、例えば、トラスティッド・エグゼキューション・エンバイロメント（Trusted 
Execution Environment）で動作するアプリのみがアクセスできるメモリー領域が挙げられる。ト

ラスティッド・エグゼキューション・エンバイロメントは、通常の処理やデータと比べて高いセ

キュリティが求められるもの（例えば、暗号処理や認証処理）を取り扱うための実行環境であり、

多くのスマートフォンに標準装備されている。 

 

図２ 当人確認の処理のイメージ：照合をサービス提供者において行う場合 
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C) アプリは安全な領域から ID などを読み出す。 
D) アプリはサービス利用者の ID や特徴データをサービス提供者に送信する。  
E) サービス提供者は、サービス利用者の ID に対応するテンプレートを自分

のデータベースから抽出して特徴データと照合する。 
F) サービス提供者は、照合結果に基づいてサービス提供の可否を決定し、そ

れを示すメッセージをアプリに送信する。 
 

（ロ）顔画像の照合をスマートフォンで実施するケース（図 3参照） 

A) サービス利用者は、アプリを起動してスマートフォンのカメラで顔画像を

撮影する。 
B) アプリは、取得した顔画像から特徴データを生成する。 
C) アプリは、安全な領域からテンプレートを抽出して特徴データと照合する。 
D) アプリは、安全な領域からサービス利用者の ID などを抽出し、照合結果

とともにサービス提供者に送信する 4。 
E) サービス提供者は、照合結果などからサービス提供の可否を決定し、それ

を示すメッセージをアプリに送信する。 
 

                                                   
4 照合結果をサービス提供者に送信する代わりに、アプリにおける照合が成功すると、アプリが

スマートフォン内部に格納されている認証用の情報（公開鍵暗号の秘密鍵など）を用いてサービ

ス提供者との間で認証を実行するケース（例えば、FIDO における認証）もある。 

図３ 当人確認の処理のイメージ：照合をスマートフォンで実施する場合 
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３．なりすましを目的とした攻撃 
（１）攻撃の目的 

 本稿では、攻撃の目的として以下を想定する。 
 
 サービス登録時のなりすまし：攻撃者が、特定の個人（被攻撃者）になりす

ましてサービスに登録し、金銭を得ようとしたり別の不正行為を試行したり

する。例えば、銀行口座を別の個人の名義で不正に開設し、それを第三者に

転売したり、資金洗浄に使用したりするケースが考えられる。 
 サービス利用時のなりすまし：被攻撃者によってサービス登録が正常に完了

している状況のもとで、攻撃者が、被攻撃者になりすましてサービスを悪用

し、金銭を得ようとする。例えば、顔画像による当人確認を用いるオンライ

ン・バンキングを被攻撃者が利用していた場合、攻撃者は、被攻撃者になり

すまして送金を行い、被攻撃者から金銭を盗取するケースが考えられる。 
 
（２）顔画像を提示する攻撃 

攻撃者が被攻撃者になりすます方法として、スマートフォンのカメラに何ら

かの被写体を提示するケース（提示攻撃）に焦点を当てる。提示攻撃の実行には、

被攻撃者のスマートフォンの解析や改変、サービス提供者への事前の不正行為

などが不要である。そのため、攻撃実施のハードルが低く、サービス提供者がな

りすまし対策を検討するうえでベースラインとなる攻撃といえる。 
静止画による認証の場合、提示攻撃として、被攻撃者の写真をカメラに提示す

る攻撃や、被攻撃者の顔の特徴を再現したマスクを装着して頭部を提示する攻

撃がよく知られている。動画による認証の場合には、被攻撃者の顔の動画を提示

する攻撃が知られている。機械学習によって合成した画像をディスプレイなど

に表示してカメラに提示する攻撃も提示攻撃の一種である。 
 
（３）攻撃者の想定 

現実の状況を考慮して、攻撃者に関する以下の想定を置く。 
 
・ 被攻撃者のスマートフォン（アプリをインストール済み）を攻撃実行時に一

時的に使用する 5。 
・ 被攻撃者のスマートフォン内部に不正な仕掛け（マルウェア・アプリのイン

ストールなど）を行わない。また、サイドチャネル攻撃 6をスマートフォン

                                                   
5 例えば、攻撃者がスマートフォンを盗取するケース（被攻撃者が盗難に気づくまでの間に攻撃

を実行）や、被攻撃者が眠っている間に攻撃者がスマートフォンを操作するケースが想定される。 
6 サイドチャネル攻撃は、暗号アルゴリズムなどの処理をパソコンやスマートフォンで動作させ
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に仕掛けることもしない。 
・ 特徴データやテンプレートの生成や照合の方法を知らない（ブラックボック

スの想定）。 
・ 被攻撃者の顔画像やサービス登録に必要な属性情報（氏名、住所など）を SNS

などから入手する。 
・ 被攻撃者のクレデンシャルを入手できないほか、サービス提供者が本物と誤

認するクレデンシャルを偽造することもできない。 
・ 被攻撃者のスマートフォンとサービス提供者との間の通信の盗聴・改変、サ

ービス提供者への不正行為（サーバへの侵入など）を行うことができない。 
 
（４）攻撃の手順 

イ．サービス登録時における本人確認での攻撃 

個人がサービスに登録する際には、サービス提供者と対面で本人確認を行う

ケースと、オンラインで行うケース（eKYC など）が想定される。 
対面での本人確認の場合、攻撃者はサービス登録時にクレデンシャルをサー

ビス提供者に提示する必要があるが、本節（3）で示した想定により、本物のク

レデンシャルを提示できず攻撃は成功しないことになる。 
オンラインでの本人確認では、顔画像の合成による攻撃として以下の攻撃が想

定される（図 4 を参照）。 

                                                   
た際に、予期せぬチャネル（サイドチャネル）から漏れる情報（消費電力パターン、処理時間パ

ターン、漏洩電磁波パターンなど）を用いて秘密情報（パソコンなどの内部に格納されている暗

号鍵など）やアルゴリズムの構造を効率的に推定するタイプの攻撃である。 

 

図４ サービス登録時における本人確認への攻撃のイメージ 

 

攻撃者
カメラ

スマートフォン

顔画像などを改変して提示

氏名：◇◇◎◎
住所：〇〇県△△市■■町1-2-3-456
ID：12345678939831
生年月日：〇〇〇〇年XX月YY日

クレデンシャル

合成画像を提示

ディスプレイ

属性情報を改変して提示
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 被攻撃者または架空の個人の顔画像（合成したもの）をディスプレイに表

示し、それを自分のスマートフォンのカメラで撮影する。 
 属性情報については被攻撃者のものを提示する。 
 自分のクレデンシャルの情報のうち、顔画像については、被攻撃者または

架空の個人の顔画像（合成したもの）に改変して提示する。その他の情報

は被攻撃者のものに改変して提示する。 
 
ロ．サービス利用時の当人確認での攻撃 

攻撃者は、被攻撃者の顔画像を合成したうえで、被攻撃者の ID やテンプレー

トが内部に保管されている被攻撃者のスマートフォンを一時的に盗取する。そ

して、そのスマートフォンのアプリを起動し、合成した顔画像をカメラで撮影す

る。 
 
４．提示攻撃に対抗するためのセキュリティ要件 
（１）２つのセキュリティ要件 

3 節で示した本人確認と当人確認での攻撃にいずれも対抗するためには、以下

のセキュリティ要件をともに満たす必要がある。 
 

A) サービス提供者は、本人確認時に提示される属性情報やクレデンシャルの

情報の改変を困難にすること、または、改変を検知すること。 

B) サービス提供者は、当人確認時に、合成画像が被攻撃者のテンプレートと

一致と誤判定される確率（攻撃が成功する確率）をリスク管理上許容でき

る水準以下とすること。 

 
イ．セキュリティ要件 A 

 セキュリティ要件 A は、サービス登録時の本人確認への攻撃に関する要求事

項である。 
サービス提供者が、属性情報またはクレデンシャルの情報の改変を検知した

ならば、不審な登録とみなして登録を承認しないようにすることができる。 
また、サービス提供者が、カメラに提示された合成画像と、クレデンシャルの

情報の一部として提示される顔画像を照合し、攻撃であることを検知するとい

う方法もありうる。ただし、カメラに提示された合成画像とほぼ同一のものがク

レデンシャルの情報の一部として提示された場合、サービス提供者が、被攻撃者

の顔画像を事前に入手しているといった特別な状況でない限り、攻撃の検知は
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困難と考えられる。こうしたことから、顔画像の照合による攻撃検知については

考慮しないこととする。 
 

ロ．セキュリティ要件 B 

セキュリティ要件 B は、サービス利用時の当人確認におけるセキュリティ上

の要求事項である。サービス登録が適切に実施され、被攻撃者の顔画像のテンプ

レートが登録されているという状況のもとで、合成画像の提示による攻撃を排

除するためには、合成画像とテンプレートが一致するという誤判定の確率（攻撃

が成功する確率）をリスク管理上許容できる水準以下にすることが求められる。 
 
（２）セキュリティ要件 Aを満たす方法 

クレデンシャルの情報を改変困難にする方法として、耐タンパー性を有する

IC チップにクレデンシャルの情報を格納し、攻撃者がその情報を改変できない

ようにすることが考えられる。例えば、マイナンバーカードの IC チップに属性

情報を格納しておき、マイナンバーカードをクレデンシャルとして使用すると

いった対応が当てはまる。 
クレデンシャルの情報の改変を検知する方法としては、クレデンシャルの情

報に（クレデンシャルの発行者による）デジタル署名を付与し本人確認時に検証

することが挙げられる。 
 
（３）セキュリティ要件 Bを満たす方法 

サービス提供者はリスク管理上許容できる誤判定の確率の上限を設定し、攻

撃が実行されたとしても、誤判定の確率が上限を超えないような対策手法を採

用することが考えられる。この場合の検討の流れとして以下が想定される。 
 

I. なりすましがサービスに与える被害額の期待値（X）、サービス提供者が

許容できる被害額の上限（Y）をそれぞれ算出し、Y÷X=Z を計算して、

Z を許容できる誤判定の確率の上限とする。 
―― 被害額の期待値（X）は、例えば、一定期間における攻撃の試行回

数と、1 回の攻撃成功によって生じる被害額から算出する。このう

ち、一定期間における攻撃の試行回数については、攻撃者となりう

るサービス利用者がどの程度存在するか、また、一定期間において

サービスの登録や利用を何回試行できるかを見積もって算出するこ

とが考えられる。 
II. 既知の顔画像の合成・提示手法をリストアップする。 
III. サービスで使用する予定のスマートフォンやカメラ、顔画像の照合方式
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を前提としたときに、リストアップした各手法による攻撃成功確率と攻

撃実行に必要なコストを評価する。 
―― 攻撃成功確率については、例えば、照合方式における判定しきい

値などのパラメータと攻撃成功確率との関係を特定する。 
IV. 上記 III の評価を考慮し、実行される可能性が高い手法を特定する。 

―― 攻撃者は、実行のハードル（コスト）がなるべく低く、相応の効

果（攻撃成功確率）が得られる攻撃を選択すると想定される。そこ

で、攻撃成功確率が相対的に高い手法を特定するとともに、コスト

が低い手法についても特定しておく必要がある。 
V. 上記 IV で特定した手法に関して、許容できる誤判定の確率の上限より

も攻撃成功確率が小さくなるように、照合方式のパラメータを設定する。

こうしたパラメータ設定が困難な場合、他の照合方式（あるいはサービ

ス）の候補を探索し、改めて上記 III の作業から再開する。 
 
 上記 V においてパラメータを設定する際には、本人拒否の確率にも配慮する

必要がある。一般に、他者を誤って本人と判定する確率を低くしようとすると、

本人を他者と誤って判定する確率が高まる。サービス提供に支障が出ないよう

に本人拒否の確率を一定水準以下とする必要がある。 
 
５．顔画像の合成 
なりすましに使用することができる顔画像の合成手法は、facial reenactment

（facial animation とも呼ばれる）と facial replacement（face swapping とも呼ばれ

る）にわけることができる（Mirsky and Lee [2020]）。 
 
（１）facial reenactment 

facial reenactment は、攻撃者の特徴点（目、口、鼻など）の移動や形状の変化

を被攻撃者の顔画像に見た目が自然なかたちで反映させるものである（図 5 を

参照）。例えば、瞬きによる目の変化や視線の変化、唇の動き、頷きなどによる

頭部の上下左右の動きが代表例として挙げられる。 
以下では、facial reenactment の主な手法の基本的なアイデアを説明する。以下

で取り上げた論文による提案手法を発展させるかたちでさまざまな手法が提案

されているが、ここではそれらを網羅的に取り扱うのではなく、画像合成の基本

的なアイデアを提案している論文に限定して取り上げることとする。本節（2）
および 6 節における説明についても同様である。 
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 Face2Face 
この手法では、攻撃者は事前に被攻撃者の動画を入手する。そして、顔の向き

やその輪郭（pose）、特徴点の位置や形状（expression）、顔領域の明度（illumination）
などの情報（特徴量）を各フレームから抽出し、被攻撃者の顔の特徴量の分布や

頻度を示す確率モデルを生成しておく。動画の合成の際には、攻撃者は自分の顔

の動画を撮影し、各フレームから特徴量を抽出したうえで、その特徴量を被攻撃

者の確率モデルに適用し、被攻撃者の静止画に時系列的に反映させて動画を合

成する。 
Thies et al. [2016]は、この手法を提案したうえで、市販のウェブ・カメラによ

って攻撃者の動画を撮影しつつ、提案手法によって被攻撃者の動画を合成した。

その結果として、ほぼリアルタイムで合成動画を表示することができた旨を報

告している。 
 

 X2Face 
 この手法は、発言している個人（話者）の顔の動画を合成することを目的とし

ている。まず、被攻撃者の顔の動画から当人の標準的な表情の静止画（例えば、

無表情でカメラに正対した顔の静止画）を機械学習モデルによって合成する。そ

のうえで、攻撃者は、自分の動画の各フレームと被攻撃者の標準的な表情の静止

画から、自分の顔の動きが反映された被攻撃者の動画を機械学習モデルによっ

て合成する。動画合成に使用する 2 つのモデルを生成する際には、被攻撃者を

含むさまざまな個人の顔の動画から頭部の向きや顔の特徴点の位置などを抽出

して訓練データとして用いる。 
 Wiles, Koepke, and Zisserman [2018]は、この手法を提案したうえで、動画デー

 

図５ reenactmentと replacement（イメージ） 

 

 

被攻撃者

攻撃者 攻撃者の動画

被攻撃者の
顔の静止画

reenactment
による合成動画
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による合成動画
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顔の変化

（口をあけるなど）
を反映

replacement
口や鼻などの
領域を埋め込む

反映
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タセット VoxCeleb からのフレーム（約 90 万件）を訓練データとして各モデルを

生成し、それによって生成した合成動画を既存手法によるものと比較している。

GAN を用いた手法（GAN については補論を参照）による合成動画と比較したと

ころ、顔の特徴点の位置の正確性、フレーム間での背景や頭髪の形態の整合性な

どの点で提案手法が相対的に優れていたと評価している。 
  
 Neural Talking Head Model 
 この手法は、X2Face と同じく、話者の顔の動画を合成することを目的として

いる。ただし、被攻撃者の顔の動画を用いて機械学習モデルを訓練する代わりに、

被攻撃者以外のさまざまな個人の動画を用いて汎用的な事前学習済みモデルを

GAN の手法によってまず生成し、その後、被攻撃者の少数の動画によって事前

学習済みモデルを被攻撃者向けにカスタマイズするという方法を採用している。 
事前学習では、話者（被攻撃者以外）の動画の各フレームから、頭部の形状、

特徴点の位置や形状、頭部や特徴点の状態に依存しない情報（画像の色相、明度

など）を訓練データとしてそれぞれ抽出し、生成モデルに入力して静止画を合成

する。合成した静止画を分類モデルに入力し、出力された類似度に基づいて生成

モデルをアップデートする。カスタマイズでは、被攻撃者の動画から少数のフレ

ームを抽出して事前学習済みモデルに入力し、事前学習と同じプロセスで再学

習する。再学習の結果として得られた生成モデルに攻撃者の動画の各フレーム

を入力して、被攻撃者の合成動画を得る。 
Zakharov et al. [2019]は、この手法を提案したほか、話者の動画のデータセット

VoxCeleb1（256 件の動画）と VoxCeleb2（224 件の動画）を用いて合成動画を生

成し、X2Face などの既存手法による合成動画と比較している。人間による主観

的な評価（表情の自然さや動きの整合性を評価）において既存手法より高い評価

であった旨を報告している。 
 
 FSGAN（Face Swapping GAN) 
 この手法は face swapping による動画合成を目的とする手法であるが、その途

中段階で facial reenactment を実行している。facial reenactment を行う機械学習モ

デルは GAN の手法で生成される。 
生成モデルは、ある個人（被攻撃者以外）の 2 つの異なるフレーム A、B が入

力されたとき、A の特徴点などの情報に基づいて、B に類似した静止画を合成す

るように訓練される。具体的には、顔の（複数の）特徴点の位置の重心を算出し、

A の重心が B の重心に近づくように静止画 A’を生成する。A’と B は分類モデル

に入力され、出力された類似度に基づいて生成モデルがアップデートされる。攻

撃者は、こうして得た生成モデルに被攻撃者の静止画（A）と自分の動画の各フ
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レーム（B）を入力してそれぞれフレームを合成する。 
Nirkin, Keller, and Hassner [2019]は、この手法を提案したうえで、顔動画のデー

タセット IJB-C から選択した動画（5,500 件）を訓練データとして生成モデルを

準備し動画を合成した。それらを一部の既存手法（Face2Face）による合成動画

と比較したところ、既存手法よりも自然な表情を再現できた場合があったもの

の、顔の向きによっては画像がより不鮮明になる場合があったと報告している。 
 

 FOMM（First Order Motion Model） 
 この手法では、まず、顔の特徴点の位置や動きに関する情報（motion）と各領

域の色相や明度などの情報（appearance）を動画の各フレームからそれぞれ抽出

し、攻撃者の特徴点の動きを被攻撃者の特徴点に反映させて（motion のみから

なる）フレームを構成する。そのうえで、被攻撃者のフレームの色相や明度など

を追加して最終的な合成フレームを完成させる。特徴点などの抽出、特徴点の動

きの予測、最終的な合成フレームの生成には、それぞれ別々の機械学習モデルが

使用され、それらのモデルの生成には GAN が用いられている。 
Siarohin et al. [2019]は、この手法を提案したうえで、VoxCeleb の動画（約 12,000

件）などを用いて機械学習モデルをそれぞれ生成し、合成した動画を既存の手法

（提案チームによる手法や X2Face）によるものと比較した。その結果、特徴点

の位置の正確さを平均ユークリッド距離などで比較すると、既存の手法よりも

正確であったと評価している。 
 
 ICface（Interpretable and Controllable Face) 
 この手法の特徴は、合成画像における頭部の動きや表情（目と鼻の動き）をそ

れぞれ別々に操作できるという点である。これは、攻撃者の動画のフレームから

抽出した顔の特徴点（複数の要素から構成される）のうち、被攻撃者の静止画に

反映したい特徴点のみを攻撃者のものに設定して機械学習モデルに入力するこ

とによって行われる。機械学習モデルは、まず、被攻撃者の静止画からニュート

ラルな顔（無表情で正面を向いたもの）の静止画を生成し、攻撃者が設定した特

徴点の情報がその静止画に反映されるように合成する。機械学習モデルの生成

には GAN の手法が用いられる。 
Tripathy, Kannala, and Rahtu [2020]は、この手法を提案したうえで、VoxCeleb の

動画を訓練データ（サンプル数は不明）としてモデルを生成し、複数の動画を合

成した。こうした合成動画に関して、既存の手法（X2Face など）による合成動

画と見た目による主観的な比較を行ったところ、攻撃者の動画の頭部や表情の

変化がより正確に反映されたと評価している。 
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（２）facial replacement 

facial replacement は、攻撃者の顔の静止画（または動画の各フレーム）におけ

る特徴点の領域を、被攻撃者の顔画像に自然な風合いで埋め込むというもので

ある。facial replacement の主な手法としては、facial reenactment としても使用で

きる FSGAN や FaceShifter が挙げられる。 
 
 FSGAN 
 FSGAN を facial replacement に使用する場合、facial reenactment における生成

モデルを使用する。まず、攻撃者の動画のフレームと被攻撃者の静止画を生成モ

デルに入力し、合成フレームを得る。合成フレームは、背景、顔の形状・輪郭・

特徴点が被攻撃者のもの、特徴点などの動きが攻撃者のものとなっている。そこ

で、この合成フレームに攻撃者の顔の特徴点を機械学習モデルによって埋め込

む。機械学習モデルは GAN の手法によって生成される。 
 Nirkin, Keller, and Hassner [2019]は、この手法を提案したうえで、提案手法によ

って合成した動画を、提案者らのチームによる既存手法による合成動画と比較

した。合成動画のフレームと被攻撃者の静止画の特徴点間のユークリッド距離

を比較して、特徴点間の位置の正確性を評価すると、提案手法の方が短く正確で

あった旨を報告している。 
 
 FaceShifter 
 この手法では、被攻撃者と攻撃者の動画のフレームからそれぞれ特徴点の情

報を特徴量として抽出する際に、フレームの解像度を変化させながら複数の特

徴量セットを取得する点が特徴である。これによって、動画のフレームからより

多くの情報を抽出・利用することが可能となる。ある解像度で取得した被攻撃者

と攻撃者の動画の特徴量からフレーム X を合成し、次に、別の解像度で取得し

た被攻撃者と攻撃者の動画の特徴量と合成フレーム X から新たな合成フレーム

X’を生成する。これを一定の回数繰り返して最終的な合成フレームを生成する。

特徴量の抽出やフレームの合成はそれぞれ機械学習モデルによって行い、その

モデルは GAN を用いて生成される。 
 Li et al. [2020]は、この手法を提案したうえで、複数の動画データセット

（CelebA-HQ、FFHQ､VGGFace）を用いて提案手法のモデルを生成し、動画を合

成して他の手法（FSGAN など）のものと比較した。その結果、顔の輪郭の形状、

顔領域の色相や明度などに関して、より忠実に攻撃者の動画を再現することが

できたと説明している。 
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６．合成画像の提示への対策手法 
被認証者によって提示されている被写体が生体か否かを確認する方法として、

頭部や表情を変化させるように被認証者にランダムに指示するなどのチャンレ

ンジ・レスポンスによる方法がよく知られている。もっとも、リアルタイムで動

画を合成するタイプの攻撃に対しては十分な対策とならない可能性があること

から、チャレンジ・レスポンス以外の手法についても考慮する必要がある。 
スマートフォン搭載の RGB カメラ（深度や赤外光を使用しない、可視光によ

る汎用カメラ）による撮影を前提とすると、合成画像の提示に対抗しうる手法が

提案されている。以下では、主な手法の基本的なアイデアを説明する。 
 
 顔の明度の時系列変化を用いる手法  
血管を流れる血液の量は心拍によって時系列的に変化する。その結果、顔の表

皮の明度や色相も微妙に変化する。こうした変化を動画から読み取り、提示物が

生体か否かを判定する手法が提案されている（Li et al. [2016]）。可視光によって

顔表面の動画を撮影し、顔の特定の領域における色相（赤、緑、青など）の変化

やその周期性を抽出して判定に用いる。判定に機械学習モデルを使用する手法

が提案されており、実験の結果、一部の合成画像を高い確率で検知することがで

きることが示されている（Ciftci, Demir, and Yin [2020]）。 
 
 顔画像の局所的な表面形状の差異を手掛りとする手法 

人間の顔の表面の形状は微細で複雑な形状を有している。一方、合成画像を表

示した印刷物やディスプレイの表面は比較的滑らかである。こうした表面形状

の差は、カメラで撮影した顔画像の色相や明度、濃淡などにも反映される。そこ

で、顔画像の各領域から得られる情報を局所的な特徴量として抽出し、提示物を

判定する。動画の場合、個々のフレームにおける特徴量に加えて、連続したフレ

ーム間における特徴量の変化を手掛りとすることもできる。こうした局所的な

特徴量の抽出やフレーム間での特徴量の時系列的な変化の抽出に機械学習モデ

ルを使用する手法が提案されている（Xu, Li, and Deng [2015]）。また、正確な判

定に特に寄与する顔画像上の領域を特定し、それらの領域の特徴量を判定時に

重視する手法も提案されている（Yang et al. [2019]）。 
 

 頭部の三次元構造を手掛りとする手法 

この手法は、提示物の奥行きや深さなどの三次元構造を用いて生体か否かを

判定するものである。合成画像の提示がフラットなディスプレイによって行わ
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れる場合、奥行きや深さがほとんどなく、人間の頭部の場合と明らかに異なる 7。

可視光によって顔の動画を撮影し、動画のフレームから得られた色相の変化、特

徴点の位置の変化、カメラと特徴点との間のアングルとその変化などを測定す

る。これらの情報から提示物の三次元構造を再構成し、対象物が頭部の三次元構

造を有しているか否かを判定する。三次元構造の再構成を機械学習モデルによ

って行う手法が提案されており、一部の合成画像を高い確率で検知可能である

ことが示されている（Wang et al. [2019]）。 
 
 合成画像を訓練データとして判定器を生成する手法 

真正な顔画像と合成された顔画像をそれぞれ訓練データとして使用し、両者

を識別するように訓練されたモデルを用いる手法である。判定に用いる顔画像

の特徴量を人間が事前に定める代わりに、機械学習によって帰納的に決定する。

判定器の精度は、主に訓練データと機械学習のアルゴリズムに左右されること

になる。 
例えば、Yang, Lei, and Li [2014]は、合成画像の訓練データおよびテストデータ

として 2 つのデータセット（CASIA〈合成画像 600 件〉と REPLAY-ATTACK〈合

成画像 1200 件〉）を使用し、3 層の畳み込みニューラル・ネットワークに基づく

判定器を提案した。Afchar et al. [2018]は、合成画像のデータセット（7,500 件）

などを使用し、4 層の畳み込みニューラル・ネットワークからなる判定器を提案

した。そのうえで、この判定器によって特定の合成画像を高い確率で検知可能で

ある旨を示した。 
これらのほかにも、近年、非常に多くの手法が提案されている（Khan and Dang-

Nguyen [2023]）。ただし、提案手法の効果を評価する際に用いられる合成画像の

データセットや評価の基準が手法によって異なっており、横並びでの評価が難

しいという課題が残されている。 
 
 このように、さまざまな観点から合成画像を検知するための手法が提案され

ている。ただし、いずれの対策手法も、既存の合成画像を検知する効果に関して

網羅的に評価・検証されているわけではない。同じカテゴリーの複数の手法にお

ける効果の比較に加えて、異なるカテゴリー間での効果の比較も今後の課題と

なっているのが実情である。こうした評価面での課題や画像合成手法の研究の

活発化を踏まえると、筆者が知る限り、「決め手」となる対策手法はまだ特定さ

れていない。 

                                                   
7 攻撃者が、被攻撃者の顔の特徴を再現したマスクを着用した場合には対応できない可能性

がある。したがって、合成画像だけでなくマスク着用などの攻撃への対策を考慮する際には、

他の手法と組み合わせることが必要となる。 



 

17 
 

  
７．実験による顔認証システムの評価 
スマートフォンのカメラによる顔認証システムを対象に、提示攻撃に近い状

況において実験的に評価する試みも少数ではあるが報告されている。以下では、

そうした研究 2 件の概要を紹介する。これらの実験では、本人確認時に被攻撃

者のクレデンシャルを使用しており、2 節（3）における攻撃者の想定よりも攻

撃者に有利な状況となっている。 
 
（１）独自に開発した顔認証システムの評価実験 

川名らは、顔画像と運転免許証（クレデンシャル）を用いた模擬 eKYC システ

ムを評価用に構築した（川名ほか［2021］）。本人確認の際に facial reenactment の
手法で合成した動画をディスプレイに表示し、それをスマートフォンのカメラ

で撮影して提示した際に誤って本人と判定されるか否かを実験した。 
 
イ．本人確認の処理 

本人確認の処理は以下の流れで実施された。 
 
① 被認証者は、運転免許証の表面（顔写真付き）、裏面、側面（厚みを確認）を

スマートフォンのカメラでそれぞれ撮影する。 
② 被認証者は、自分の顔の静止画を正面からスマートフォンで撮影する。 
③ 模擬 eKYC システムは、被認証者に対して、頭部を動かす（左を向く、右を

向くなど）ように指示する。頭部の動作の内容はランダムに決められる。 
④ 被認証者は、指示に従って頭部を動かし、動かした後の状態の静止画をスマ

ートフォンで撮影する。 
⑤ 模擬 eKYC システムは、運転免許証の顔写真の画像が②、④の静止画と一致

するか否かを判定する。 
 
上記②と④で撮影された顔画像における顔の領域の特定や特徴点の抽出、上

記⑤における照合・判定の処理は、それぞれ、機械学習を用いたオープン・ソー

スのツールによって実装された。 
 
ロ．実験の概要と結果 

合成画像を提示する攻撃の実験は次の流れで行われた。 
 
A) 攻撃者は、被攻撃者の運転免許証（本物を使用）を撮影し、模擬 eKYC シス

テムに送信する。 
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B) 攻撃者は、模擬 eKYC システムによるランダムな指示に応じて自分の顔を動

かし、それを撮影する。その動画から顔の特徴点の変化を抽出し、被攻撃者

の顔の静止画（事前に別途取得しておく）に反映させた動画を合成してモニ

ターに表示する。この一連の処理をリアルタイムで実施する。 
C) 攻撃者は、モニター上の合成動画をスマートフォンで撮影して模擬 eKYC シ

ステムに送信する。 
D) 模擬 eKYC システムは、上記 A と C で撮影された顔の静止画を照合して同

一人物か否かを判定する。 
 
合成動画の生成にはオープン・ソースのツール Avatarify（FOMM をベースと

しているもの）が用いられた。 
実験の結果、運転免許証の顔写真と合成動画が同一人物であると誤って判定

された。この結果は、試行回数やそのうちの成功回数など、詳しい内容は論文に

記載されていないものの、合成動画が顔認証のシステムにおいて現実の脅威と

なりうることを示したものといえる。 
 
（２）クラウドが提供する顔認証サービスの評価実験 

Li らは、スマートフォンで取得した動画と静止画をアプリがクラウドに送信

して本人確認を行うケースを対象に実験を行った（Li et al.[2022]）。実際に運用

されている 6 つの顔認証サービス（FLV：facial liveness verification）に対して合

成画像を送信し、誤判定が生じるか否かを検証した。 
 

イ．本人確認の処理 

各 FLV の本人確認の手順は概ね次のとおりである。 
 
① 被認証者は使用したいアプリを起動する。 
② アプリは、被認証者の顔画像や音声をスマートフォンのカメラやマイクで取

得し、FLV に送信する。 
③ FLV は顔画像や音声を用いて生体検知を実施する。 
④ FLV は別途取得していた顔画像と②で取得した顔画像を照合する。 
⑤ FLV は照合結果をアプリに送信する。 
⑥ アプリは照合結果に基づいてサービス提供の可否を決定する。 
 
ロ．生体検知方法のバリエーション 

Li らは、上記③の生体検知の形態を各 FLV について推定した（表 1 を参照。

FLV の方式名は F1～F6）。その結果、1 件の FLV（表 1 の F5 の方式）が動画に
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よる生体検知のみを実施しており、残り 5 件は静止画による生体検知と動画に

よる生体検知の両方を実施していた。動画による生体検知の形態には以下のバ

リエーションがあった。 
 
A) 被認証者に対して頭部を動かすように指示し、その動きを撮影して検証する

もの（動作のバリエーションは、瞬きをする、上下左右を向く、口を開ける

など）。表 1 の F1、F2、F3 がこれに相当する。 
B) 頭部の動作を指示しないで動画を撮影して検証するもの。以下のバリエーシ

ョンが存在していた。 
・ B-1) スマートフォンの画面に数字を示し、被認証者にそれを発音させ、

唇の動きと音声の整合性を検証するもの（提示する数字は 3～6 桁）。F1、
F2、F4、F5 の方式がこれに相当する。なお、音声から得たデータによる

本人確認は実施していない。 
―― 特に、F2 と F4 の方式は、唇の動きと音声が同じタイミングで

生じているか否かを検証していた（lip language detection）。 
・ B-2) 被認証者による発音がないケース。F3 以外の方式が相当する。 

 
 このほか、F1 と F2 の方式は、提示された画像が合成されたものか否かを判定

して結果を示す機能を有していることも判明した。なお、判定方法に関する記述

は論文にはなかった。 
 
ハ．攻撃者の想定 
攻撃者に関する想定は主に次の 3 点である。 

 

表 1 6つの FLVで用いられる顔画像の形態 

 
 （資料）Li et al. [2022] Table 1 

本人確認で使用するデータ

FLV
の種類

顔の静止画
(image)

顔の動画 (video)
頭部の動作なし

頭部の動作あり
(action)数字の発音なし

(silence)
数字の発音あり

(voice)

F1 対応

F2 対応

F3 対応 未対応 対応

F4 対応 未対応

F5 未対応 対応 未対応

F6 対応 未対応
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・ 攻撃対象の FLV の内部情報（顔画像の照合モデルなど）を知らない（black-

box setting）。 
・ 被攻撃者の静止画を 1 つ入手する（one-shot setting）。ただし、それを用いて

新しい攻撃用モデルを生成することはできない。 
・ 被攻撃者の静止画からリアルタイムで（FLV のサービスがタイムアウトする

前に）合成動画を生成する。 
 
顔画像の合成は facial reenactment と facial replacement をそれぞれ用いて行われ

た。facial reenactment の手法として、X2Face、ICface、FSGAN、FOMM が用いら

れたほか、facial replacement の手法として FSGAN と FaceShifter が用いられた。

音声の合成は、F2 の FLV が提供している音声合成サービスを用いて別途行われ

たが、その詳細について論文に記述はない。 
 
ニ．実験結果 

実験では、合成画像とレファレンス用静止画を各 FLV に対して直接送信し、

生体検知や顔画像の照合を経た結果、最終的に一致していると誤判定されるか

否かを検証した。川名らの実験のように、ディスプレイなどに合成画像を表示し

てそれをスマートフォンのカメラで撮影したわけではない。 
 

（イ）ベースラインの実験 

表 1 の F1～F6 を対象とした実験の主な結果は以下のとおりである。 
 
・ 顔の静止画を用いる FLV（5 件）は、FaceShifter による合成静止画に対して

50%以上の確率で一致と誤判定した。 
・ 頭部の動作と発音がともになしの動画を用いる FLV（5 件）は、FSGAN、

FOMM､FaceShifter のいずれかの合成動画に対して、少なくとも約 40%の確

率で一致と誤判定した。 
・ 発音ありの動画を用いる FLV（4 件）では、頭部の動作と発音がともになし

の動画を用いる FLV に比べ、合成動画に対して一致と誤判定する確率が低

くなった。もっとも、一部の方式（F1 の方式）では、誤判定の確率が約 60%
と高い値となったほか、lip language detection を行う方式（F4 の方式）につ

いても、唇の動きと音声が同期するように合成した動画に対して誤判定の確

率が約 60%となった。 
・ 頭部の動作がありの動画を用いる FLV（F2 と F3〈F1 は実験時に動作せず対

象外〉）では、頭部の動作のバリエーションにそれぞれ対応する動画を合成
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した。そして、FLV によって動作の指示があったところで、それに対応する

合成動画を FLV に送信した。その結果、FOMM や FaceShifter による合成動

画に対して、相応の確率（最大で約 80%）で一致と誤判定した。頭部の動作

と音声がともになしの動画を用いるケースと比較すると、頭部の動作のバリ

エーションが誤判定の確率に与える影響はほとんどなかったといえる。 
 
上記の実験で用いられた合成画像は、1 つの合成手法のみによってそれぞれ生

成されていた。Li らは、複数の手法を組み合わせて画像を合成すれば誤判定の

確率が高まる可能性があると考察している。 
 
（ロ）別のクラウドの顔認証サービスを対象とする実験 

Li らの実験結果は生体検知などが有効に機能しているとは言い難い状況を示

したといえる。この結果が他の FLV においても生じるか否かを検証するために、

Li らは、別のクラウドの顔認証サービスを選択し、同様の実験を追加的に行っ

た。主な結果は次のとおりである。 
 
・ 上記のベースラインの実験と同じく、FLV（4 件）に対して合成画像を直接

送信する実験では、いずれの FLV も合成画像に対して 50%以上の確率で一

致と誤判定した。 
・ これらの FLV を実際に使用している組織 4 社（フィンテック会社、航空会

社、生命保険会社、政府系機関）の各アプリをスマートフォンにインストー

ルしてユーザ登録を行った後、合成動画を（カメラ撮影ではなく）アプリに

挿入して当人確認を実施したところ、いずれの FLV も誤判定が発生した（誤

判定の確率は論文に記載がない）。 
・ 本人確認のデモ用アプリを提供している FLV（4 件）を対象に、デモ用アプ

リをスマートフォンにインストールし、合成画像を（カメラで撮影するので

はなく）デモ用アプリに挿入したところ、3 件のサービスにおいて誤判定が

発生した（誤判定の確率は論文に記載がない）。 
 
追加の実験で用いられた画像の合成手法などの詳細は論文に記載されていな

いものの、この結果は、当初の実験で対象となった顔認証サービス以外のサービ

スでも合成画像に対して脆弱なものが存在することを示したといえる。 
 
８．考察 
（１）なりすましリスクの高まり 

 合成画像の検知手法について決定打となるような手法が確立していないなか、
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7 節で紹介した実験研究で示されたように、高度な合成画像を用いた提示攻撃を

オープン・ソース・ツールなどによって実現することが可能になってきている。

また、昨今の機械学習に関する研究開発の進展により、そうした合成画像を生成

するためのスキル、時間、費用は、今後も低下していく可能性が高い。これらを

踏まえると、合成画像によるなりすましのリスクが高まっていると考えられる。 
スマートフォンを用いたオンラインでの顔認証システムを提供するベンダー

や、そのシステムを使用して顧客の本人確認などを行う金融機関などのユーザ

組織は、関連する研究動向をフォローしつつ、合成画像を用いた提示攻撃による

なりすましのリスクを再評価する必要があろう。そのうえで、リスクが許容でき

るレベルを超えていると判断する場合には、そのリスクに適切に対応すること

が求められる。 
 
（２）高まるリスクへの対策の検討 

なりすましのリスクを再評価した結果、リスクを低減させる必要がある場合

には、顧客の利便性に配慮しつつ、追加的な対応を検討することになる。4 節（3）
で示したような手順で、より効果的な合成画像の検知手法を選定・採用するとい

う対応が考えられるものの、既存の検知手法を横並びで評価・比較する方法や枠

組みが確立していないことから、現時点で適切な検知手法を選択することは容

易でない。 
このため、既に効果が評価されている他の認証手段を追加して使用する、顔認

証が成功した際に顧客に提供するサービスの内容を制限する（取引可能な金額

の上限を引き下げるなど）といった対応策が考えられる。 
 
（３）対策手法の評価 

イ．評価の枠組みの統一化 

合成画像によるなりすましのリスクを軽減させる方法として、合成画像を検

知する効果的な手法の開発が今後期待される。検知手法の提案に際して、手法の

評価に使用されたデータセット（モデルの訓練・テストデータ、評価用の合成画

像など）が統一されているわけではなく、それぞれの提案者が選択して評価を行

うケースが多い。また、データセットなどを統一化した評価の枠組みも確立して

いない。こうしたなかで、ユーザ組織が複数の検知手法を適切に比較することは

困難である。 
今後、検知手法の提案においては、他の手法の評価結果と比較できるように、

共通のデータセットを用いて共通の基準で評価した結果が示されることが望ま

れる。また、統一化された評価の枠組みを確立するための研究も重要であるとい

える。 
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この点に関して、最近、さまざまな機械学習ベースの検知手法の効果を同一の

枠組みで評価する試みとして、例えば、Khan and Dang-Nguyen [2023]、Yan et al. 
[2023]、Le et al. [2024]といった成果が発表されている。こうした研究成果が蓄積

され、合成画像の検知手法を適切に選択できるようになることが期待される。 
 
ロ．実際の環境を想定した実験 

実験研究に関して、 Li らの実験では、ディスプレイに表示した合成画像をス

マートフォンのカメラで撮影して照合していない。通常、カメラで撮影した画像

は元の画像よりも劣化する。この点を考慮すると、Li らが実験で使用した合成

画像をスマートフォンのカメラで撮影して提示攻撃を行ったならば、誤判定の

確率が実験の値よりも低い値となっていた可能性がある。提示攻撃の評価をな

るべく厳密に行ううえで、合成画像をカメラで撮影して照合するなど、実際の攻

撃が行われる環境に近い状態を再現して実験を行うことが望まれる。 
 

９．おわりに 
スマートフォンは、金融サービスにおける有望なチャネルとして浸透してい

る。こうしたスマートフォンによる金融サービスを今後さらに充実させていく

ためには、オンラインでの認証のセキュリティを維持・向上させていくことが必

要である。 
本稿では、スマートフォンのカメラで撮影した顔の動画や静止画による認証

システムに焦点を当て、機械学習による合成画像を用いた提示攻撃の手順やセ

キュリティ要件を示した。また、合成画像の生成手法と検知手法の研究動向を紹

介したほか、実際の顔認証システムにおけるセキュリティを実験によって評価

した研究の事例を紹介した。 
これらを踏まえると、合成画像によるなりすましのリスクが高まっていると

みられる。顔画像による認証を使用している金融機関をはじめとするユーザ組

織は、リスクの高まりにどのように対応するかを検討する必要がある。現状では、

合成画像を検知する手法に関して、複数の手法を横並びで評価することが容易

でなく、適切な手法を選択することが難しい。したがって、リスクを軽減する方

法として、他の認証手段を活用する、顔画像認証によって実行できる取引を制限

するといった手段が当面の候補となるが、リスク抑制と利便性向上の両立に向

けて、合成画像の作成・検知手法を含め、オンラインでの顔画像による認証の研

究の更なる進展が望まれる。  
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補論．GAN による画像合成用モデルの生成 
GAN（Generative Adversarial Network）は、画像などを生成するモデル（生成モ

デル〈generator〉）と、生成されたデータと参照データとを照合・識別するモデ

ル（分類モデル〈discriminator〉）をそれぞれ準備し、2 つのモデルを競争させる

ようにして双方のモデルを同時に学習させる手法である。 
GAN は facial reenactment の手法において使用されることが多い。顔画像を合

成する生成モデルを GAN によって生成する際の基本的な処理の流れは次のと

おりである（図 A1 を参照）。 
 
① 生成モデルは、被攻撃者の顔の静止画と攻撃者の顔の動画を基に合成動画

を生成する。 
② 生成モデルは合成動画を分類モデルに渡す。 
③ 分類モデルは、被攻撃者の顔の静止画を参考にしながら、生成モデルが出

力した顔の動画が被攻撃者の顔と一致するか否かを判定して確信度を出

力する。 
④ 分類モデルは判定結果を生成モデルにフィードバックする。 
⑤ 生成モデルは、分類モデルの判定結果に基づいて自身のパラメータを更新

する。 
⑥ 上記の①～⑤のプロセスが一定の条件（例えば、分類モデルが 95%以上の

確率〈確信度〉で本物と判定するまで）が満たされるまで繰り返され、最

終的に得られた生成モデルを顔画像合成用の学習済みモデルとする。 

 

図 A1 GANによる顔画像合成用モデルの生成の流れ（イメージ） 
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