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• 2009年に京都⼤学⼤学院教育学研究科で博⼠号を取得
後，⽇本学術振興会特別研究員，Chulalongkorn 
University，Stevens Institute of Technologyでのポ
スドク，国⽴情報学研究所特任研究員，名古屋⼯業⼤
学准教授を経て2024年度より現職

• 2023.11- 総務省「デジタル空間における情報流通の健
全性確保の在り⽅に関する検討会」構成員

• 2024.4- 内閣府消費者委員会「消費者をエンパワーす
るデジタル技術に関する専⾨調査会」委員

工学の目的
社会問題
（誤情報） 心理学の目的

（心の解明）



コグニティブセキュリティー
B.	M.	Pierce	(2021).	“Protecting	people	from	

disinformation	requires	a	cognitive	security	proving	
ground”	C4ISRNET

コグニティブセキュリティーの目的

個人や集団に対する悪意のある影響を弱めること

Increase cognitive resilience against malicious influence (悪意のある影響に対する認知的レジリエンスの強化)

Physical Security

Mental Security

1948年の世界⼈権宣⾔（第３条）「すべての⼈は，⽣命，⾃由及び⾝体の安全に対する権利を有する」

“私は，すべての⼈が精神的安全の権利，つまり，⼤部分が真実の情報環境で⽣活する権利，を持つべきだ
と提案したい。…わたしたちは誤情報の技術に対して⾮常に脆弱である。

(Russell, 2019)

サイバーセキュリティーはデバイス・コンピュータ、ネットワークなどの保護に重点があるのに対し、
コグニティブセキュリティーは人間の保護に重点をおく。社会科学・行動科学、AI、データサイエンス
などを含む多くの学問分野を統合する社会技術的アプローチが必要となる。
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認知的性質の理解

なぜ⼈は誤情報を信じるのか？
信じ続けるのか？



認知的性質



デマ・誤情報・偽情報・フェイクニュース

Wardle,	C.,	&	Derakhshan,	H.	(2017). Information	disorder:	
Toward	an	interdisciplinary	framework	for	research	and	
policymaking (Vol.	27,	pp.	1-107).	Council	of	Europe.

誤情報 偽情報

https://jrc.princeton.edu/sites/g/files/tor
uqf2471/files/van_der_linder_sander_pri
nceton_corr.pdf

Tanaka,	Y.	(2021).	Social	media	
technologies	and	disaster	
management.	In:	Sakurai,	M.,	Shaw,	
R.	(eds)	Emerging	Technologies	for	
Disaster	Resilience.	Disaster	Risk	
Reduction.	Springer,	127-143.



⼼理学における誤情報研究

!	~	$	×	&

R		–		rumor	transmission
i		–	important
a		–	ambiguity

!	~	$	×	&	× '
(

I		–	supposed	general	average		
c	–	critical	sense
“省察に熟慮を重ね、２つの要因(i,	a)にす
ぐに流されない傾向”

Allport & Postman (1947) Chorus (1953)Prasad (1935/1950)

1934年にインドで発生した大地震でデマが拡散した事例
をもとに，調査・分析。(1934)

過去1000年間にインドで記録された地震の報告から，地
震発生時に拡散されるデマの類似点を分析(1950)



真実錯覚効果

• 繰り返し同じ情報に接触することで、その情報
が正しく感じられるようになること。

• 情報への「親近性（familiarity)」や「処理の流暢
性	(fluency）」が「正しさ」のシグナルとして利
⽤されるヒューリスティック

Ecker,	U.	K.	H.,	Lewandowsky,	S.,	Swire,	B.,	&	Chang,	D.	(2011).	
Correcting	 false	 information	 in	 memory:	 Manipulating	 the	
strength	 of	 misinformation	 encoding	 and	 its	 retraction.	
Psychonomic	Bulletin	and	Review,	18(3),	570–578.	
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訂正への接触頻度

０回0回 1回 3回 0回 1回 3回0回

真実錯覚効果の非対称性

「訂正情報」も繰り返し流せばいいのでは？

「誤情報の信じられやすさ」�と「⼀度受け⼊れられた誤情
報の影響を事後的に緩和することの難しさ」のギャップ

誤情報の３倍の頻度で訂正情報を出しても、誤情報の影響は消えない



誤情報持続効果
（continued	influence	effect	of	misinformation)
• 誤りであると指摘されていることを知った後も、誤情報を信
じ続けたり、誤情報の影響を受け続ける⼼理現象

• 訂正情報に視覚的注意を払っていても、訂正情報の内容
を記憶（記銘）していても⽣じる。

• ⾼次認知処理レベルの観点から研究が進められている。

田中優子・犬塚美輪・藤本和則（2022）誤情報持続効果をもたらす心理プロセス
の理解と今後の展望：誤情報の制御に向けて . 認知科学 ,	 29(3),	 509-527.	
doi.org/10.11225/cs.2022.003

〇

誤情報は粘着する

ファクトチェックは⼈々の誤情報への信念を減少させる。ただし、
訂正を受け⼊れた後でも、誤情報はしばしば⼈々の考えに影響を与
え続けることがあり、これは「誤情報持続効果」として知られてい
る。事実による訂正が効果的であるように⾒えても、⼈々はしばし
ば他の⽂脈で誤情報を利⽤し続ける。したがって、最⼤の影響を得
るためには、最も効果的な訂正のアプローチを使⽤することが重要。

Lewandowsky,	S.,	Cook,	J.,	Ecker,	U.	K.	H.,	Albarracín,	D.,	Amazeen,	M.	A.,	Kendeou,	P.,	Lombardi,	D.,	Newman,	E.	J.,	Pennycook,	G.,	Porter,	E.	
Rand,	D.	G.,	Rapp,	D.	N.,	Reifler,	J.,	Roozenbeek,	J.,	Schmid,	P.,		Seifert,	C.	M.,	Sinatra,	G.	M.,	Swire-Thompson,	B.,	van	der	Linden,	S.,	Vraga,	E.	
K.,	Wood,	T.	J.,	Zaragoza,	M.	S.	(2020).	The	Debunking	Handbook	2020.	Available	at	https://sks.to/db2020.	DOI:10.17910/b7.1182

訂正情報を記憶（記銘）していて
も生じる （Johnson	&	Seifert,	1994)

視覚的注意を払っていても生じる
（Tanaka,	Inuzuka,	Hirayama,	2019)



ファクト回避群：誤情報を信じている場合、訂正のクリックは7％

ネット上に訂正を出す ≠    訂正を届ける

訂正情報へのアクセスの仕方には個人差がある

Yuko	 Tanaka,	 Miwa	 Inuzuka,	 Hiromi	 Arai,	 Yoichi	 Takahashi,	 Minao	 Kukita,	 and	
Kentaro	 Inui.	 2023.	 Who	 Does	 Not	 Benefit	 from	 Fact-checking	 Websites?	 A	
Psychological	Characteristic	Predicts	the	Selective	Avoidance	of	Clicking	Uncongenial	
Facts.	 In	Proceedings	of	 the	2023	CHI	Conference	on	Human	Factors	 in	Computing	
Systems	(CHI	'23).	1–17.	

ファクトチェック記事を読まない

（クリックを避ける）人々

「この情報は誤りです」

ファクト回避群
（FAEI<0, n = 214, 43%)

ファクト接触群
（FAEI>0, n = 286, 57%)





私たちは⾃分の既存の信念を確証する
ものに引き寄せられる



認知的性質にもとづく対策



アメリカ⼼理学会の声明	2023.11
• ⽬的）３つの重要な問いについての共通⾒解を提供し，これらの議論を明確にする

1. なぜ⼈々は誤情報を信じ，それにもとづいて⾏動しやすいのか，その⼼理的要因はなに
か︖

2. なぜ，どのように誤情報が広がるのか︖
3. 誤情報に対抗するためにどのような介⼊が効果的か︖

• 誤情報による脅威に対処するための８つの推奨事項

https://www.apa.org/pubs/reports/heal
th-misinformation



2024.5.13	Published

オンライン上の誤情報に対抗するための9種類の介
⼊⼿法の概要と、それに関連する証拠について概説
した論⽂

⾏動科学と社会科学における誤情報に関する研究では、ユーザーの能
⼒と⾏動を様々な⽅法でターゲットにした⼀連の介⼊が導⼊されてい
る。

重要なのは、介⼊やアプローチを評価することではなく、環境やター
ゲットとする聴衆に合わせて調整できる、オンライン誤情報に対抗す
る多様なデジタルツールボックスを作ること。

世界中で⾏われた研究からのエビデンスを提供する81の科学論⽂に基
づいて、オンライン誤情報に対抗する⾏動的・認知的介⼊のレビュー
結果を報告する。

研究者、政策⽴案者、教育者、⼀般の⼈々が介⼊を組み合わせて、誤
情報問題のさまざまな側⾯に対処するための2つのデータベースを含
むインタラクティブなオンラインツールボックス
（https://interventionstoolbox.mpib-berlin.mpg.de）の形で提供。

このレビューの主な⽬的は、異なる⾏動的・認知的結果を対象とする、
経験的に検証された認知的・⾏動的な誤情報対策の集合体を特定する
こと。



https://interventionstoolbox.mpib-berlin.mpg.de/table_concept.html



Nudge
ナッジ

誤情報対策ツールボックスにおける介入タイプ
の概要

Boost and educational interventions
ブーストと教育的介入

Refutation strategies
反駁方略

行動を対象

能力（competence）を対象

信念（beliefs）を対象



Nudge
Intervention Type Description Example Target Outcomes

Accuracy prompts ⼈々の注意を正確性に向けさ
せるために使⽤されるプロン
プト

ヘッドラインや動画についての正確性を評
価するよう⼈々に求める

オンラインで情報を共有
する前に正確性について
考える

Friction 関連するプロセスを設計に
よって，より遅く，努⼒を要
するものにする

ソーシャルメディアでコンテンツを共有す
る前に，⼀時停⽌して考えるようユーザー
に求める。例えば，「共有する前に，これ
を読みたいですか?」という短いプロンプト
で⾏うことができる

最初の衝動に基づいて⾏
動するのではなく，⼀度
⽴ち⽌まる

Social norms 誤情報を信じたり，⽀持した
り，共有したりしないよう
⼈々に働きかけるために，社
会情報（仲間の影響）を活⽤
する

特定のグループのほとんどの⼈が誤情報の
共有や使⽤を認めていない(記述的規範)，あ
るいは，そのような⾏為は⼀般的に間違っ
ている，不適切である，有害であると考え
られている(帰納的規範)ことを強調する

信念のキャリブレーショ
ンと⾏動: 例えば，情報を
オンラインで共有する際
に，規範的な信念に従う

https://interventionstoolbox.mpib-berlin.mpg.de/table_concept.html Claude 3 Opusによる仮訳



Boosts and educational interventions
Intervention Type Description Example Target Outcomes

Inoculation ⼀般的な誤情報や操作の戦略に対する⼈々
の抵抗⼒を⾼めるために，弱められた形の
誤情報や操作の戦略を⽤いて，それらに抵
抗する能⼒を⾼めることを⽬的とした先制
的な介⼊

「偽の専⾨家を使う」などの戦略
について⼈々に教え，この戦略に
対する抵抗⼒を⾼める

信念のキャリブレー
ションと能⼒: 誤解を
招くような誤情報を
検出し，抵抗する

Lateral reading and 
verification 
strategies

横読みは，プロのファクトチェッカーが使
⽤する戦略で，他のサイトでそのウェブサ
イトに関する情報を検索することで，ウェ
ブサイトの信頼性を調査することを含む。
その他の検証戦略には，画像検索や情報の
元の⽂脈を追跡することなどがある。

ポップアップグラフィックを使⽤
して，⽣徒に横読みを促す

情報源の信頼性を評
価する能⼒。オンラ
インソースの信頼性
の評価

Media-literacy tips 誤情報や誤解を招く情報を特定するための
戦略のリストを⼈々に提供する

偽のニュースを特定するための
Facebookのヒント。「ヘッドライン
が疑わしいか」、「URLを確認す
る」、「情報源を調査する」など

メディアリテラシー
とソーシャルメディ
アスキル

https://interventionstoolbox.mpib-berlin.mpg.de/table_concept.html 
Claude 3 Opusによる仮訳



誤情報を広めるためによく使われる７テクニック

なりすまし

感情操作

二極化

陰謀論的な
考え方

個人攻撃

偽の二分法

偽のバランス
議論を，実際には⼀⽅の主張がそれをサ
ポートする証拠がはるかに多いにもかかわ
らず，⽐較的にバランスの取れた⼆つの⾒
解が対⽴しているかのように提⽰する

議論や状況において，実際には多くの選択
肢があるにもかかわらず，⼆つしか選択肢
がないかのように⾒せかける論理の誤謬の
⼀種

議論の中⾝から注意をそらし，個⼈の詳細
に焦点を当てる

ニュースの出来事を説明する際，秘密主義
で悪意を持ったエリートなグループが関与
しているとする考えを重視した代替の説明
を⽤いる

既存の2つのグループ間の違いを誇張し，他
のグループに対する敵意を煽るために，
「我々」と「彼ら」といった⾔葉を使⽤する

恐怖や激しい怒りなど感情を強調した⾔葉
を使って，反応を引き起こすこと

他の⼈や組織のように情報を広め，信頼性
や信頼性を⾼めるために⾏う⾏為

https://inoculation.science/から利用可能

「能動的」プレバンキング
• 能動的な接種

• ゲームまたはクイズの形で提供される
• 誤情報でよく使われるテクニックに対する抵抗力を高める効果があることが示
されている

• 実証研究のメタレビューの結果，受動的な接種と比べると効果の持続性は高い
ことが示されている（ブースターが提供されると３ヶ月以上）

COVID-19に関する誤情報にフォーカスを当
てたゲーム。プレイヤーは感情的に操作的な
言語の使用や陰謀論的思考などについてまな
ぶ。２億回以上プレイされている。

ケンブリッジ大学とWHOの共同開発
（英語，ドイツ語，フランス語）

所要時間15-20分
教員・生徒向けの
解説や教材あり

政治的なプロパガンダに対応したゲーム
2019年CISA「The War on 

Pineapple」を元にしたシナリオ
短い時間で

実施できるよう設計

所要時間：5分

資料



「受動的」プレバンキング
• 受動的な接種

• テクニックに抵抗するための情報が短い形式（テキスト，グラフィックス，ビ
デオ）で提供される

• 制作・実施が比較的容易（例：SNSのポップアップでテキストメッセージを
提示，Youtubeで広告のような形式で流す）

• 没入感が少なく，対話がすくないため影響力が小さい可能性がある

Limitations

Scalability: 実践者は，異なる種類の誤情報
・受け手・プラットフォームで行う場合は
パイロットスタディが必要

効果は時間とともに薄れる傾向があり，誤
情報に対する耐性を維持するためには，定
期的な「ブースター」が必要であり，メ
ディアやデジタルリテラシーのトレーニン
グも必要

効果検証は主に北アメリカや西ヨーロッパ
諸国で実施，異文化間での検証が不足。対
象者を考慮して設計する必要がある

Youtubeでのフィールド調査（Google 
Jigsaw）では，動画ベースの予防接種介入
は，情報操作テクニックに対する認識を向
上させたものの，他のフィールド調査が不
足している。

30-90秒

誤情報の共有意図を軽減
https://inoculation.science/から視聴可能

資料



Prebunking Manipulation Techniques: Emotional Language

感情的な言語や恐怖煽動とは何ですか？

感情は強力な説得の道具です。

研究によると、感情的な言葉、特に恐怖や憤慨などの否定
的な感情を喚起する言葉を使用すると、ソーシャルメディ
アのコンテンツのバイラル性が高まることがわかっていま
す。このような否定的な感情的言葉を操作のために使用す
ることを、時に「恐怖煽動」と呼びます。

ナイジェリア詐欺の文面例

涙と悲しみをもってこのメッセージを書いています。このメールが突然届い
て驚かれるかもしれません。私はジェネット・オメです。一人娘です。父は
コートジボワールのアビジャンで非常に裕福なカカオ商人でした。父はビジ
ネス旅行中の外出の際に、ビジネスパートナーに毒殺されました。

母は私が赤ん坊の時に亡くなり、それ以来父は私を特別に大切にしてくれ
ました。

Dove, M. (2020). The psychology of fraud, persuasion and scam 
techniques: understanding what makes us vulnerable. Routledge.



Refutation strategies
Intervention Type Description Example Target Outcomes

Debunking and 
rebuttals

特定の誤った概念に対処し、偽
の信念を否定することを⽬的と
した戦略である。反論は、ト
ピックに関する正確な事実を提
⽰し、科学的否定主義に対処す
るために使⽤される(技術的反論)

デバンクは、以下の4つのステップで実施できる。
(1) 事実を述べる (2) 差し迫った誤情報への接触
を警告する (3) 誤情報を特定し、なぜそれが間
違っているのかを説明する (4) 正しい説明を提供
することで事実を補強する。状況によっては
（例えば、簡潔な事実が利⽤できる場合）、ス
テップ2から始めるのが適切な場合もある。

信念のキャリブレー
ションと能⼒: 誤解
を招くような誤情報
を検出し、抵抗する

Warning and fact-
checking labels

警告ラベルは、特定の情報の信
頼性が低いことを個⼈に明⽰的
に警告する。ファクトチェック
ラベルは、プロのファクト
チェッカーによって割り当てら
れた信頼性の格付けを⽰す。

Facebookは、問題のある特定の情報に対して明⽰
的に警告するために、「偽(独⽴系ファクト
チェッカーによると、この情報には事実的根拠
がない)」というラベルを付ける。

信念のキャリブレー
ションと能⼒:誤情
報やその他の種類の
問題のある情報を検
出する

Source-credibility 
labels

特定の情報源の信頼性を⽰すラ
ベルは、プロのファクトチェッ
ク機関によって割り当てられる

NewsGuardのラベルは、信頼性と透明性の基本的
な実践を評価する9つのジャーナリスティックな
基準に基づいて、0から100までの信頼性評価で
情報ウェブサイトの信頼性スコアと情報を⽰す。

信念のキャリブレー
ションと能⼒：虚
偽または信頼できな
い情報の情報源を検
出する

https://interventionstoolbox.mpib-berlin.mpg.de/table_concept.html Claude 3 Opusによる仮訳



介入例（Rebuttal Strategies）

https://interventionstoolbox.mpib-berlin.mpg.de/table_examples.html  Claude 3 Opusによる仮訳



ツールボックスの⽤途

• 政策⽴案者など）誤情報対策やプラットフォーム規制に関する政策議論に役⽴つ、アクセスしやす
い最新の科学的知⾒を提供。教育プログラムや、⾃⼰ナッジを実践したい個⼈のためのリソースとし
ても使⽤。

• 研究者）メタ分析研究、システマティックレビュー、異なる介⼊の効果を⽐較する研究の出発点とな
る。利⽤可能な証拠の重要なギャップ（例えば、代表性の低い集団や⽂化、⻑期的な効果に関する研
究の不⾜など）を浮き彫りにし、将来の研究で取り組むべき課題を⽰す。

 

個⼈レベルのツールに関する緊急の次のステップ

• 中⻑期的な効果を調査、スケールアップの⽅法を探る（学校のカリキュラム、アプリ、プラッ
トフォームの協⼒などを通じて）、教育的背景に関係なく⼈々に届く介⼊を構築することなど。

 
課題

• ツールボックスの介⼊は、⼈々の認知と⾏動に働きかけ、誤情報を共有する傾向や影響を受ける程度を減らすことを⽬的とする。し
かし、個⼈レベルでの誤情報共有の減少と、プラットフォームレベルでの誤情報の負担と拡散の間には、単純な関連性はない。

• プラットフォームのデータへのアクセスが不⾜しているため、設計変更による誤情報の減少の可能性は⼗分に理解されていない。介
⼊の種類や設計変更を⼤規模にテストするには、このデータへのアクセスが必要。

• 誤情報の拡散に影響を与える要因を理解するには、データへのアクセスと研究者とプラットフォーム間の協⼒が不可⽋。誤情報のよ
うな複雑なグローバルな脅威に直⾯する中で、個⼈に焦点を当てた介⼊には限界がある。

• 将来の研究では、介⼊の関連性と有効性がどの程度維持されているかを追跡するだけでなく、介⼊に対する信頼と採⽤の可能性に影
響を与える可能性のある環境要因と個⼈要因を体系的に調査し、既存のツールを改良し、新しいツールを開発する必要がある。



今後の課題

• 誤情報対策
• 実証研究にもとづく個⼈レベルでの介⼊⼿法が構築されてきている

• 今後の課題
• 中⻑期的効果検証/スケールアップ
• 介⼊効果を妨げる現象（例︓誤情報持続効果，確証バイアス）の認知メカニズム解明
• 誤情報のような複雑でグローバルな脅威に対応するには、個⼈レベルとシステムレベルの両⾯および
交互作⽤を体系的に理解することが必要

• フィッシングや特殊詐欺への応⽤可能性に向けて
• 偽の情報を信じるという⼼理現象の共通性

• 「なりすまし」「感情攻撃」「偽の⼆分法」などの対策は効果があるかもしれない
• 特殊性

• スピアフィッシング（個⼈情報を使⽤した説得⼒のある偽のメール）のように特定の個⼈を狙ってく
るもへの対策

• 儲かるという欲を利⽤した詐欺


