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要　旨
生体認証システムは、身体的な特徴等を利用して個人を認証するシステムで
ある。金融分野では、ATMにおける取引時の本人確認の手段として静脈のパ
ターンを用いた方式が採用されるなど、同システムの活用が徐々に広がってき
ている。もっとも、「人工物等が提示された際にそれを身体として誤って受理
する」という同システム特有の脆弱性が従来から知られており、これを悪用し
た攻撃に対するセキュリティを評価するための標準的な手法が確立していない
という課題が残されている。
こうしたなか、近年、人工物等を提示する攻撃にかかるセキュリティ評価手
法の確立に向けた検討が活発化している。わが国では、静脈のパターンを用い
たシステムを対象とするセキュリティ評価・認証が 2016年度中に試行予定で
あり、評価・認証を取得したシステムの実現に向けた検討も本格化している。
標準的な評価手法等の活用は、生体認証システムにかかるセキュリティ・ガバ
ナンスの向上という観点から有用であり、今後の動向が注目される。
本稿では、生体認証システムのセキュリティ評価手法を巡る最新の動向を、
静脈のパターンを用いるシステムに焦点を当てて説明するとともに、今後、生
体認証システムを活用していく際の留意点を考察する。
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1. はじめに

近年、身体的な特徴を用いて個人を認証するシステム（以下、「生体認証システ
ム」という）が幅広い分野で利用されるようになってきている。わが国の金融分野
における生体認証システムの代表的な用途は、ATM（Automated Tellers Machine）に
おける ICキャッシュカードによる取引での本人確認である。これは、キャッシュ
カードの偽造対策の 1つとして指や手のひらの静脈のパターンを用いる方式が採用
され、2000年代央以降徐々に普及してきている1。
こうした生体認証システムでは、「第三者が本人に気づかれずになりすましを試
みる」タイプの攻撃を十分な精度で検知・排除することが求められる。ATMにお
ける生体認証システムについていえば、一般に、ATMが設置されるエリアが金融
機関等によって厳重に監視されており、攻撃者が、ATMや同装置に内蔵された生
体認証システムのセンサー等を金融機関等に気づかれずに改変することは困難であ
る。したがって、まずは、生体認証システムの改変等ではなく、攻撃者が自分の生
体特徴を提示するというナイーブな攻撃を想定する必要がある。こうした攻撃に対
するセキュリティ評価手法については、誤受入率（False Accept Rate: FAR）等の指
標とそれらの測定方法が ISO（International Organization for Standardization）と IEC

（International Electrotechnical Commission）によって国際標準化されており（ISO and

IEC [2006]）、同指標等を参照してセキュリティ・レベルを確認することができる。
次に、より高度な攻撃として、「他人の身体的な特徴等（以下、「生体特徴」という）
にかかる情報を何らかの手段で入手したうえで、人工物等を用いて生体特徴を偽造
しセンサーに提示する」というタイプの攻撃（以下、「人工物提示攻撃」という）が
想定される。実際に、人工物が複数の市販の生体認証システムにおいて有意な確率
で受け入れられることを示す研究結果が、2000年代前半以降複数報告されており
（宇根・松本［2005］）、こうした攻撃を前提とした評価手法の研究開発が重要な課
題として認識されてきた。
そうしたなか、人工物提示攻撃に対するセキュリティ評価手法の確立に向けた研
究開発等が最近活発になってきている。例えば、静脈のパターンを用いる方式に関
しては、従来わが国の研究者による報告が中心であったが、2015年 5月に開催さ
れた、生体認証分野の主要な国際学会である ICB 2015（International Conference on

Biometrics 2015）において、指の静脈のパターンを用いる 4つの方式（英・伊・スイ
ス・ノルウェーの研究者からそれぞれ提案されたもの）を対象に、人工物提示攻撃

..................................
1 金融庁［2015］によれば、2015年 3月末時点において、生体認証機能付きの ICキャッシュカードの
発行枚数は全体の 16.4％（2007年 3月末時点では 0.6％）となったほか、生体認証対応の ATMの台
数は全体の 51.8％（同時点では 15.1％）となった。
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に対するセキュリティを横並びで評価するコンペティションが開催された（Tome

et al. [2015]）。同コンペティションでは、指の静脈のパターンを人工物（材質は紙）
によって提示するというタイプの攻撃を前提に、提示された偽の静脈のパターンの
検知率等が各方式において測定・発表された。こうした横並びでの評価の研究に加
えて、指の静脈のパターンを画像データとして収集しデータベースとして研究目的
で活用する試みが進められているほか、同データベースの画像データから人工物を
作製し、人工物提示攻撃に対するセキュリティを評価する研究の報告も行われるよ
うになってきている。
こうした研究に基づき、セキュリティ評価の枠組みの整備にかかる検討が進め
られている。センサーに何らかの情報を提示してなりすましを試みる攻撃（「入力
データ攻撃（presentation attack）」と呼ばれている）にかかるセキュリティ評価手
法の国際標準案（ISO/IEC 30107シリーズ）が審議されている（大木・大塚・寶木
［2013］、新崎［2015］）。また、同攻撃にかかるセキュリティ評価を、情報システム・
製品一般を対象とするセキュリティ評価・認証の国際的な枠組みである「コモン・
クライテリア（Common Criteria）」において実施するための国際標準案（ISO/IEC

19989）も審議されている（山田［2015］）。わが国では、上記の国際標準案の審議に
資する検討が 2014年度から産官連携によって開始されている。2016年度には、静
脈のパターンを用いた生体認証システムを対象とするセキュリティの第三者評価・
認証が試行される予定となっている（日本自動認識システム協会・産業技術総合研
究所・OKIソフトウェア［2015, 2016］）。
上記の各種検討が進展すれば、現在使用されている生体認証システムのセキュリ
ティを標準的な手法に基づいて評価することが可能となるほか、新たに生体認証シ
ステムを導入する、あるいは、既存システムの保守期限到来等を契機としてシステ
ムを更改する際に、人工物提示攻撃に対して客観的な評価を得た生体認証システム
を調達できるようになる。その結果、生体認証システムにかかるセキュリティ・ガ
バナンスの向上につながるほか、当該システムを活用する金融サービスのセキュリ
ティを顧客にアピールすることも可能となる。こうした点を踏まえ、生体認証シス
テムの評価・認証に向けた今後の動向を注視しておくことが有用である。
本稿の構成は以下の通りである。2節では、生体認証システムの構成、人工物提
示攻撃、同攻撃に対するセキュリティ評価の考え方を整理する。3節では、静脈の
パターンを用いた方式に焦点を当てて、最近の研究や国際標準化の動向、第三者に
よる評価・認証の検討状況を説明する。4節では、今後、金融分野において生体認
証システムを活用していく際の留意点を考察する。
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2. 人工物提示攻撃とセキュリティ評価

（1） 生体認証システムの基本的な構成

生体認証システムでは、センサーに提示された生体特徴等からデジタル化した情
報（以下、「生体情報」という）を生成し認証に用いる。例えば、生体特徴として
静脈のパターンを用いる場合、当該パターンの画像データ等から生体情報が生成さ
れる。生体認証システムの利用を開始する際には、利用者は自分の生体情報をシス
テムに登録する（図表 1を参照）。
一般に、利用者が生体特徴をセンサーに提示すると、システムにおいて生体情報
が生成され、利用者固有の ID等の情報とともにストレージに登録される2。認証時
には、利用者は、ID等を提示するとともに生体特徴をセンサーに提示する。その
際、システムにおいて、「当該認証時に生成された生体情報」と「ID等に対応づけ
られて登録されている生体情報」との照合等が実施され、「生体情報の類似度が一
定値以上となる」などの判定基準3 を満たした場合に「受理（認証成功）」の旨が出
力される。

（2） 人工物提示攻撃

本稿では、1節で定義した人工物提示攻撃を検討の対象とする。この攻撃は、な
りすまし対象の利用者の生体特徴にかかる情報の入手、および生体認証システムに
おいて誤って受理される人工物等の作製・提示という 2つの行為から構成される
（田村・宇根［2007］）。例えば、ATMにおける生体認証システムを攻撃対象とした
場合、以下の攻撃が想定される（鈴木・宇根［2009］）。

• 攻撃者は、ICキャッシュカードの利用者から、同カードおよび暗証番号を盗
取する。また、攻撃者は、当該利用者の生体特徴に関する情報を入手し、そ
れを用いて人工物を作製する。そのうえで、攻撃者は、当該利用者になりす
まして ATMに向かい、同カードを ATMのカードリーダに挿入するととも

..................................
2 現行の ATMでの生体認証システムでは、登録された生体情報や IDが ICキャッシュカード内に格納
される形態となっており、図表 1中の「ストレージ」の部分に対応する機能等を ICキャッシュカー
ドが有している。

3 人間の身体でなく人工物がセンサーに提示された場合、提示対象が身体の一部か否か（生体か否か）
を判定する仕組み（「生体検知」と呼ばれる）を備えたシステムもあるが、そうしたシステムにおい
ては生体検知にかかる判定が生体情報の類似度の判定に加えて実施される。
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図表 1 生体認証システムにおける基本的な処理（概念図）

に、暗証番号の入力や当該人工物の（センサーへの）提示を行い、当該利用
者の預金の不正引出を試みる4、5。

生体特徴にかかる情報の入手方法については、鈴木・宇根［2009］が、生体認証
システムのセキュリティに関する国際標準 ISO/IEC 19792（ISO and IEC [2009]）等
に基づき整理している。これらのうち、既存の技術等によって回避可能なもの、お
よび、ATMのように、生体認証システムが常時管理されている場合には対策の必
要性が低いものを除くと、生体情報にかかる情報の入手方法として以下の 4項目が
残る（補論 1を参照）。

• 攻撃対象となる生体認証システムのセンサーに残留する生体特徴の痕跡（残留
指紋等）を入手する。

..................................
4 金融庁［2016］によれば、2015年度中に発生したキャッシュカードの盗難による預金等の不正払戻
しの件数は、主要行等・地方銀行・第二地方銀行・信金等の合計で 2,680件（被害金額：14億 86百
万円）となっている。

5 こうした攻撃の成否は、生体特徴にかかる情報の入手や人工物等の作製・提示の可否に加えて、IC
キャッシュカードや暗証番号の入手の可否に依存する。これは、ICキャッシュカードや暗証番号の
管理にかかる問題であり、生体認証システムのセキュリティとは異なる観点の評価となる。もっと
も、近年、キャッシュカードの盗難による預金の不正な払戻しが多発している状況を踏まえると、IC
キャッシュカードおよび暗証番号が盗取されるという状況を「発生しうるもの」と位置付け、生体
特徴の入手および人工物の作製・提示の可否を評価する必要がある。
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• 日常生活で生じる生体特徴の痕跡（グラスの残留指紋等）を入手する。
• 体表に露出している生体特徴を観測して情報を入手する。
• 同一の生体特徴等を利用している他の生体認証システムから情報を入手する。

上記の方法等によって生体特徴にかかる情報を入手した後、攻撃者は人工物等の
作製・提示を行う。その際に想定される攻撃のシナリオとして、静脈のパターンを
用いる方式の場合、以下が考えられる。

A）大根、エポキシ樹脂・人工雪材、紙等、各種人工物の作製にかかる公開情報
（例えば、松本［2006］、松本・森下・李［2006］、森田ほか［2014］、Tome,

Vanoni, and Marcel [2014]）を収集・参照しつつ、攻撃に利用できるリソース
や期待される不正利得等を勘案し、作製する人工物を決定して試作する。

B）静脈のパターンを用いた生体認証システムを入手する、または、既に公開さ
れている方式等を参照しつつ、同様のシステムを作製する。

C）上記 Bのシステムにおいて、試作した人工物を用いて登録・認証処理を繰り
返し実施し、「人工物から提示した情報が受理される確率」（攻撃が成功する
確率）を測定する。

D）例えば、「人工物から提示した情報が受理される確率が 95％以上となる」な
どの基準を設定し、同基準を満足する人工物の作製に成功するまで、作製方
法を改良しつつ、上記 B、Cを繰り返す。

E）上記 Dの基準を満足する人工物の作製に成功した場合、攻撃者は、攻撃対象
のシステムに当該人工物を提示して不正な取引を試みる。

（3） セキュリティ評価の考え方

イ. 攻撃に必要なリソースと攻撃成功確率
セキュリティ評価の目標は、概していえば、「情報セキュリティ技術を実装した
システムにおいて、想定される攻撃に必要なリソース（費用、情報量、時間等）と
同攻撃が成功する確率（以下、「攻撃成功確率」という）との関係を示すこと」と
表現できる。こうした関係を明確にすることができれば、それに基づき、「当該技
術の採用・導入が、当該攻撃を実施しようとする攻撃者の誘因を喪失させる効果を
有しているか否か」を判断することが可能となる。
例えば、サービス提供者は、上記の関係を用いることによって、特定の情報セ
キュリティ技術の有効性を以下の流れで検討することが考えられる6。
..................................
6 実際に情報セキュリティ技術の導入を検討するにあたっては、当該アプリケーションの重要性、技
術導入に伴う費用、導入にかかる時間、システム投資にかかる他の案件との優先順位等を総合的に
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（ア）当該システムにおいて攻撃が成功した場合に、攻撃者が入手しうる不正利
得の上限を試算する。

（イ）上記（ア）で試算した不正利得の上限に、セキュリティ評価の結果として
得た「攻撃成功確率」を乗じ、攻撃者が入手しうる不正利得の上限の期待
値を試算する。

（ウ）上記（イ）で得た「攻撃者が入手しうる不正利得の上限の期待値」と、攻
撃に必要なリソース（金額ベースに換算したもの）を比較する。

（エ）当該リソースが「攻撃者が入手しうる不正利得の上限の期待値」を上回る場
合、攻撃者は、攻撃実行に費やしたリソースを回収することができないと
考えられることから、想定される攻撃に対して当該技術は有効と判断する。

攻撃に必要なリソースと攻撃成功確率の関係の検討は、人工物提示攻撃の文脈で
は、生体特徴にかかる情報の入手、および、人工物等の作製・提示において、実行
に必要なリソースと攻撃成功確率の関係をそれぞれ明らかにすることに対応する。
こうした検討のアプローチとして「テスト物体アプローチ」（松本［2006］）が広く
知られている。

ロ. テスト物体アプローチ
テスト物体アプローチは、一定の手順によって作製された人工物を「テスト物
体」として準備したうえで、評価対象の生体認証システムのセンサーにテスト物
体を提示し、それが登録・認証の処理に成功する確率を計測する、というものであ
る。同アプローチにおける評価では、テスト物体を実際に作製し、その際に必要と
なった費用・スキル・時間等を、攻撃に必要なリソースとして記録するほか、当該
テスト物体による登録・認証の処理の成功確率等を記録する。これまでに、指紋、
光彩、手のひらや指の静脈のパターン等を用いた市販の生体認証システムの製品を
対象に、テスト物体アプローチを適用した評価結果が数多く公表されている（例え
ば、Matsumoto et al. [2002]、松本・田中［2007, 2008］）。
テスト物体アプローチの評価結果を活用して生体認証システムの有効性を判断す
る場合、以下の 2つの課題が存在する。
第 1の課題は、テスト物体として使用する人工物の絞込み・選択である。これま
でに、さまざまなタイプの人工物やその作製方法が提案され、それらに基づいたセ
キュリティ評価の研究成果が数多く報告されている。生体認証システムを評価す
る段階で、それらのすべての人工物を用いてテストを行うとした場合、多くの時間
と費用が必要となる。そうした点を考慮すると、既存の多数の人工物の中から、代
表的なテスト物体を絞り込んでおくことが望ましい。例えば、比較的少ないリソー
スで作製可能な人工物から、高度な攻撃を想定した精巧な人工物（作製に多くのリ
.................................................................................................................................................
評価したうえで判断されることとなると考えられる。
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ソースが必要なもの）まで、テスト物体のバリエーションが考えられるなかで、攻
撃に必要なリソースの多寡に対応して少数の代表的なテスト物体のセット（最低限
必要なものに絞込みしたもの）を準備・標準化しておくことが考えられる（松本・
田中［2007］）。
第 2の課題は、複数の生体認証システムの評価結果を比較可能とするために、テ
スト物体による評価用の環境や評価尺度を標準化することである。評価用の環境と
しては、具体的には、評価用の生体特徴のサンプル（あるいは画像等のデータセッ
ト）、センサーへのテスト物体の提示方法、評価を行う場所の温度・湿度・光度等
が挙げられる。また、時間の経過等に伴ってテスト物体が劣化するという問題も考
慮して評価のテストを実施する必要があり7、そうした点を加味した評価方法の標
準化も課題である。その他の登録・認証処理に影響を与えうる要素を抽出したうえ
で標準化するとともに、攻撃成功確率としての評価尺度を標準化することも必要で
ある（Busch [2014]）。
このように、人工物提示攻撃にかかるセキュリティ評価手法として、テスト物体
アプローチにかかる研究が進められており、同アプローチを今後各種の生体認証シ
ステムに適用していくうえで、テスト物体のセットや評価用環境等の標準化が主要
な課題となる。3節では、静脈のパターンを用いた方式に焦点を当ててテスト物体
アプローチによる最近の評価研究の動向を整理し、同アプローチの課題に関する検
討の状況を分析する。

3. 生体認証システムのセキュリティ評価にかかる最近の研究・
標準化動向

（1） 静脈のパターンを用いた方式にかかる研究の動向

静脈のパターンを用いた方式を対象とするセキュリティ評価の研究は近年広がり
をみせており、いずれもテスト物体アプローチによるものである8。従来、こうし

..................................
7 例えば、指紋を用いたシステムにおいて、グミによって作製されたテスト物体をセンサーに提示し
てテストを行う場合、時間の経過とともにテスト物体の表面が乾燥するほか、同一のテスト物体を
何度もセンサーに提示するうちに表面の形状が変化する。こうした問題への対応として、同一の生
体特徴から同じ素材のテスト物体を複数準備しておき、それらをテストに使用することが考えられ
る。その場合、異なるテスト物体を使用することに伴う評価結果（攻撃成功確率等）の揺らぎも評
価することが求められる。

8 人工物提示攻撃にかかるセキュリティ評価でなく、性能評価（人間の生体特徴による照合・判定の
正確さを評価するもの）に関しては、テスト物体を用いた評価にかかる研究成果が米国や中国の研
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図表 2 静脈のパターンを用いた方式での最近の主な研究の特徴と課題

主な研究の特徴・傾向 研究課題

攻撃者が生体特徴にかかる情報を入手した状態（攻
撃者に有利な状況）を想定し、人工物等の作製・提
示に焦点を当てて評価した研究が大半である。

生体特徴にかかる情報の入手に必要
なリソースや攻撃成功確率等に関す
る評価について検討することが求め
られる。

簡便な手法で作製された人工物をテスト物体とし
て用いた評価研究が多く、作製に多くのリソース
等を必要とする人工物による評価研究が少ない。
例えば、静脈のパターンの画像等を市販のプリン
ターで紙に印刷してテスト物体とするものが挙げ
られる。

評価に用いられる人工物が簡便な
手法で作製されるものに偏り、テス
ト物体としてのバリエーションに乏
しい。より多くのリソースを要する
テスト物体にかかる検討が求められ
る。

複数の評価尺度が使用されており、統一されていな
い。評価用環境についても研究報告によって区々
である。

評価尺度（攻撃成功確率）や評価用
環境の標準化が求められる。

た研究報告はわが国の研究機関によるものが多数を占めていたが、最近では、スイ
スのイディアップ研究所（Idiap Research Institute）をはじめ、欧州の研究機関によ
る研究報告が多くなっている9。研究内容は、「被験者から静脈のパターンの画像等
を収集してデータベース化したうえで、紙等の比較的入手しやすい素材を用いて人
工物を作製し、それらによって提示された情報が誤って受け入れられる確率等を測
定する」というものが中心である（各研究報告の概要は補論 2を参照）。
前節で示したテスト物体アプローチの課題に着目しつつ、最近の主な研究の特
徴・傾向と研究課題を整理すると、図表 2の通りである。

イ. 生体特徴にかかる情報の入手に関する評価の必要性
最近の主な研究報告では、攻撃を構成する行為のうち、人工物等の作製・提示の
評価に焦点を当てた研究が多く、生体特徴にかかる情報の入手の評価を対象とした
ものが少ない。従来から、静脈のパターンを用いた方式については、「静脈が体内
に存在し、日常生活において静脈のパターンが外部に残留する場面を想定困難であ
ることから、指で触れたグラス等にパターンが残留する指紋や、外部から容易に撮
影できる顔画像等に比べて、生体特徴にかかる情報を本人の協力なしには入手しづ
.................................................................................................................................................
究者からも報告されている。

9 欧州における研究の活発化には、欧州委員会による生体認証システムの評価プロジェクト BEAT
（Biometrics Evaluation and Testing）の開始（2012年）が背景として挙げられる。BEATは、生体認証
システムの評価のためのオープンなプラットフォームの提供、セキュリティ評価手法の確立、コモ
ン・クライテリアに則った評価・認証のためのドキュメントの整備等を目的としており、イディアッ
プ研究所等の欧州の研究機関が参画している。
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らいという意味で、相対的に安全性が高い」といわれている。しかし、筆者が知る
限り、静脈のパターンにかかる情報の入手困難性についての評価結果がこれまで報
告されておらず、同評価は静脈のパターンを用いた方式にとって重要な課題とい
える。

ロ. より多くのリソースを要するテスト物体の検討の必要性
第 2に、最近の研究報告の多くが、紙や OHPシート等を用いて比較的簡便な手
法で作製された人工物をテスト物体として利用しており、作製により多くのリソー
スを要する人工物を用いた研究が少ない。その結果、テスト物体となる人工物のバ
リエーションが限定され、より多くのリソースを投入する攻撃者を想定した評価が
困難になっている。さまざまな攻撃者を想定した評価の実施、およびテスト物体の
バリエーションの増加という観点から、より多くのリソースを要する人工物の作製
等にかかる検討が必要である10。

ハ. 評価尺度等の標準化の必要性
第 3 に、評価尺度（攻撃成功確率）が統一されていないという課題が挙げられ
る。研究報告をみると、評価尺度として、例えば、人工物等によって提示された情
報を「登録された生体情報と一致」と誤って判定する確率、あるいは、人工物等が
提示された際に「人間の身体の一部が提示された」と誤って判定する確率が使用さ
れるなど、研究報告によって区々であり、評価結果の比較が困難となっている。ま
た、評価実施時の環境も区々となっている。今後、こうした評価尺度等の標準化が
課題である11。

（2） わが国の産官連携プロジェクトにおける検討の動向

イ. 概要
わが国では、前述の研究課題等を含むセキュリティ評価手法に関する検討が、

「戦略的国際標準化加速事業：クラウドセキュリティに資するバイオメトリクス認
証のセキュリティ評価基盤整備に必要な国際標準化・普及基盤構築」のなかで進め
..................................
10 例えば、日本自動認識システム協会・産業技術総合研究所・OKIソフトウェア［2015］においては、

3Dプリンター、電子ペーパー、液晶等の装置や技術を活用した検討が考えられると指摘されている。
11 評価用環境の整備の観点では、指や手のひらの静脈のパターンの画像等の研究用データベースがイ
ディアップ研究所によって提供されるようになっている。この結果、各研究者が独自に静脈のパター
ンの画像等を収集する必要がなくなり、研究実施のハードルが低下したほか、生体認証システムの
うち、生体情報の生成や照合・判定にかかるアルゴリズム部分の評価を同一環境で実施可能となっ
た。なお、生体特徴にかかるデータベースは、指や手のひらの静脈のパターンだけでなく、指紋、顔
画像、虹彩についても整備・提供されている（Li et al. [2014]）。
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図表 3 セキュリティ評価手法にかかる産官連携プロジェクトでの検討の流れ

検討の流れ 図表 2の研究課題にかかる検討項目

人工物作製等に関して
公開されている情報を
収集する。

「より多くのリソースを要するテスト物体の検討」にかかる検討項目
・静脈のパターンの画像等を収集する機器の作製
・複数の素材を組み合わせた人工物の作製
・高価な素材や機器による人工物の作製

人工物作製の方法として、静脈のパターンの 2次元画像を 3次
元画像に変換するツールや 3Dプリンターの活用等を検討。

・人工物作製の費用・時間等の算出

攻撃方法や人工物の作
製方法を検討し、評価試
験用の人工物を作製す
る。
人工物を評価対象のシ
ステムに提示し、登録・
認証に成功する確率等
を測定する。

「評価尺度等の標準化」にかかる検討項目
・攻撃成功確率の検討
・試験を行う環境（評価用環境）にかかる検討

評価結果の再現性確保のために、ロボットを用いて人工物を提
示する試験を実施。
試験実施時の環境（温度、照明等）の設定について、評価を実
施しつつ検討。

評価手法の妥当性等を
検討し、最終的に評価手
法を決定する。
資料：日本自動認識システム協会・産業技術総合研究所・OKIソフトウェア［2015］

られている（日本自動認識システム協会・産業技術総合研究所・OKIソフトウェア
［2015, 2016］）。この産官連携プロジェクトは、日本自動認識システム協会、産業技
術総合研究所および OKIソフトウェアが主体となって 2014年度から 3年間の計画
で実施されており、生体認証システム特有の脆弱性や脅威（人工物提示攻撃も含ま
れる）を考慮したセキュリティ評価手法の確立や、生体認証システムの第三者によ
るセキュリティ評価・認証の実現等を目指している。

ロ. セキュリティ評価手法の検討
セキュリティ評価手法の検討は、静脈のパターンを用いた生体認証システムや装
置を主たる対象としている。当該プロジェクトの 2014年度成果報告書（日本自動
認識システム協会・産業技術総合研究所・OKIソフトウェア［2015］）を参照し、セ
キュリティ評価手法に関する検討の流れや図表 2の研究課題にかかる検討項目を整
理すると、図表 3の通りである。
研究課題のうち、「より多くのリソースを要するテスト物体の検討」および「評
価尺度等の標準化」については、それぞれの課題に対する具体的な検討項目が準備
され、検討が進められている。一方、「生体特徴にかかる情報の入手の評価」につ
いては、「攻撃者が攻撃対象の個人の静脈のパターンにかかる情報を取得済み」と
いう、攻撃者に有利な状況を前提としており、今後の課題として位置付けられてい
る12。

..................................
12 この位置付けに関して、2014年度の成果報告書では、「静脈のパターンを用いた認証方式は、攻撃対
象者の静脈のパターンを得るのが難しいことが他の認証方式に優る重要な特徴の 1つ」としたうえ
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セキュリティ評価の主眼である「攻撃に必要なリソースと攻撃成功確率との関係
の明確化」という観点では、「攻撃成功確率」の検討が行われているほか、「攻撃に
必要なリソース」については、コモン・クライテリアに則った評価の際に用いられ
る「攻撃ポテンシャル（attack potential）」として検討されている。攻撃ポテンシャ
ルは、想定する攻撃の難易度を示す概念であり、攻撃を実行するために必要とな
る、「時間」「専門技術」「知識」「機会（の多寡）」「機材」の 5項目をそれぞれ評価
してスコア化し、それらの合計値として示される13。上記の各項目は攻撃に必要な
リソースをそれぞれ異なる観点から捉えたものであり、「攻撃ポテンシャル（スコ
アの合計値）が大きいほど、攻撃に必要なリソースが大きい」という関係になる。
同リソースの多寡を検討する場合、攻撃ポテンシャルをどのように算出するかが課
題となる。当該プロジェクトでは、既存の研究報告で示されている人工物作製・提
示の方法を対象に、上記の 5つの観点から分析して攻撃ポテンシャルを試算するな
ど（同検討の概要については補論 3を参照）、標準的な同試算方法の確立を目指し
ている。
攻撃ポテンシャルの試算方法が確立すれば、試算の過程で明確となる攻撃の特性
に基づいて、金額ベースで換算した「攻撃に必要なリソース」を導出し、同リソー
スと攻撃成功確率との関係を明確にすることが可能になると考えられる。実際に
同リソースを検討する際には、ベンダーと連携し、コモン・クライテリアに則った
セキュリティ評価・認証の際に用いられたテスト物体の情報を参照しつつ、当該テ
スト物体による攻撃にかかる費用を上記の観点から試算することになると考えら
れる。
詳細は後述するが、こうした検討の成果を、人工物提示攻撃を考慮したセキュリ
ティ評価手法に関する国際標準案（ISO/IEC 30107シリーズ）等に反映させる方向
で検討されている。

ハ. 第三者によるセキュリティ評価・認証の実現に向けた検討
上記の検討によってセキュリティ評価手法が確立すれば、次の論点は、「誰が、ど
のような体制に基づいて、個々の生体認証システムの評価・認証を実施するか」で
ある。セキュリティ評価の結果が信頼され幅広い分野で活用されるようにするため
には、専門的な評価技術を有する（当該システムのベンダー以外の）中立的な組織
.................................................................................................................................................
で、「攻撃者が攻撃対象の個人の静脈のパターンにかかる情報を取得済みという前提では同方式の安
全性の高さを十分に主張できないことから、今後、攻撃対象者の静脈のパターンの情報を入手する
ことの困難性を考慮した評価方法を検討する必要がある」旨が記載されている。

13 上記の 5項目の考え方やスコアの算出方法等は、コモン・クライテリアに則ったセキュリティ評価方
法論（Common Evaluation Methodology: CEM）に記述されている（Common Criteria Maintenance Board
[2012]）。セキュリティ評価やテストを実施する際の要件の内容は、攻撃ポテンシャルの値に応じて
決定され、その値が大きいほど、セキュリティ評価の項目が増加するほか、それらの内容もより高
度なものとなる。
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が、コンセンサスを得た標準的な手順に沿ってセキュリティ評価を実施するととも
に、同評価が適切に実施されたことを公的機関が認証するという体制が望ましい。
こうしたニーズは情報システム・製品一般について以前から存在しており、情報シ
ステム・製品にかかる第三者による情報セキュリティ評価・認証の枠組みとして、
コモン・クライテリアが 1999年に ISO/IEC 15408として国際標準化され14、2000

年代前半には同国際標準に基づく評価・認証制度が構築された15。その後、この枠
組みに基づく評価・認証がスマートカードをはじめとして各種の情報システム・製
品に適用されており、生体認証システムのセキュリティ評価に関してもこの枠組み
の活用が合理的な対応と考えられる。
ただし、生体認証システムのセキュリティ評価をコモン・クライテリアにおいて
実施するためには、人工物による提示を誤って受け入れるなどの生体認証システム
特有の脆弱性を考慮したセキュリティ要件等を、現行のコモン・クライテリアには
規定されていないことから新たに定義する必要がある。通常、評価対象の情報シス
テム・製品の開発者は、評価・認証を受ける際に、その利用環境、想定される脅威、
セキュリティ機能、当該セキュリティ機能を保証するための要件（試験内容にかか
る要件を含む）等を記述する「セキュリティ設計仕様書（Security Target: ST）」を
作成し、評価対象の情報システム・製品や実際に行ったテストにかかる資料等を評
価機関に提出する。仮に、生体認証システムを評価対象とした場合、人工物提示攻
撃へのセキュリティ要件として、例えば、人工物による生体特徴の提示（人工物提
示攻撃）を検知するなどの要件を（ISO/IEC 15408シリーズには規定されていない
ことから）別途独自に定義し、当該要件等を記述したセキュリティ設計仕様書を準
備する必要がある。こうしたことから、2016年 5月末時点では、人工物提示攻撃
の検知・排除を要件として定義しているセキュリティ設計仕様書や、そうした設計
仕様書に基づいて評価・認証を取得したシステムは、筆者が知る限り、非常に少な
い16。また、人工物の提示を検知する機能にかかる要件を規定した「セキュリティ
要求仕様書17（Protection Profile: PP）」として、指紋を用いた方式を前提とした同仕

..................................
14 コモン・クライテリアにおける第三者評価・認証の手続きについては補論 4を参照。
15 コモン・クライテリアの枠組みに基づく評価・認証の枠組みは各国で制度化されており、わが国では、
「ITセキュリティ評価及び認証制度（Japan Information Technology Security Evaluation and Certification
Scheme: JISEC）」との名称で 2001 年に制度化され、2015年 3月末までに 467件の認証実績がある
（金子・村田［2015］）。また、わが国の政府機関におけるシステム調達の場面では、JISECによる評
価・認証を取得した情報システム・製品の調達が推奨されている。

16 コモン・クライテリアのポータルサイト（https://www.commoncriteriaportal.org/）には、第三者による
評価・認証を取得した情報システム・製品のリストが掲載されているが、人工物提示攻撃の検知の機
能を有する生体認証システムや機器は 2016年 5月末時点で 1件のみとなっている。これは、ドイツ
で評価・認証を取得した指紋認証機器（Federal Office for Information Security [2013]）であり、同機器
のセキュリティ設計仕様書（Morpho [2013]）には、「提示されたものが偽造物か否かを検知可能であ
ること」というセキュリティ機能の要件が独自に定義されている。

17 セキュリティ要求仕様書は、情報システム・製品の利用者（あるいは利用者側の業界団体等）が当該
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様書がドイツにおいて開発されている。もっとも、同仕様書には、生体認証システ
ムの一部（人工物を検知する機能を有する部分等）を評価対象としており、生体認
証システム全体を評価対象としていないという問題がある。
こうした状況に対して、当該プロジェクトでは、人工物を検知する機能に加え、
生体情報の生成や判定の機能も含めた生体認証システム全体を対象とするととも
に、人工物の検知の機能にかかる要件等を新たに盛り込んだセキュリティ要求仕
様書（Yamada [2015]）の作成を進めている。これによって、開発者（ベンダー等）
は、セキュリティ設計仕様書を作成する際に、同要求仕様書に記載されているセ
キュリティ要件等を参照することができるようになる。また、わが国の標準化団体
は、当該要求仕様書の内容を ISO/IEC 15408シリーズ等に反映させるための国際標
準案（ISO/IEC 19989）の審議開始を提案し、現在当該標準案の審議が進められてい
る（山田［2015］）。
上記のセキュリティ要求仕様書を活用し、2016年度中に、静脈のパターンを用
いた生体認証システムの評価・認証をわが国において試行することが予定されてお
り、人工物提示攻撃を考慮した第三者による評価・認証を取得した生体認証システ
ム（静脈のパターンを用いた方式によるもの）の実現に近づきつつあるといえる。

（3） 国際標準化の動向

本節（2）の検討と並行して、生体認証システムのセキュリティ評価・認証の実現
に向けて国際標準化が進められている。すなわち、人工物提示攻撃等を想定したセ
キュリティ評価手法等を規定する国際標準案（ISO/IEC 30107シリーズ）、および、
生体認証システムのセキュリティ評価に必要なセキュリティ要件等を規定する国際
標準案（ISO/IEC 19989）がそれぞれ審議されている。研究課題から国際標準化活
動に至る検討の流れは、図表 4の通りである。

ISO/IEC 30107シリーズは、「バイオメトリクス」の国際標準化を担当する ISO/IEC

JTC1/SC37において審議されている。この国際標準案は、入力データ攻撃にかかる
セキュリティ評価手法を対象としており（Busch [2014]）、本稿において検討対象と
している人工物提示攻撃も含まれている。ISO/IEC 30107シリーズは、「入力デー
タ攻撃検知（Presentation Attack Detection）」というタイトルのもとで、攻撃とその
対策にかかる概念や用語の定義、セキュリティ評価のためのテストの方法、評価尺
度、評価結果を示すデータ形式等を規定する方向で審議されている（新崎［2015］）。
.................................................................................................................................................
情報システム・製品に求める機能やセキュリティ要件等を記述するものであり、開発者が同要求仕
様書を参照して実際の情報システム・製品を開発できるようにするために準備される。同要求仕様
書の基本的なフォーマットや記述すべき事項は ISO/IEC 15408シリーズに規定されているほか、同要
求仕様書に記述するセキュリティ要件等は同国際標準から選択・引用することとなっている。
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図表 4 生体認証システムの評価・認証の実現に向けた活動の全体像

セキュリティ評価のためのテストの方法に関しては、テスト物体の利用が前提と
なっているほか、評価の対象に応じて 3種類のテスト18 を規定する内容となってい
る。評価尺度に関しては、3節（2）の産官連携プロジェクトで検討対象となってい
る APCER（Attack Presentation Classification Error Rate）19 等を盛り込む方向で検討
されている。

ISO/IEC 19989 は、「情報セキュリティ」の国際標準化を担当する ISO/IEC

JTC1/SC27 において審議されている。ISO/IEC 15408 シリーズの規定を補足す
るために、人工物提示攻撃等を検知・排除する機能に関する要件（セキュリティ機
..................................
18 具体的には、（A）人工物等を検知する主たる機能を担う「入力データ攻撃検知サブシステム
（presentation attack detection subsystem）」に焦点を当てた評価（どの程度の頻度で人工物を正しく検
知できたかなどをテストするもの）、（B）上記（A）の評価に加えて、提示された生体特徴のデータの
品質等をチェックする「生体特徴データ取得サブシステム（data capture subsystem）」も対象とする評
価、（C）上記（B）の評価に加えて、生体情報を照合する「照合サブシステム（comparison subsystem）」
も対象とする評価、の 3つが規定されている。評価対象となる生体認証システムによっては、これ
らのサブシステムが別々に構成され、個々のサブシステムの評価が可能となるケースが想定される。

19 産官連携プロジェクトにおいては、一定の攻撃ポテンシャルに対応するさまざまな種類のテスト物
体のうち、「センサーに提示した際に『（テスト物体でなく通常の）身体の一部の提示』と誤って判定
する確率（の平均値）」が最大となるテスト物体を選択し、同テスト物体を提示した際の当該確率を
APCERと定義している。すなわち、APCERは、こうした攻撃に対して「最悪の場合の攻撃成功確
率」を意味するものとなっている。
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能要件）や、当該機能が適切に実装されていることを確認・保証するための要件
（セキュリティ保証要件）を規定するほか、当該攻撃等にかかるセキュリティ評価
手法の一部（ISO/IEC 30107シリーズを引用）についても規定する方向で検討が進
められている。

4. 今後金融分野において生体認証システムを活用するうえでの
留意点

（1） 第三者による評価・認証を得た生体認証システムの登場

3節において示したように、国際的な研究活動、わが国の産官連携プロジェクト、
生体認証システム関連の国際標準化等が積極的に進められており、セキュリティ評
価手法の確立、および、生体認証システムのセキュリティにかかる第三者による評
価・認証の実現が展望できる情勢となってきている。セキュリティ評価手法等に関
する国際標準については、ISO/IEC 30107シリーズおよび ISO/IEC 19989の標準化
が 2017年度中に完了する見込みとなっている。第三者による評価・認証を取得し
た生体認証システムが調達可能となる時期については、現時点では特定困難であ
る。もっとも、わが国の産官連携プロジェクトにおいて静脈のパターンを用いた生
体認証システムの試行的な評価・認証が 2016年度中に実施予定であることを踏ま
えると、国内での評価・認証にかかる具体的な検討も同年度中に本格化していくと
みられる。
金融分野においては、ATMにおける本人確認の用途をはじめとして生体認証シ
ステムが活用されているものの、セキュリティ評価手法の確立に向けた取組みの現
状を踏まえると、生体認証システムのセキュリティを標準的な手法によって評価す
ることがこれまで困難であったと考えられる。足許の産官連携プロジェクトの検討
や国際標準化によって今後セキュリティ評価手法が確立すれば、ベンダーの協力の
もとで当該手法を既存のシステムに適用して評価し、これまで把握が困難であった
当該システムのセキュリティのレベルを標準化された手法に基づいて把握すること
が可能になる。これによって、生体認証システムに関して、「コストに見合ったセ
キュリティ対策となっているか」、あるいは、「セキュリティ・リスクが許容できる
レベル以下に制御されているか」といった事項を把握可能になるという意味で、セ
キュリティ・ガバナンスの向上につながると考えられる。
今後、金融機関が新たな金融サービスを提供していくなかで生体認証システムの
利用を検討する場面が想定され、その際に標準的なセキュリティ評価手法を活用す
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ることが考えられる。例えば、スマートフォンによるモバイル・バンキングにおけ
る本人確認等の手段として、パスワードの代わりに生体認証システムの利用を検討
するケースが想定される20。そうした際に、従来であればベンダーが独自に実施し
た評価結果を参照する以外に方法がなかったが、国際標準化等が進展すれば、ベン
ダーの協力を得ながら標準的なセキュリティ評価手法による評価結果を参照するこ
とが可能となる。採用の候補となる複数の生体認証システム間でセキュリティ・レ
ベルを比較することも可能となる。
また、金融機関は、第三者による評価・認証を取得した生体認証システムの活用
を顧客に説明することによって、同システムのアプリケーションのセキュリティに
かかる顧客の安心感を高めることができる。これは、「セキュリティ対策に積極的
に取り組む」という姿勢を示すことにつながり、当該金融機関のサービスに対する
顧客の信頼向上にもつながると考えられる。
一方、こうした評価・認証を取得したシステムを利用する場合、評価・認証を取
得していないシステムに比べて、システム調達にかかるコストが割高になる可能性
がある。第三者による評価・認証を取得するためには、生体認証システムの開発者
は、セキュリティ設計仕様書の作成、評価機関・認証機関への評価・認証申請にか
かる準備等に対応する必要があるほか、評価・申請の費用を負担しなければならな
い21。こうしたコストは、当該システムを調達する際の費用に転嫁される可能性が
ある。

（2） 生体認証システム導入にかかる検討の手順

金融機関が第三者によるセキュリティ評価・認証を取得した生体認証システムを
今後導入していく場面としては、「現時点では利用しておらず、新規に生体認証シ
ステムを導入する」という場合と、「既に生体認証システムを利用しており、当該
システムの更新の際に導入する」という場合が想定される22。これらのケースにお
..................................
20 例えば、米国では、バンク・オブ・アメリカがモバイル・バンキングにおいて Android や iOSの端
末での本人確認の手段として指紋を用いた方式を既に利用している（Bank of America [2015]）。これ
は、新しいユーザ認証方式として注目を集めている FIDO（Fast IDentity Online）を活用したものであ
り、一部のスマートフォンで利用可能となっているほか、マイクロソフト社のウィンドウズ 10に標
準装備される予定となっていることから、今後、他の金融機関においても採用される可能性がある
とみられている。

21 評価機関による評価にかかる費用については、評価対象となるシステムの内容、評価にかかる期間
等に依存して決定される。また、認証申請にかかる費用については、JISECにおける認証機関による
認証の場合、申請対象のシステムに応じて 50～100万円程度の手数料が必要となる（情報処理推進
機構［2015b］）。

22 金融情報システムセンターによる「平成 27年度金融機関アンケート調査結果」では、調査対象の金
融機関のうち、指の静脈のパターンを用いた方式、手のひらの静脈のパターンを用いた方式に関し
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いて、人工物提示攻撃への対策の観点から、アプリケーションのセキュリティ要件
に合致したシステムを選択する際には、以下の手順で検討することが考えられる。

（ア）導入の候補となる生体認証システム（第三者による評価・認証を取得した
もの）を選択する。
生体認証システムのベンダーへのヒアリング等を実施し、第三者によ
る評価・認証を取得したシステムの有無のほか、適用する予定のアプ
リケーションと当該システムの相性等について確認する。

（イ）同システムのセキュリティ設計仕様書や、セキュリティ評価の際に実施し
たテストにかかる情報（テスト証拠資料等）を当該ベンダーから入手する。

（ウ）同設計仕様書等を参照しつつ、想定される脅威、セキュリティ対策の方針・
機能、セキュリティ評価の結果等が、導入対象となるアプリケーションの
セキュリティ要件と整合的であるかを確認する。
整合的であれば、当該システムを、「人工物提示攻撃にかかるセキュリ
ティの観点から導入の候補として適格」と判断する。

上記（ウ）における整合性確認の際に留意すべきと考えられる主な確認事項を、
セキュリティ設計仕様書の構成に基づいて具体的に整理すると、図表 5の通りで
ある。
図表 5に示した（A）～（J）について確認するなかで、例えば、テスト物体の種
類やセンサーへの提示方法等、当該システムへの攻撃の手掛りになってしまう可能
性のある情報については、公開されたセキュリティ設計仕様書に記載されない場合
がある。そうした情報については、当該ベンダーに確認することが必要となる。ま
た、図表 5の確認事項に加えて、テスト物体を用いた評価が既知の主要な攻撃を反
映しているか、および、当該テスト物体による攻撃に必要なリソースをどのように
試算したか（攻撃ポテンシャルの評価）についても、ベンダーに確認する必要があ
る。これらの点については、セキュリティ設計仕様書には記載されず、評価機関に
よる評価の際に当該ベンダーから評価機関に対して提出されるテスト証拠資料等に
記載されることになるとみられる。したがって、金融機関は、当該ベンダーに対し
て、上記事項にかかる情報の提供や確認を求めることが必要になると考えられる。

.................................................................................................................................................
て「導入済」と回答した先はそれぞれ 26.8％、8.0％となっているほか、「導入に向けて作業中」お
よび「検討中」と回答した先は、それぞれ 12.4％、6.6％となっている（金融情報システムセンター
［2015］）。
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図表 5 セキュリティ設計仕様書の構成と主な確認事項

セキュリティ設計仕様書（ST）の構成
金融機関による主な確認事項

主要項目 主な記載事項

セキュリティ設計
仕様書の概要
（Introduction）

・ST の対象のシステム
（以下、「システム」と
いう）の用途・特徴
・システムを構成する
ハード・ソフト等

（A）システムの用途が金融機関のアプ
リケーションに合致するか。

（B）システムのハード・ソフトと当該
アプリケーションとの間の相性に
問題がないか。

（C）当該システム全体が評価対象とし
てカバーされているか（漏れはな
いか）。

適合主張
（Conformance

Claims）

・ST が準拠しているコ
モン・クライテリアの
版の説明

（D） STがコモン・クライテリアの最新
の版に準拠して作成されているか。

セキュリティ
課題定義（Security
Problem Definition）

・想定する脅威、情報資
産、エンティティ
・運用時の前提条件（運
用環境にかかる物理的
条件等）
・セキュリティ対策方針

（E）記載されている脅威に、当該アプリ
ケーションで想定される脅威（人工
物提示攻撃）が含まれているか。

（F）運用時の前提条件が当該アプリ
ケーションにおける前提と整合的
であるか。

（G）セキュリティ対策方針に上記（E）
への対策の方針が記載されている
か。

セキュリティ
対策方針（Security

Objectives）

・機能と運用面での具体
的なセキュリティ対策
方針
・当該セキュリティ対策
方針と脅威・前提条件
等の対応関係

（H）具体的なセキュリティ対策方針と
して、「センサーへの人工物の提示
を一定レベル以上の確率で検知・
排除する」「一定回数の認証に失敗
した場合にはシステムをロックす
る」などの記載があるか。

拡張コンポーネント
定義・セキュリティ
要件・評価対象の仕
様の要約（Extended

Component Definition，
Security Requirements,

TOE Summary
Specifications）

・セキュリティ機能にか
かる 要 件 （セキュリ
ティ機能要件）
・セキュリティ機能の実
装の確実性を保証する
ための要件（セキュリ
ティ保証要件）
・新たに定義した要件
・上記要件が充足されて
いることの論拠

（I）上記（H）のセキュリティ対策方針
に対応するセキュリティ機能要件が
設定されているか。

（J）人工物を検知（あるいは排除）する
確率が当該アプリケーションの要件
（誤受入率等）と合致しているか。
記載がない場合は、当該ベンダー
に確認する。

備考：セキュリティ設計仕様書の構成については Morpho [2013]を参考にした。
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5. おわりに

2002年、横浜国立大学の松本勉教授の研究チームにより、市販の指紋認証シス
テムにおいて、グミで作製した人工物（表面に指紋の形状が形成されたもの）が
誤って人間の指として高い頻度で受け入れられた旨が国際学会において発表された
（Matsumoto et al. [2002]）。この発表を契機として、人工物による疑似生体特徴の提
示を誤って受理してしまうという脆弱性が生体認証システム特有の脆弱性として国
際的にも広く認識されるようになり、これを悪用した攻撃にかかるセキュリティ評
価手法の確立が重要な課題として位置付けられた。その後、標準的な評価手法の確
立に至っていないのが実情であるが、学界での研究、わが国の産官連携プロジェク
ト、国際標準化活動等の進展によって、人工物提示攻撃等にかかるセキュリティ評
価手法の確立・標準化、および、生体認証システムの第三者によるセキュリティ評
価・認証の枠組みが実現しつつある。
今後、生体認証システムを利用している金融機関にとっては、国際標準化が進め
られているセキュリティ評価手法に基づき、既存システムのセキュリティ評価を当
該ベンダーと連携して実施することが可能となる。また、第三者によるセキュリ
ティ評価・認証を取得したシステムを調達・活用できるようになれば、中立的な機
関による評価結果を参照することが可能となる。こうした取組みは、生体認証シス
テムに関するセキュリティ・ガバナンスを一段と向上させることを可能にするほ
か、顧客に対して、生体認証システムを活用するアプリケーションのセキュリティ
を一層明確にアピールすることができるというメリットにもつながる。
生体認証システムのセキュリティ評価手法の確立に向けた動きは今後も継続し
ていく。金融機関においては、こうした動向をフォローするとともに、標準的なセ
キュリティ評価手法等をどのように活用していくかについて検討することが重要で
あろう。
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補論 1. 生体特徴にかかる情報の入手の方法

鈴木・宇根［2009］は、ISO/IEC 19792等を引用し、なりすまし対象の個人に気
づかれることなく生体特徴にかかる情報を入手する方法を図表 A–1の通り分類・
整理している。
これらのうち、生体認証システムおよびその設置場所が監視等によって厳重に管
理されている場合に実行困難と考えられるものは項番 1、8であり、追加的な対策
の必要性は低い。項番 7についても、当該個人は直ちに事象発生を検知してサービ
ス提供者に通報可能であり、追加的な対策の必要性が低いといえる。また、項番 5

については、運用による対策やテンプレート保護型生体認証技術の採用等、既存の
技術によって対策可能であり、追加的な検討の必要性が低いと考えられる。項番 6

も、項番 5と同様の対応が可能と考えられるものの、同対応の主体は他のシステム
の運営者であり、当該生体認証システムの運営者が直接対応することは不可能であ
ることから、項番 1、5とは異なり、検討対象とする必要があると考えられる。

図表 A–1 生体特徴の入手方法と対策

項番 生体特徴の入手方法 考えられる対策例

1

攻撃対象の生体認証システム内部から、登録
されている生体情報等、生体特徴にかかる情
報を盗取。

・当該システムへのアクセス監視やシステム
変更時の発報・検知を行うなど、厳格に管理。
・テンプレート保護型生体認証技術を採用。

2
攻撃対象の生体認証システムのセンサーに残
留する生体特徴の痕跡（残留指紋等）を入手。

・センサーに痕跡が残らない生体特徴を採用。
・認証時におけるセンサー上の痕跡を除去。

3
日常生活上発生する生体特徴の痕跡（コップ
の残留指紋等）を入手。

・日常生活上痕跡が残らない生体特徴を採用。

4
体表に露出している生体特徴の場合、当該特
徴を観測して情報を入手。

・体表に露出しない生体特徴を採用。

5

認証時の判定結果（類似度）等が数値で表示
される場合、疑似生体特徴を何度もシステム
に提示し、その際に得られる一連の数値に基
づいて生体特徴を推定（ヒル・クライミング
攻撃）。

・判定結果等を出力しない仕様を採用。
・一定回数連続して認証に失敗した場合、新
たな認証処理を開始しない仕様を採用。
・ヒル・クライミング攻撃に対して一定の耐
性を有する方式を採用。

6

同一の生体特徴等を利用している他の生体認
証システムから入手。

・他のシステムでは未使用の生体特徴を採用。
・他のシステムに、生体情報にかかる情報の
暗号化や、テンプレート保護型生体認証技
術の採用を推奨・促進。

7
なりすまし対象の個人の生体部位を分離して
入手。

・分離された生体部位から当該情報を入手で
きない生体特徴を採用。

8

正規の生体認証システムの設置場所に偽のセ
ンサーを設置し、同センサーに生体特徴を提
示させて入手。

・当該設置場所を厳重に監視し、偽センサー
等を検知・排除。
・偽センサー等について利用者に注意喚起。
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こうした点を踏まえると、生体特徴にかかる情報の入手方法として検討対象とす
べき項目は、項番 2（センサー等への残留）、3（日常生活上の生体特徴の痕跡）、4

（生体特徴の露出）、6（同一の生体特徴等を利用している他の生体認証システムか
らの入手）の 4つとなる。
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補論 2. 静脈のパターンを用いる方式にかかる最近の主な研究報告

テスト物体アプローチに関連する最近の主な研究報告のうち、静脈のパターンを
用いる方式を評価しているものについて、概要を整理すると以下の通りである。
人工物提示攻撃に関する研究に加え、なりすまし対象の個人の生体特徴ではない
が、「多数の（登録されている）生体情報と誤って“一致”と判定されるパターン」
（「ウルフ」と呼ばれる）を人工物によって提示する攻撃に関する研究も発表されて
いる。後者の研究においても人工物の作製方法が検討されており、テスト物体アプ
ローチに関連している。
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式
に
よ
っ
て

取
得
・
生
成
さ
れ
た
画
像
を

照
合
す
る
。

【
想
定
す
る
攻
撃
】

・
個
人
の
指
の
静
脈
の
パ
タ
ー
ン
の
画
像
を
何
ら
か
の
手
段
で
入
手
し
た
う
え
で
、

同
画
像
に
基
づ
い
て
人
工
物
を
作
製
し
セ
ン
サ
ー
に
提
示
す
る
。

【
評
価
に
用
い
ら
れ
た
人
工
物
】

・
被
験
者
の
指
か
ら
静
脈
の
パ
タ
ー
ン
の
画
像
を
取
得
し
、
一
定
の
画
像
処
理
を
実

施
。
得
ら
れ
た
画
像
を
市
販
の
プ
リ
ン
タ
ー
に
よ
っ
て
紙
に
印
刷
し
、
人
工
物
と

し
た
。

【
評
価
と
そ
の
内
容
】

・
評
価
の
目
的
は

4
種
類
の
認
証
方
式
間
で
の
判
定
性
能
を
比
較
す
る
こ
と
。

・
ま
ず
、
各
認
証
方
式
共
通
の
作
業
と
し
て
、
以
下
の

3
項
目
を
実
施
。
い
ず
れ
も

イ
デ
ィ
ア
ッ
プ
研
究
所
に
お
い
て
事
前
に
実
施
し
デ
ー
タ
ベ
ー
ス
と
し
た
。

指
の
静
脈
の
パ
タ
ー
ン
の
画
像

A
（

22
0
枚
、
被
験
者

11
0
名
）
を
登
録
。

そ
れ
ら
の
各
画
像
に
一
定
の
処
理
を
施
し
た
う
え
で
、
紙
に
印
刷
し
て
人
工

物
を
作
製
。

各
人
工
物
を
セ
ン
サ
ー
に
提
示
し
、
そ
れ
ぞ
れ
画
像

B
（

22
0
枚
）
を
取
得
。

・
次
に
、
画
像

A
と
画
像

B
を
共
通
の
デ
ー
タ
セ
ッ
ト
と
し
た
う
え
で
、

4
種
類
の

認
証
方
式
そ
れ
ぞ
れ
に
お
い
て
、
一
定
の
判
定
し
き
い
値
の
も
と
で
、
画
像

A
と

画
像

B
を
照
合
。

・
照
合
の
結
果
、

4
種
類
の
う
ち

2
種
類
の
認
証
方
式
（
イ
デ
ィ
ア
ッ
プ
研
究
所
の

研
究
チ
ー
ム
に
よ
る
方
式
、
イ
ェ
ー
ビ
ク
大
学
の
研
究
チ
ー
ム
に
よ
る
方
式
）
に

お
い
て
、
人
工
物
か
ら
の
画
像
を
「
人
間
の
指
の
静
脈
の
パ
タ
ー
ン
の
画
像
」
と

判
定
す
る
確
率
が
そ
れ
ぞ
れ

1.
5％
、

11
.0
％
と
な
り
、
人
間
の
指
同
士
で
の
誤
受

入
率
（
い
ず
れ
も

0.
00
％
）
を
上
回
っ
た
。

・
残
り
の

2
種
類
の
認
証
方
式
で
は
、
上
記
の
い
ず
れ
の
確
率
も

0.
00
％
と
な
っ

た
。

・
何
ら
か
の
手
段
で
指
の
静
脈
の

パ
タ
ー
ン
の
画
像
を
入
手
す
る

こ
と
を
前
提
と
し
て
お
り
、
特

段
の
評
価
は
な
し
。

・
人
工
物
の
作
製
方
法
に
つ
い
て

は
、
指
の
静
脈
の
パ
タ
ー
ン
の

画
像
を
一
定
処
理
後
に
プ
リ

ン
タ
ー
で
紙
に
印
刷
す
る
と

い
う
、
比
較
的
簡
素
な
手
法
を

採
用
。

・
指
の
静
脈
の
パ
タ
ー
ン
の
画

像
、
お
よ
び
人
工
物
か
ら
取
得

し
た
画
像
を
と
も
に
デ
ー
タ

ベ
ー
ス
化
し
た
こ
と
に
よ
り
、

評
価
用
の
環
境
を
同
一
と
し
た

う
え
で
、
異
な
る
生
体
認
証
の

ア
ル
ゴ
リ
ズ
ム
の
比
較
を
可
能

と
し
た
。
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図
表

A
–2

人
工
物
提
示
攻
撃
に
関
す
る
も
の
（
続
き
）

文
献

評
価
対
象

評
価
の
概
要

備
考

R
ag

ha
ve

nd
ra

et
al

.[
20

15
]

・
指
の
静
脈
の
パ
タ
ー
ン
を

用
い
た
生
体
認
証
シ
ス
テ
ム

（
生
体
検
知
あ
り
）

・
静
脈
の
パ
タ
ー
ン
の
動
画

を
撮
影
し
、
血
流
の
有
無
を

手
掛
り
に
人
工
物
を
検
知
す

る
方
式
。
ま
ず
、
血
流
に
よ

る
画
像
の
変
化
を
検
出
し
て

人
工
物
の
判
定
・
検
知
を
実

施
し
、
人
工
物
で
な
い
と
判

定
さ
れ
た
場
合
、
静
脈
の
パ

タ
ー
ン
の
照
合
を
実
施
。

【
想
定
す
る
攻
撃
】

・
個
人
の
指
の
静
脈
の
パ
タ
ー
ン
の
画
像
を
何
ら
か
の
手
段
で
入
手
し
、
同
画
像
に

基
づ
い
て
人
工
物
を
作
製
し
て
セ
ン
サ
ー
に
提
示
す
る
。

【
評
価
に
用
い
ら
れ
た
人
工
物
】

・
10

0
人
の
被
験
者
の
指
（
両
手
の
人
差
指
と
中
指
、
合
計

4
指
）
か
ら
静
脈
の
パ

タ
ー
ン
の
画
像
（
静
止
画
）
を
セ
ン
サ
ー
（
透
過
光
型
）
で
取
得
。
画
像
に
一
定

の
処
理
を
施
し
た
う
え
で
、
イ
ン
ク
ジ
ェ
ッ
ト
・
プ
リ
ン
タ
ー
と
レ
ー
ザ
ー
・
プ

リ
ン
タ
ー
で
そ
れ
ぞ
れ
高
品
質
紙
に
印
刷
し
人
工
物
と
す
る
。

【
評
価
と
そ
の
結
果
】

・
被
験
者
か
ら
指
の
静
脈
の
パ
タ
ー
ン
の
動
画
（
合
計

60
0
フ
ァ
イ
ル
、
各
動
画
は

25
フ
レ
ー
ム
）
を
撮
影
す
る
と
と
も
に
、
そ
れ
ら
の
動
画
か
ら
、
静
脈
の
パ
タ
ー

ン
の
静
止
画
を
生
成
し
て
登
録
（
人
工
物
の
作
製
に
も
利
用
）。

血
流
の
検
知
に
つ
い
て
は
、
動
画
の
最
初
と
最
後
の
フ
レ
ー
ム
の
画
像
の
変

化
を
抽
出
し
、
変
化
量
が
一
定
値
を
超
え
た
場
合
に
生
体
の
指
と
判
定
す
る

も
の
。

・
25

0
枚
の
人
工
物
を
作
製
・
提
示
し
、
対
応
す
る
個
人
の
指
の
静
脈
の
パ
タ
ー
ン

の
動
画
お
よ
び
静
止
画
と
の
照
合
を
実
施
し
た
結
果
、
人
工
物
の
提
示
を
誤
っ
て

人
間
の
指
の
提
示
と
判
定
す
る
確
率
が
、
イ
ン
ク
ジ
ェ
ッ
ト
・
プ
リ
ン
タ
ー
に
よ

る
人
工
物
の
場
合
に
は

2.
40
％
と
な
っ
た
ほ
か
、
レ
ー
ザ
ー
・
プ
リ
ン
タ
ー
に
よ

る
人
工
物
の
場
合
に
は

5.
20
％
と
な
っ
た
。

生
体
検
知
の
仕
組
み
を
有
し
な
い
、
指
の
静
脈
パ
タ
ー
ン
を
用
い
た
他
の
生

体
認
証
シ
ス
テ
ム
（

R
ag

ha
ve

nd
ra

et
al

.
[2

01
4]
）
に
お
い
て
、
上
記
の
人
工

物
を
提
示
し
当
該
確
率
を
計
測
し
た
と
こ
ろ
、
イ
ン
ク
ジ
ェ
ッ
ト
・
プ
リ
ン

タ
ー
に
よ
る
人
工
物
の
場
合
に
は

90
.6

2％
と
な
っ
た
ほ
か
、
レ
ー
ザ
ー
・
プ

リ
ン
タ
ー
に
よ
る
人
工
物
の
場
合
は

91
.8

7％
と
な
っ
た
。

・
何
ら
か
の
手
段
で
指
の
静
脈
の

パ
タ
ー
ン
の
画
像
を
入
手
す
る

こ
と
を
前
提
と
し
て
お
り
、
特

段
評
価
は
な
し
。

・
人
工
物
の
作
製
方
法
に
つ
い
て

は
、
指
の
静
脈
の
パ
タ
ー
ン
の

画
像
を
一
定
処
理
後
に
プ
リ
ン

タ
ー
で
紙
に
印
刷
す
る
と
い
う

比
較
的
簡
素
な
手
法
を
採
用
。

・
指
の
静
脈
の
パ
タ
ー
ン
の
動
画

や
人
工
物
か
ら
取
得
し
た
動
画

を
デ
ー
タ
ベ
ー
ス
化
。
評
価
用

環
境
を
同
一
と
し
た
う
え
で
、

異
な
る
生
体
認
証
シ
ス
テ
ム
の

比
較
を
可
能
と
し
た
。

・
血
流
に
よ
る
画
像
の
変
化
を
検

出
す
る
仕
組
み
を
提
案
。
人
工

物
の
提
示
を
誤
っ
て
人
間
の
指

と
誤
判
定
す
る
確
率
を
計
測
。
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生体認証システムにおける人工物を用いた攻撃に対するセキュリティ評価手法の確立に向けて
図
表

A
–3

ウ
ル
フ
の
パ
タ
ー
ン
を
人
工
物
に
よ
っ
て
提
示
す
る
攻
撃
に
関
す
る
も
の

文
献

評
価
対
象

評
価
の
概
要

備
考

森
田
ほ
か

［
20

14
］

・
指
の
静
脈
の
パ
タ
ー
ン
を
用

い
た
生
体
認
証
シ
ス
テ
ム

・
既
存
の
認
証
方
式
（

M
iu

ra
,

N
ag

as
ak

a,
an

d
M

iy
at

ak
e

[2
00

5]
）
を
実
装
し
た
シ
ス

テ
ム
を
開
発
。

【
想
定
す
る
攻
撃
】

・
ウ
ル
フ
と
な
る
パ
タ
ー
ン
を
人
工
物
に
よ
っ
て
セ
ン
サ
ー
に
提
示
す
る
、
と
い
う

も
の
。
ウ
ル
フ
と
し
て
、

U
ne

,O
ts

uk
a,

an
d

Im
ai

[2
00

8]
が
理
論
的
に
示
し
た

パ
タ
ー
ン
を
使
用
。

【
評
価
に
用
い
ら
れ
た
人
工
物
】

・
ウ
ル
フ
を
印
刷
し
た

O
H

P
シ
ー
ト
（
複
数
枚
）、
白
色
の
プ
ラ
ス
チ
ッ
ク
板
、
オ

レ
ン
ジ
色
の
ゴ
ム
板
を
重
ね
て
人
工
物
（

1
個
）
を
作
製
。

【
評
価
と
そ
の
結
果
】

・
人
間
の
指
を
用
い
て
静
脈
の
パ
タ
ー
ン
（

70
指
分
）
の
情
報
を
予
め
シ
ス
テ
ム
に

登
録
。
そ
の
う
え
で
、
上
記
人
工
物
を
セ
ン
サ
ー
に
提
示
し
、
一
定
の
判
定
し
き

い
値
の
も
と
で
登
録
さ
れ
た
情
報
と
そ
れ
ぞ
れ
照
合
。

・
照
合
の
結
果
、
人
工
物
を
誤
っ
て
人
間
の
指
と
し
て
一
致
と
判
定
す
る
確
率
が

39
.2
％
～

62
.5
％
と
な
り
、
人
間
の
指
を
提
示
し
た
場
合
の
誤
受
入
率
（

0.
00
％
～

0.
00

38
％
）
を
大
き
く
上
回
っ
た
。

・
生
体
特
徴
に
か
か
る
情
報
の
入

手
に
関
し
て
は
、「
攻
撃
者
が

攻
撃
対
象
の
シ
ス
テ
ム
の
認
証

方
式
を
分
析
し
ウ
ル
フ
を
特
定

す
る
」
と
い
う
も
の
で
あ
り
、

ウ
ル
フ
の
特
定
の
成
功
が
前
提

と
な
っ
て
い
る
。

・
人
工
物
の
作
製
方
法
に
関
し
て

は
、
松
本
・
田
中
［

20
08
］
の

手
法
を
ベ
ー
ス
と
し
て
、

O
H

P

シ
ー
ト
等
の
複
数
の
素
材
を
組

み
合
わ
せ
る
手
法
を
提
案
。
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（
2）

手
の
ひ
ら
の
静
脈
の
パ
タ
ー
ン
を
用
い
る
方
式
に
関
す
る
評
価
研
究

図
表

A
–4

人
工
物
提
示
攻
撃
に
関
す
る
も
の

文
献

評
価
対
象

評
価
の
概
要

備
考

To
m

e
an

d

M
ar

ce
l

[2
01

5]

・
手
の
ひ
ら
の
静
脈
の
パ
タ
ー

ン
を
用
い
た
生
体
認
証
シ
ス

テ
ム
（
生
体
検
知
な
し
）

・
既
存
の
認
証
方
式
（

Z
ho

u

an
d

K
um

ar
[2

01
1]
）を
ベ
ー

ス
に
独
自
の
認
証
方
式
を
提

案
。
同
方
式
を
実
装
し
た
シ

ス
テ
ム
を
開
発
。

【
想
定
す
る
攻
撃
】

・
人
間
の
手
の
ひ
ら
の
静
脈
の
パ
タ
ー
ン
の
画
像
を
何
ら
か
の
方
法
で
入
手
し
た
う

え
で
、
同
画
像
に
基
づ
い
て
人
工
物
を
作
製
し
セ
ン
サ
ー
に
提
示
す
る
。

【
評
価
に
用
い
ら
れ
た
人
工
物
】

・
手
の
ひ
ら
の
静
脈
の
パ
タ
ー
ン
の
画
像
を
取
得
し
、
一
定
の
画
像
処
理
を
実
施
。

得
ら
れ
た
画
像
を
市
販
の
プ
リ
ン
タ
ー
に
よ
っ
て
紙
に
印
刷
し
人
工
物
と
し
た
。

【
評
価
と
そ
の
結
果
】

・
50
人
の
被
験
者
の
左
右
の
手
の
ひ
ら
か
ら
そ
れ
ぞ
れ

10
回
取
得
さ
れ
た
静
脈
の

パ
タ
ー
ン
の
画
像
（
合
計

1
千
枚
）
を
準
備
。
こ
れ
ら
の
画
像
は
、
イ
デ
ィ
ア
ッ

プ
研
究
所
の
デ
ー
タ
ベ
ー
ス
か
ら
取
得
。
静
脈
の
パ
タ
ー
ン
の
画
像
に
一
定
の
処

理
を
施
し
た
う
え
で
、
シ
ス
テ
ム
に
登
録
す
る
と
と
も
に
、
そ
れ
ぞ
れ
紙
に
印
刷

し
て
人
工
物
を
作
製
。

・
上
記
人
工
物
を
セ
ン
サ
ー
に
提
示
し
、
対
応
す
る
手
の
ひ
ら
の
静
脈
の
パ
タ
ー
ン

の
情
報
と
照
合
。
人
工
物
を
誤
っ
て
人
間
の
手
の
ひ
ら
と
し
て
一
致
と
判
定
す
る

確
率
が

43
～

75
％
と
な
り
、
人
間
の
手
の
ひ
ら
を
提
示
し
た
場
合
の
誤
受
入
率

（
3～

9％
）
を
大
き
く
上
回
っ
た
。

・
何
ら
か
の
手
段
で
静
脈
の
パ

タ
ー
ン
の
画
像
を
入
手
す
る
こ

と
を
前
提
と
し
て
お
り
、
特
段

の
評
価
は
な
し
。

・
人
工
物
の
作
製
方
法
に
つ
い

て
は
、
手
の
ひ
ら
の
静
脈
の
パ

タ
ー
ン
の
画
像
を
一
定
処
理
後

に
プ
リ
ン
タ
ー
で
紙
に
印
刷
す

る
と
い
う
、
比
較
的
簡
素
な
手

法
を
採
用
。

・
手
の
ひ
ら
の
静
脈
の
パ
タ
ー
ン

の
画
像
が
デ
ー
タ
ベ
ー
ス
化
さ

れ
た
こ
と
に
よ
り
、
評
価
用
の

環
境
を
同
一
と
し
た
う
え
で
、

異
な
る
生
体
認
証
シ
ス
テ
ム
の

比
較
評
価
が
可
能
。
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生体認証システムにおける人工物を用いた攻撃に対するセキュリティ評価手法の確立に向けて

補論 3. 人工物の作製にかかる攻撃ポテンシャルの評価

わが国における産官連携プロジェクトでは、静脈のパターンを用いた方式を対
象に、人工物提示攻撃の攻撃ポテンシャルを評価している（日本自動認識システ
ム協会・産業技術総合研究所・OKIソフトウェア［2015］）。人工物の作製方法の事
例（5件）を対象にスコアを算出したうえで、攻撃ポテンシャルが 5段階（basic、
enhanced-basic、moderate、high、beyond high）のどのレベルに相当するかを検討し
ている。その際、人工物の作製に必要なスキルや時間・機材等のリソースにかかる
評価を実施しており、評価の考え方が示されている。評価結果の概要は図表 A–5

の通りである。
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図表 A–5 静脈のパターンにかかる人工物作製の攻撃ポテンシャル

研究報告 評価対象の人工物作製方法 攻撃ポテンシャルと評価の考え方

Future of

Identity in the

Information

Society

[2006]

静脈のパターンの画像を紙に
印刷。それを、手、ペットボト
ル、ペットボトルにゴム手袋を
かぶせたもの（1種類）にそれ
ぞれ装着し、センサーに提示。

○攻撃ポテンシャル：スコア 7［basic］
・センサー等の当該機器の知識に加え、人体の
光学特性にかかる専門知識が必要であり、「攻
撃に必要な専門技術」の観点で「熟練（profi-

cient）」と評価。
・人工物は比較的短時間で作製可能であり、「攻
撃に要する時間」の観点で「1日以内」と評価。
・「攻撃に必要な機材」の観点で「標準的な機
材（standard）」で作製可能と評価。

Wang and

Zhao

[2013]

静脈のパターンの画像を紙に
印刷。それを手に貼り付けて
ゴム手袋をかぶせ、センサーに
提示。

○攻撃ポテンシャル：スコア 8［basic］
・センサー等の当該機器の知識に加え、人体
の光学特性にかかる専門知識が必要であ
り、「攻撃に必要な専門技術」の観点で「熟
練（proficient）」と評価。
・人工物は比較的短時間で作製可能であり、
「攻撃に要する時間」の観点で「2日～1週
間」と評価。
・「攻撃に必要な機材」の観点で「標準的な機
材（standard）」で作製可能と評価。

Tome,

Vanoni,

and

Marcel

[2014]

静脈のパターンの画像（一定
の処理を実施）を、白紙、OHP

シート、高品質紙、ボール紙に
それぞれ印刷。

森田ほか
［2014］

静脈のウルフパターンを OHP

シートに印刷。ゴム・白プラス
チック板に当該用紙を貼付け。

松本・森下
・李［2006］

人工物として、大根、エポキシ
樹脂と人工雪剤の混合物に加
え、ガラス製試験管や透明ビ
ニール・チューブにビニール・
テープと紙（静脈のパターンの
画像を印刷したもの）を貼り付
けたものをそれぞれ作製。

○攻撃ポテンシャル：スコア 13［enhanced-basic］
・センサーや光の拡散・反射等にかかる専門知
識が必要であり、「攻撃に必要な専門技術」の
観点で「熟練（proficient）」と評価。
・人工物作製にやや特殊な素材（人工雪剤やエ
ポキシ樹脂）を利用しており、「攻撃に要する
時間」の観点で「1～2週間」と評価。
・「攻撃に必要な機材」の観点で「特殊な機材
（specialized）」が必要と評価。

備考：日本自動認識システム協会・産業技術総合研究所・OKIソフトウェア［2015］を参照して作成。
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生体認証システムにおける人工物を用いた攻撃に対するセキュリティ評価手法の確立に向けて

補論 4. コモン・クライテリアにおけるセキュリティ評価・認証の
流れ

コモン・クライテリアにおける情報システム・製品のセキュリティ評価・認証は、
以下の流れで実施される（田村・宇根［2008］、情報処理推進機構［2015a］）。

（A）情報システム・製品の利用者（あるいは利用者の業界団体等）が、同システ
ムの使用環境やセキュリティ機能等を内容とするセキュリティ要求仕様書
（Protection Profile: PP）を作成する。

PPには、情報システム・製品の概要、利用する環境、セキュリティ機能
にかかる要件（「セキュリティ機能要件」と呼ばれる）、当該機能が適切
に実装されていることを確認するための要件（「セキュリティ保証要件」
と呼ばれる）等が記述される。
セキュリティ機能要件やセキュリティ保証要件等、PPに記載するべき
情報の雛形が ISO/IEC 15408シリーズに規定されており、利用者は、同
国際標準の記述に適合した形式で PPを作成することが求められる。利
用者は、作成した PPが ISO/IEC 15408シリーズに適合していることの
審査を評価機関に対して依頼することが可能であり、「適合している」
旨が認められれば、コモン・クライテリアの公式サイトに登録・公表さ
れる。実際の運用では、利用者が PPを独自に作成する場合よりも、情
報システム・製品の開発者（ベンダー等）が汎用的な PPを作成して公
表するケースが多い。
生体認証システムの評価の場合、そのシステムが使用される環境、想定
すべき攻撃者のリソース（攻撃ポテンシャル）、アプリケーションに応
じたセキュリティ機能要件を、ISO/IEC 15408シリーズに基づいて記載
する必要があるが、生体認証システム特有の脆弱性に対応するためのセ
キュリティ機能要件等が ISO/IEC 15408シリーズに記載されておらず、
新たに準備する必要がある。

（B）情報システム・製品の開発者は、登録・公表された PP等を参考にしつつ、
その情報システム・製品が想定する脅威やセキュリティ機能要件等を内容と
する「セキュリティ設計仕様書（Security Target: ST）」を作成する。

STには、その情報システム・製品の名称・識別子、用途・特徴、それ
を構成するハード・ソフト、想定する脅威、セキュリティ対策の方針、
運用環境、セキュリティ機能要件、セキュリティ保証要件等が記述され
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る。これらは、PPと同じく、ISO/IEC 15408シリーズを参照して記載す
る。また、開発者が STを作成する際に参考にした PPがあれば、当該
PPの名称・識別子も STに記載する。
生体認証システムの評価の場合、そのシステムが想定する脅威（攻撃
ポテンシャルも含まれる）や用途、実装しているセキュリティ機能を
ISO/IEC 15408に基づいて記載する必要があるが、生体認証システム特
有の脆弱性に対応するためのセキュリティ機能要件等が記載されておら
ず、新たに準備する必要がある。

（C）開発者は、情報システム・製品のセキュリティ評価を評価機関に依頼すると
ともに、当該評価結果の認証を認証機関に依頼する。

評価機関は、国際試験所認定協力機構（International Laboratory Accredi-

tation Cooperation: ILAC）に加盟する機関から「評価機関」としての認
定を得た組織である。2016年 5月 26日現在、わが国では、4つの組織
（ITセキュリティセンター評価部、ECSEC Laboratory評価センター、み
ずほ情報総研情報セキュリティ評価室、TÜV Informationstechnik GmbH

Evaluation Body for IT-Security）が評価機関となっている。どの評価機関
に評価を依頼するかについては、各評価機関が有する人材・設備等を確
認したうえで決定することとなる。
わが国の認証機関は情報処理推進機構である。

（D）評価機関は、PPや STのほか、開発者から提出されたテスト証拠資料等を参
考にしながら、「当該情報システム・製品のセキュリティが本当に ST記載の
要件を満足しているか」を評価する。

評価結果は、認証機関に報告される。個別の情報システム・製品にかか
る評価を具体的にどのように実施しているかに関しては、各評価機関の
ノウハウやスキルに依存しており、非公開とされるケースが多い。

（E）認証機関は、評価機関による評価結果を受領し、評価のプロセスや内容の適
切性を確認する。「適切」と判定した場合、認証機関は、当該情報システム・
製品にかかる認証書を開発者に対して発行する。

認証を得た情報システム・製品の情報は情報処理推進機構の関連ウェブ
サイト等に掲載されるほか、情報セキュリティ評価・認証結果の相互認
証体制（コモン・クライテリア承認アレンジメント）に基づき、同加盟
国 25か国にも周知される。
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