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要　旨
生体認証技術は、指紋や虹彩等の個人特有の生体情報を利用して個人を自

動的に認証する技術であり、パスポートをはじめとして幅広い分野において
採用されつつある。金融分野においても、銀行窓口やATMでの取引における
顧客の本人確認の手段として生体認証技術の導入に踏み切る動きが一部の銀
行においてみられている。
生体認証技術の活用の裾野が広がる中で、同技術を実現するシステム（生

体認証システム）のセキュリティの確保・維持が一層大きな課題となってい
る。特に、市販の指紋照合装置や虹彩照合装置の一部において、物理的に偽
造された生体情報を誤って受け入れてしまうという脆弱性が存在することを
示唆する研究成果が発表されていることから、こうした脆弱性の評価や対策
に関する十分な検討が必要となってきている。また、生体認証システムを長
期的に運用していく際には、現時点で顕現化していない未知の脆弱性が将来
顕現化することも想定し、そうしたケースに適切かつ迅速に対応するための
体制整備についても検討しておくことが求められる。
本稿では、生体認証システムの脆弱性に焦点を当てて、身体的特徴の偽造

の脆弱性に関する代表的な研究事例を紹介するとともに、そうした脆弱性に
対応するためにどのような検討が必要かに関して考察を行う。
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電子商取引や各種の電子的な手続における本人確認の手段として、生体認証技

術（バイオメトリクス〈biometrics〉と呼ばれることも多い）を活用する動きが広

がっている。生体認証技術は、身体的な特徴や行動的な特徴等、各個人に固有の

特徴を用いて個人の認証を自動的に行う技術であり、「各個人に固有の特徴」の代

表例として、指紋、虹彩、顔、動的署名、声紋が挙げられる。従来、生体認証技

術は、セキュリティ・レベルが相対的に高いエリアへの入室管理、サーバやパソコン

におけるアクセス管理等、利用者がある程度限定される比較的狭い範囲（例えば、

個々の企業の情報システム）において利用されるケースが中心となっていた。し

かし、最近では、空港等における入国審査時の本人確認手段として採用される公

算が高いとみられているほか、銀行窓口やATMにおける顧客の本人確認の手段と

しても生体認証技術を採用する動きがみられるなど、その利用の裾野が広がって

きている。特に金融分野においては、キャッシュカードの偽造に対抗する手段の1つ

として生体認証技術が注目を集めている（金融庁［2005b］、全国銀行協会［2005］）。

こうした状況を踏まえると、今後、生体認証技術を実現するシステムや装置

（以下、生体認証システムと呼ぶ）のセキュリティをどのように確保し、維持して

いくかという課題が一層大きなものになっていくと考えられる。生体認証システ

ムの導入を検討する際には、その時点で入手可能な最先端の技術情報を参照しつ

つ、導入対象のアプリケーションにおいて想定される脅威を明確にするとともに、

当該システムにおける脆弱性の有無とその影響度合いについて分析することがま

ず必要となる。こうした分析結果を踏まえ、どのような種類の生体情報を用いた

システムとするか、照合アルゴリズムとして何を採用するか、判定しきい値等の

セキュリティ・パラメータをどう設定するか等について検討を行い、コスト等の

他の要素も考慮しながらシステムの詳細な仕様を決定することとなる。生体認証

技術自体の分析に加えて、生体認証システム全体として十分なセキュリティ・レ

ベルを確保しているか否かの確認も行うことが求められる。

生体認証システムにおいて想定される各種の脆弱性の中でも、物理的に偽造さ

れた生体情報を受け入れてしまうというタイプの脆弱性の評価が特に重要と考え

られる。このタイプの脆弱性の評価についてはこれまで公表されている研究成果

が少なく、評価方法の確立までには至っていないが、その一方で、市販されてい

る指紋照合装置や虹彩照合装置において生体情報の偽造による脆弱性が深刻なも

のとなっている実情を示す研究結果が報告されている1。筆者の1人である松本の研

究チームでは、比較的入手が容易な材料や機器を用いて指紋や虹彩を物理的に偽

造する手法について検討するとともに、実際に市販されている指紋照合装置（19
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１．はじめに

1 本稿のメインパートは2005年3月15日の時点で入手可能な情報をベースとして執筆しており、指の静脈パ
ターンを利用した認証方式における脆弱性については触れていない。ただし、メインパート執筆後、こう
した静脈パターンの照合装置の脆弱性を指摘する重要な研究成果（松本ほか［2005a, b］）が発表されている。



機種）や虹彩照合装置（3機種）に偽造した特徴が受け入れられるか否かを実証し

た。研究結果は、偽造した指紋や虹彩がいくつかの装置において比較的高い確率で

受け入れられたというものであり、特に指紋に関しては、コップや携帯電話といっ

た媒体上の残留指紋からもいくつかの指紋照合装置に受け入れられる指紋を偽造す

ることが可能であるとしている。一連の研究成果は、偽造された生体情報を受け入

れてしまうという脆弱性に関する評価研究を今後活発化し、こうした脆弱性を軽減

する手段について検討していくことが重要であることを示している。例えば、こう

した手段の1つとして、生体検知機能（生体情報が生きた人間によって提示されて

いるものであることを確認する機能）が挙げられる。

こうした脆弱性に関する分析を十分に行い、その結果を考慮して設計された生体

認証システムは、導入当初は想定したセキュリティ・レベルを達成していると期待

することができる。しかしながら、そうした状態を長期間維持するためにはこれだ

けでは十分とは言えない。生体認証システムの設計段階では「考慮する必要はない」

と考えられていた、あるいは、考慮すらされていなかった脆弱性が、技術革新やそ

の他の環境変化によって顕現化し、深刻な影響を引き起こす可能性がある。その結

果、当該システムのセキュリティ・レベルが低下し、十分な対策が講じられるまで

の間に当該脆弱性を突いた攻撃にさらされるという事態に陥る可能性がある。また、

当該システムを利用している顧客からのレピュテーションが低下するおそれもある。

新たな脆弱性が発見された場合であっても生体認証システムのセキュリティ・レ

ベルを可能な限り維持するためには、脆弱性に関する最新情報を正確かつ迅速に収

集したうえで、現行システムへの影響について分析し、必要な対策を講じる必要が

ある。現行システムにおいて問題となっている要素技術や装置を安全なものに取り

替えるといった対応が可能となるように、生体認証システムにあらかじめ拡張性を

持たせておくことも有用であろう。また、脆弱性に対応するための体制が整備され、

適切に運用されていることを顧客等に適切なタイミングで説明することは、サービ

スに対する信頼性の維持という意味で望ましい。今後、生体認証技術の活用を検討

するに当たっては、こうした体制の整備について検討を行うことが求められる。

本稿の構成は以下のとおりである。まず、2節において、生体認証技術の概要、

利用される生体情報の種類、生体認証システムの構成、関連する標準規格やガイド

ラインの策定動向等について紹介する。3節では、生体認証システムに対する脅威

や脆弱性としてどのようなものが想定されるかについて既存の検討結果を紹介した

うえで、脆弱性の中でも、物理的に偽造した生体情報を生体認証システムが受け入

れてしまうという脆弱性に関してまず検討を行う必要があることを示す。4節では、

生体情報の物理的偽造の脆弱性を評価したいくつかの研究を紹介したうえで、代表

的な研究結果として、筆者の1人である松本の研究チームによる指紋照合装置と虹

彩照合装置における脆弱性評価研究の内容を紹介する。こうした研究結果を踏まえ、

5節では、生体認証システムを今後安全に活用していくうえで脆弱性に対してどの

ように対処していけばよいかに関して考察を行い、具体的な検討項目を提示する。

6節では、本稿における考察結果を整理して本稿を締めくくる。
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（1）生体認証技術と認証の形態

イ．生体認証技術とは

生体認証技術は、身体的特徴や行動的特徴等、各個人に固有の特徴を用いて個人

の認証を行う技術であり、近年では、バイオメトリクス、あるいは、バイオメトリッ

ク個人認証技術と呼ばれるケースも多い2。上記の定義のもとでは、専門家による

筆跡鑑定や指紋照合等も生体認証技術に含まれると考えられる。ただし、最近広

く議論の対象となっているのは情報システムにおけるアクセス管理等のセキュリ

ティ機能を提供するものであり、被認証者によって認証のために提示されるアナ

ログ情報（以下、生体情報と呼ぶ）等を機械によって読み取り、生体情報から抽出

されたデータ（以下、固有パターンと呼ぶ）に基づいて自動的に本人確認の処理を

実行するという形態の技術である。本稿においても、機械を用いた自動処理を行う

生体認証技術に焦点を当てて議論することとする。

ロ．身体的および行動的特徴

生体認証技術において利用される身体的および行動的特徴に求められる特性とし

て、次の5項目が挙げられるケースが多い（例えば、小松［2004］、瀬戸［2002］、

Bolle et al.［2003］）。

①普遍性（ universality：その特徴を誰もが有していること）

②唯一性（ uniqueness ：本人以外は同一の特徴を有していないこと）

③永続性（permanence：時間の経過とともに変化しにくい特徴であること）

④収集可能性（collectability：その特徴をセンサ等によって容易に読取可能であ

ること）

⑤受容性（acceptability：その特徴を認証に利用することが一般に抵抗なく受け

入れられるものであること）

こうした特性を備えた特徴とその利用方法に関しては、これまでに膨大な研究の

蓄積があり、数多くの文献において整理・紹介されている（例えば、情報処理推進

機構［2004］、瀬戸［2002, 2003］、Bolle et al.［2003］）。こうした文献においては、

代表的な身体的特徴として、指紋、掌形、顔、虹彩、網膜、血管パターン、耳形状、

DNA等が挙げられているほか、代表的な行動的特徴としては、声紋、動的署名、

キー・ストローク、歩行パターン等が挙げられている。指紋、虹彩、血管パターン、

顔、声紋、動的署名に関しては、これらを活用した生体認証システムの精度評価方

法に関する日本工業標準・標準情報（JIS TR）が既に策定されている（日本工業標

準調査会［2002a, b, 2003a, b, 2004a, b, c］）。複数種類の特徴を組み合わせて認証に
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2 バイオメトリクスという用語は、指紋や虹彩等、認証に利用される身体的あるいは行動的特徴そのものを
指す場合もある。

２．生体認証技術に関する標準化と金融分野における活用



利用するケースもあり、そうした認証はマルチモーダル（multi-modal）認証と呼ば

れる。

金融分野における生体認証技術の利用の現状に関しては、金融情報システムセン

ター（FISC）が平成16年3月に実施した金融機関（回答数471）を対象としたアン

ケート結果から垣間みることができる。生体認証技術に関して、「導入済」、「平成

16年度導入予定」、「検討中」のいずれかの回答を行った金融機関の割合をみると、

指紋（14.5%）、静脈パターン（10.5%）、虹彩（3.6%）が上位を占める結果となっ

ている（FISC［2004］）。これらの身体的特徴に関しては、金融機関の注目を相対

的に集めているものということから、本節（1）ホ．においてやや詳しく説明する。

ハ．認証の形態

（イ）1対1照合と1対n照合

認証の形態には、1対1照合（verification）と1対n照合（identification）の2種類が

ある。1対1照合は、生体認証システムに提示された身体的あるいは行動的特徴の持

ち主があらかじめ識別された個人であるか否かを確認するというものである。この

場合、生体認証システムの利用者は、自分の身体的あるいは行動的特徴を反映した

固有パターンを、その利用者を識別するための情報（以下、個人識別IDと呼ぶ）

とともに当該システムにあらかじめ登録しておくことになる。固有パターンや個人

識別ID等は利用者ごとに1つのデータ・セットとして保管されることが多く、そう

したデータ・セットはテンプレートと呼ばれる。認証時には、被認証者となる利用

者は、自分の生体情報とともに個人識別ID等を生体認証システムに提示する。生

体認証システム側では、提示された生体情報から固有パターンが抽出され、個人識

別IDに対応して登録されているテンプレートの固有パターンと照合される。

1対n照合は、個人識別IDを提示することなく、生体認証システムが抽出した固

有パターンが（n人の候補のうち）どの利用者のものかを照合・識別するというも

のである。生体認証システムの利用者は、自分の固有パターンを個人識別IDとと

もにあらかじめ当該システムに登録しておき、認証時には、生体認証システムに生

体情報のみが提示され、それに対応する固有パターンが候補となるテンプレートの

固有パターンと順次照合されることとなる。一致すると判断される固有パターンが

存在する場合には、照合結果として、そのテンプレートに紐付けされている個人識

別IDが出力されるケースが多い。また、被認証者がブラック・リスト等に登録さ

れている個人でないことを上記と同様の手続で確認するものはネガティブ識別と呼

ばれるが、これも1対n照合の一種と位置づけることができる。

（ロ）生体を特定するレベル

生体認証を行う際に生体をどのレベルまで特定して認証するかという観点から

は、個人を特定して認証するケースと、個人まで特定することはなく、その個人が

属するグループを特定して認証するケースに分けられる。

個人まで特定して認証するケースとしては、例えば、銀行のATMにおいて利用
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者から静脈パターンと預金口座情報が提示され、その利用者が当該預金口座の持ち

主であるか否かを確認するという場合が考えられる。また、どのグループに属する

かまでを特定して認証するケースとしては、犯罪捜査において、現場に残された血

痕から容疑者等の関係者の血液型を特定するという場合が例として挙げられる。

金融分野をはじめとして活用の範囲が今後広がるとみられている生体認証技術

は、どの個人かを特定して認証するという形態が中心となっている。そこで、以下

でも、どの個人であるかを特定して認証するケースに焦点を当てることとする。

（ハ）生体検知

生体認証システムにおいては、身体的あるいは行動的特徴の照合だけでなく、生

体情報が生きた人間の身体から直接提示されているか否かを確認する機能（以下、

生体検知機能と呼ぶ）を利用して認証を行うケースがある。生体検知機能の実現方

法は、認証時に用いられる生体情報に依存し、多種多様な手法が提案されている。

具体的な手法に関しては、Schuckers［2002］、Valencia and Horn［2003］、Sandström

［2004］、Daugman［2004b］といった文献において紹介されている。ただし、市販

されている生体認証システムにおいて実際にどのような手法が採用されているかに

ついては、公開されていないケースが少なくない（IBG［2003］）。

生体検知機能の実現方法はいろいろな観点から分類することができる。ここでは、

生体情報読取用のセンサのみで実現するか否かという観点から次の2つに分類して

説明する（Schuckers［2002］）3。

・生体情報読取用のセンサのみで実現する方法（固有パターンを生成するために読

み取った生体情報を別途処理・加工し、その結果得られるデータを基にして生体

か否かを確認する）

本分類に含まれる手法として、例えば、指紋照合時における指紋画像の色の

変化を利用するという手法（藤枝・松山・田口［2003］）が提案されている。

その他の代表的な手法として、Schuckers［2002］において、指紋照合時にお

ける汗腺からの発汗に伴う生体情報の変化を利用するもの、顔画像の照合時に

おける頭部の動きや顔の3次元画像を利用するものが紹介されている。また、

虹彩に関しては、照合時における瞳孔の動きを利用するという手法がDaugman

［2004 b］において紹介されている。

・生体情報読取用のセンサとは別に、生体検知のためのデータを得るセンサを用い

て実現する方法

本分類に含まれる手法として、例えば指紋の場合、指先の脈拍、光の吸収率

の変化量等を計測するセンサを用いる手法がValencia and Horn［2003］におい
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3 このほか、（1）生体に固有の性質（例えば、皮膚における光の吸収・反射、色の変化）を利用するもの、
（2）生体から自然に発せられる情報（例えば、脈拍、体温）を利用するもの、（3）外部からの刺激に応じて
生体から発せられる情報（例えば、光に対する瞳孔の変化）を利用するものに分類して議論されるケース
もある（Valencia and Horn［2003］ほか）。



て紹介されている。顔画像の場合には、Schuckers［2002］において、温度セ

ンサによって読み取った顔表面の温度とその変化、あるいは、音声センサによっ

て読み取った音声データが顔や唇の動きと整合的か否かを判断する手法等が紹

介されている。虹彩の場合には、角膜や水晶体からの反射光を用いる方法や、

網膜に反射した光によって目が赤くなってみえる現象（red eye effect）を用い

る方法等がDaugman［2004b］において紹介されている。

こうした生体検知機能は、生体認証を行う際に生体情報を偽造するといった攻撃

を排除するうえで重要な役割を果たすと期待される。ただし、生体情報を読み取る

センサの高度化や別のセンサの設置等が必要となるほか、処理時間が長くなる可能

性もあり、利便性やコストの面でマイナス要因となる場合がある。

ニ．生体認証システムの構成

生体認証システムは、一般に、生体情報入力部、ID等入力部、固有パターン抽

出部、テンプレート生成部、生体検知部、判定出力部、データベースから構成され

る（図1参照）。登録と認証はそれぞれ次の手順で実行される。
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被認証者� 個人識別ID等を�
捕捉�

固有パターン�
等を生成�

生体情報等を�
捕捉�

受理／拒否�
または�
識別結果�

ID等入力部�

生体認証システム�

生体情報入力部�

固有パターン�
抽出部�

生体�
検知部�

判定出力部�

テンプレート�
生成部�

認証結果�

認証フェーズ：�（登録フェーズ：� ）�、�

データベース�

図1 生体認証システムの構成（概念図）



【登録フェーズ】

・登録対象となる被認証者の個人識別ID等を捕捉する（ID等入力部）。

・被認証者から生体情報を捕捉する（生体情報入力部）。また、生体検知機能が準

備されている場合には、それに必要な情報も捕捉する。生体検知機能を捕捉する

センサが生体情報を捕捉するものと異なる場合もある。

・生体情報から、被認証者の身体的あるいは行動的特徴を反映した固有パターンを

抽出する（固有パターン抽出部）。

・生体検知機能を備えている場合、捕捉したデータから生体であるか否かの確認を

行う（生体検知部）。

・抽出された固有パターンの品質を検査するとともに、生体検知の結果から、登録

の可否を判定する（判定出力部）。生体検知が成功しても、固有パターンの品質

があらかじめ設定されたレベルを下回る場合、生体情報の捕捉、特徴の抽出を再

度行う場合がある。

・固有パターンや個人識別ID等からテンプレートを生成し、データベース等に登

録する（テンプレート生成部）。

【認証フェーズ】

・1対1照合の場合には、被認証者となる利用者の個人識別ID等を捕捉する（ID等

入力部）。1対n照合の場合には、個人識別IDを入力しない。

・被認証者から生体情報を捕捉する（生体情報入力部）。また、生体検知機能が準

備されている場合には、それに必要な情報も捕捉する。生体検知機能を捕捉する

センサが生体情報を捕捉するものと異なる場合もある。

・生体情報から、被認証者の身体的あるいは行動的特徴を反映した固有パターンを

抽出する（固有パターン抽出部）。

・生体検知機能を備えている場合、捕捉したデータから生体であるか否かの確認を

行う（生体検知部）。

・1対1照合の場合には、個人識別IDに対応するテンプレートがデータベースから

抽出され、生体情報から抽出した固有パターンと比較される。両者がどの程度一

致するかを表す値を生成し、あらかじめ設定されていた判定しきい値と比較して

一致か不一致かを出力する（判定出力部）。1対n照合の場合、データベースのテ

ンプレートと順次比較し、一致と判定する場合には個人識別IDも出力するケー

スがある。

ホ．主な身体的特徴：指紋・静脈パターン・虹彩

金融分野において比較的注目を集めている指紋、静脈パターン、虹彩を取り上げ、

主な生体情報読取方式と固有パターン抽出方式の概要を紹介する。

（イ）指紋

指紋は、生体認証技術において用いられる身体的特徴の中で最もよく知られてお
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り、指先の皮膚表面の隆線（盛り上がった部分）と谷（隆線に挟まれた部分）によっ

て形成されるパターンである。既存の指紋照合装置において採用されている指紋の

読取方式や固有パターンの抽出方式に関しては、瀬戸［2002, 2003］をはじめとす

る各種文献において整理されている。ここではこれらの参考文献で紹介されている

方式と、5節で紹介する実験の対象となっている指紋照合装置で実装されている方

式を取り上げ、その概要を表1、2にまとめて紹介するにとどめる。
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エレクトリック・�
フィールド式�

指内散乱光�
直接読取式�

静電容量式�

光学式�

方式� 概要�

感熱式�

感圧式�

センサから指に向かって光を当て、その光の反射率の差によって指紋の隆線・谷
のパターンを検出する方式。�

センサの電極に蓄えられる電荷量によって隆線・谷のパターンを検出する方式。
隆線の部分に接する電極には比較的多くの電荷が蓄えられる。�

指に光を照射し、指の内部で散乱する光の明暗によって隆線・谷のパターンを検
出する方式。隆線の部分が相対的に明るくなる。�

センサから指に向かって電流を流し、発生した電界の強弱によって隆線・谷のパ
ターンを検出する方式。�

指からの圧力によって隆線・谷のパターンを検出する方式。�

指からの熱によって隆線・谷のパターンを検出する方式。�

表1　指紋の読取方式�

周波数解析方式�

パターン・�
マッチング方式�

マニューシャ・�
リレーション�
方式�

マニューシャ�
方式�

方式� 概要�

チップ・�
マッチング方式�

隆線の端点や分岐点等を特徴点（マニューシャ）と呼び、特徴点の種類や位置、
特徴点から伸びる隆線の方向等を固有パターンとする方式。特徴点の情報をテン
プレートと照合して一致ないしは不一致の判定を行う。�

特徴点に関する情報に加え、特徴点間に存在する隆線の数を固有パターンとする
方式。照合・判定時に、隆線数によって特徴点をより高い精度で特定することを
可能にするといわれている。特徴点とリレーション方式と呼ばれることもある。�

読み取った指紋の画像を固有パターンとし、テンプレートの画像との類似度によっ
て一致ないしは不一致の判定を行う方式。�

特徴点の位置と、各特徴点の周囲の小画像（チップ画像）を固有パターンとする
方式。チップ画像を基にしてテンプレートと対応する特徴点を特定し、その数に
よって判定を行う。�

指紋のパターンをある位置で一直線に切り、その断面に現れる隆線・谷のパター
ンを波形データに変換して固有パターンとする方式。テンプレートに保管される
波形データとの相関度によって判定を行う。�

表2　指紋の固有パターン抽出方式�



（ロ）静脈パターン

身体的特徴として静脈パターンを利用する場合、手のひら、手の甲、指に現れる

ものを利用する技術が提案されている。そうした技術の1つとして、森・新崎・

佐々木［2003］や楠山［2004］においては、静脈を流れる血液中の還元ヘモグロビ

ンが特定波長（約760ナノメートル）の光を吸収しやすいという性質を利用し、当

該周波数の近赤外線を照射することによって静脈のパターンを浮かび上がらせると

いう手法が紹介されている。また、静脈パターンの読取方法としては、近赤外線を

照射して得られる反射光を撮影する方式（森・新崎・佐々木［2003］）やその透過

光から静脈パターンを撮影して読み取る方式（三浦・長坂・宮武［2003］）が提案

されている。

固有パターンとその照合方法に関しては、静脈の分岐点や屈折点の位置、および、

それらの点間の距離等を固有パターンとして照合・判定する方式が楠山［2004］に

おいて紹介されている。また、撮影した静脈パターンの画像において静脈部分とそ

うでない部分を画素値によって識別する方式も提案されている（三浦・長坂・宮武

［2003］）。この場合、読み取った静脈パターンに対応する固有パターンをテンプレー

トと比較して、異なる値となる画素値の全体に占める割合に基づいて判定を行う。

（ハ）虹彩

虹彩（アイリス〈iris〉と呼ばれることもある）は、黒目の内側で瞳孔よりも外

側に位置するドーナツ状の部分のことであり、瞳孔を開閉する機能を持つ（瀬戸

［2002］）。虹彩には筋肉によって形成される皺が存在し、その皺のパターンは、各

個人によって異なり、幼年時にいったん形成されるとその後ほとんど不変であると

いわれている。虹彩を利用した生体認証は、この筋肉の皺のパターンによって個人

を認証するというアイデアに基づいている。

虹彩における筋肉の皺のパターンは、デジタル・カメラ等によって撮影された後、

虹彩ビット列（iris code）と呼ばれる特徴量に変換され、固有パターンとして用い

られるケースが一般的である（瀬戸［2002］、Daugman［2004a］）。虹彩ビット列は、

撮像された虹彩をいくつかの領域に分割したうえで、各領域を走査してイメージ輝

度の抽出を行い、そのデータを一定長のビット列に符号化するという手順で生成さ

れる（Daugman［2004a］）。

虹彩ビット列の照合は、登録済みの虹彩ビット列と読み取られた虹彩ビット列と

の正規化ハミング距離によって行われる（Daugman［2004a］）。登録済みの虹彩ビッ

ト列を（A1, A2, ...,An）、認証時に読取りされた虹彩ビット列を（B1, B2, ...,Bn）とす

ると（nはビット列のサイズ）、正規化ハミング距離HDは次のように表される。た

だし、数式中の “ ⊕ ” は排他的論理和演算を意味する。
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1
n

HD = ( ) ∑ (Aj ⊕ Bj) n j =1



正規化ハミング距離は、値が一致しないビットの個数の全体に占める割合を表す

ものであり、登録済みの虹彩ビット列と同一のものが提示されると“0”、どのビッ

ト値も一致しないものが提示されると“1”となる。照合では、正規化ハミング距離

についてあらかじめ判定しきい値が設定され、判定しきい値よりも小さな値が得ら

れた場合には、照合成功と判断される。

（2）標準・ガイドライン等の策定に関する活動

生体認証技術を対象とする標準やガイドライン等の策定は世界中で活発に行わ

れており、それらを整理・紹介する文献も数多く存在する（例えば、瀬戸［2002,

2003］、情報処理推進機構［2004］、小松［2004］、小松ほか［2003］、FISC［2005］）。

本稿では生体認証技術におけるセキュリティ評価や脆弱性に焦点を当てていること

から、これらに関連するものに絞って最近の動向を紹介する。

イ．ISO関連

ISOにおいては、TC68（金融サービス）のほか、JTC1傘下のSC27（セキュリティ

技術）、SC37（バイオメトリクス）が生体認証技術におけるセキュリティ評価に関

連する標準案の審議を行っている4。

まず、TC68では、生体認証技術の標準化を担当しているSC2/WG10が、米国の国

内標準であるANS X9.84をベースとして、金融分野において利用される生体認証技

術に関する国際標準案ISO 19092（バイオメトリクス）の審議を2003年に開始して

いる（日本銀行金融研究所［2004a, b］、ANSI［2003］）。ANS X9.84は、瀬戸［2003］

4章においても整理されているように、主な生体認証技術の概要、生体認証システ

ムのモデル、セキュリティ要件、テンプレートの形式、対処すべき脅威の種類等を

規定している。本稿の4節で取り上げる生体情報の物理的な偽造に関しても「付録

E（参考）セキュリティ上考慮すべき事項」において触れられており、生体検知機

能の採用、端末の監視といった対策例が紹介されている。

SC27においては、2004年より、傘下の3つのワーキング・グループ（WG）がそ

れぞれ異なるスコープに沿って生体認証技術のセキュリティに関する標準化の審議

を行っている（宝木［2004］）。WG1（情報セキュリティ要求条件と統合技術）で

はセキュリティ・マネジメントの観点から、WG2（セキュリティ技術とメカニズ

ム）では生体情報を用いた認証方式という観点から、WG3（セキュリティ評価基

準）ではセキュリティ評価とテストという観点から、それぞれ標準化に関する検討

が開始されている。当初WG3は、標準案ISO 19792（バイオメトリック技術のため
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4 JTC1傘下のSC17においても、電子パスポートや運転免許証への生体認証技術の実装に関する標準化の審議
が行われている（林［2004］、ICAO［2004］）。ただし、これらの標準化では、ICカード等の物理特性、論
理データ構造、通信方式等が主たる標準化のスコープとなっており、セキュリティの観点とは異なるため、
ここでは説明を割愛する。



のセキュリティ評価およびテストに関するフレームワーク）の検討を2003年から開

始していた。ISO 19792は、コモン・クライテリア（Common Criteria）の枠組みに

基づいて生体認証システムのセキュリティ評価を行う際に留意すべき脅威やセキュ

リティ保証要件等を内容とするBEM（Biometric Evaluation Methodology、

CCBEMWG［2003］）を含むものであった。しかし、WG3では、BEMの検討はコモ

ン・クライテリアの維持・管理を行っているCCDB（Common Criteria Development

Board）において行うことが望ましいとの結論に至り、BEMを除いた新たなISO

19792の検討が2004年より開始されたという経緯がある。

汎用的な生体認証技術の標準化を担当するSC37では、「バイオメトリック技術の

試験および報告」をスコープとするWG5において、精度評価の方法・手順を規定

する標準案ISO 19795（バイオメトリクス技術の性能評価と報告）の審議が2002年

より進められている（瀬戸［2004a, b］）。本標準案の審議に当たっては、英国のバ

イオメトリック・ワーキング・グループ（Biometric Working Group）が策定した精

度評価方法のガイドライン“Best Practices in Testing and Reporting Performance of

Biometric Devices”（Mansfield and Wayman［2002］）を参考にしているほか、わが

国の標準情報（JIS TR）として策定済みの精度評価方法等も盛り込まれるとみられ

ている（小松ほか［2003］、瀬戸［2004a］）。セキュリティ評価とも関連する誤合致

率（false match rate）5や誤受入率（false acceptance rate）6の精度評価指標の試験方法

や報告方法等が規定される見通しである。

ロ．JIS関連

わが国では、日本規格協会情報技術標準化センター（INSTAC）のバイオメトリ

クス標準化調査研究委員会によって、指紋、虹彩、血管パターン、顔、音声、（手

書き）署名を用いた認証精度の評価方法について検討が行われ、関連するTRが既

に策定されている（日本工業標準調査会［2002a, b, 2003a, b, 2004a, b］、小松ほか

［2003］）。いずれのTRにおいても、生体情報の読取方法や固有パターンの生成・照

合方法について具体的な方法を前提としているわけではなく、認証精度評価を行う

際の留意点や評価結果の報告方法等を規定しているのみである。

指紋、虹彩、血管パターンを用いた認証については、誤合致率や誤受入率等の指

標のほか、照合精度特性としてROC（receiver operating characteristic）曲線7を評価
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5 固有パターンの照合アルゴリズムが、異なる個人から提示された生体情報の固有パターンを1回照合し、
不一致と判定すべきところを誤って一致と判定してしまう確率。ただし、何らかの手段によって偽造され
た生体情報が提示されるケースを想定しないで計測される場合が一般的である。なお、誤非合致率（false

non-match rate）は、一致と判定すべきところを誤って不一致と判定してしまう確率である。
6 生体認証システムが、異なる個人から提示された生体情報の固有パターンを照合し、拒否すべきところを
誤って受け入れてしまう確率。なお、誤拒否率（false rejection rate）は、受け入れるべきところを誤って拒
否してしまう確率である。
7 誤非合致率と誤合致率、あるいは、誤拒否率と誤受入率を任意の判定しきい値のもとでプロットしたグラ
フであり、認証精度の表示方法として一般的に利用されている。



環境とともに精度評価レポートに記述することが求められている。同じ身体的特徴

ではあるが照明条件等によって影響を受けやすい顔認証の場合には、評価テストを

再現可能にするために、人物の姿勢・挙動、表情に関する条件、照明の位置・角度

等のパラメータを精度評価レポートに記述することが求められている。行動的特徴

である音声を用いた認証の場合には、発声する内容をどのように決定するかによっ

て認証方式のバリエーションが考慮されている。手書き署名の場合は、第三者が他

人の筆跡を模倣してなりすましを行うという攻撃が想定されており、筆跡の模倣の

レベルを4段階に分類したうえでどのレベルを想定しているかを評価レポートに明

記することを要求している。

また、INSTACにおいて検討された「バイオメトリクス認証システムにおける運

用要件の導出指針」もJIS TR X 0100として2004年に刊行されている（日本工業標

準調査会［2004c］）。本標準情報は、生体認証システムを採用したいと考えている

利用者がシステムの運用時に設定すべき要件（誤受入率、誤拒否率等の指標を含む）

を決定し、当該要件を満足する生体認証システムを絞り込む方法を記述している。

要件の決定プロセスとして、①生体認証システムのモデルの分類、②システムに求

められる各種機能（未対応の可否、登録・認証処理に必要な時間、誤拒否率の許容

度等）の明確化、③誤受入率の明確化、④要件間の優先順位の明確化が記述されて

おり、利用者は上記プロセスの結果明らかとなった情報を生体認証システムの採用

を判断する際に用いる仕組みとなっている。ただし、生体認証システムに対する脅

威として、攻撃者が自分の生体情報を提示して行う攻撃のみを想定しており、生体

情報の偽造による攻撃は想定外としている8。本標準情報には、いくつかの要件導

出に関する具体例も記述されており、銀行のATMに生体認証システムを導入する

場合への適用例も説明されている。

ハ．コモン・クライテリア関連

生体認証システムは情報システム、あるいは、その一部としてみなすことが可能

であり、生体認証システムのセキュリティ評価をコモン・クライテリアの枠組みに

沿って実施することが考えられる。こうしたアイデアに基づいてセキュリティ評価

を行うための検討も進められており、代表的な成果物として、BEMのほかに、英

国政府や米国政府によって作成・公表された生体認証システム向けのセキュリティ

要件仕様書（protection profile）が挙げられる（UKGBWG［2001］、BMO/NSA

［2003］）。
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8 本標準情報では、「これら（生体情報を偽造する攻撃）はバイオメトリクス認証のぜい（脆）弱性と密接
な関係があり、この種の不正アクセスには一般的な誤受入率を適用できないことが多い。ベンダは、この
様なぜい弱性に関する情報をシステム管理者又はシステムインテグレータに対して積極的に開示し、シス
テム管理者又はシステムインテグレータ側もベンダに対して情報提供を求めることを推奨する」と記述さ
れている。



英国政府作成のセキュリティ要求仕様書は、汎用向けの生体認証システムを対象

としたものであり、評価保証レベル（evaluation assurance level）1～4に対応するセ

キュリティ保証要件が記述されている。また、なりすましやサービス妨害を目的と

した脅威として18項目が挙げられており、人工物を利用して生体情報を偽造し、他

者になりすますという攻撃も含まれている。これに対応して、偽造された生体情報

を検知・排除する手段を準備する旨のセキュリティ対策方針が記述されている。本

要求仕様書の内容については、瀬戸［2003］において詳細に説明されている。

米国政府のセキュリティ要求仕様書は、国防総省の下部組織であるバイオメトリ

クス管理局（Biometrics Management Office）と国家安全保障局（National Security

Agency）によって作成されたものであり、米国政府内で採用される生体認証シス

テムのうち、中位の堅牢性（medium robustness）9が求められる1対1照合タイプのも

のを対象としている。本要求仕様書では、生体認証システムの初期設定ミス、設定

変更に伴う未知の問題の発生等、21項目の脅威が想定されており、これらの中に

は、英国政府のセキュリティ要求仕様書と同様に、人工物（artifact）を使った生体

情報の高度な偽造も含まれている。また、セキュリティ対策方針には、人工物を用

いた生体情報の偽造に対抗するための手段の採用に関する項目が含まれており、そ

の手段として生体検知機能の搭載が要求されている。本要求仕様書では、評価保証

レベル4に対応する生体認証システムが対象とされており、セキュリティ保証要件

においては、脆弱性分析テストの実施および結果報告に関する要件が準備されてい

る。

こうしたセキュリティ要件仕様書等を作成する、あるいは、生体認証システムの

セキュリティ評価を行う際に、参考にすることができるガイダンスとして作成され

たのがBEMである。BEMは、まず、生体認証システムに特有の脅威として45項目

を列挙しており、人工物によって生体情報を偽造し、なりすましを行うという攻撃

も含まれている。また、セキュリティ要求仕様書やセキュリティ設計仕様書

（security target）において記述されるセキュリティ保証要件のうち、開発（ADV）、

ガイダンス文書（AGD）、テスト（ATE）、脆弱性評価（AVA）の4項目を検討した

り評価したりする場合に生体認証技術の特性を踏まえた配慮が必要であるとしてい

る。例えば、脆弱性評価の中でも機能強度（ strength of function）の項目

（AVA_SOF）に関しては、機能強度を「被認証者を正確に認証する性能」と定義し

たうえで、機能強度の尺度として誤受入率や誤拒否率を用いることができるとして

いる。また、脆弱性分析（AVA_VLA）の内容を検討するに当たっては、45項目に
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9 堅牢性のレベルは、保護の対象となる情報（生体認証システムによってアクセスの可否が決定されるもの）
の価値の大小、被認証者の信頼度、想定される脅威等によって総合的に決められると記述されているもの
の、どのようなアプリケーションが想定されているかについて明確な説明がない（BMO/NSA［2003］）。
中位の堅牢性が要求されるケースについては、情報価値や被認証者の信頼度が相対的にみて中庸と判断さ
れる場合といった主旨の説明にとどまっており、軍事関連の情報システムといった極めて高度なセキュリ
ティが求められるケースではないが、政府部門の基幹となる情報システムへのアクセス制御に用いられる
ケース等が想定されていると考えられる。



整理された一般的な脅威の中でどれを実際に想定すべきかについて十分に考慮しな

ければならない旨を明記しており、具体例として人工指（artificial finger）を用いた

攻撃について触れ、指紋を使った生体認証システムを評価する場合にはこうした攻

撃を想定した評価試験を行う必要があるとしている。

ニ．その他の動向

以上のほか、生体認証システムの脆弱性評価に関連する検討の成果として、日本

バイオメトリクス認証協議会（JBAA）の「バイオメトリクスシステムの脆弱性に

関する報告書」が挙げられる（JBAA［2003］）。本報告書では、一般的な生体認証

システムのモデルを定義したうえで、生体認証システムに特有の脅威（36項目）と

脆弱性（16項目）を抽出・列挙し、両者の関係を明確化している。これらの脅威や

脆弱性については、3節において改めて詳しく説明する。

（3）わが国の金融分野における動向

生体認証技術の金融分野における活用に関しては、従来から、一部の銀行におい

て事務センター等における職員の入退室管理等の手段として指紋認証技術等が採用

されていた。こうした状況に加えて、最近では、銀行の窓口やATMにおける顧客

の本人確認の手段として静脈認証技術が採用されるといった事例もみられ、生体認

証技術が活用される場面が増えてきている（中山・小松［2000］）。金融分野での生

体認証技術の動向については、金融情報システムセンターによるアンケート調査や

調査報告において具体例を交えつつ紹介されている（FISC［2004, 2005］）。以下で

は、金融分野における生体認証技術の活用例の中でも、顧客向けサービスへの適用

をスタートしているという意味で最近注目を集めているものとして、手のひらの静

脈パターンを用いた生体認証技術を採用しているスルガ銀行と東京三菱銀行の事例

を紹介する10。

また、本年4月に施行された「個人情報保護に関する法律」に先立ち、金融庁が、

「金融分野における個人情報の保護に関するガイドライン」（以下、単にガイドライ

ンと呼ぶ、金融庁［2004］）を2004年末に公表したほか、「金融分野における個人情

報保護に関するガイドラインの安全管理措置等についての実務指針」（以下、単に

実務指針と呼ぶ、金融庁［2005a］）を本年初に公表しており、金融サービスにおけ

る顧客の本人確認等に用いられる生体情報の管理方法について規定している。これ

らのガイドライン、実務指針における生体情報の取扱方法の概要についても以下で

紹介する。
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10  このほか、三井住友銀行、みずほ銀行、日本郵政公社が、指の静脈パターンを利用した本人確認方式の
採用を予定している（三井住友銀行［2005］、みずほ銀行［2005］、日本郵政公社［2005］）ほか、広島銀
行、池田銀行、北海道信金共同事務センター加盟の19の信用金庫が、手のひらの静脈パターンを利用し
た本人確認方式の導入を予定している（広島銀行［2005］、池田銀行［2005］、北海民友新聞社［2005］）。



イ．スルガ銀行の事例

スルガ銀行が2004年6月にサービス提供を開始した「バイオセキュリティ預金」

では、預金の払戻し時における顧客の本人確認手段として手のひらの静脈パターン

を利用している（スルガ銀行［2004］）。顧客が銀行窓口においてバイオセキュリティ

預金の口座開設申込みを行う際には、当該顧客の静脈パターンから固有パターンを

抽出し、口座番号等の顧客情報とともにスルガ銀行のサーバに登録される。このほ

か、顧客の印鑑の印影も登録されるほか、暗証番号の設定も行われる。預金の払戻

しに関しては、口座開設を行った店舗の窓口においてのみ行われる点が特徴であり、

他の店舗やATMにおいて払戻しを受けることができない。顧客は、自分の名前や

口座番号を提示するとともに、手のひらを読取装置にかざす。このとき採取される

静脈の固有パターンは、顧客情報と紐付けされてサーバにおいて管理されている固

有パターンと照合される仕組みとなっている。ただし、固有パターンを生成する具

体的なアルゴリズムやその照合方法については公開されていないようである。この

ほか、顧客は、口座開設時に設定した暗証番号を提示する必要があるほか、登録し

た印鑑の印影も提示することとなっており、これらの手段の組合せによって最終的

に本人か否かの判定が行われる。

ロ．東京三菱銀行の事例

東京三菱銀行では、キャッシュカード機能、クレジットカード機能等を備えた多

目的ICカード「スーパーICカード」のサービスを2004年10月に開始しており、預金

の払戻し時における顧客の本人確認手段として、手のひらの静脈パターンによる認

証方式を採用している（東京三菱銀行［2004］）。本サービスでは、静脈の固有パター

ンは顧客が保有するICカードに保管され、銀行のサーバには保管されないという特

徴があるほか、口座開設店舗の窓口だけでなく、他の店舗やICカード対応ATMに

おいても静脈認証を実行して預金の払戻しを受けることが可能となっている。本

サービスを利用するに当たっては、まず、利用申込みを行い、銀行からICカードと通

帳の発行を受ける必要がある。顧客は、当該ICカード、通帳、印鑑等を銀行窓口に

持参し、静脈の固有パターンの抽出とICチップへの封入を行う。預金の払戻し時に

は、顧客は、ICカードと暗証番号を提示するとともに、手のひらを読取装置にかざ

し、静脈の固有パターンを提供する。顧客から提供された静脈の固有パターンは、

ICカードに保管されている固有パターンと照合され、本人のものと判定されると、

次に暗証番号の入力による本人確認も行われる。ただし、固有パターンを生成する

具体的なアルゴリズムやその照合方法については公開されていないようである。

ハ．金融庁のガイドライン・実務指針

金融庁のガイドライン・実務指針においては、「機械による自動認証に用いられ

る身体的特徴のうち、非公知の情報」が「生体認証情報」と定義され、個人情報の

一種として管理方法が規定されている。まず、ガイドラインの第10条において、

「金融分野における個人情報取扱事業者は、その取り扱う個人データの漏えい、滅
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失又はき損の防止その他の個人データの安全管理のため、安全管理に係る基本方

針・取扱規定等の整備及び安全管理措置に係る実施体制の整備等の必要かつ適切な

措置を講じなければならない」とし、組織的、人的、技術的な観点から安全管理措

置を実施しなければならないと規定している。

組織的な安全管理措置の具体的な内容は、実務指針において規定されており、個

人データの管理における責任と権限の明確化、安全管理に関する規定の整備、監査

体制の整備等が挙げられている。人的な安全管理措置としては、金融機関において

個人データを取り扱う担当者との非開示契約の締結、役割・責任等の明確化、教

育・訓練、管理手続の遵守状況の確認等が内容として盛り込まれている。技術的な

安全管理措置としては、個人データの利用者の識別・認証、個人データへの内外か

らのアクセス制御、アクセス権限の管理、個人データの漏洩・改ざん対策、個人

データのアクセスの記録・分析、システム監査の実施等が挙げられている。

こうした措置に加えて、生体認証情報に関しては、追加的に次の措置について規

定に盛り込まなければならない旨が実施指針の別添2に規定されている。

・生体認証情報を登録する際における、なりすましによる登録の防止策、本人確認

に必要な最小限の生体認証情報のみの取得、生体認証情報の取得後に基となった

生体情報の速やかな消去に関する事項

・認証時における、偽造された生体認証情報による不正認証の防止措置、登録され

た生体認証情報の不正利用の防止措置、残存する生体認証情報の消去、認証精度

設定等の適切性の確認に関する事項

・生体認証情報の保存時における、生体認証情報の暗号化、氏名等の個人情報との

分別管理に関する事項

・生体認証情報を本人確認に用いる必要がなくなった場合における、生体認証情報

の速やかな消去に関する事項

生体認証システムを適切に設計・運用するためには、当該システムが必要とされ

るセキュリティ・レベルを満たしていることを適正に評価することが求められる。

こうした評価を行う際には、当該システムに内在する脆弱性としてどのようなもの

が想定されるかを明確にする必要がある。ただし、現時点では、生体認証システム

における脆弱性を網羅的に検討した文献は少なく、2節で紹介した日本バイオメト

リクス認証協議会報告書（以下、JBAA報告書と呼ぶ）が挙げられる程度である。

そこで、本節では、JBAA報告書において列挙されている脆弱性について紹介する

とともに、それらの中でどの脆弱性について留意する必要があるかを考察する。
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３．生体認証システムにおける脆弱性



（1）想定される脆弱性

JBAA報告書では、生体認証システムにおいて想定される脆弱性を次の2つの観点

から分類している。1つは、生体認証システム特有の脆弱性と一般の個人認証シス

テムに共通する脆弱性に分類するというものである。もう1つは、当該脆弱性によっ

て引き起こされると考えられる攻撃に着目し、なりすましにつながるもの、サービ

ス妨害につながるもの、これら両方につながる可能性があるものの3つに分類する

というものである。

生体認証システムが正常に稼働するためには、なりすましとサービス妨害のいず

れに対しても十分な対策を講じることが求められるが、生体認証システムの本来的

な機能は個人を正確に認証することであり、その意味で、なりすましという攻撃を

まず考慮することが必要であると考えられる。そこで、以下では、なりすましに関

連する19項目の脆弱性（表3参照）に焦点を絞って議論する。

イ．他人受入、狼、子羊、類似性

JBAA報告書において「他人受入」と呼ばれている脆弱性は、攻撃者が自分の生

体情報をそのまま提示した場合に、なりすましの対象となっている別の個人の生体

情報として受け入れてしまうというものである。生体認証システムが他人を本人と

誤って判定してしまう確率を示す誤受入率や、生体情報の照合アルゴリズムが1回

の照合において他人の生体情報の固有パターンを本人のものと誤って判定してしま

う確率を示す誤合致率が、本脆弱性の深刻度を示す指標になると考えられる。本脆

弱性を軽減するためには、生体認証システムが実装される環境を想定した条件のも

とで誤受入率や誤合致率を測定し、その結果を基に判定しきい値等のパラメータを

設定することが求められる。誤受入率や誤合致率の測定に関しては、2節（2）にお

いて紹介したように、各種生体情報に応じた認証精度評価方法の標準情報（JIS TR）

が既に策定されている。また、どのように誤受入率等をアプリケーションの要件側

から決定すればよいかについては、運用要件に関するガイドラインJIS TR X 0100

（日本工業標準調査会［2004c］）が策定されており、参考にすることができる。

「狼（wolf）」と呼ばれている脆弱性は、複数の他人のテンプレート（固有パター

ン）に対して一致すると高い確率で判定される生体情報を有する個人が存在してし

まうというものであり、このような個人は狼と呼ばれる11。これに対して、「子羊

（lamb）」と呼ばれている脆弱性は、複数の他人の生体情報と一致すると高い確率で

判定されてしまうテンプレートを有する個人が存在してしまうというものであり、

このような個人は子羊と呼ばれている12。また、「類似性」と呼ばれている脆弱性
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11  狼という用語は、音声による本人確認技術の研究の文脈において定義されたものであり（Doddington

［1998］、古井［1999］、瀬戸［2002］）、他者の声色を模倣して、音声による本人確認において他者になり
すますことができる個人を指す。

12  子羊という用語は、狼と同様に、音声による本人確認技術の研究の文脈において定義されたものであり、
他者に模倣されやすい声色・話法を持つ個人を指す。



は、遺伝的な要因から双子等の血縁者における生体情報が高い類似性を有する場合、

そうした個人を類似の生体情報を有する他人として受け入れてしまうというもので

ある。

仮に、狼と呼ばれる個人が利用者のグループの中に無視できない割合で存在した

とすると、この個人によるなりすましの攻撃によって当該システムの機能が低下す

るおそれが出てくる。また、子羊に対応する個人が無視できない割合で存在した場
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他人受入�

狼�

子羊�

類似性�

偽生体情報�

公開�

推定�

認証パラメータ�

登録�

データ漏洩�

データ改ざん�

単独�

備考：本表を作成するに当たっては、JBAA 報告書（JBAA［2003］）の表6、7をベースとした。�

代替手段�

提供�

サイド・チャネル�

構成管理�

センサ露出�

利用者状態�

入力環境�

生体認証�
システム�
に特有�

個人認証�
システム�
一般に共�
通�

JBAA報告書に�
おける脆弱性の名称�

脆弱性の�
特性� 概要�

自分の生体情報をそのまま提示した場合、他の利用者として偶然受�
け入れられてしまう。�

複数のテンプレートに対して、高確率で他人受入を可能にする生体�
情報を有する利用者（狼）が存在する。�

生体情報のみを提示する場合、ICカード等のトークンを利用する方�
式に比べて攻撃を相対的に容易に実行することができる。�

代替手段による本人確認手段のセキュリティが生体認証の場合に比�
べて低くなっている場合がある。�

複数の生体情報に対して、高確率で他人受入を可能にするテンプ�
レートを有する利用者（子羊）が存在する。�

被認証者の生体情報の読取データが環境要因で変化し、システムに�
受け入れられない。また、そうした品質の劣る生体情報を登録する�
ことによって、他者になりすましされてしまう。�

被認証者の生体情報が自身の事情で変化し、システムに受け入れら�
れない。また、そうした品質の劣る生体情報を登録することによっ�
て、他者になりすましされてしまう。�

双子等、類似の生体情報を有する人が複数存在してしまう。�

生体情報を物理的に偽造し、それが受け入れられてしまう。�

生体情報が本人の同意なく容易に他人の手に渡ってしまう。�

テンプレートや照合結果が生体情報推定の手掛かりとなる。�

不適切な認証パラメータの設定によって他人受入の可能性が高まる。�

本人確認が不適切であり、他者の生体情報が登録されてしまう。�

システム内部で処理・保管されるデータが漏洩してしまう。�

システム内部で処理・保管されるデータが改ざんされてしまう。�

利用者本人の意思で自分の生体情報を他者に提供できてしまう。�

生体情報を採取するセンサは外部に露出しており、生体情報の入手、
破壊等の対象になりうる。�

システムを構成する要素間の整合性が取れていない場合がある。�

システムから各種情報（処理時間、消費電力量等）が漏洩する。�

表3 JBAA報告書において列挙されている脆弱性



合、悪意のある別の利用者によってなりすましの標的となってしまい、当該システ

ムの機能が損なわれる可能性がある。血縁等の要因による類似度の高い生体情報を

有する利用者が高い割合で存在する場合も、同様の問題が発生する可能性があると

考えられる。

これらの3つの脆弱性に関しては、誤受入率や誤合致率に加え、アプリケーショ

ンの利用者になると想定される個人のグループにおいて、狼や子羊に対応する利用

者、あるいは、類似度の高い生体情報を有する可能性のある利用者がどの程度の割

合で存在するかについて考慮しておくことが必要である。また、狼に対応する個人

のように、誤受入率が相対的に高い利用者が存在する場合には、個々の利用者の誤

受入率を考慮して判定しきい値を設定することが求められる（門田・黄・吉本

［2005］）。指紋や虹彩等の一部の生体情報においては、双子であったとしても生体

情報から得られる固有パターンが異なるといった研究結果が得られており、こうし

た事実が明らかになっている生体認証技術を利用することも有用であろう。

ロ．偽生体情報

「偽生体情報」と呼ばれている脆弱性は、生体認証システムが人工物等によって

物理的に偽造された生体情報を受け入れてしまうというものであり、4節で紹介す

る人工指や人工虹彩に対する脆弱性が代表的な事例として挙げられる。偽生体情報

の脆弱性がどのような形で生体認証システムに存在するかを明らかにすることは、

人工物として無限のバリエーションが想定されることから容易な作業でない。現時

点においては、実際に人工物を作製して偽造した生体情報がどの程度の頻度でシス

テムに受け入れられるかを実験するとともに、人工物を作製するためにどの程度の

コストが必要となるかを明らかにするという方向で研究が進められている。

「偽生体情報」という脆弱性に対応するためには、上記のような既存の方向性の

研究を続け、脆弱性評価の結果を蓄積していくことがまず必要である。そうした結

果を基にして、偽造された生体情報がどの程度受け入れられてしまうかに関する評

価指標を今後確立することが考えられる。類似の指標として、人工物の認証技術で

ある人工物メトリクスの分野では、クローン受理率（clone acceptance rate）および

クローン一致率（clone match rate）13が提案されている（Matsumoto and Matsumoto

［2003］）。これらの指標を生体認証技術の分野でも利用できないか今後検討するこ

とも有用であろう。

一連の評価によって偽造が比較的安価に可能であってその影響が無視できないこ

とが判明した場合には、脆弱性を回避する対策を講じる必要がある。そうした方法

の1つとして、生体検知機能の活用が挙げられる。こうした生体検知機能を採用す
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13  Matsumoto and Matsumoto［2003］において、クローン受理率は、システムが拒否すべきクローン（人工
物の複製物）を誤って受理する確率と定義されている。クローン一致率は、照合アルゴリズムが1回の照
合において不一致と判定すべきクローンを誤って一致と判定する確率と定義されている。



るに当たっては、偽造された生体情報を確実に検知できることを再度実験等によっ

て確認しておくことが必要である。

ハ．公開

「公開」と呼ばれている脆弱性は、生体情報が本人の同意なく第三者によって容

易に取得されてしまい、各種の攻撃に利用されてしまうというものであり、本脆弱

性をどの程度考慮するかについては生体情報の特性等によって異なる。

例えば、指紋を利用した生体認証システムの場合、指で触ったもののほとんどに

残留指紋が付着し、その残留指紋から当該個人の指紋を推測することが可能となる。

また、顔画像を利用する場合では、当該個人の写真を撮影することによって顔画像

を捕捉することが比較的容易と考えられる。こうしたケースにおいては本脆弱性を

考慮することが求められる。一方、静脈パターンを利用した生体認証システムにお

いては、特殊な装置を利用しない限り静脈パターンがどこかに残留するという可能

性は低く、本脆弱性が問題となるケースは相対的に少ないと考えられる。

生体情報の捕捉が比較的容易と考えられる生体情報を利用している場合には、仮

に生体情報が何らかの形で捕捉されたとしても、その情報が生体認証システムに

とって重大な問題を引き起こさないように配慮する必要がある。例えば、残留指

紋から偽造された指紋が提示されたとしても、生体検知機能等を活用して排除する

といった対策が考えられよう。

ニ．推定

「推定」と呼ばれている脆弱性は、テンプレートや照合結果から生体情報が効率

的に推測されてしまうというものであり、生体認証システムの運用方法や固有パター

ンの照合アルゴリズムと密接な関係がある。すなわち、本脆弱性が問題となるか否

かは、テンプレートや照合結果に関する情報が外部に漏れないようにシステムが設

定されているか、また仮に漏れたとしても、照合アルゴリズムのセキュリティに影

響するかに依存すると考えられる。例えば、本脆弱性を回避する手段としては、テ

ンプレートを暗号化して保管する、テンプレートとどの程度一致していたかを示す

情報を被認証者に開示しない、一定回数の試行において連続で失敗した場合に新た

な認証処理を開始しないといった方法が考えられる。

ホ．利用者状態、入力環境

「利用者状態」と呼ばれている脆弱性は、被験者自身の操作によって生体情報や

その読取データが変化し、品質が低い、あるいは、セキュリティ上問題がある固有

パターンが登録され、その結果、攻撃者によってなりすましされやすくなってしま

うというものである。例えば、指紋を利用した生体認証システムにおいて、洗剤等

を頻繁に利用したために不鮮明となった指紋がそのまま登録された場合、別の個人

によって提示された指紋の固有パターンと、当該指紋による固有パターンが一致す

ると判定される可能性が高まるおそれがある。
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一方、「入力環境」と呼ばれている脆弱性は、認証を行う環境の変化によって、

「利用者情報」の脆弱性と同様の結果が生じてしまうというものである。例えば、

顔画像を用いた生体認証システムにおいて、顔に当てる照明の光度や角度によって

本来の特徴を適切に反映していない生体情報が提示され、そのまま生成された固有

パターンが登録された場合、他人によって提示された顔画像を誤って受け入れてし

まうおそれが出てくる。

これらの脆弱性を軽減・回避する方法としては、登録時に提示される生体情報の

固有パターンの品質を厳格にチェックし、一定水準の品質を満足しない固有パター

ンの登録を排除するといった方法がまず考えられる。また、当該生体情報以外の生

体情報を用いた認証手段等を別途準備するという方法も挙げられる。

ヘ．認証パラメータ、登録、データ漏洩、データ改ざん

「認証パラメータ」と呼ばれている脆弱性は、生体認証システムにおける判定し

きい値等のパラメータ設定が不適切に行われ、他人を本人と誤って判定してしまう

というものである。「登録」と呼ばれている脆弱性は、テンプレートの登録時にお

いて利用者の本人確認が適切に行われておらず、他人の固有パターンを本人として

誤って登録してしまうというものである。「データ漏洩」および「データ改ざん」

と呼ばれている脆弱性は、生体認証システムにおいて保管されているテンプレート

や認証時のパラメータ等が適切に管理されておらず、これらのデータが漏洩してし

まう、あるいは、改ざんされてしまうというものである。例えば、テンプレートが

漏洩した場合、そのテンプレートを用いて生体情報を復元するといった攻撃が想定

される（例えば、Hill［2001］）。

これらの脆弱性は、いずれも生体認証システムにおけるセキュリティ管理・運用

の状況に大きく依存する。「認証パラメータ」の脆弱性は、誤受入率、誤受理率、

ROC曲線等の認証精度の指標を踏まえつつ、判定しきい値等を慎重に設定するこ

とによって軽減することが可能になると考えられる。「登録」の脆弱性については、

登録時における利用者の本人確認の厳格な実行によって対処することになる。例え

ば、本人確認の業務を複数の担当者によって実行する、本人の身元を確認する資料

を複数準備させるといった方法が考えられる。また、「データ漏洩」と「データ改

ざん」の脆弱性に対しては、生体認証システム内部において処理されるデータの漏

洩や不正な操作を防止・検知する手段を適用することが求められる。そうした手段

として、例えば、データを暗号化して保管する、ハードウエア機器を外部から物理

的に操作困難にする、データ処理に関するログを取得・保管するといった手段が挙

げられる。また、管理者自身が攻撃者と結託するという状況を想定した場合には、

複数の担当者が協力しなければ管理者権限を実行することはできないといった仕組

みを導入することも検討する必要がある。このほか、登録されたテンプレートが漏

洩したとしてもテンプレートから生体情報を復元困難にする技術についても研究が

行われており、こうした技術についても留意しておくことが望ましい（鷲見・松

山・中嶋［2005］、大木ほか［2005］）。
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ト．単独、代替手段

「単独」と呼ばれている脆弱性は、個人を認証するシステムにおいて生体情報の

みを本人確認のための情報として利用する場合、仮に、生体情報を用いた本人確認

手段が破られてしまうと、当該認証システムの機能が完全に損なわれてしまうとい

うものである。また、「代替手段」と呼ばれている脆弱性は、生体情報を提示でき

ない利用者のために準備されている代替認証手段のセキュリティ・レベルが相対的

に低く、攻撃の対象になってしまうというものである。

これらの脆弱性は、生体認証システムおよび代替認証手段のセキュリティ・レベ

ルや認証精度がアプリケーションの要件を満足していないために生じることが考え

られる。その背景としては、セキュリティ要件の設定が不適切である、または、当

該システムおよび代替認証手段のセキュリティ評価が適切に実行されていないと

いった事情があると想定される。したがって、「単独」や「代替手段」と呼ばれる

脆弱性を回避するためには、セキュリティ要件の適切な設定から始める必要があろ

う。生体認証システムや代替認証手段のセキュリティ・レベルがセキュリティ要件

を満足していないことが明確になった場合には、セキュリティや認証精度を向上さ

せるために、別の認証手段を追加する、別の認証手段に置き換える、複数の生体情

報を利用したマルチモーダル認証を採用するといった方法について検討する必要が

ある。

チ．提供

「提供」と呼ばれている脆弱性は、利用者自身が自分から生体情報を他者に提供

することが可能であり、攻撃者がそれを利用できてしまうというものである。こう

した脆弱性が特に問題と考えられるのは、脅迫によって生体情報の提供を余儀なく

させられるというケースであろう。

生体情報の提供が本人の意思によるものである以上、その意思が強要されたもの

か否かを生体情報のみを用いて判定することが困難となる場合もある。具体的には、

指紋、虹彩、静脈パターンのように意図的に生体情報を変化させることができない

身体的特徴を利用する場合には、こうした問題が深刻なものとなる可能性がある。

一方、筆跡等のように、意図的に生体情報を変化させることが可能な行動的特徴を

利用する場合には、あらかじめ決められた方法で生体情報を変化させ、攻撃者に悟

られないように脅迫の事実を第三者に通報する仕組み（デュレス・コントロールと

呼ばれる）を準備することも考えられる。ただし、こうした仕組みの存在を攻撃者

が事前に知っていることを前提として対策することが重要であり、そうした方式の

実現手法に関する研究成果も発表されている（例えば、大島・松本［2003］）。この

ほか、生体認証システムのセンサや装置をモニターによって監視する等の抑止効果

を期待した対策も考えられる。

57

生体認証システムにおける脆弱性について



リ．サイド・チャネル

「サイド・チャネル」と呼ばれている脆弱性は、ハードウエアから設計者の意図

せざる情報、例えば処理にかかる時間、消費電力量、電磁波等が漏洩している場合、

攻撃者がこうした情報を用いてハードウエア内部の情報を効率的に推測し、それを

各種の攻撃に利用することができてしまうというものである。本脆弱性に関しては、

いわゆるサイド・チャネル攻撃への安全性を向上させることによって回避・軽減さ

せることができると考えられる。サイド・チャネル攻撃に関しては、これまでに数

多くの研究成果があるほか、現在でも活発に学会等で議論されている分野であり、

そうした成果をとりまとめた資料（例えば、情報処理振興事業協会［2000］、

Quisquater［2002］、INSTAC［2003］）も公表されている。こうした資料をベースと

して、生体認証システムの実装環境を考慮しながら、どのようなタイプのサイド・

チャネル情報が当該システムから漏洩している可能性があるかを検討し、必要な対

策を適宜実施していくことになろう。

ヌ．センサ露出

「センサ露出」と呼ばれている脆弱性は、生体情報を読み取るセンサが外部に露

出する場合が多く、その中でも、指紋を利用する生体認証技術のように人体の一部

をセンサに接触させるケースにおいては、生体情報がセンサに残留し、攻撃者がそ

の残留した情報をそのまま利用してなりすましを行うことを可能にしてしまうとい

うものである。ただし、センサに人体を接触させないケースにおいては、こうした

脆弱性が問題となる可能性は相対的に小さいと考えられる。「センサ露出」の脆弱

性を排除するためには、仮に生体情報がセンサ表面に残留したとしても、その情報

を利用できないようにしておく必要がある。例えば、生体認証システムが利用され

る度にセンサ表面を拭い、生体情報が残留しないようにしておくといった対応が考

えられる。また、残留した生体情報が採取されて物理的に偽造されたケースも想定

するとすれば、偽生体情報の脆弱性への対策と同様に、生体検知機能を準備すると

いった対応も考えられる。

ル．構成管理

「構成管理」と呼ばれている脆弱性は、生体認証システムを構成する要素（例え

ば、センサ等の入力デバイス、固有パターン生成モジュール、判定モジュール）間

の整合性が十分に取れていないことによって発生してしまう弱点と定義されてい

る。本脆弱性は、システムの設計時や変更時においてシステムの動作に関するテス

トや評価が適切に行われていないことが主な原因であると考えられる。したがって、

本脆弱性を排除するためには、システムの設計・テスト・評価を適切に実施し、シ

ステム全体の整合性を確保することがまず基本となる。さらに、場合によっては、

こうしたシステムの管理・評価に携わる内部者による不正行為（例えば、評価結果

の改ざん）を困難にする、あるいは、検知するための対策も検討する必要があると

考えられる。

58 金融研究/2005.7



（2）生体情報の物理的な偽造への対応

19項目の脆弱性について考察した結果、各脆弱性を排除するために重要と考えら

れる要素を整理すると、表4のとおりである。

これらのうち、生体認証システムに特有と位置づけられている脆弱性に着目する

と、「他人受入」、「狼」、「子羊」、「類似性」と呼ばれている各脆弱性の回避・軽減

を検討する際には、誤受入率や誤合致率等のいわゆる認証精度評価に関する検討が

中心になるといえる。また、「偽生体情報」と呼ばれている脆弱性に対応するに当

たっては、生体情報の物理的な偽造の難易度の評価、生体検知機能に関する検討が

中心になるといえる。「公開」と呼ばれている脆弱性に関しては、生体情報を実際

に捕捉することがどの程度困難か、あるいは、容易かについて明確にすることが中

心になるといえる。ただし、「偽生体情報」の脆弱性が回避されていれば、仮に生

体情報を攻撃者が捕捉したとしても、その情報を実際の攻撃に活用することは困難

であると考えられることから、「公開」の脆弱性を考慮するか否かは「偽生体情報」

の脆弱性への対応に依存していると考えられる。「推定」、「利用者状態」、「入力環
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脆弱性の名称� 対策を検討する際に考慮すべき主なポイント�

他人受入�

狼�

子羊�

類似性�

偽生体情報�

公開�

推定�

認証パラメータ�

登録�

データ漏洩�

データ改ざん�

単独�

代替手段�

提供�

サイド・チャネル�

構成管理�

センサ露出�

利用者状態�

入力環境�

・誤受入率や誤合致率等の認証精度指標とその評価�

・誤受入率や誤合致率等の認証精度指標とその評価�
・脆弱性を引き起こす可能性がある生体情報を有する個人が存在する割合、お�
　よび、その影響度�

・生体情報の物理的な偽造の難易度の評価（クローン受理率やクローン一致率�
　に類似の指標に関する検討等）�
・生体検知機能の採用�

・生体情報捕捉の難易度�

・生体情報とその照合結果を外部に漏洩させない手段�

・パラメータの適切な選択とその設定に関する管理・運用方法�

・登録時における本人確認方法�

・システム内部で処理・保管されるデータの機密性、一貫性を確保するととも�
　に、後日再度の検証を可能にする手段�

・生体認証システムおよびその代替認証手段に求められるセキュリティ要件と、�
　適切なセキュリティ評価�

・脅迫等による脅威への対策�

・想定されるサイド・チャネル攻撃への対策�

・生体認証システムの設計・テスト・評価�

・センサに生体情報が残留しない手段�
・生体検知機能の採用�

・品質の低い固有パターンの登録を回避する手段�

表4 なりすましに関する脆弱性と対策のポイント



境」、「認証パラメータ」と呼ばれている各脆弱性に対処する際には、生体認証シス

テムにおいて処理される情報の機密性確保や、システムのセキュリティ機能の管

理・運用方法に関する検討が中心になるといえる。

このようにみていくと、各種の脆弱性の中でも今後検討が必要であると考えられ

るのは、「偽生体情報」の脆弱性、すなわち、生体情報の物理的な偽造に関連する

脆弱性であるといえる。「他人受入」、「狼」、「子羊」、「類似性」の各脆弱性におい

ては、主として、認証精度評価とその結果を受けて認証パラメータの設定をいかに

行うかがポイントであり、これらに関しては既に多くの研究成果の蓄積が存在し、

参照することができる標準規格も存在している。また、「推定」、「利用者状態」、

「入力環境」、「認証パラメータ」の各脆弱性については、主に、セキュリティ機能

の管理・運用方法等に関する検討がポイントであり、汎用的な情報システムにおけ

るセキュリティ管理・運用手法を概ね適用して検討を行うことが可能であると考え

られる。これらに対して、「偽生体情報」の脆弱性に関しては、脆弱性の存在およ

びその影響度について研究が開始されたばかりであり、研究結果の蓄積は少なく、

脆弱性評価のための確立された手法が存在しないというのが実情である。実際に、

バイオメトリクス認証システムにおける運用管理の導出指針（JIS TR X 0100）に

おいても、生体情報の物理的偽造については適用範囲外としたうえで、「…この種

の（生体情報の物理的偽造による）不正アクセスには一般的な誤受入率を適用でき

ないことが多い。ベンダは、この様なぜい弱性に関する情報をシステム管理者又は

システムインテグレータに対して積極的に開示し、システム管理者又はシステムイ

ンテグレータ側もベンダに対して情報提供を求めることを推奨する」としている。

次節では、こうした脆弱性評価に関する研究事例を紹介する。

本節では、生体認証システムにおける脆弱性評価の中でも生体情報の物理的偽造

に関する研究成果に焦点を当てて、主な研究成果を紹介する。筆者らが知る限り、

現時点では、評価の対象となっている生体情報として指紋および虹彩のみがよく知

られている14。

（1）生体情報の物理的偽造に関する研究

イ．指紋を対象とした研究

他の個人の生体情報を物理的に偽造し、当該個人になりすますという攻撃に関し
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14  本稿のメインパートは2005年3月15日の時点で入手可能な情報をベースとして執筆しており、指の静脈パ
ターンを利用した認証方式における脆弱性については触れていない。ただし、メインパート執筆後、こうし
た静脈パターンの照合装置の脆弱性を指摘する重要な研究成果（松本ほか［2005a, b］）が発表されている。



ては、1990年代末以降いくつかの公表されている研究事例が存在する。

初期の事例としては、ウイリス＝リーによる研究報告（Willis and Lee［1998］）

が挙げられる。彼らは、残留指紋から採取した指紋のパターンを透明なシートに印

刷するという手法、および、ワックスの型によって指紋のパターンが表面に形成さ

れたゴムを作製するという手法によって指紋のパターンを物理的に偽造し、市販さ

れている6種類の指紋照合装置において、偽造した指紋が受け入れられるか否かを

実験している。彼らの文献には物理的な偽造の方法に関する詳細な情報が示されて

いないものの、透明なシートを利用した場合には6機種のうち2つの機種に受け入れ

られたほか、ゴムを利用した場合には4つの機種に受け入れられたことが報告され

ている。

ヴァン・デア・プッテ＝ケーニングによる研究報告（van der Putte and Keuning

［2000］）においては、より高度な物理的偽造の手法に関して検討が行われている。

彼らは2つの手法を採用しており、1つは、実際の指から石膏によって指紋のパター

ンの型を作製し、その型にシリコーンを流し込んで指紋のパターン付きのシリコー

ンを作製するというものである。もう1つは、残留指紋に細かい粒子の粉を吹きか

けて指紋パターンを浮き上がらせ、カメラを使って指紋のパターンをフィルムに転

写したうえでフォトリソグラフィ（photolithography）15によって型を作製し、その

型から指紋のパターン付きシリコーンを作製するというものである。ヴァン・デ

ア・プッテ＝ケーニングは、光学式の指紋読取装置を含む6機種に対して、シリコー

ンによる指紋パターンが受け入れられるか否かを実験し、いずれの機種においても

受け入れられたことを報告している。ただし、指紋付きシリコーンを作製するため

にはどのような材料・機材が必要か、また、作製費用はどの程度かかるかといった

情報は明らかにされていない。

指紋に関する包括的な研究は、山田＝松本＝松本（山田・松本・松本［2000a］）

によって開始されており、従来のシリコーンを利用した指紋のパターンの偽造より

も安価で効率的に作製可能なゼラチンによる指紋のパターンの偽造が可能か否かに

ついて幅広い検討が行われている。これら一連の研究については、本節（2）におい

て詳しく紹介する。

山田＝松本＝松本によって開始された一連の研究を参照し、市販されている各種

指紋照合装置においてゼラチンによる指紋のパターンが受け入れられるか否かを検

討した文献がいくつかみられる。リゴン（Ligon［2002］）は、市販されている指紋

照合装置1機種がゼラチンによる指紋のパターンを実際に受け入れるか否かを確認

するための実験を行い、実際の指から型を作製して指紋付きゼラチンを作製する

手法によって平均で60%以上の割合で受け入れられることを確認している。ブロメ

（Blommé［2003］）も、リゴンと同様の手法を採用し、市販の指紋照合装置3機種に
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15  光を利用して微細なパターンを基板や薄膜等に転写する技術。フォトレジストと呼ばれる感光性材料の
薄膜を有する基板に、転写の対象となっている微細なパターンを描いたマスクを介して紫外線等を露光
する。その結果、基板上で露光した部分は化学変化を起こし、パターンが基板に転写されることとなる。



おいてゼラチンによる指紋のパターンが平均で40%以上の割合で受け入れられたこと

を報告している。また、サンドストローム（Sandström［2004］）は、フォトリソグ

ラフィを用いて残留指紋から指紋付きゼラチンを作製する手法を採用し、光学式を

はじめとする8種類の指紋照合装置においてゼラチンによる指紋のパターンが受け入

れられるか否かを実験している。その結果、いずれの機種においても平均で30%以

上の割合で受け入れられることが実証されている。

このほか、タールハイム＝クリスラー＝ジーグラー（Thalheim, Krissler and Ziegler

［2002］）は、より簡便な方法による残留指紋を用いたなりすましの可能性を指摘し

ている。タールハイムらは、残留指紋が存在するセンサ面に息を吹きかける、ある

いは、薄膜に包まれた水袋をセンサ面に押し付けるといった方法によって、残留指

紋をセンサ面上で強調し、いくつかの指紋照合装置において残留指紋による照合が

成功するか否かを実験している。その結果、3種類の指紋照合装置において受け入

れられたことを報告している。

ロ．虹彩を対象とした研究

虹彩を対象とした物理的偽造の可能性に関する初期の報告としては、タールハイ

ムらによる実験とその結果に関する “c’t”（ドイツのネット雑誌）に掲載された記

事 “Body Check: Biometric Access Protection Devices and their Programs Put to the Test”

（Thalheim, Krissler and Ziegler［2002］）が挙げられる。タールハイムらは、被認証

者の虹彩を撮影したうえで、その画像を紙に印刷して人工虹彩を作製し、一部の虹

彩照合装置がその人工虹彩を受け入れてしまうという実験結果を報告している。

本報告を受けて、虹彩照合装置における脆弱性評価の研究が松本＝平林によって

本格的に開始されており（松本・平林［2003a］）、その後いくつかの研究成果が続

けて発表されている。これらの研究の内容については、本節（3）において詳しく紹

介する。

また、虹彩ビット列の開発者であるドーグマン（Daugman［2004b］）は、既存の

虹彩照合装置4機種を対象に、実際に提示されている虹彩が物理的に偽造されたも

のか否か等を検知するための機能の有無について検討した結果を発表している。4

機種のうち1機種については、虹彩の物理的偽造等を検知するための16種類の機能

を搭載しているほか、別の1機種は、目が顔の一部であることを確認する機能を搭

載していると説明している。また、残りの2機種に関しては、物理的偽造を検知す

る機能を搭載していないと説明している。

（2）指紋照合装置の脆弱性評価研究

イ．一連の研究の流れ

山田・松本・松本［2000a］に端を発する指紋照合装置の脆弱性に関する一連の

研究は、主に11の論文において発表されている（図2参照）。基本的な研究の枠組み

については、山田・松本・松本［2000a］において発表されており、この論文に示
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されている方法をベースとして、人工指の作製方法の改良、対象とする指紋照合装

置の拡張、被験者の増員による実験結果の信頼性向上を目的とした研究が行われて

いる。以下では、これら一連の研究の概要と関連性について説明する。

ロ．人工指の作製プロセス

人工指による指紋照合装置の本格的な脆弱性評価研究は、山田・松本・松本

［2000a］に端を発している。本研究では、一連の研究においてベースとなる概念整

理がまず行われており、指紋照合装置の構成、指紋照合装置を欺く目的で本物の人

間の指（以下、生体指と呼ぶ）を模倣して作製される人工指の作製プロセス、人工

指を用いた不正利用の形態が示されている。人工指の作製プロセスとして、主に次

の2つが挙げられている。

・生体指から人工指の型を形成し、その型を用いて媒体上に指紋パターンを形成す

る（3Dタイプ人工指方式）。

・生体指による残留指紋から型を形成し、その型を用いて指紋パターンを媒体上に

形成する（フラットタイプ人工指方式）。
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ハ．人工指の作製

人工指を作製する方法として、一連の研究では3Dタイプ人工指方式とフラット

タイプ人工指方式が検討の対象となっている。これらの方式はいずれも型形成と指

紋パターン形成の2つのプロセスから構成されており、両者の差異は型をどのよう

に作製するかにある。以下では、型形成と媒体上への指紋パターン形成に分けて説

明する。

（イ）型の形成

（3Dタイプ人工指方式）

まず、山田・松本・松本［2000a, b, 2001］、遠藤・平林・松本［2003］では、3D

タイプ人工指方式による人工指（3Dタイプ人工指と呼ばれる）の作製を検討して

いる。これらの研究では、主として、どのような材料を採用してどのように型を形

成するのが効率的かという観点から検討が行われている。具体的な型材料の候補と

しては、シリコーン・ゴム、プラスチック粘土、ポリエチレン樹脂、歯科用アルギ

ン酸塩印象材が用いられている。

3Dタイプ人工指方式に関する最初の研究である山田・松本・松本［2000a］では、

型の材料としてシリコーン・ゴムを採用している。シリコーン・ゴムは、電線被覆、

医療用器具、模型作製材料等に用いられるゴムの一種として市販されており、比較

的容易に入手可能であるとしている。シリコーン・ゴムによる型形成は次の手順で

行われている。

〈1〉シリコーン・ゴムの材料を攪拌し、可能な限り気泡を除去する。

〈2〉シリコーン・ゴムを硬化させ、型の土台を形成する。

〈3〉型の土台の上に柔らかいシリコーン・ゴムを流し込み、生体指を土台に押

し付けるように埋める。

〈4〉シリコーン・ゴムが硬化したら、生体指を取り外す。完全に硬化するまで

に約30分かかる。

続く山田・松本・松本［2000b, 2001］においては、型材料としてプラスチック粘

土を採用している。山田・松本・松本［2000b］では、材料をプラスチック粘土に

変更することによって、材料購入費用の削減と型作製時間の短縮化が可能になると

している。

また、遠藤・平林・松本［2003］においては、シリコーン・ゴムやプラスチック

粘土とは異なる材料の利用可能性を検討するとして、熱可塑性を有するポリエチレ

ン樹脂と歯科用アルギン酸塩印象材を採用している。これらは、いずれも容易に入

手可能なほか、数分程度で型が硬化するという特徴を有しているとしている。

さらに、田辺・森下・松本［2005］では、後述するフラットタイプ人工指を指の

形状をした媒体に接着するという手法によって3Dタイプ人工指を作製する方法を

検討している。
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（フラットタイプ人工指方式）

フラットタイプ人工指方式では、残留指紋から型を作製することとなるため、指

紋パターンをどのように撮影するか、また、その指紋画像から型の形成をどのよう

に行うかがポイントとなる。基本的な方法に関しては星野・松本・松本［2001］に

おいて検討されており、フォトリソグラフィを活用する手法が採用されている。ま

た、その後の研究では、指紋パターンの撮影方法（デジタル顕微鏡、デジタル・カ

メラ）、および、指紋パターンが残された媒体（板ガラス、コンパクト・ディスク、

携帯電話、ガラス・コップ）を変化させた場合において、人工指を作製可能か否か

について検討が行われている。

星野・松本・松本［2001］による型形成の手続は以下のとおりである。

〈1〉ガラス板に指を押し付けた後、ガラス板をシアノアクリレート系接着剤と

呼ばれる特殊な接着剤と同一の密閉容器内に入れ、残留指紋を白く浮き出

させる。この操作は、シアノアクリレート系接着剤が少量の水分と反応し、

白く変色する性質を有していることを利用している。

〈2〉浮き出た指紋をデジタル顕微鏡（211万画素）で撮影し、デジタル画像化する。

〈3〉指紋画像をコンピュータに取り込み、コントラストの補正、指紋パターン

の欠損の補正等を行う。

〈4〉補正後の指紋画像をインクジェット・プリンターによってOHPシートに印

刷し、フォトマスクとして利用する。

〈5〉型材料として採用する基板にフォトマスクを上から被せ、紫外線ランプに

よって6分程度露光する。この結果、紫外線を浴びた部分が化学変化を起こ

し、フォトマスクの指紋画像が基板上のフォトレジストに転写される。

〈6〉基板を専用の現像液に1分程度浸し、化学変化を起こした部分のフォトレジ

ストをC離させ、指紋画像と同じ形状のフォトレジストだけを基板上に残す。

〈7〉基板をエッチング液に20分程度浸し、フォトレジストが残っていない部分

の金属（銅）を食刻させ、指紋画像と同じ形状の部分が浮き上がった基板

を完成させる。

上記手順ではガラス板上の残留指紋をデジタル顕微鏡によって撮像しているが、

青山ほか［2003］は、ガラス板に加えて、携帯電話の液晶部分あるいは本体部分

（黒色）の残留指紋を採取の対象としているほか、デジタル顕微鏡のほかに、デジ

タル・カメラ（413万画素）による撮像の可能性を検討している。残留指紋が存在

する場所として携帯電話を採用した点について、青山ほか［2003］は、携帯電話の

利用者の本人確認手段として指紋照合装置を搭載したものが販売されていることを

指摘し、そうした携帯電話を攻撃者が何らかの手段で入手し、残留指紋から人工指

を作製して当該携帯電話の持ち主になりすましするという攻撃が想定されるとして

いる。また、デジタル・カメラを採用している点については、デジタル顕微鏡より

も画素数が多く、比較的安価に入手可能であることを挙げている。

遠藤・平林・松本［2003］は、コンパクト・ディスクやガラスのコップの残留指

紋を採取の対象としているほか、青山ほか［2003］において用いられたデジタル・
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16  実験の対象となった指紋照合装置の詳細については原論文の記述を参照されたい。

カメラよりも画素数が少ないデジタル・カメラ、あるいは、携帯電話に搭載されて

いるデジタル・カメラによる撮像の可能性を検討している。

（ロ）指紋パターンの形成

指紋パターンの形成は、人工指となる媒体を型に押し付けて硬化させるという手

法が採られている。人工指の材料としては、粉末ゼラチンから生成したゼラチン水

溶液をゲル化したもの（以下、グミと呼ぶ）、通常のシリコーン・ゴム、導電性の

シリコーン・ゴムの3つが検討対象となっている。

山田・松本・松本［2000a］が、人工指の媒体として最初にグミを採用しており、

特に粉末ゼラチンからグミを生成するという手法を検討している。指紋パターンの

形成手続は次のとおりである。

〈1〉粉末ゼラチンに熱湯を加えて攪拌した後、冷却と加熱を交互に繰り返し、

ゼラチン水溶液に含まれる気泡をできるだけ除去する。

〈2〉ゼラチン水溶液を型に流し込む。

〈3〉冷蔵庫で10分程度冷却し、完全に硬化したら取り出す。

上記手続では、粉末ゼラチンから高濃度の水溶液を生成するために、ゼラチン水

溶液中の気泡を除去する作業が必要となる。この作業を簡略化する方法として、山

田・松本・松本［2000b］は、粉末ゼラチンの代わりに板ゼラチンを利用する方法

を採用している。板ゼラチンはゼラチン水溶液をあらかじめ濃縮して板状に硬化さ

せたものであり、高濃度のグミを比較的容易に作製可能とし、人工指の耐久性の向

上にもつながるとしている。

また、遠藤・松本［2002］は、グミの代わりにシリコーン・ゴムや導電性シリコー

ン・ゴムを利用した人工指の検討を行っている。導電性シリコーン・ゴムは絶縁体

のシリコーンに導電性充A材を加えることで導電特性を付与させたものである。遠

藤・松本［2002］では、シリコーン・ゴムについては型に流し込んで30分程度硬化

させて指紋パターンを形成しているものの、導電性シリコーン・ゴムの場合には、

高温での処理が必要なため、専門の業者に依頼して指紋パターンの形成を行ってい

る。

ニ．指紋照合装置での登録・照合

一連の研究では、登録・照合の際に指紋照合装置に提示される指の組合せ（生体

指もしくは人工指）によって分類されるいくつかの実験を行っている。ここでは、

「攻撃者が人工指を使って正当な指紋照合装置の利用者になりすます」という攻撃

に焦点を当てて、固有パターンの登録は生体指で行い、照合は人工指で行うという

タイプの実験結果について紹介する。いずれの実験においても、1対1照合で認証が

行われている。一連の研究において用いられている指紋照合装置16は全体で21機種

であり（表5、6参照）、指紋パターンの照合だけでなく、提示された指が生体指で
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あるか否かを確認するための生体検知機能を搭載していることが明示されている装

置も含まれている。

ホ．登録・照合結果

（イ）3Dタイプ人工指での結果

3Dタイプ人工指を用いた実験は山田・松本・松本［2000a, b, 2001］、遠藤・平

林・松本［2003］、平林・田辺・松本［2004］、田辺・森下・松本［2005］において

行われており、全体で17種類の指紋照合装置が対象となっている（表5参照）。いず

れの指紋照合装置も、パソコンや携帯電話等におけるログイン時での本人確認等の

用途で市販されているものである。

まず、山田・松本・松本［2000a］と山田・松本・松本［2000b］は、同一種類の

指紋照合装置（9機種）において実験を行っており、指紋パターン読取方式として

光学式および静電容量式を、照合方式としてマニューシャ方式および特徴点とリ

レーション方式を採用している指紋照合装置を対象としている。これらの装置に

は、生体検知機能を搭載していることが明示されているものも2種類含まれている。

上記の2つの文献では、板ゼラチンを材料とした人工指の受入率がいずれの指紋照

合装置においても平均7割以上になったとの結果が示されている。ただし、実験は

被験者5名による比較的小規模なものであり、「各社の製品の性能を定量的に評価す

るまでには至っておらず、実験結果によって各装置の性能を比較できるものではな

い」としている。

山田・松本・松本［2001］は、読取方式として光学式を、照合方式としてマニュー

シャ方式を採用している別の2種類の指紋照合装置を追加して同様の実験を行って

いる。これらの装置においても人工指の受入率が平均8割以上となったとの結果が

示されている。また、平林・田辺・松本［2004］では、読取方式として感熱式、照

合方式として周波数解析方式を採用している1機種を対象に同様の実験を行い、9割

以上の受入率を観察している。

遠藤・平林・松本［2003］は、型材料として、プラスチック粘土のほかにポリエ

ステル樹脂、歯科用アルギン酸塩印象材を利用し、被験者1名で実験を行っている。

指紋照合装置としては、山田・松本・松本［2001］において採用された11機種に、

異なる読取方式（指内散乱光直接読取式、感圧式、エレクトリック・フィールド式）

を利用した3種類の指紋照合装置が追加されている。どの指紋照合装置においても、

各型から作製された人工指の受入率が平均7割以上となったとの結果が報告されて

いる。

田辺・森下・松本［2005］は、フラットタイプ人工指（ゼラチン製）を指の形状

をしたゼラチンに接着して作製した3Dタイプ人工指が、指をセンサ面に密着させ

ながら滑らせて指紋を読み取るスイープ型の指紋照合装置2機種（携帯電話に搭載）

において受け入れられるか否かを実験している。実験の結果、いずれの機種におい

ても平均8割以上の受入率が得られている。
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（ロ）フラットタイプ人工指での結果

フラットタイプ人工指を用いた実験は、星野・松本・松本［2001］、星野・遠

藤・松本・松本［2002］、遠藤・松本［2002］、青山ほか［2003］、遠藤・平林・松

本［2003］、平林・田辺・松本［2004］、田辺・森下・松本［2005］において行われ

ており、全体で18種類の指紋照合装置が対象となっている（表6参照）。

遠藤・松本［2002］では、人工指の材料として、板ゼラチンのほかにシリコー

ン・ゴムと導電性シリコーン・ゴムを採用しており、11機種中5機種においてシリ

コーン・ゴム製の人工指の受入率が平均8割以上となったほか、導電性シリコー

ン・ゴム製の人工指についても9機種において同程度の受入率になったとの結果が

示されている。これらの人工指を受け入れなかった機種が存在することも判明して

おり、静電容量式を採用している機種が不導体であるシリコーン・ゴム製人工指を

受け入れなかったほか、光学式を採用している2つの機種が黒色の導電性シリコー

ン・ゴム製の人工指を受け入れなかったと報告されている。

青山ほか［2003］は、残留指紋が存在する媒体としてガラス板のほかに携帯電話

（液晶部分および本体部分〈黒色〉）を、残留指紋の撮像機器としてデジタル顕微鏡

（211万画素）のほかにデジタル・カメラ（413万画素）を用いて実験を行っている。

また、遠藤・松本［2002］において用いられた11機種に、チップ・マッチング方式

による照合装置を含む3機種が新たに加えられて実験が行われている。実験の結果、

いずれの機種においても、媒体や撮像機器によらず平均7割以上の受入率が得られ

ている。

遠藤・平林・松本［2003］は、ガラス・コップやコンパクト・ディスク上の残留

指紋を携帯電話に内蔵されているデジタル・カメラによって撮影することを試みて

いる。本実験では、指内散乱光直接読取式、感圧式、エレクトリック・フィールド

式を読取方式としてそれぞれ採用している3機種を加えており、これらの機種にお

いても、残留指紋から作製されたグミ製人工指の受入率が7割以上になったとの結

果が示されている。

また、平林・田辺・松本［2004］および田辺・森下・松本［2005］は、エレクト

リック・フィールド式を読取方法として採用している1機種（携帯電話に搭載され

たもの）を対象に実験を行っており、平均で8割以上の受入率を得ている。

（3）虹彩照合装置の脆弱性評価研究

イ．研究の流れ

虹彩照合装置の脆弱性に関する研究成果として、松本・平林［2003a, b］と松

本・平林・佐藤［2004］が発表されている。まず、松本・平林［2003a］において

は、紙製の人工虹彩の作製方法について検討を行っているほか、2種類の虹彩照合

装置において人工虹彩を受け入れるか否かの実験を行っている。続く松本・平林

［2003b］は、松本・平林［2003a］によって得られた知見を基に、比較的鮮明に撮

影された眼画像を利用して人工虹彩を作製し、照合実験を行っている。また、松

69

生体認証システムにおける脆弱性について



本・平林・佐藤［2004］は、眼画像の撮影に赤外線カメラを利用する手法を検討し

ているほか、照合実験の対象となる虹彩照合装置を1機種追加して実験を行ってい

る。

ロ．人工虹彩の作製方法

人工虹彩の作製方法は、一連の3つの研究に共通しており、以下のとおりである

（図3参照）。

〈1〉個人の（虹彩を含む）眼画像を撮影する。

〈2〉撮影した眼画像をコンピュータに取り込む。

〈3〉画像処理ソフトを用いて、眼画像が実際の眼のサイズと同一になるように

画像サイズを調整する。

〈4〉調整済みの眼画像をレーザー・プリンターによってインクジェット・プリ

ンター用紙に印刷する。

〈5〉印刷した眼画像の瞳孔部分をカッターで切り抜く。

松本・平林［2003a, b］では、眼画像を撮影する方法として、実験の対象として

いる虹彩照合装置において撮影されたものを利用している。松本・平林［2003a］

においては、2つの眼画像を撮影し、各画像に対して1つずつ人工虹彩を作製してい

る。これに対して、松本・平林［2003b］では、いくつかの眼画像を撮影し、それ
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らのうちで最も状態がよい眼画像を選択して人工虹彩を1つだけ作製している。

松本・平林・佐藤［2004］においては、虹彩照合装置において撮影する方法に加

えて、赤外線レンズを用いたデジタル・マイクロスコープによって撮影する方法も

検討している。また、松本・平林［2003b］と同様に、最も状態のよい眼画像から1

つの人工虹彩を作製している。

ハ．虹彩照合装置における登録・照合方法

虹彩を用いた認証では、虹彩ビット列と呼ばれる特徴量が用いられるケースが一

般的であるといわれている（瀬戸［2002］）。虹彩ビット列は、撮像された虹彩をい

くつかの領域に分割したうえで、各領域を走査してイメージ輝度の抽出を行い、そ

のデータを一定長のビット列に符号化するという手順で生成される。

人工虹彩に関する一連の研究では、3種類の虹彩照合装置が採用されているが、

いずれも上記の方法によって登録・照合を実施している。

ニ．照合実験の結果

照合実験では、いずれの研究においても、登録、照合をそれぞれ生体虹彩と人工

虹彩によって行い、全体で4種類の実験が実施されている。これらの中でも、登録

は生体虹彩によって行い、照合は当該生体虹彩から作製された人工虹彩によって行

われるというタイプの実験結果に焦点を当てて紹介する。

まず、松本・平林［2003a］においては、2種類の虹彩照合装置を対象に、2つの

人工虹彩によって照合実験が行われた。虹彩照合装置2機種は、いずれもネット

ワーク端末におけるログイン時の本人確認等での利用を想定したものである。5人

の被験者によってそれぞれ20回ずつ照合が行われ、作製した人工虹彩の状態によっ

て受入率が大きく変化することが示された。すなわち、一方の人工虹彩を用いると

2機種とも受入率が平均8割を上回ったものの、もう1つの人工虹彩では受入率が平

均4割程度まで低下するという現象が観察された。

こうした結果を受けて、松本・平林［2003b］は、人工虹彩の作製プロセスに注

意を払い、比較的鮮明な眼画像を材料として人工虹彩を作製するとともに、各被験

者の照合実験の試行回数を100回に増やして再度実験を行っている。その結果、2種

類の虹彩照合装置においていずれも平均8割以上の受入率となったことが報告され

ている。

松本・平林・佐藤［2004］においては、上記の研究で用いられた2機種にゲート

管理用の虹彩照合装置を実験対象として追加するとともに、眼画像の撮影に赤外線

レンズを用いたデジタル・マイクロスコープを採用しているほか、被験者数も従来

の5人から7人に増員している。その結果、赤外線レンズを利用して作製した人工虹

彩はいずれの虹彩照合装置においても相対的に受け入れられにくく、平均で1～4割

程度の受入率にとどまることが示されている。また、ゲート管理用の虹彩照合装置

では、平均の受入率が約5割となり、他の機種の場合（8割以上）に比べて受入率が

小さくなる傾向も観察されている。
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（4）小括

本節において紹介したように、比較的安価な材料や機器によって作製された人工

指や人工虹彩が、いくつかの市販されている照合装置において比較的高い確率で受

け入れられることが実証されている。一連の研究成果は、物理的に偽造された生体

情報を生体認証システムが受け入れてしまうという脆弱性が生体認証システムにお

いて現実に存在し、無視できないものであることを示唆している。現在の生体認証

技術に対する高い期待を前提とすると、生体認証システムのセキュリティに大きく

依存した業務システムが構築される可能性が高いと考えられる。このため、物理的

な生体情報の偽造による脆弱性は、生体認証システムに関連する各種の脆弱性の中

でも、今後最優先で対策を検討すべき項目の1つであるといえるであろう。

（1）2つの方向性

前節において紹介したように、いくつかの研究成果によって、物理的に偽造され

た生体情報を受け入れてしまうという脆弱性が実際に生体認証システムにおいて存

在するほか、こうした脆弱性を突いた攻撃が比較的容易に実行可能であることが示

唆されている。こうしたことから、今後、生体情報の物理的偽造の脆弱性に関して

検討を進めることが必要である。

こうした方向での検討に加えて、今後金融分野においても生体認証技術を活用す

る場面が増えてくる可能性があることを勘案すると、生体認証システムにおける新

たな脆弱性が発見された場合への対応に関しても、同システム導入時に十分検討し

ておくことが必要である。従来は、生体認証システムの活用事例の多くが企業内部

における入退室管理等、比較的閉じた環境においての利用であり、生体認証システ

ムの被認証者となる個人もある程度限定されていた。このため、生体情報の物理的

偽造という脆弱性が特段深刻な問題とは認識されてこなかったと考えられる。しか

し、今後、生体認証システムが金融分野をはじめとする公共性の高いサービスに導

入され、一般の幅広い層に利用されるようになるとすれば、生体認証システムにお

ける脆弱性の指摘は、同システムの関係者に対してこれまで以上に大きなインパク

トを与えることになろう。こうした点を踏まえると、今後新たな脆弱性が発見され

る可能性を考慮し、これに備えておくことが必要であるといえる。

以下では、これらの2つの方向で検討を行っていくうえで、具体的にどのような

点に注目する必要があるか、また、どのような課題が存在するかについて考察を行

う。
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（2）生体情報の物理的偽造への対応

生体情報の物理的な偽造に関する脆弱性については、まず、脆弱性の評価をどの

ように行うか、また、生体検知機能をどのように活用するかに関して検討すること

が必要である。

イ．脆弱性評価手法の確立

生体情報の物理的偽造に関する脆弱性の評価は、これまでの研究においては、偽

造に利用可能と考えられる物理媒体や機器等を使って実際に偽造を行い、生体情報

を偽造したものを生体認証システムに提示した際に、当該システムにおいてどの程

度受け入れられるか、また、偽造を行うために必要なコストはどの程度かを、個別

のシステムごとに実験を行い確認するという手法が採用されている。その結果明ら

かになった情報を基に、生体認証システムを利用している個別のアプリケーション

において具体的にどのような攻撃が想定されるか、また、攻撃が成功した場合には

どの程度の被害が発生しうるのかを分析し、複数の生体情報を組み合わせた認証方

式（マルチモーダル）の利用、別の個人認証手段との併用等、脆弱性を軽減するた

めの手段を適宜講じていくことが求められる。

以上のような手法による評価研究を積み重ねていくことによって、脆弱性評価に

関するノウハウが蓄積され、実際の評価手法も洗練されたものになり、より効率的

な評価手法の確立につながっていくと考えられる。その際には、実施した評価研究

を、その結果とともに、第三者が追試可能なように実験の手順や条件を詳細に公表

することが必要である。

また、こうした評価研究から得られる知見は、生体情報の物理的偽造の脆弱性を

回避する有効な手段を考案する際の手掛かりになる場合もある。例えば、松本・平

林［2003b］および松本・平林・佐藤［2004］では、虹彩照合装置の脆弱性評価の

過程において、紙で作製した人工虹彩による照合時間が生体の虹彩による照合時間

に比べて長くなる傾向にあるという結果を得ている。こうした結果は、照合に要す

る時間の長短によって虹彩の物理的偽造を検知するという手法のアイデアに結びつ

く。

ロ．生体検知機能の開発と評価

脆弱性の評価に関する検討を進めるとともに、生体認証システムに提示された生

体情報が偽造されたものであることをどのようにして検知するかについても検討す

ることが必要である。こうした機能を実現する生体検知機能に関しては多種多様な

アイデアが提案されているほか、特許等においても公開されている。また、実際に

生体検知機能を搭載していることを明示した生体認証システムも提案されている。

しかしながら、そうした生体検知機能が期待どおりの効果を発揮するか否かにつ

いては、明確になっていない場合が多く、生体認証システムの利用者が生体検知機能

の有効性を確認することは困難であるのが実情である。山田・松本・松本［2000a］
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に端を発する一連の評価研究においては、生体検知機能を搭載しているとされる指

紋照合装置が、指紋付きゼラチンによって提示された指紋パターンを高い割合で受

け入れたとの結果が報告されている。こうした事例からも、生体検知機能の評価が

重要であることを容易に理解できる。

実際の生体認証システムに実装されている既存の生体検知機能を、生体情報の物

理的偽造という観点から評価することが検討の第一歩になると考えられるが、こう

した検討の実効性を高めるためには、生体検知機能に関する情報を開発・設計者、

評価者、利用者間において共有するとともに、評価結果等について議論する場をど

のように設けるかがポイントになるであろう。これまで、学会等のオープンな場に

おいて生体検知機能の評価に関して議論されることは極めて少なかったようであ

る。こうした背景には、生体認証システムを開発・提案している企業の多くが、生

体検知機能を実装しているか否か、また、実装しているとしてもその技術の詳細を

明らかにしていないという事情がある（IBG［2003］、Valencia and Horn［2003］、

Sandström［2004］）。生体検知機能に関する情報共有が有効に機能しないとすれば、

検討の際に利用可能な情報は断片的なものとなり、十分な評価が困難になる可能性

があるほか、評価結果がどの生体認証システムに関して適用可能であるかについて

も不明確となるおそれがある。こうした点を踏まえると、生体検知機能に関する情

報の共有を可能にするための枠組みについて検討することが必要であるといえよ

う。

（3）未知なる脆弱性への備え

生体認証システムを導入する時点では知られていなかった脆弱性が、長期間シス

テムを運用していく過程で顕現化する可能性がある。システム運営者の観点からみ

ると、こうした問題への主な対応方針として次の3点が考えられる。

・システムを構成する要素や技術を別のものに置き換えることが相対的に容易であ

るという意味で、拡張性の高い生体認証システムを採用する。

・脆弱性に関する最新情報を正確かつ迅速に収集し、その脆弱性が生体認証システ

ムに与える影響を分析する体制を整備する。

・新たな脆弱性が発見された場合、生体認証システムの利用者となる顧客に対して、

当該脆弱性がシステムに及ぼす影響やその対応について迅速に情報提供を行う。

以下では、これらの項目の内容について説明する。

イ．拡張性の高いシステムの採用

生体認証システムの設計面では、拡張性を備えたシステムの実現が求められる。

新たに発見された脆弱性によって現行システムにおいて採用していた生体認証技術

のセキュリティ・レベルが著しく損なわれてしまった場合、当該技術の代わりに別

の技術を導入することが困難であるとすれば、システムの大幅な変更が必要となる

ケースが考えられる。その結果、サービスの運営者にはサービスの継続に多大なコ
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ストの負担を余儀なくされる状況も想定される。こうした問題を回避する方法の1

つとして、セキュリティ・レベルの高い技術をシステムに容易に導入できるよう、

採用する生体認証システムに対して高い拡張性を要件として定めることが挙げられ

る。

例えば、生体情報を読み取るセンサを別の手法に基づくものに交換する場合、当

該システムの他の要素に影響を及ぼさないこと、あるいは、システムに登録できな

い顧客の割合が増加しないこと（未対応率が上昇しないこと）といった要件の設定

が考えられる。また、生体情報の物理的偽造に対する耐性を高める目的で生体検知

機能の搭載が必要となった場合を想定し、生体検知機能をシステムに容易に追加す

ることができるといった要件を設定することも考えられる。

こうした要件を設定する際には、生体認証システムのどの部分に対して拡張性を

要求すべきかについて検討する必要がある。これは、生体認証システムの構成や採

用されている生体情報の特性だけでなく、当該システムが利用されるアプリケーショ

ン等に依存することから、システムの運営者がこれらの事情を考慮したうえで決定

することが求められる。

ロ．情報の収集・分析を行う体制の整備

脆弱性に対処するための運用面における第一歩は情報の収集・分析である。生体

認証システムの脆弱性に関する情報は、情報セキュリティを対象分野とする学会に

おいて発表されるケースがあるほか、情報技術関連の科学雑誌・業界誌において紹

介される場合もある。学会に関しては、わが国においては、例えば電子情報通信学

会や情報処理学会が挙げられる。こうした場に継続的に参加するほか、関連分野の

研究者と適宜情報交換を行い、留意すべき脆弱性に関する研究成果等が発表されて

いないかをチェックする必要がある。実際に留意すべき脆弱性に関する情報を得た

場合には、その脆弱性が、当該システムおよびその利用環境において深刻な問題と

なりうるか否かを確認することが求められる。そのうえで、必要となる対策を適宜

講じることとなろう。

生体認証システムの運営者の中には、当該システムの管理・運用を専らベンダ等

に委託し、脆弱性への対応についても大部分を任せるといったケースも考えられる。

こうしたケースにおいても、生体認証システムによるアクセス制御の対象となって

いるアプリケーションの重要度や想定環境等に精通し、生体認証システムの設定変

更等の最終決定を行う運営者が、脆弱性やその分析内容について相応の判断を行う

ことが必要になる場面が必ず出てくると思われる。そうした状況においても適切な

対応が可能となるように、生体認証システムの運用者みずからが脆弱性に関する情

報の収集と分析を正確かつ迅速に行うことができる体制をあらかじめ整備しておく

ことが必要である。

75

生体認証システムにおける脆弱性について



ハ．脆弱性の影響等に関する情報の適切かつ迅速な提供

生体認証システムの脆弱性評価の結果等に関する情報を同システムの顧客に迅速

に提供することも、システムに対する顧客の信頼を維持していくうえで必要である

と考えられる。仮に、既存の生体認証システムにおいて深刻な脆弱性が存在するこ

とが明らかになった場合に、顧客に対して同システムへの影響に関して適切なタイ

ミングで説明を行わなかったとすれば、顧客は同システムのセキュリティ・レベル

について不信感を抱き、関連するサービスを利用しなくなってしまう可能性がある。

こうした問題がいったん発生すると、その他の生体認証システムに対する信頼も連

鎖的に低下してしまう可能性も否定できない。

どのような情報を提供することが望ましいかという点に関しては、少なくとも、

次の項目に関する情報を適切かつ迅速に顧客等に開示することが求められよう。

・問題となっている脆弱性とはどのようなものか、どのような環境のもとでそのよ

うな弱点が発生するのか。

・当該脆弱性に関して、生体認証システムの設計時において考慮していたか否か、

考慮していなかったとすればその理由は。

・当該脆弱性を排除または軽減する方法としてどのようなものが考えられるのか。

・生体認証システムにおいて当該脆弱性を排除するために、どのような対策を講じ

る方針か、また、そうした対策の実施によって既存のシステムにどのような影響

が生じるのか。

こうした情報を提供するためには、システムの運営者が脆弱性に関する情報を迅

速に収集・分析することが前提となる。

生体認証技術は、個人を認証する有力な技術の1つとして現在注目を集めており、

入国管理等の公共部門において今後活用される見通しであるほか、金融サービスに

おいても顧客の本人確認手段として採用する動きがみられている。また、わが国で

は、こうした動きに先立って生体認証技術の精度評価に関する標準規格等が既に策

定されたほか、ISOにおいては、関連する国際標準の審議が活発に進められている

ところである。

生体認証技術を採用する動きが広がる中で、それらを安全に活用していくために、

生体認証システムに内在する脆弱性にこれまで以上に注意を払っていく必要があ

る。既に明らかになっている脆弱性の中でも、人工指や人工虹彩に代表されるよう

に、物理的に偽造された生体情報を受け入れてしまうという脆弱性に今後注目して

いくことが求められる。こうした脆弱性に対抗する生体検知機能に関する研究につ

いても、その動向を注視する必要があろう。

特に、幅広い層の顧客が利用する金融サービスにおいて生体認証技術の導入を検

討する場合には、少なくとも既に明らかになっている脆弱性を考慮し、候補となっ
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ている生体認証システムにおいてそうした脆弱性が存在するか否かを厳格に確認す

ることが必要であると考えられる。本稿では、指紋照合装置や虹彩照合装置の脆弱

性についてかなり詳細に解説したが、こうした研究蓄積の存在は指紋や虹彩を用い

る認証技術がその他の生体認証技術よりも必ずしも劣位にあることを意味しない。

むしろ、こうした研究蓄積の存在は、これらの技術の安全性を客観的に評価するこ

とを可能としており、研究蓄積が存在する技術は、研究蓄積がないものに比べて相

対的に信頼できるともいえる。この点、学界等において評価の対象となっておらず、

脆弱性に関する報告が行われていない生体認証技術については、当該分野の学者や

研究者等に評価を依頼し、その結果を慎重に検討したうえで、実際に採用するか否

かを判断すべきである。

また、既存の脆弱性だけでなく、未知の脆弱性についても将来顕現化することを

想定し、新たな脆弱性への対応方針とそのための体制整備を進めておくことが必要

である。具体的には、拡張性の高い生体認証システムの実現、脆弱性に関する情報

の収集・分析や、発見された脆弱性の影響等に関する情報の迅速な提供を可能にす

るための体制整備等について検討することが考えられる。

こうした点に留意して脆弱性に対して適切な措置を講じ、安全で信頼性の高い生

体認証システムが継続的に利用可能になることが望まれる。今後も、生体認証技術

とその脆弱性に関する動向に注目していく必要があろう。
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