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要　旨
わが国の金融業界においては、従来、コンピュータ・システムを外部から

物理的に隔離することによってセキュリティを守るというポリシーが採用さ
れてきたため、暗号技術等の情報セキュリティ技術の重要性が十分に認識さ
れているとは言い難い面があった。しかし、オープンなネットワークを利用
した新しい金融サービスに対するニーズが高まるに連れて、金融機関が安全
かつ効率的に金融サービスを提供していくためには、情報セキュリティ技術
に対する正確な理解と経験が必要になってきている。
情報セキュリティ技術は様々な要素技術を複雑に組み合わせた「総合技術」

であり、その実効性を評価するためには、セキュリティ・ポリシーから暗号
アルゴリズムの安全性に至るまで、ひとつひとつの要素技術に対して詳細な
評価を積み重ね、総合的に管理していくことが必要である。また、各要素技
術には、各々耐用年数とでもいうべき安全性の期限があり、金融機関が情報
セキュリティ技術を活用して安全に金融サービスを提供するためには、常に
新しい技術革新に対応し、最新の対策を講じていかなければならない。同時
に、金融機関は、自らの情報セキュリティ対策の枠組み等を適切に外部に開
示することにより、安全性に対する信任を勝ち得ていくことも必要とされて
いる。
また、最近、欧米主要国の金融業界においては、新しい暗号技術を採用す

る動きが盛んになっている。わが国の金融業界においても、海外の状況等を
踏まえて、国際的な整合性、説得性のある情報セキュリティ技術を採用して
いくことが重要となろう。

キーワード：情報セキュリティ技術、暗号、認証、金融取引の安全対策、情報開示、
国際標準化



インターネットの爆発的な拡大1に伴い、オープンなネットワークを利用した

様々なビジネスが拡大してきている。こうした環境変化を受けて、従来はさほど

一般には関心を持たれていなかった「情報セキュリティ技術」が、このところ急

速に注目を集めるようになってきている。パソコンに標準装備されたWWWブラウ

ザや電子メールなどのインターネット用ソフトウェアには、暗号機能が予め組み

込まれるようになり、インターネットの利用者の間では、電子認証や通信機密の

保護のための暗号通信が当然のように利用されている。新聞や雑誌で暗号技術や

電子マネーに関する一般向けの技術解説を目にすることも珍しくなくなった。こ

の数年の間に、情報セキュリティ技術は、我々の日常生活の中にかなり深く入り

込んできた。

こうした情報セキュリティ技術は、金融業務の分野にも大きな影響を及ぼして

いる。現在、首都圏を中心に、数万人規模の参加者を募った電子マネーの実証実

験プロジェクトがいくつも進められている。インターネット・バンキングを提供

する銀行も増えてきた。ICカードを利用した電子的支払手段を店頭での小口決済

に利用するという構想は10年以上前から実験されてきたが、最近の電子マネー、

電子決済のプロジェクトが従来のものと異なるのは、店頭での支払いに加えて、

インターネット上で「電子商取引」を行うための手段として提案されているとこ

ろにあるように思われる。世界中に張り巡らされ、数千万人が利用しているイン

ターネットの上で、安全かつ効率的な資金決済が可能になれば、その波及効果は

極めて大きいものがあるからである。

インターネットは、それ自体はセキュリティを確保する機能を持たないネット

ワークであるため、現在提案されている電子マネー、電子決済などのプロジェク

トは、いずれも独自の暗号技術を用いて、金融取引にふさわしいセキュリティ水

準を確保しようとしている。ただ、こうした暗号技術は急激な技術革新にさらさ

れており、常に完全なセキュリティを保証できるものではない。このため、その

コストをも考えながら、常に適切なセキュリティ対策を講じていく必要がある。

その意味で、わが国の金融機関が、これからの新しい金融業務の担い手として金

融サービスを安全に提供し続けていくためには、暗号技術などの情報セキュリティ

技術を正しく評価し、有効に活用していく能力が必要とされていると言えよう。
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１.  はじめに

1 Network Wizards社が毎年２回発表しているInternet Domain Surveyによれば、1999年1月現在で、世界中でイ
ンターネットに接続されているコンピュータは、過去４年間で７倍を超える伸びを示し、約4300万台に達
している。なお、この統計はインターネットとの接続ポイントの数を調べたものであり、そこから企業内
のLAN等に繋がっている端末は含まれていない。このため、世界のインターネット利用者数は、この数字
の更に数倍と言われている。
また、日本インターネット協会の調査によれば、1998年2月時点における日本のインターネット利用者数
は約1000万人、世帯普及率は約7%と推計されている（日本インターネット協会編『インターネット白書
’98』、インプレス、1998年）。
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金融業務と情報セキュリティ技術、暗号技術とは、かなり縁遠いもののように思

われるかもしれない。しかし、金融業界における暗号技術の利用には、実はかなり

長い実績がある。暗号は、かつては軍事情報や外交機密の秘匿のために利用される

ものであった。しかし、1977年に、DES（Data Encryption Standard）が米国政府標準

暗号（FIPS: Federal Information Processing Standard）に認定され、ビジネス分野で利

用されるようになってから、暗号の商用利用が急速に広がった。DESの開発・普及

の背景には、コンピュータ・ネットワークを利用して資金決済情報や顧客の秘密情

報を送受信する際に、情報の改竄や不正侵入を防止したいという米国金融業界の強

いニーズがあったと言われている。金融業務を電子化された手段を用いてネット

ワーク上で実施する場合は、特に高いセキュリティ水準が求められるため、米国

を中心に、銀行の決済ネットワークにはDESを利用したセキュリティ装置が次々に

導入され、金融業界は暗号技術の最大のユーザーとなった。こうした経験の延長と

考えれば、金融業界が暗号技術を活用した電子マネー、電子決済の実験に積極的に

取り組んでいることは、ある意味で当然のことと言える。

暗号は、データを第三者には判読不能な形態に変換し（暗号化）、「鍵」と呼ばれ

る特殊な情報を持っている人にだけ、元のデータに戻すこと（復号）を可能にする

技術である。この技術は機密情報の保護に使用されることが多いが、それだけでは

なく、「認証」にも利用することができる。送られてきた暗号文が、その「鍵」に

よって意味のある文章として判読できたとすると、受信者側は、その暗号文を作成

したのは、その「鍵」を知っている人だと推定できる。たとえば取引データを送信

者と受信者しか知らない「鍵」で暗号化すれば、安全性の高い権限確認の手段とし

て機能する。このように、ビジネス分野で利用される暗号は、通信の秘密を守る機

能（守秘）だけでなく、情報が正当な利用者によって作成されたもので、改竄を受

けていないことを確認する機能（認証）が重要になる。この認証機能は、従来は小

切手などに署名・捺印することによって実現されてきたもので、これを通信ネット

ワーク上で実現するために暗号が利用されている。そう考えると、金融と暗号との

関係も理解しやすい。

通信ネットワークを利用した形態以外でも、たとえばセンターとの接続なしに安

全性の高い認証を行うためにICカードを利用するとか、指紋、虹彩、音声、筆跡と

いった人間の身体的特徴を利用して本人確認を行うバイオメトリクス技術など、取

引の安全性に対する要請の強い金融業務に利用可能な様々な情報セキュリティ技術

が開発されている。これらの技術は、適宜組合せて利用することにより、たとえば

銀行券や小切手といった既存の紙ベースの決済システムのセキュリティを強化する

目的で利用することも可能と考えられる。

２.  金融業務と情報セキュリティ技術



わが国の金融業界においても、従来から、コンピュータ・システムのセキュリティ

対策への取り組みは進められていた。特に、リアルタイムのオンライン・システム

を事故から守るための様々なバックアップ手段の充実や、機密性、真正性確保の要

求の高いデータに関する物理的なアクセス制御については、かなり進んだ対策が講

じられてきた。しかし、情報セキュリティ技術、暗号技術の観点からの対策につい

ては、あまり関心が払われてこなかった。これは、これまでわが国の金融業界が構

築してきた決済ネットワークが、企業内、業界内に閉じたものであったためである。

わが国の金融機関は、職員の出入りが厳しくチェックされる巨大な計算センターの

中に、多数の大型汎用コンピュータを並べ、本支店との間を専用回線で繋ぐことに

より、コンピュータ・システムを外部から物理的に隔離するよう努めてきた。この

ような体制であれば、利用者のアクセスを厳格に管理しさえすれば、システム全体

のセキュリティを高めることが可能と考えられてきた。

たとえば、銀行の現金自動支払機で預金を引き出す取引では、キャッシュカード

と４桁の暗証番号の入力によって利用者の認証を行っており、特別に高度な暗号技

術など利用されていない。これは、現金自動支払機が銀行の店舗内に設置されてお

り、銀行のコンピュータ・センターとも専用回線で接続された「閉じたシステム」

だったからである。このような環境の下でシステム全体のセキュリティが確保され

ているのであれば、盗聴や改竄のリスクも低いので、暗証番号程度でも権限確認の

手段として十分機能すると考えられてきた。このため、わが国の銀行のオンライ

ン・システムにおいては、情報セキュリティ技術や暗号技術は補完的なセキュリティ

対策と位置付けられてきた。

金融ネットワークのセキュリティを外部からの隔離によって守ることができてい

たのは、金融業界が他の業界に先駆けて独自の決済用コンピュータ・ネットワーク

を構築していたからにほかならない。しかし、インターネットの拡大等、最近の社

会全体における情報ネットワークの広がりは、そうした前提を崩しつつある。

金融機関間取引の分野では、情報通信技術の急速な進歩と取引のグローバル化を

受けて、複数のシステムがリンクする取引が増えてきている。売買、約定、決済等、

複数のシステムに跨る取引を、できるだけ人手を介さずに、効率的に処理するため

には、システムを相互接続し、入力されたデータを自動的に処理・転送する仕組み

を作ることが必要である（このようなコンセプトをSTP─Straight-Through Processing

という）。しかし、これまでわが国の金融機関が採ってきたような「システムの隔離によっ

てセキュリティを確保する」という方針だと、相互接続によってセキュリティの枠組みが

崩れてしまう。このため、従来とは異なるセキュリティ対策を講じる必要が生じてくる。
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３.  わが国金融業界におけるこれまでのセキュリティ対策への取り組み

４.  金融ネットワークのオープン化と情報セキュリティ技術の必要性



対顧客取引の分野でも、EDI（Electronic Data Interchange〈電子データ交換〉）の

普及、インターネットの発達に伴い、一般の企業や個人が何らかのコンピュータ・

ネットワークに接続している状況になってきているため、顧客は、金融サービスを

自らが接続しているネットワークに対して提供して欲しいというニーズを持つよう

になっている。たとえば、金融EDIを実現するためには、企業間取引のデータと金

融データを組み合わせて処理する必要があるため、何らかの形で顧客側のEDIシス

テムと、銀行の金融ネットワークに接点を作る必要がある。どのような方法を採る

にしても、銀行システムのセキュリティ対策を考え直す必要が出てくると考えられる。

金融ネットワークのオープン化が進み、ネットワークの提供者がシステム全体の

セキュリティを確保するという考え方が機能しなくなると、個々の取引単位のセキュ

リティを確保する手段として、暗号技術が非常に重要となってくる。たとえば、

オープンなネットワークの中で送信する資金支払指図データの安全性を確保する

ために、ディジタル署名による認証を行うとか、特定の相手以外には開示できない

情報をオープンなネットワークで送信する場合に、暗号による秘匿を行うことが必

要となってきている。

こうした現状を踏まえて、欧米の金融機関と比較した場合、わが国の金融業界が

情報セキュリティ技術の重要性を十分に認識しているとは言い難く、具体的な取り

組みも進んでいないように思われる。これはひとり金融業界の責任という訳ではな

く、そもそもわが国では、金融ネットワークを標的とした犯罪がさほど多くなく、

セキュリティ対策に対する顧客の関心も低いため、金融機関としてそれを強化する

インセンティブを持たない、という外部環境が大きな原因となってきたと考えられ

る。有効な情報セキュリティ対策を講じるためには、相応のコストが必要となる以

上、金融機関とその顧客の側に強いニーズがないのであれば、そもそも情報セキュ

リティ対策に費用を投じることは、ビジネスの世界では現実的とは言えなかったの

であろう。

しかし、インターネットに代表される情報通信ネットワークの国際的な広がりは、

金融業務に新たな利便性、効率性をもたらす一方、従来存在しなかった新たなネッ

トワーク社会の脅威をも作り出した。複雑に絡み合ったネットワークのどこかに、

システムへの不正侵入を図る犯罪者が潜んでいるかもしれない。従来は専用回線の

セキュリティに対する信頼が根強かったが、通信の自由化が進むと、利用者間の回

線のセキュリティについて通信事業者が責任を持って保証することも困難となる。

このため、オープンな情報ネットワーク上でビジネスを行う企業にとっては、適切

な情報セキュリティ対策を講じることが必要不可欠となってきている。特に金融機

関の場合、取り扱う情報の性格から、要求される安全対策の水準は極めて高い。仮

に、そうした新しい脅威を恐れて、金融業務にこうした新しいオープンな情報ネッ

トワークを利用することをためらうと、新たなビジネスチャンスを失うこととなる。

したがって、わが国の金融機関がインターネット・バンキングや電子マネーと

いった先端分野についても、良いサービスを安全に提供し続けていくためには、

情報セキュリティ技術に対する正確な理解と経験が必要となっていると言えよう。
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それでは、金融業務に利用される情報セキュリティ技術には、どのようなものが

あるのだろうか。主な要素技術を整理すれば、以下の通りである。

（1）暗号アルゴリズム

①アルゴリズムと鍵

暗号とは、データを一定の手順に基づいて変換することによって、守秘と認証を

実現するための方式である。そのための具体的手順となる算式を「暗号アルゴリズ

ム」といい、複雑なコンピュータ・プログラムやハードウェアの形態を取る。一般

に、暗号アルゴリズムの構造は広く知られているが、「鍵」と呼ばれる数十～数百

桁の数値列からなるパラメータを合わせて用いることにより、暗号化と復号を、そ

れぞれに対応する鍵を知っている人のみに実施させることができる。異なる鍵を用

いれば、多くの人が同じ暗号アルゴリズムを利用して、別々に暗号通信を行うこと

ができる。

暗号アルゴリズムは公開しても、鍵さえ秘密にしておけば安全だ、というのが現

代の暗号の考え方である。50年ほど前までは、暗号を作る技術と暗号を破る技術と

が拮抗していたため、鍵と暗号アルゴリズムの両方を秘匿しておくという使い方が

一般的であったが、その後、暗号を作る技術が進歩したため、アルゴリズムを公開

しても安全であると期待できるようになった。現在では、むしろ暗号アルゴリズム

を公開することにより信頼性を高めるという考え方が一般的である。暗号アルゴリ

ズムは高度な数学理論に基づいて考案され、高度なコンピュータ技術に基づいて実

装される。基礎となる理論に見落としはないか、プログラムやハードウェアに欠陥

はないか、チェックすべき多くの項目がある。技術を公開して、大勢の研究者の目

にさらされることによって、問題点が洗い出されることが期待できるのである。

②暗号アルゴリズムの分類

暗号アルゴリズムは、その利用目的からは守秘と認証とに分けられ、利用者への

鍵の配置の仕方から共通鍵方式と公開鍵方式に分けられる。これを整理すれば、次

の表の通りである。

暗号による守秘機構とは、メッセージ（平文）を暗号化鍵で暗号化し暗号文に変

換した上でこれを伝送し、受信側で暗号文を復号鍵で復号して平文に戻す仕組みの

ことである。特定の受信者にしか平文の意味を知らせないためには、復号鍵を受信

者だけが秘密に保持していなければならない。暗号化鍵も秘密にしておく方式が

「共通鍵暗号」で、暗号化鍵は復号鍵と同一となるのが普通である。代表的なアル

ゴリズムとしては、DES、Triple DES、IDEA、MULTI、MISTY、CAST、RC2、

RC4、RC5等がある。米国はDESの後継暗号としてAESの公募を始めた。
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暗号による守秘機構において、暗号化鍵から復号鍵を導くために莫大な計算量を

要すと期待できる場合には、暗号化鍵を公開しても差し支えない。これが「公開鍵

暗号」である。代表的なアルゴリズムに、RSA、ElGamal、楕円曲線 ElGamal等がある。

暗号による認証機構とは、平文を生成鍵により変換して認証文を生成し、これを

伝送し、受信側で検査・復号鍵を用いて認証文を検査・復号する仕組みである。特

定の送信者しか検査に合格する認証文を生成できないようにするためには、生成鍵

は、送信者だけが秘密に保持していなければならない。検査・復号鍵も秘密にして

おく方式が「共通鍵認証方式」で、検査・復号鍵は生成鍵と同一となることが普通

である。共通鍵暗号の暗号文が認証文そのものであるといった形式と、認証文が平

文に認証子（MAC: Message Authentication Code）と呼ばれる短いデータを付加した

形式であるものとがある。

暗号による認証機構において、検査・復号鍵から生成鍵を求めるための計算量が

莫大であると期待できる場合には、検査・復号鍵を公開しても構わない。これが

「公開鍵署名方式」で、アルゴリズムとしては、RSA署名、ElGamal署名、DSA、楕

円曲線 ElGamal署名、楕円曲線 DSA等がある。公開鍵署名方式の認証文の形式は

共通鍵認証方式の認証文の形と同様に２通りあるが、一方向性ハッシュ関数を併用

する形式がよく使われる。通常、このようにして生成される認証子はディジタル署

名と呼ばれる。

③暗号アルゴリズムの強度と鍵長

共通鍵暗号において利用される鍵の長さ（鍵長）はアルゴリズムにより様々であ

り、最も普及しているDESの場合、鍵長は56 bitである。この鍵長が短いと、可能

性のあるすべての鍵を試してみるという「全数探索」による攻撃が可能となる。こ

のため、暗号解析技術の進歩に対抗して暗号の強度を維持するために、今後は80

bit以上、おそらくは128 bit以上の鍵を利用する暗号アルゴリズムが使われるように

なると思われる。
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ある暗号アルゴリズムを解読すること、つまり暗号文と平文を結び付ける鍵を導

出することは、最も単純な鍵の全数探索以外にも、暗号アルゴリズムの欠陥を突く

ことによってより巧妙に行える可能性がある。しかし、少なくとも鍵の全数探索に

は耐えられるものでなければその暗号は安全とは言えないので、全数探索への耐性

は最低限確認しておくべきポイントである。以前から、DESの56 bitの鍵を虱潰し

に調べることは、数億円で製造可能なハードウェアにより数日で実行できると予想

されていたが、1998年7月に行われたDES鍵全数探索装置を用いた実験によって、

その予想が実証された。これと同程度の計算能力を持ったハードウェアで、タイ

ム・メモリ・トレードオフ解読法という方法を実行すれば、数日の事前計算を実施

した上で、想定される平文に対応する未知の鍵によるDES暗号文が入手された後、

１時間程度でその未知の鍵を求められることもわかっている。さらにインターネッ

ト等を用いて数万台、数十万台の規模のパソコンを繋いで超並列計算を行う試みも

多数実施され、鍵の虱潰し探索が可能な鍵長は延びている。しかし、実用化されて

いる共通鍵暗号において、128 bitの鍵全数探索が現実的脅威となることは、ここ数

十年程度はないであろうと予想されている。ただし、このことは、128 bitの共通鍵

暗号において、全数探索以外の巧妙な方法で鍵を導出することが事実上できないこ

とを保証するものではないことに注意が必要である。利用目的に応じた十分長い鍵

長を持つことは、安全な暗号の必要条件ではあっても、十分条件とはならないとい

うことである。

公開鍵暗号／署名方式についても、同じことが言える。代表的な公開鍵暗号であ

るRSA暗号／署名方式の場合、従来、鍵長（メッセージブロック長）が512 bit程度

のものがよく使われていたが、暗号解析技術の進歩に伴い、適用分野によっては

1024 bitや2048 bitといった長さの鍵が要求されるようになってきた。そのため、比

較的短い鍵長である程度の強度を確保でき、暗号化／復号に要する計算量も少なく

て済む楕円曲線暗号／署名方式が盛んに開発されている。

（2）暗号鍵管理

暗号アルゴリズム自体が十分強いものであったとしても、それだけでは暗号をう

まく利用できない。鍵の生成、保管、アクセス制御、配送、共有、認証、更新、廃

棄、再生などの鍵管理が必要となる。潜在的な暗号通信相手が極めて多数存在し得

るシステムにおいて鍵管理は特に問題となる。

共通鍵暗号／認証方式においては、通信相手と鍵を共有することが重要事項であ

り、①鍵配送センタと個々の通信者との間で共通鍵暗号により通信者間の鍵を配布

する方式、②公開鍵暗号により通信当事者相手に鍵を配送する方式ないし鍵共有専

用の公開鍵方式である公開鍵配送方式、および､③鍵事前配布方式（KPS: Key Pre-

distribution System）等がある。

公開鍵暗号／署名方式においては、公開鍵の入手と持ち主の確認が重要事項であ

り、④鍵認証センタ（認証機関）の発行する公開鍵証明証に基づき公開鍵を入手し
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て確認する方式や、⑤個人的に信用できる通信者による保証の連鎖により公開鍵を

入手して確認する方式等がある。

メッセージに直接作用する鍵は頻繁に更新し、それをより寿命の長い鍵により共

有・配送する階層的な鍵管理がしばしば用いられる。法律執行や鍵紛失対策の支援

のために、通信当事者以外の者にも復号機能を与えることを可能にする機構が組込

まれることもある。

（3）暗号プロトコル

暗号アルゴリズムは複雑に組み合され、電子マネー等のシステムの根幹をなす暗

号プロトコルとして働くことがある。ここで、プロトコルとは、２者間以上の参加

者の間でメッセージを授受しながら計算を進めていくための分散されたアルゴリズ

ムのことをいう。個々の暗号アルゴリズムが十分安全であったとしても、プロトコ

ル全体として安全になるとは限らないところが難しいところである。形式論理等を

用いて、プロトコルの安全性を保証しようという息の長い研究が行われているが、

実用規模の複雑な暗号プロトコルに対して意味のある結論を導くのは極めて難しい

模様である。したがって、失敗と成功の経験を積んだ専門家の直観的評価に、最後

は頼らざるを得ないのが実状である。

（4）耐タンパー技術

電子マネー等で用いられる暗号の鍵や取引データなどが暴露されないよう、また、

残高データなどが改竄されないよう、これらを物理・論理的に厳重に管理すること

が必要となる。このため、耐タンパー性（Tamper Resistance）を有するハードウェ

アやソフトウェアのモジュール、すなわち、秘密データを外部から不当に観測・改

変することや秘密データの利用制御部を不当に改変することが極めて困難であるよ

う意図して作られたハードウェアまたはソフトウェアのモジュールの重要性が高

まっている。電子マネーを扱うICカードはもちろんのこと、ICカードを受け入れ

る装置、電子マネーを発行・管理する装置、あるいは、認証機関の証明証発行装置

などに耐タンパー性が必要である。暗号装置（複数の部品からなるハードウェア）

の耐タンパー性に関する要求条件については、国際標準化機構・金融専門委員会

（ISO／TC68）や米国政府が策定する国際標準・国内標準として整備されつつあり、

これらに基づく技術評価も進められている。

しかし、半導体チップ等の部品そのものやソフトウェアについては、耐タンパー

性の明確な基準は整備されておらず、当該チップ／ソフトウェアのメーカー以外の

者が耐タンパー性の評価を十分に行う方法も確立されていない。ICカードの耐タン

パー技術については、２チップから１チップへ、高集積化、ライフサイクル管理、

回路パターンの難読化技術等々の技術が開発されているが、その詳細な情報がメー

カーからユーザーに公開されることはあまりない。それでは、現在普通に用いられ
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ている一枚100円程度のICカードの耐タンパー性はどの程度信頼できるものなのだ

ろうか。半導体製造技術・検査技術の進歩と解析技術の進歩のバランス次第という

ことになるが、おそらく、一世代前のICカードチップの回路パターンや内部に記録

されているデータを取り出すのは困難でないと思われる。しかし、暗号技術が客観

的に評価可能な技術として認められ広く役立ちつつあるように、評価可能で方式を

公開しても誰もが安心して利用できる耐タンパー・モジュールを構成する体系的な

方法が強く望まれている。

ここでは、個々の要素技術についてではなく、それらの「総合技術」として、情

報セキュリティ技術を位置付けることの重要性を説明したい。

金融分野に利用される情報セキュリティ技術としては、①公開鍵暗号、共通鍵暗

号、暗号鍵管理、暗号プロトコル等を創り出すための「暗号基礎技術」、②ICカー

ドや各種情報機器を組み合わせてセキュリティ対策を実現するための「実装技術」、

③ビジネスとして大きなシステムの構築を安全に進めるための「システム設計技

術」、④構築したシステムを安全に運用したり、その安全性を鑑査・評価していく

ための「運用管理技術」等が挙げられる。

金融分野に利用される情報セキュリティ技術は、こうした様々なセキュリティ技

術を統合した「総合技術」として評価すべきものである。というのは、金融業務の

セキュリティを守ろうとする場合、パーツとしての暗号技術やICカード等の耐タン

パー性、システム設計、運用管理といった技術の全体の「チームワーク」が大切で

あり、それらのどこに穴があってもセキュリティを侵害されてしまうリスクが高

まってしまう。その意味では、たとえば「この電子マネーは、鍵長○○ bitの暗号

を利用しているのでとても安全です」といった説明は、一面的でミスリーディング

であることがわかる。

また、これらの技術には、各々「耐用年数」とでもいうべき安全性の期限がある

ということも重要である。たとえば、共通鍵暗号の場合、原理的には、すべての考

えられる鍵の候補を試してみることによって破ることができてしまう。同様に、IC

カードの耐タンパー性にしろ、暗号プロトコルの安全性にしろ、一定の条件の下で

の限定された安全性しか保証されていない。技術進歩や新しい攻撃法の出現により、

従来安全と考えられていた技術が急に安全でなくなってしまうということを、これ

まで何度も経験してきた。

このように、金融分野に利用される情報セキュリティ技術には、「絶対的な安全」

ということは有り得ず、その安全性を評価するためには、一定の前提条件と留保が

必要となる。したがって、金融機関が情報セキュリティ技術を活用して安全に金融

サービスを提供し続けるためには、常に新しい技術革新に対応し、最新の安全対策

を講じていく必要がある。
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一般に、情報セキュリティ技術を金融業務に適用しようとすると、様々な技術に

ついての踏み込んだ検討が必要であり、新たなシステム対応など、追加的なコスト

がかかる。時には、サービスの処理速度など、利用者の利便性を犠牲にしなければ

ならないこともある。ところが、利用する金融サービスのセキュリティに関する切

実なニーズが、利用者の側にあるとは限らない。そうした部分にコストをかけるよ

りも、安価にサービスを提供すべきという要望もあると考えられる。

ここで、安全だが高価な決済サービスを提供する金融機関と、やや安全性に問題

はあるが安価な決済サービスを提供する金融機関が競合した場合、「悪貨が良貨を

駆逐する」事態に陥る可能性もありえよう。一般の商品であれば、そのような競争

によって消費者が真に望むものが効率的に実現されるということが言えるのであろ

うが、電子マネーや電子決済のような特殊なサービスの場合、そう割り切ってし

まって良いのか、やや議論のあるところである。この点を考える上で、次のよう

なエピソードを紹介したい。

よく知られた事例であるが、1995年9月、代表的なWWWブラウザであるNetscape

Navigator Ver.1.2の暗号プログラムに問題点があることが指摘された。暗号通信の

ための鍵を生成するプログラム（すなわち鍵管理）に問題があり、暗号が容易に破

られてしまうことがわかった。その報道を受けて、当時インターネットを利用した

オンライン・バンキングのサービスを提供していた米国の銀行は、相次いでサービ

スの停止に踏み切った。この事例は、善意の解析者が問題点を指摘したという点で、

個々の利用者の被害を未然に防ぐ効果があり、暫くして問題点を修正したプログラ

ムがVer.2.0として配布されたことによって解決されたが、暗号技術の問題が決済シ

ステムに深刻な影響を与え得ることを示していると思われる。

電子マネー・電子決済が実験的適用の段階でも、攻撃を狙う者は当該システムに

ついての解析を欠かさないと考えるのが自然であろう。悪意の解析者は実験段階で

弱点を指摘したりはせず、広く使われるようになった時に攻撃するために備えてい

るとみるべきである。したがって、実験段階で問題点が指摘されなかったとしても、

当該システムに重大な欠点が潜んでいないとは言えない。

仮に上記と同様の事件が、広く電子マネー・電子決済が普及した社会で発生した

場合、決済サービスが提供できないという事態に陥る可能性がある。その意味では、

将来、広く普及した局面を想定した場合、電子マネー・電子決済の技術的安全性を

高めるような、政策的な配慮が必要になるものと思われる。
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既に述べたように、情報セキュリティ技術は総合技術であって、特定の技術のみ

切り出してその強弱を論じても、システム全体の強度を評価したことにはならない。

何とも迂遠なようだが、システムのセキュリティを評価するためには、そのシステ

ムが採用しているセキュリティ・ポリシーから利用している個々の要素技術まで、

ひとつひとつの詳細な評価を積み重ね、総合的に管理していくことが必要である。

その作業は、システムの提供者が自らの安全のために真摯に進めるしかないが、な

かなか実現することは大変である。

このような評価を行う場合、非常に大切と思われるのは、情報セキュリティ技術

に関する過度の秘密主義を廃することだと考えられる。このような提案に対しては、

「暗号とか情報セキュリティ技術というのは、そもそも外部者から情報を秘匿する

ための対策ではないか」との反論を受けるかもしれない。もとより、外部にセキュ

リティに関する情報を不必要に漏らすことは適当ではないし、共通鍵暗号であれ、

公開鍵暗号であれ、秘密の「鍵」を安全に秘匿することがセキュリティの基礎であ

ることは言うまでもない。しかし、暗号技術を利用したシステムの仕組みやそれに

対する評価については、それをある程度開示し、オープンな議論の俎上に乗せてい

くことが、良いセキュリティ対策を講じる上では不可欠と考えられる。

金融機関における情報セキュリティ対策においては、適切に開示して評価すべき

部分と、厳格に機密として管理する部分とを区分することが大切である。しかし、

現状をみると、セキュリティに関連する情報は一律に機密として管理されるため、

多くの情報は本来必要とされる以上に秘匿される傾向があるように思われる。セキュ

リティに対する過度な秘密主義は、経営層がセキュリティの問題に関与することを

難しくするし、時にはそのシステムを維持管理している部門自身がその技術の詳細

を把握できず、技術動向の変化をセキュリティ対策に正確に反映させることが難し

いという深刻な事態に陥るケースもある。万一、金融機関のコンピュータ・システ

ムのセキュリティに深刻な問題があった場合、巨額の損失に繋がるリスクがあり、

実際、過去においてそのような事故が発生した事例も存在する。したがって、情報

セキュリティ対策は金融機関経営の問題として認識されることが必要である。

そのような情報セキュリティ対策に関連する情報を外部に対して秘密にすること

によって、いかほどセキュリティが高まることになるのだろうか。勿論、機密通信

やディジタル署名に利用される暗号の「鍵」については、極めて厳格にその機密を

管理する必要がある。しかし、それ以外の情報については、仮に有効に外部と情報

を隔離したとしても、そのシステムに関わった技術者は内部情報を知っている訳で、

仮にシステムの仕様や構成が明らかにされるとシステムが脆弱になってしまうので

あれば、そもそも最初から内部者に対しては脆弱であったと評価せざるを得ない。

ネットワークを経由したコンピュータ犯罪が増えてきている現在でも、ハイテク犯

罪の過半は内部者犯罪との統計がある。そのような前提に立てば、そもそも情報を

外部から「隠す」ことは、さほど有効な対策でないことがわかる。
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むしろ、金融機関は、自らの顧客に対して、達成しているセキュリティの水準に

ついて積極的に情報を開示し、その理解と信頼を得ようと努力していくことが望ま

れている。また、情報セキュリティ技術は専門技術であるため、外部の専門家にシ

ステムの仕様や構成を開示し、その診断を受けることも有効であろう。こうした観

点からも、金融機関が採用している情報セキュリティ技術について、適切な情報開

示を行うことが重要と考えられる。

わが国の金融業界における情報セキュリティ技術の適用のあり方を検討する場

合、コンピュータ・システムの安全対策に対する国際的な関心の高まりの影響を考

慮する必要がある。欧米主要国の金融業界においては、1998年7月のDES暗号解読

実験の成功によってDESの強度低下が決定的なものとなったことを受け、従来利用

していたDESに基づくセキュリティ対策を見直し、Triple DESに移行する動きがみ

られている。こうした動きが活発化すると、国際的に相互接続されたネットワーク

の一部を構成するわが国の金融ネットワーク・システムでどのような安全対策が講

じられているかについて、海外の関心が高まってくると考えられる。したがって、

わが国の金融業界としても、国際的な整合性、説得性のあるセキュリティ対策を講

じていくことが必要となってくるものと考えられる。

最近のDESを巡る問題は、仮に十分に安全性が検討され、信頼されて利用されて

きたセキュリティ対策であっても、技術の進歩に伴ってその安全性、信頼性を急速

に失うということが有り得ることを如実に示した例と言える。金融分野において有

効な情報セキュリティ対策を講じ続けていくためには、最新の技術動向を常に注視

していなければならない。仮に、構築したシステムのセキュリティ対策をブラック

ボックスのままとしてしまうと、こうした適切な情報セキュリティ技術のアップデ

イトが行われないおそれがある。こうした観点からも、情報セキュリティ技術が従

来のタブーの頚木を解かれ、オープンな討議が可能となることが、金融業界がより

安全な情報セキュリティ対策を講じていくためにも重要なことと考えられる。
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