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要  旨

デジタルタイムスタンプ技術は、デジタルデータがある特定時刻に存在してい
たことを証明するとともに、その時刻以降データが変更されていないことを証
明する技術である。近年、インターネット上での電子商取引の活発化や、紙ベー
スの文書を電子媒体に置き換えて管理する電子文書管理の利用拡大に伴い、「誰
が、いつ、どんなデータを生成し、交信したか」を第三者が証明する「電子公
証」の仕組みが必要とされている。電子公証は、送信受信者の特定、到達確認、
時刻情報の付与、改ざんの検知、電子文書保管等の機能を具備するものといわ
れており、デジタルタイムスタンプ技術は、このうち、時刻情報付与や改ざん
検知の機能を実現する技術である。
従来からデジタルタイムスタンプ技術に関する理論研究が行われてきたが、最
近では、デジタルタイムスタンプシステムの実装を視野に入れた研究が世界各
国で開始されている。日本では、法務省が、電子確定日付サービスを含む電子
公証制度の実現に向けて検討を行っているほか、海外では、ベルギーやスペイ
ン等において研究プロジェクトが進められている。また、米国や英国では、既
に民間企業がデジタルタイムスタンプサービスを開始している。
一方、デジタルタイムスタンプ技術の標準化も進められている。インターネッ
ト上での公開鍵インフラに関する標準化を行う IETF PKIX は、タイムスタン
ププロトコルの標準規格の策定を行っているほか、情報セキュリティ技術の国
際標準化を担当する ISO/IEC JTC1/SC27 においても、デジタルタイムスタン
プサービスに関する標準化作業が進められている。
デジタルタイムスタンプ技術は、今後、金融分野をはじめとする幅広い分野に
おいて利用されるようになるものとみられる。本稿では、デジタルタイムスタ
ンプ技術の特徴や機能について整理した上で、最近の研究・実装動向、標準化
動向に加えて、デジタルタイムスタンプ技術に関連する主要な特許について説
明する。
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Ⅰ. はじめに

近年、インターネットの急速な拡大等に伴って、オープンなネットワークを利
用した電子商取引が活発化してきている。また、イントラネットやグループウェ
ア等を活用し、紙ベースの文書に代わって、電子媒体による文書での回覧・決裁・
保管といった電子文書管理に取り組む企業等が増えてきている。
しかし、デジタルデータは紙ベースの文書に比べて内容の改ざんが容易であり、
現在利用されている電子商取引や電子文書管理のシステムにおいては、紙ベース
の文書が有する「後々の係争や情報公開等に備えて、文書の内容やその取扱履歴
を長期間保管することができる」という文書保管機能が実現されているとは言い
難い。このため、今後、電子商取引や電子文書管理の利用拡大には、「誰が、い
つ、どんなデータを生成し、交信したか」を第三者が証明する「電子公証」の仕
組みが必要とされている。電子公証の主な機能としては、①送受信者特定機能、
②到達確認機能、③時刻付与機能、④改ざん検知機能、⑤電子保存機能、⑥アク
セス記録機能、⑦プロセス記録機能の 7 つが挙げられる（電子商取引実証推進協
議会[1998]）1。
デジタルタイムスタンプ技術は、デジタルデータがある特定時刻に存在してい
たことを証明するとともに、それ以降、当該データが変更されていないことを証
明する技術である。デジタルタイムスタンプ技術は、上記の電子公証の機能のう
ち、③時刻付与と④改ざん検知を実現する技術として、その重要性に対する認識
が高まっている。
現在、世界各国では、デジタルタイムスタンプ技術について、実用化を視野に
入れた実装研究が開始されている。日本では、法務省が、2001 年のサービス開
始に向けて電子公証制度の検討を進めているほか、いくつかの電子公証システム
の実装実験が開始されている。一方、海外では、ベルギー、スペイン等の国々に
おいて、国家プロジェクトの一部としてデジタルタイムスタンプ技術の実装研究
が進められているほか、米国等では、Surety社をはじめとするいくつかの民間企
業によって、既にデジタルタイムスタンプの商用サービスが開始されている。

                                                  
1 これらの機能について、電子商取引実証推進協議会[1998]では次のように定義されている。
①送受信者特定機能：コンピューターシステム、ネットワークシステム等の利用者を特定

する機能
②到達確認機能：送信者から受信者へ情報を送信した事実を証明する機能
③時刻付与機能：情報に対して日時データを付与し、情報に付与された日時データが正し

いかを検証する機能
④改ざん検知機能：文書（電子データ）が改ざんされたことを利用者が検知する機能
⑤電子保存機能：情報の内容を媒体に記録・保管する機能
⑥アクセス記録機能：利用者がシステムを利用した事実を記録する機能
⑦プロセス記録機能：電子記録が組織や集団の中で変更されたり承認されたりする場合、

その更新・承認過程を記録・保持する機能



2

また、デジタルタイムスタンプ技術の標準化も進められており、幅広い分野に
おいてデジタルタイムスタンプ技術を利用するための土台が整備されつつある。
インターネット上での公開鍵インフラに関する標準化を行う IETF PKIX は、タ
イムスタンプのプロトコルの標準化を進めている。また、汎業界用の情報セキュ
リティ技術の国際標準化を担当する ISO/IEC JTC1/SC27 は、デジタルタイムス
タンプサービスに関する国際標準の策定作業を行っている。
本稿では、デジタルタイムスタンプ技術の機能・要件等について説明するとと
もに、最新の研究・実装動向や標準化動向について説明する。まず、第Ⅱ章にお
いて、デジタルタイムスタンプ技術の機能や要件について説明した上で、タイム
スタンプシステムを分類し、各々のシステムの長所・短所や安全性について説明
する。第Ⅲ章では、デジタルタイムスタンプ技術の研究プロジェクトや商用サー
ビスを紹介する。第Ⅳ章では、IETF PKIX や ISO/IEC JTC1/SC27 におけるデ
ジタルタイムスタンプ技術の標準化動向について説明し、第Ⅴ章では、タイムス
タンプ技術に関する主要な特許の内容について説明する。
なお、第Ⅱ、Ⅲ、Ⅳ、Ⅴ章では技術的に詳細な内容に立ち入っているが、デジ
タルタイムスタンプ技術の概要に関心のある読者は、各章・各節に記載した表を
参照することによって、全体像を理解できるようになっている。表の一覧は以下
の通り。

章 節 表番号 タイトル
表 1 デジタルタイムスタンプシステムの分類
表 2 3種類のプロトコルの主な特徴点

2

表 3 3種類の Linking Protocolの概要と長所・短所
表 4 デジタルタイムスタンプシステムに対する攻撃の目的・手段
表 5 Simple Protocolに対する攻撃成功の可能性
表 6 Linking Protocolに対する攻撃成功の可能性
表 7 Distributed Protocolに対する攻撃成功の可能性

Ⅱ
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表 8 各デジタルタイムスタンプシステムの安全性
表 9 日本における主要な研究・開発プロジェクト1
表 10 海外における主要な研究プロジェクト

Ⅲ

2 表 11 主要なデジタルタイムスタンプシステムの商用サービス
Ⅳ 表 12 デジタルタイムスタンプ技術に関連する主な標準化の動向
Ⅴ 表 13 デジタルタイムスタンプシステム関連特許
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Ⅱ. デジタルタイムスタンプ技術の機能とモデル
1. デジタルタイムスタンプ技術の概要
(1)デジタルタイムスタンプ技術の機能と要件

デジタルタイムスタンプ技術は、デジタルデータに時刻情報を付与し、その時
刻情報やデータの真正性を証明するタイムスタンプを生成する技術である。デ
ジタルタイムスタンプ技術の主な機能として、以下の 2つが挙げられる。

・データの存在証明
タイムスタンプによって示される時刻にデータが存在していたことを第三
者に証明する。通常タイムスタンプによって示される時刻は、タイムスタン
プを生成する組織がタイムスタンプの要求情報を受け付けた時刻とされる。

・データの完全性証明
タイムスタンプが付与された時刻以降、そのデータが改ざんされていない
ことを第三者に証明する。

これらの機能を達成するためには、少なくとも以下の 4 つの要件がデジタルタ
イムスタンプ技術において必要になると考えられる2。

①デジタルタイムスタンプの生成に利用される時刻情報が、各実装環境におい
て支障が出ない程度に正確であること。

②タイムスタンプの改ざんが困難であること。
③タイムスタンプを付したデータの改ざんが困難であること。
④タイムスタンプを更新する仕組みが完備されており、数十年単位の長期間に
おいてタイムスタンプの有効性を維持することが可能であること3。

                                                  
2 これら以外にも、デジタルタイムスタンプのシステムが満足することが望ましい要件とし
て、「タイムスタンプの生成には秘密情報を利用しない」といった要件を指摘する研究成果も
みられる（Haber, Kaliski and Stornetta[1995]他）。この条件がデジタルタイムスタンプシ
ステムの要件となる理由について、「例えば、デジタル署名のように署名鍵に代表される秘密
情報に依存するシステムの場合、万一秘密情報が漏洩したり、効率的な解読法が発見された
場合には、システム全体の信頼性が大きく低下する。デジタルタイムスタンプシステムは、
電子公証において重要な役割を担うものであり、そうしたリスクを考慮すると、秘密情報を
必要としないハッシュ関数のような技術のみで構築することが必要である」と説明されてい
る。署名鍵の漏洩は鍵管理の問題であり、①秘密鍵が容易に露見してしまうような弱い公開
鍵を利用しないようにする、②十分な鍵長の公開鍵を利用する、あるいは比較的短い公開鍵
であっても鍵の変更を頻繁に行う、といった方法によって対応すべき問題であると考えられ
る。また、解読技術の進歩等による安全性低下の可能性は、ハッシュ関数においても同様に
存在する。このため、秘密情報を必要としないことがデジタルタイムスタンプの要件とは必
ずしも言えないと考えられる。
3 これは、デジタルタイムスタンプ技術には、「紙」の持つ機能の一つである「長期間にわたっ
て文書を保管する」という機能を電子的に代替することが想定されているためである。これ
ら 4 つの要件が満足されると、後々係争が発生する可能性がある取引や契約等に関連する文
書や、情報開示に備えて長期間の保管が必要となる文書の電子化が可能となる。この結果、
民間企業における文書の電子化や、政府における公文書をはじめとする様々な種類の文書の
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このうち④の要件は、デジタル署名を利用したシステムにおいて、署名生成・
検証に利用される秘密鍵・公開鍵ペアが一定期間後に無効となった場合4や、タ
イムスタンプを生成する際に利用されるハッシュ関数等の安全性が低下し、十
分な安全性を確保することができなくなった場合等において、タイムスタンプ
をどのようにして更新するかという問題である。各アプリケーションでどの程
度の有効期間が望ましいか、あるいは、更新に必要なコストは如何程かといっ
た検討事項から総合的に判断して、1 つのタイムスタンプの有効期間が決定され
る。その有効期間を実現させるため、どの程度の安全性を有するデジタル署名
やハッシュ関数を利用すればよいか、また、どのような公開鍵証明書のシステ
ムを利用すればよいかについて検討が行われる。ただし、後述する Surety 社の
サービスのように、1 つのタイムスタンプの有効期間を予め設定しない方式も存
在する。タイムスタンプの更新方法については、1 つのタイムスタンプの有効期
間が切れる前に、そのタイムスタンプおよびタイムスタンプの対象となってい
るデータに対して、より安全性の高い新しいタイムスタンプを再び生成する、
という方法が提案されている（Bayer, Haber and Stornetta [1993], Massias and
Quisquater [1997]他）。

(2)デジタルタイムスタンプシステムの構成主体

デジタルタイムスタンプシステムの構成主体として、以下の 4 つが挙げられる
（次頁の図 1参照）。

①タイムスタンプシステムの利用者
タイムスタンプシステムの利用者には、(A)特定のデータに対するタイムス
タンプの生成を要求する要求者と、(B)生成されたタイムスタンプの真正性を
検証する検証者の 2 種類が存在する。要求者が自分のタイムスタンプの真正
性を検証する場合、要求者と検証者が一致する。一方、検証者が他人のタイム
スタンプを検証する場合には要求者と検証者は異なる。

②時刻情報生成機関（TA：Time Authority）
タイムスタンプの生成に利用される時刻情報を生成する主体。

                                                                                                                                                        
電子化が促進されることが期待される。
4 デジタル署名に利用される公開鍵証明書の有効期間は、利用されるアプリケーションや利
用者によってまちまちであるが、通常デジタル署名の安全性を考慮して数ヶ月から数年程度
に設定される。デジタル署名を生成するために必要となる計算量は、通常鍵長とアルゴリズ
ムに依存しており、限られた計算能力の下で高速で署名生成を行うために鍵長を短めに設定
するケースが多い。このため、デジタル署名の安全性が確保される時間も短くなることから、
公開鍵証明書の有効期間も短めに設定されることが多い。
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③タイムスタンプ生成機関（TSA：Time Stamp Authority）

利用者から要求されたデータに対するタイムスタンプを生成する主体。利用
される時刻情報は TAから入手する。

④Temporal Data生成機関（TDA：Temporal Data Authority）
「ある時点までは確定せず、一旦確定した後は誰でも容易に知り得る情報」
（例えば、気象情報、株価情報等）である Temporal Data（TD）を生成し、
必要に応じて TSAに送付する主体。

タイムスタンプ
の対象データを

 送付

タイムスタンプ
 を返信

利用者
（タイムスタ
ンプの生成を
要求、タイム
スタンプの検
証を実施）

TSA
（タイムスタ
ンプを生成）

TA（時刻情報を提供）

図 1  タイムスタンプシステムの構成主体

Temporal
Dataを要求

Temporal
Dataの送信

TDA
（Temporal

Dataを
生成）

ただし、①～③の構成主体はタイムスタンプシステムにおいて必須となるが、
④の TDAは必ずしも必要というわけではない。TDAが提供する Temporal Data
は、タイムスタンプに含まれる時刻情報を補完する役割を有しており、時刻情
報だけで十分と考えられる場合には、Temporal Dataは必要ではなくなる。

2. デジタルタイムスタンプ技術のモデル
(1)本稿における検討内容と前提条件
デジタルタイムスタンプシステムの安全性（タイムスタンプの改ざんや偽造が
どの程度困難か）や安定性（必要に応じてタイムスタンプサービスを利用する
ことができるか）は、時刻情報生成技術、ネットワーク技術、暗号技術等のタ
イムシステムに利用される関連技術に依存する。このため、タイムスタンプシ
ステムを検討する場合には、①これらの関連技術に関する検討に加え、②関連
技術が十分に整備されているという前提の下で、安全性の高いタイムスタンプ
を生成するためのプロトコルに関する検討や、③関連技術が十分に整備されて
いないという前提の下で、安全なタイムスタンプを生成するためのプロトコル
に関する検討、が必要となる。
本稿では、上記 3 種類の検討のうち、「②関連技術が十分に整備されていると
いう前提の下で、安全性の高いタイムスタンプを生成するためのプロトコル」
について検討を行うこととし、上記①および③に関する検討は今後の課題とす
る。「関連技術が十分に整備されている」という前提は、具体的には以下の 3 点
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が満足されていることを指す。

(A)タイムスタンプに利用される時刻情報の精度はアプリケーションごとに異な
るが、TSA は各アプリケーションに応じて必要な精度で時刻情報を TA から
入手することができる。すなわち、TAが生成する時刻情報が正確であるとと
もに、TSA と TA との間では時刻情報のやり取りが安全に行われる（ネット
ワークのトラフィック状況等による時刻情報の遅延や欠損は発生しない）5。

(B)TSA・利用者間および TSA・TDA 間の通信経路は完備されており、ネット
ワークのトラフィック状況等によって、交信される情報の遅延や欠損は発生
しない6。

(C)タイムスタンプの生成に利用されるデジタル署名方式やハッシュ関数は、ア
プリケーションに応じて十分な安全性7を有する方式を選択することができる
ほか、署名生成鍵および検証鍵の鍵管理も安全に行われる。

これらの技術に対する要件はアプリケーションによって異なるが、タイムス
タンプシステムのネットワークとしてインターネットを利用する場合、トラ
フィックの状況等によってデータの遅延や欠損が発生する可能性があり、時限
性や安全性の要請が比較的高いアプリケーションに適用する際には問題となる
可能性がある。現在、インターネットにおいてデータをより迅速かつ安全に送
受信する技術の研究・開発が進められている。また、暗号技術についても、現
時点では数十年の長期間安全性を維持できる方式は存在せず、鍵長やハッシュ
長を拡大する等より安全性の高いデジタル署名方式やハッシュ関数に関する研
究が進められている8。

                                                  
5 正確な時刻情報を提供する技術について様々な研究開発が進められている。例えば、郵政
省通信総合研究所と NTT は、日本標準時を用いたインターネット時刻サービスに向けた共
同研究を 1998年 10月に開始している（プレスリリースは http://www.nttsl.mfeed. ne.jp/）。
6 タイムスタンプの要求が増加した場合でも、安定したサービスが可能であること
（scalability）が問題となることがある。本稿では、各システムが十分な Scalability を有し
ていることを前提に議論を進めることとする。
7 本稿では、ハッシュ関数が安全であるとは、そのハッシュ関数が汎用一方向性ハッシュ関
数（universal one-way hash function）であることを指す。汎用一方向性ハッシュ関数とは、
「ある与えられた入力値 X に対するハッシュ関数の出力値（ハッシュ値）を H(X)としたと
き、ハッシュ関数の出力値が H(X)となるような別の入力値 Y（すなわち、H(X)=H(Y)かつ X≠Y
であるような Y）を見つけることが統計的に困難である」という性質をもつハッシュ関数の
ことである。同じハッシュ関数の出力値を有する異なる入力値のペアは、collision と呼ばれ
る。ただし、「n bit のサイズのデータをランダムに 2n/2 個集めたときに、その中に同じデー
タが 2 個以上存在する確率が約 0.5 になる」という性質（バースデーパラドックス）を利用
することで、例えばハッシュ値のサイズが 160 bit の場合、280個のハッシュ値を集めること
によって collision を見つけることが可能となる（この攻撃はバースデー攻撃と呼ばれる）。
このため、安全なハッシュ関数は、アルゴリズムに欠陥が存在しないだけではなく、そのハッ
シュ値が十分なサイズであることが必要となる。現時点では、安全なハッシュ関数を実現す
るためには、ハッシュ値のサイズを 160 bit以上に設定することが必要といわれている。
8 デジタル署名方式の研究動向については、宇根・岡本[1999]を参照。
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(2)デジタルタイムスタンプシステムの分類方法

デジタルタイムスタンプシステムを分類する際には、①TSA の性質に関する
前提条件と、②タイムスタンプの生成方法に着目する方法が一般的である
（Massias and Quisquater[1997]、Lipmaa[1999]等）9。具体的には、TSA を
信頼することを前提とするか否かによって 2 種類に分類され、タイムスタンプ
の生成方法によって 3種類に分類される（表 1参照）。

表 1  デジタルタイムスタンプシステムの分類
分類項目 内容

TSAに対する
信頼性

①TSAを信頼できる場合
②TSAを信頼できない場合

タイムスタンプ
の生成方法

①Simple Protocol
②Linking Protocol
③Distributed Protocol

①TSAに対する信頼
タイムスタンプシステムの分類方法の 1 つは、TSA が信頼できるか否かであ
る。本稿では、TSA に対する信頼を、「TSA が規定された業務内容に沿って適
正に機能し、不正な行為を一切行わないと期待することができるか否かに関す
る信頼（TSAの業務規律に対する信頼）」とする10,11。

(A)TSAを信頼できる場合
TSA を信頼できる場合、タイムスタンプの生成や管理をすべて TSA に任
せることが可能となり、TDA 等他の組織の介在をなくすことができる。こ
のため、例えば、TSA がデータもしくはそのハッシュ値12に時刻情報を追加
し、それらのデータに対するデジタル署名をタイムスタンプとする非常に単
純なシステムによってタイムスタンプを生成可能である。

                                                  
9 こうした分類とは異なる観点からの分類も可能である。例えば、①タイムスタンプの生成
に利用される TSAの数による分類や、②タイムスタンプの安全性がデジタル署名の署名生成
鍵等の秘密情報に依拠するか、もしくは他の公開された情報（他人のタイムスタンプ）に依
拠するかといった分類方法（Haber, Kaliski and Stornetta [1995]）も考えられる。本稿で
は、これまでの研究成果の中で最も一般的である上記の分類方法を採用した。
10 認証業務等、情報セキュリティ関連業務の管理・運営状況に対して他の組織から高い信頼
を寄せられている組織は、TTP（Trusted Third Party）と呼ばれる（ISO/IEC 13888-1の TTP
の定義）。本稿では、「TSAが信頼できる」とは、その TSAが TTPであることを意味する。
11 TSAの信頼度については、正確には、TSAを信頼できるか否かという二者択一の問題では
なく、TSA の業務運営・管理状況等の属性によって何段階ものレベルに分類した上で検討す
ることが必要となる。ただし、本稿では、単純化のために「ある具体的なアプリケーション
へのタイムスタンプシステムの実装を前提とし、業務運営状況等から判断した TSAの信頼度
が、そのアプリケーションにおける安全性の要件を満足すると判断された場合、その TSAは
信頼できる」として、二者択一の TSAの信頼度に関する判断を行うこととする。
12 タイムスタンプの対象となるデータの機密性を確保すると同時に、TSA の処理負担を少し
でも軽減するために、利用者は TSAに対してデータそのものではなくデータのハッシュ値を
タイムスタンプの要求情報として送信する仕組みが一般的である。
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(B)TSAを信頼できない場合
TSA を信頼できない場合、TSA が生成した情報の一部を公表する、ある
いはタイムスタンプの生成に利用される TSA の数を増やす等の追加的な対
策を講じることによってタイムスタンプの安全性を高め、結果的にシステム
全体への信頼を高めることができる。ただし、TSA を信頼できる場合に比
べてシステムが複雑化する。

②デジタルタイムスタンプの生成方法
もう 1 つの分類方法は、デジタルタイムスタンプの生成方法による分類であ
り、Simple Protocol、Linking Protocol、Distributed Protocolの 3つに分類
される。最初に各プロトコルの特徴点について整理すると、以下の表 2の通り。

表 2  3種類のプロトコルの主な特徴点
プロトコル 概要 長所 短所

Simple
Protocol

・1つの TSAが、利用者がタイムスタ
ンプを希望するデータのハッシュ値
に時刻情報等を添付してデジタル署
名（タイムスタンプ）を生成。TSA
はデジタル署名を保管。

・タイムスタンプに時刻情報を含める
ことで、TSAがタイムスタンプ要求
を受信した時刻を特定。

・システム構成が
比較的単純

・TSA を信頼できる
ことが前提条件で
あり、TSA が攻撃
者と結託すると、
容易にタイムスタ
ンプの偽造や改ざ
んが可能。

Linking
Protocol

・TSA が過去のハッシュ値を関連付
ける Link 情報を生成し、Link 情報
からタイムスタンプを生成。TSA
は、タイムスタンプの検証に必要な
Link情報やハッシュ値を保管。Link
情報の一部を新聞等に掲載したり、
複数の TSA を利用してタイムスタ
ンプを生成したりする。

・必ずしも時刻は特定されず、時間帯
や前後関係を特定する方式がある。

・各 TSA を信頼で
きなくても、シ
ステム全体とし
て高い安全性を
確保することが
可能。

・Simple Protocol に
比べてシステム構
成が複雑化し、タ
イムスタンプの生
成・検証に必要な
処理量が増加。さ
らに、Link 情報を
保管するための追
加的なデータベー
スが必要。

Distributed
Protocol

・複数の TSA が、デジタル署名を利
用して、共同で 1 つのタイムスタン
プを生成（複数の TSA が各々デジ
タル署名を生成し、それらを結合し
てタイムスタンプとする方式や、秘
密分散技術によるデジタル署名を利
用した方式等が提案されている）。

・タイムスタンプに時刻情報を含める
ことで、TSAがタイムスタンプ要求
を受け取った時刻を特定。

・各 TSA を信頼で
きなくても、シ
ステム全体とし
て高い安全性を
確保することが
可能。

・複数の TSA の存在
が前提条件。

・Simple Protocol に
比べてシステム構
成が複雑化し、タ
イムスタンプの生
成・検証の処理量
が増加。

(A)Simple Protocol
Simple Protocol は、1 つの TSA が、その利用者のハッシュ値や時刻情報
に対するデジタル署名を生成し、そのデジタル署名をタイムスタンプとする
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プロトコルである。タイムスタンプにより、TSA がタイムスタンプ要求情
報を受信した時刻がピンポイントで特定される。本プロトコルでは、後述す
る Linking Protocolとは異なり、タイムスタンプを生成する際に他の利用者
のハッシュ値は利用されない。基本的な Simple Protocol におけるタイムス
タンプの生成手順は以下の通り（図 2参照）。

(iv)SIGTSA(H(x), T)を返信

(ii)SIGTSA(H(x),T)を生成

利用者 TSA
(i)ハッシュ値 H(x)を送信

図 2  Simple Protocol

時刻情報 T
を送信

(iii)タイムスタンプをデータ
    ベースに保管

TA

(i)利用者は、タイムスタンプの対象データ x のハッシュ値 H(x)を TSA に送
付。

(ii)TSA は、H(x)を受信した時点の時刻情報 T を TA から入手し、[H(x), T]
に対する署名 SIGTSA(H(x), T)をタイムスタンプとして生成。

(iii)TSAは、タイムスタンプ SIGTSA(H(x), T)を自社のデータベースに保管。
(iv)TSAは、タイムスタンプ SIGTSA(H(x), T)を利用者に送付。

一方、タイムスタンプの検証は、TSAの公開鍵を入手してデジタル署名で
あるタイムスタンプの真正性の確認によって行われる。
このように、Simple Protocol は、システム構成が非常に単純であり、実
装が比較的容易である。ただし、タイムスタンプの安全性は TSA が生成す
るデジタル署名の安全性に依存するとともに、TSA の運用・管理状況に全
面的に依存していることから、TSAを信頼できることが前提条件となる。TSA
を信頼できない場合、TSA による時刻情報の不正操作等不正行為が容易に
成立し、発生した不正行為を外部から追跡・発見することが非常に困難とな
ることから、本プロトコルを利用することはできない。

(B)Linking Protocol
Linking Protocolは、TSAが複数の利用者のハッシュ値を相互に関連づけ
る Link 情報を生成し、各タイムスタンプが、それまでに生成されたすべて
のタイムスタンプに依存するように生成されるプロトコルである。これまで
提案されている Linking Protocolは、以下のいずれかの方法によってシステ
ム全体の安全性を確保しており、万一 TSA がタイムスタンプや Link 情報
を改ざんしたとしても、利用されるハッシュ関数が安全である限り、改ざん
の事実を発見することができる仕組みとなっている（詳細は 3.(2)②を参照）。
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(i)Link情報を定期的に新聞に掲載する等の方法で広く公表する。
(ii)複数の TSAを用意し、各 TSAが生成する Link情報やタイムスタンプ
に対して他の TSAがタイムスタンプを生成する。

この結果、個々の TSA を信頼できない場合でも、タイムスタンプシステ
ム全体として高い安全性を確保することが可能となる。ただし、Simple
Protocolに比べて Link情報の生成に伴ってシステム構成が複雑化するほか、
Link情報を保管するための追加的なデータベースが必要となる。
本プロトコルにおけるタイムスタンプには様々な形態が存在するが、主な

Linking Protocolとして、Linear Linking Protocol、Linking Protocol using
Tree Structure、複数の TSAによる Linking Protocolの 3つが挙げられる。
まず、これらのプロトコルの概要を整理すると、以下の表 3の通り。

表 3  3種類の Linking Protocolの概要と長所・短所
プロトコル 概要 長所 短所

Linear Linking
Protocol

・TSA は、タイムスタン
プ要求情報が寄せられる
都度 Link 情報を生成。
Link 情報の一部が定期
的に公表される。

・ TSA に寄せられた
タイムスタンプ要
求情報の順序を特
定可能。

・ 1つの TSAで実装
が可能。

・タイムスタンプ
の検証に必要な
計算量は Linking
Protocol using
Tree Structure
よりも多い。

Linking Protocol
using Tree
Structure

・TSA は、一定時間内に
受け付けたタイムスタン
プ要求情報をプールし、
タイムスタンプの対象と
なるハッシュ値を「葉」
とみなして Link 情報
（「幹」に対応）を生成。

・ タイムスタンプを
検証するために必
要 な 計 算 量 は
Linear Linking
Protocol に比べて
少ない。

・ 1つの TSAで実装
が可能。

・一定時間内に受
け付けたタイム
スタンプの受付
時刻の前後関係
を特定すること
は不可能。

複数の TSAに
よる Linking
Protocol

・複数の TSA が利用可能
な環境において、各 TSA
の Link 情報やタイムス
タンプに対し、他の複数
の TSA がタイムスタン
プを生成・保管。

・Link情報を公表し
なくても、システ
ムの安全性を確保
することが可能。

・複数の TSA が利
用できる環境が
前提条件。

Linking Protocol の中でも、タイムスタンプを生成する際にデジタル署名
を利用せず、ハッシュ関数のみを利用する方式では、そのタイムスタンプは、
TSAがハッシュ値を受け付けた時刻をピンポイントで証明するのではなく、
TSAが受け付けたハッシュ値の受付時刻の前後関係を証明する13。

                                                  
13タイムスタンプに時刻情報が含まれない Linking Protocolの場合、複数の TSAが独自にタ
イムスタンプを生成する状況では、異なる TSAにおいて生成された複数のタイムスタンプの
時間的な前後関係が問題となる可能性がある（なお、タイムスタンプに時刻情報が含まれる
Linking Protocolの場合でも、攻撃者と TSAが結託すれば時刻情報の不正な操作が可能とな
るため、同様の問題が生じる可能性がある）。
例えば、Linear Linking Protocol（詳細は次節）を採用する 2つの TSA（TSA1と TSA2
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(ア)Linear Linking Protocol
Linear Linking Protocol（Chaining Protocolとも呼ばれる）では、あ
る時刻の Link 情報は、その時刻に送付されたハッシュ値やその直前の
Link情報から生成される。このため、タイムスタンプの要求に応じて Link
情報が生成され、各 Link 情報が時系列的に関連付けられることから、タ
イムスタンプの要求情報が TSA に到着した順番を特定可能である。Link
情報は定期的に新聞等に公表される14。

Linear Linking Protocolには様々なタイプが存在するが、ここでは TSA
がデジタル署名を利用するプロトコルを例として説明する。TSA は、以
下の手順で Link情報やタイムスタンプを生成する（次頁の図 3参照）。

＜前提＞
・利用者が第 n番目のタイムスタンプの要求情報として、TSAにハッシュ
値 Hnを送信する場合を想定。

(i)利用者は、TSAにタイムスタンプの対象データのハッシュ値 Hnを送付。
(ii)TSAは、Hnを受信した時刻の情報 Tnを入手し、Link情報 Ln =H(Hn, n,

Ln-1)を計算するとともに、Hnに対するタイムスタンプ SIGTSA(Hn, Tn, n,

                                                                                                                                                        
とする）が存在し、いずれも Link情報を A分毎に発表するものとする。時刻 T1において、
TSA1と TSA2はそれぞれ Link情報 L1

aと L2
bを公表し、時刻（T1+A）では、TSA1と TSA2

はそれぞれ Link情報 L1
Nと L2

Mを公表した場合を考える。このとき、TSA1が L1
aと L1

Nの
間に生成した Link 情報 L1

nと、TSA2 が L2
bと L2

Mの間に生成した Link 情報 L2
mに着目す

ると、どちらの Link情報が先に生成されたかを証明することは困難である。この結果、Link
情報 L1

nを含むタイムスタンプと、Link 情報 L2
mを含むタイムスタンプとの間の前後関係を

証明することが困難となる。

……L1
a L1

n ……

時刻 T1に公表 時刻（T1+A）に公表

…… L2
m ……

TSA1

TSA2

どっちが先？

L1
N

L2
ML2

ｂ

どっちが先？

こうした問題を解決する方法として、①各 TSAが生成したすべてのタイムスタンプに対して
タイムスタンプを生成する TSAを別途設け、そのタイムスタンプを用いて絶対的な順序付け
をするプロトコルや、②各 TSA が生成したタイムスタンプの番号を他のすべての TSA に知
らせることによって、タイムスタンプに全体での通し番号が付くようにするプロトコルが提
案されている（陣内・櫻井[1999]）。
14 通常、すべての Link情報が公表されるのではなく、一部の Link情報が公表される。どの
程度の Link情報を公表するかは、アプリケーションに必要とされる安全性と Link情報の公
表に必要なコストとの兼ね合いによって決定される。後述する Linking Protocol using Tree
Structure においては SRH が公表の対象となるが、Linear Linking Protocol と同様、一部
の SRHが定期的に公表されるケースが多い。
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Ln）を計算。
(iii)TSAは、タイムスタンプをデータベースに保管した後、利用者に送付。
(vi)TSAは、一定数（例えば、N個）の Link情報が生成される度に、Link
情報 LNを時刻情報 TNとともに新聞等に掲載。

LnLn-1

図 3  Link情報を公開する Linear Linking Protocol

Hn：ハッシュ値

SIGTSA(Hn, Tn, n, Ln)：
タイムスタンプ

(ii)Ln = H(Hn, n, Ln-1)および SIGTSAを生成

LN……

Newspaper
[TN,LN ]

TSA

(vi)Link情報を公表

……

時刻情報 Tn

利用者

(i)ハッシュ値の送付 (iii)タイムスタンプの送付

一方、タイムスタンプの検証手順は以下の通り（図 4参照）。

(i)検証者は、検証したいタイムスタンプ SIGTSA(Hn, Tn, n, Ln）が生成され
る前に既に新聞に公表されていた Link情報の中で、最も新しい Link情
報 Lkを新聞から入手。さらに、ハッシュ値（Hk+1, …, Hn-1, Hn+1, …, HN）
を TSA から入手。ただし、LN は、検証の対象となっているタイムスタ
ンプが生成された以降最初に新聞に掲載された Link情報とする。

(ii)検証者は、Lk+1 =H(Hk+1, k+1, Lk)、Lk+2 =H(Hk+2, k+2, Lk+1)、…の要領
で順々に Link情報を計算し、検証する対象のデータのハッシュ値 Hnを
用いて Ln =H(Hn, n, Ln-1)を計算。Lnを用いて同様に LNを生成。

(iii)検証者は、生成した LNが公表された LNと一致することを確認。
(iv)検証者は、(Hn, Tn, n, Ln）を利用して、タイムスタンプ SIGTSA(Hn, t, n,

Ln）のデジタル署名の真正性を検証。

図 4  Linear Linking Protocolにおけるタイムスタンプの検証手順

(ii) Lk+1 = H(Hk+1, k+1, Lk)、
   Lk+2 = H(Hk+2, k+2, Lk+1)の方法で、Lk+3,…,Ln-1, Ln+1,…,LN-1,LNを順々に生成。
(iii)生成した LN = H(HN, N, LN-1)と新聞から入手した LNを照合し、一致してい
ることを確認。

(iv)デジタル署名であるタイムスタンプ SIGTSA(Hn, Tn, n, Ln)を検証。

(i)Lkを新聞から入手

TSA Newspaper
…,[Tk,Lk ], …., [TN,LN ],…

 (i)ハッシュ値
 （Hk+1,…, Hn-1, Hn+1,…, HN）を入手 LN
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このように、検証者は、「TSA から入手したハッシュ値」、「タイムスタ
ンプを確認したいデータのハッシュ値」、「公表されている Link 情報のう
ち、検証したいタイムスタンプ以前で最も新しいもの」を用いて、それ以
降の Link 情報を次々に生成することができる。その結果、タイムスタン
プに付された TSA のデジタル署名を検証することができる。また、ハッ
シュ関数の安全性が十分である限り、「公表されている Link 情報のうち、
検証したいタイムスタンプ以降で最も古いもの」を検証することで、攻撃
者と TSAの結託による改ざんを防止できる（詳細は本章 3.(2)②を参照）。
ただし、Link 情報の公表頻度を X 回に一度（図 4 の例では X=N-k）と
すると、任意のタイムスタンプの検証を行うためには、公表されている
Link 情報に対応する Link 情報を生成する必要があることから、最大 X
回のハッシュ関数の計算を実行する必要がある。

(イ)Linking Protocol using Tree Structure
Linking Protocol using Tree Structureでは、一定時間（round）内に

TSA に送付されたハッシュ値を「葉」とみなし、round 内のハッシュ値
を結合・ハッシュ化するプロセス（Tree 構造が形成される）を繰り返し
て、Root Hash（RH）と呼ばれる Link情報（「幹」に相当）を生成する
（Massias and Quisquater [1997]）。
本プロトコルでは、TSAが利用者のハッシュ値の送付に応じて Link情
報を生成する Linear Linking Protocolとは異なり、1つの roundにおい
てハッシュ値を受け付ける時間と受付可能なハッシュ値の個数が設定さ
れる。このため、1 つの round において受け付けたハッシュ値の個数が
予め設定された受付可能なハッシュ値の個数を下回る場合、ハッシュ値
の代わりとなる値（パディングデータ）を下回る数だけ TSA が生成し、
パディングデータを用いて RHを生成する。パディングデータとしては、
乱数や定数（例えば 0）が用いられる。RHは、直前の roundで生成され
た Super Root Hash（SRH）と結合されてハッシュ化され、その round
の SRHとなる。SRHは定期的に新聞等に公表される。

Linking Protocol using Tree Structureでは、Link情報やタイムスタ
ンプの生成方法等によって様々なタイプが存在する。例えば、(a)Tree を
再構築する（RH を生成する）ための情報がタイムスタンプとして利用さ
れる方式や、(b)時刻情報に対する TSA のデジタル署名がタイムスタンプ
として利用される方式もある。前者のタイムスタンプの生成手順は以下
の通り（次頁の図 5参照）。

＜前提＞
・TSAは、予め Link情報を生成するための round を設定。ここでは、
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1 round中に最大 8個のハッシュ値を受付可能とする。
・利用者は、TSA にタイムスタンプ要求情報として、タイムスタンプの
対象となるデータのハッシュ値 H1を第 i roundに送付。

(i)TSAは、第 i roundが終了した後、第 i roundで受け取ったハッシュ
値（H1,…,H8）を用いて、

X1=hash(H1,H2)
X2=hash(H3,H4)
X3=hash(H5,H6)
X4=hash(H7,H8)

を計算（hashはハッシュ関数を表す）。
(ii)TSAは、上記(i)で計算した（X1, X2, X3, X4）を用いて次の計算を実行。

Y1=hash(X1,X2)
Y2=hash(X3, X4)

(iii)TSAは、RHi=hash(Y1, Y2)を計算し、第 i roundの Root Hashを生
成。

(iv)TSAは、第(i-1) roundの Super Round Hash（SRHi-1）と RHiを結
合・ハッシュ化し、第 i round の SRHiを生成。TSA はこれらのデー
タを保管。

(v)TSA は、ハッシュ値 H1に対するタイムスタンプとして（H2, X2, Y2,
RHi）を利用者に送付。

(vi)TSAは、定期的に SRHとその時刻情報を新聞等に発表（例えば、SRHk

を掲載）。

図 5  SRHを公開する Linking Protocol using Tree Structure

RHi= hash(Y1, Y2)

Newspaper
SRHk

第 i round

（公表）

……

H1 H2 H3 H4 H7 H8H5 H6

SRHi= hash(SRHi-1, RHi)SRHi-1
SRHk

TSA

利用者
ハッシュ値
H1を TSA
に送付

X4=hash(H7, H8)

Y2=hash(X3, X4)

X3=hash(H5, H6)

Y1=hash(X1, X2)

X2=hash(H3, H4)X1=hash(H1, H2)
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上記の方式では、TSA がそのタイムスタンプに含まれるハッシュ値を
受け取った時間帯が「その直前の SRH 公表時刻から、直後の SRH 公表
時刻までの間」であることが特定される。したがって、SRH 公表時刻を
はさんで前後関係にある入力に関しては、その前後関係が証明される。
タイムスタンプの検証方法もタイムスタンプの形態に依存する。図 5
のように、タイムスタンプが Tree を再構築する情報として生成される方
式では、検証対象となっているデータのハッシュ値とタイムスタンプを
利用して Tree 構造を再構築し、その結果生成される SRH が既に公表さ
れている SRHと一致するかどうかが確認される。
例えば、図 5 のハッシュ値 H2に対するタイムスタンプの検証方法は以
下の通り。

(i)検証者は、タイムスタンプ（H1, X2, Y2, RHi）とハッシュ値 H2から RHi

を生成し、タイムスタンプの一部である RHiと比較。
(ii)検証者は、TSAが保管している SRHi-1と生成した RHiから SRHiを生
成する。生成したSRHiと、TSAが保管している(RHi+1,…,RHk)からSRHk

を生成。
(iii)検証者は、生成した SRHkと新聞に掲載されている SRHkが一致する
ことを確認。

Linking Protocol using Tree Structureにおいても、Linear Linking
Protocol 同様、公表された SRH を利用してタイムスタンプの検証を行う
ことにより、ハッシュ関数が十分に安全である限り、TSA の不正行為は
困難である（詳細は本章 3.(2)②を参照）。一方、タイムスタンプがデジタ
ル署名として生成される場合、デジタル署名の真正性確認によってタイ
ムスタンプの検証が行われる。
また、Linking Protocol using Tree Structureにおいてタイムスタンプ
の検証に必要となるハッシュ関数の計算量は、Linear Linking Protocol
に比べて少ない。例えば、TSA が 8 個のハッシュ値に対して 1 つの RH
および SRHを生成し、64個のハッシュ値を受け付ける度に SRHを公表
する場合を考える。これは、Linear Linking Protocolの場合、64個のハッ
シュ値を受け付けて、64個の Link情報を生成する度に Link情報を公表
するケースに相当する。Linear Linking Protocol の場合では、任意のタ
イムスタンプを検証するためには最大 64 回のハッシュ関数計算が必要と
なる。一方、Linking Protocol using Tree Structureの場合、まず①ハッ
シュ値とタイムスタンプに含まれるデータから RHを生成するためには 3
回（=log28）のハッシュ関数計算が必要となるほか、②RH から SRH を
順々に生成し、公表されている SRH に対応する SRH を生成するために
は最大 8回のハッシュ関数計算が必要となるため、合計で最大 11回のハッ
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シュ関数計算となる。このように、Linking Protocol using Tree Structure
では、検証対象となっているタイムスタンプが属する round の RH を計
算した後は、公表されている SRH に対応する SRH を順々に生成すれば
よく、公表されている Link情報に対応する Link情報を生成するために、
その間の Link情報をすべて生成する必要がある Linear Linking Protocol
に比べてハッシュ関数の計算量を削減できる。

(ウ)複数の TSAによる Linking Protocol
複数の TSA による Linking Protocol は、複数の TSA が存在する環境
を前提としたプロトコルであり、各 TSA は独自に Linear Linking
Protocolや Linking Protocol using Tree Structureを利用して Link情報
やタイムスタンプを生成する一方、自分が生成した Link 情報やタイムス
タンプをランダムに選択した他の TSA に送信し、それらに対するタイム
スタンプを生成してもらうというものである。各 TSA の Link 情報やタ
イムスタンプに対して他のTSAが適宜タイムスタンプを生成することで、
Link 情報を定期的に公表しなくても、TSA による Link 情報の改ざんを
困難にする効果がある。
以下では、Linear Linking Protocol をベースとしたプロトコルにおい
て、各 TSAが他の TSAの Link情報に対してタイムスタンプを生成する
プロトコルについて説明する（次頁の図 6参照）。

＜前提＞
・Linear Linking Protocolにおけるタイムスタンプの生成方法は、図 3
と同一。
・3つの TSA（TSA1、TSA2、TSA3）が存在する場合を想定。
・タイムスタンプの生成の順番を、①TSA2が TSA1の Link 情報に対す
るタイムスタンプを生成、②TSA2が TSA3の Link 情報に対するタイ
ムスタンプを生成、③TSA3が TSA1の Link 情報に対するタイムスタ
ンプを生成、と設定（本来は各 TSAがランダムに他の TSAを選ぶ）。
・各 TSAが他の TSAに Link情報を送信する場合、Link情報そのもの
ではなく、そのハッシュ値を送付。

(i)TSA１は、Link 情報 L1
nをハッシュ化してハッシュ値 H1

nを生成し、
TSA2に対して H1

nをタイムスタンプ要求情報として送信。
(ii)TSA2は、時刻 T2

mに H1
nを受信し、Link情報 L2

m=H(H1
n, m, L2

m-1)
を生成。TSA2 は、ハッシュ値 H1

n に対するタイムスタンプ S2
m=

SIGTSA
2(H1

n, T
2
m, m, L2

m)を生成し、S2
mと H1

nを自社のデータベース
に保管するとともに、S2

mを TSA１に送付。
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(iii)TSA2は、Link情報 L2
Mをハッシュ化してハッシュ値 H2

Mを生成し、
TSA3に対して H2

Mをタイムスタンプ要求情報として送信。
(iv)TSA3は、時刻 T3

kに H2
Mを受信し、Link 情報 L3

k=H(H2
M, k, L3

k-1)
を生成。TSA3 は、ハッシュ値 H2

M に対するタイムスタンプ S3
m=

SIGTSA
3(H2

M, T3
k, k, L3

k)を生成し、S3
mと H2

Mを自社のデータベース
に保管するとともに、S3

mを TSA2に送付。
(v)TSA3は、Link情報 L3

Kをハッシュ化してハッシュ値 H3
Kを生成し、

TSA1に対して H3
Kをタイムスタンプ要求情報として送信。

(vi) TSA1は、時刻 T1
Nに H3

Kを受信し、Link情報 L1
N=H(H3

K, N, L1
N-1)

を生成。TSA1 は、ハッシュ値 H3
K に対するタイムスタンプ S1

N=
SIGTSA

1(H3
K, T1

N, N, L1
N)を生成し、S1

Nと H3
Kを自社のデータベース

に保管するとともに、S1
Nを TSA3に送付。

ハッシュ化(iv)S3
kを送付

ハッシュ化

(i)Link情報 L1
nのハッシュ値H1

nを送付 ハッシュ化

図 6  Linear Linking Protocolをベースにした
複数の TSAによる Linking Protocol

L1
N

L1
n

S1
N=SIGTSA

1(H3
k, T1

N, N, L1
N)

タイムスタンプ

…
TSA1

…

DB1

L3
K

L3
k

S3
k=SIGTSA

3(H2
M, T3

k. k, L3
k)

タイムスタンプ

… …

L2
ML2

m

 S2
m=SIGTSA

2(H1
n, T2

m, m, L2
m)

タイムスタンプ

…
TSA2

…

DB2

DB3

TSA3

H1
n

(ii)S2
mを送付

H2
M

(iii)Link情報 L2
Mのハッシュ値H2

Mを送付

…

H3
K

(v)Link情報 L3
Kのハッシュ

   値H3
Kを送付

(vi)S1
Nを送付

TSA1→TSA2, TSA2→TSA3, TSA3→TSA1

の順番でのタイムスタンプを生成

図 4における Linear Linking Protocolでは、新聞等に公表された Link
情報を基に検証が行われたが、本プロトコルでは、他の TSA によってタ
イムスタンプが生成された Link 情報を基に検証が行われる。本プロトコ
ルにおけるタイムスタンプの検証方法は以下の通り（次頁の図 7参照）。

＜前提＞
・検証対象は、TSA1が生成したタイムスタンプ S1

n=SIGTSA
1(H1

n, T1
n, n,

L1
n）とする。
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・TSA2が、時刻 T1
nより前の時刻 T2

mに TSA1から受け付けたハッシュ
値 H1

k（Link情報 L1
kをハッシュ化したデータ）に対してタイムスタン

プ S2
m=SIGTSA

2(H1
k, T

2
m, m, L2

m）を生成したとする。
・TSA3が、時刻 T1

nより後の時刻 T3
kに TSA1から受け付けたハッシュ値

H1
N（Link情報 L1

Nをハッシュ化したデータ）に対してタイムスタンプ
S3

k=SIGTSA
3(H1

N, T3
k, k, L3

k）を生成したとする。

図 7  複数の TSAによる Linking Protocol
におけるタイムスタンプの検証手順

 (ii)タイムスタンプ（デジタル署名）S2
mと S3

kの真正性を確認。
 (iii)H1

k=hash(L1
k)、H1

N=hash(L1
N)が成立することを確認。

 (iv)L1
k+1 = H(H1

k+1, k+1, L1
k)、L1

k+2 = H(H1
k+2, k+2, L1

k+1)の方法で、
     L1

k+3,…,L1
N-1,L

1
Nを順々に生成。

 (v)生成した L1
N = H(H1

N, N, L1
N-1)と、TSA3から入手した L1

Nを照合し、
   一致していることを確認。
 (iv)タイムスタンプ S1

n=SIGTSA
1(H1

n, T
1
n, n, L1

n)を検証。

TSA1

 (i)(H1
k+1,…, H1

n-1, H
1
n+1,…, H1

N-1）と
   (L1

k, L
1
N）を入手

検証者

TSA2

 (i)(H1
k, S

2
m）

  を入手

TSA3

 (i)(H1
N, S3

k）
  を入手

(i)検証者は、TSA2からハッシュ値 H1
kとタイムスタンプ S2

mを入手する
とともに、TSA3から H1

Nと S3
kを入手する。同時に、TSA1からハッ

シュ値（H1
k+1, …, H1

n-1, H
1
n+1, …, H1

N-1）と（L1
k, L

1
N）を入手。

(ii)検証者は、TSA2およびTSA3からそれぞれ(H1
k, T

2
m, m, L2

m）と(H1
N, T3

k,
k, L3

k）を入手して、デジタル署名である S2
mと S3

kの真正性を確認。
(iii)検証者は、TSA1から入手した Link情報（L1

k, L1
N）をそれぞれハッ

シュ化し、2 つのハッシュ値が TSA2および TSA3からそれぞれ入手
した H1

k、H1
Nと一致することを確認。

(iv)検証者は、以下の計算を実行し、L1
Nを生成。

L1
k+1 =H(H1

k+1, k+1, L1
k)

L1
k+2 =H(H1

k+2, k+2, L1
k+1)

…
L1

N =H(H1
N, N, L1

N-1)
(v)検証者は、生成した L1

Nと TSA3から入手した L1
Nとを照合し、一致

することを確認。
(vi)利用者は、 (H1

n, T1
n, n, L1

n）を利用して、タイムスタンプ
S1

n=SIGTSA
1(H1

n, T
1
n, n, L1

n）のデジタル署名の真正性を検証。
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このように、他の TSA に保管されている情報を基にタイムスタンプの
検証を行う点が重要である。ある TSA が自分の既存のタイムスタンプを
改ざんしたいと考えたとしても、自分が保管しているタイムスタンプだけ
ではなく、他の複数の TSA が保管しているタイムスタンプも改ざんしな
ければならない。このため、TSAによるタイムスタンプの改ざんは Simple
Protocolに比べて困難となる。

(C)Distributed Protocol
Distributed Protocolは、複数の TSAが生成したデジタル署名（あるいは
部分署名）を利用して、1つのタイムスタンプを生成するプロトコルである。
したがって、複数の TSAが利用可能であることが前提条件となる。
典型的な Distributed Protocol としては、複数の TSA がタイムスタンプ
の対象となる文書のハッシュ値と時刻情報に対するデジタル署名を生成し、
それらの複数のデジタル署名を 1 つに結合してタイムスタンプとする方式で
ある（次頁の図 8 参照）。本方式におけるタイムスタンプの生成手順は以下
の通り（Massias and Quisquater[1997]）。

(a)ハッシュ値 Hを送付

Tn

T2

T1

利用者

(b)各 TSAiは時刻情報 Tiを用いて[H, Ti]に
対する署名 Siを生成し、利用者に送付

図 8  Distributed Protocol

(c)(S1, S2,…, Sn)を
タイムスタンプ
とする。

TSA1

TSAn

TSA2

TA1

TA2

TAn

(a)利用者は、複数存在する TSAの中から n個の TSAをランダムに選択。
選択された TSA（TSA1,…,TSAn）に対して、タイムスタンプの対象と
なる文書のハッシュ値 Hをタイムスタンプ要求情報として送付。

(b)各 TSAiは、タイムスタンプ要求情報を受け付けた時刻の情報 Tiを各自
利用している TAiから入手し

15、[H, Ti]に対するデジタル署名 Siを生成、
利用者に返信。

(c)利用者は、n 個の TSA から送信されたデジタル署名(S1,…,Sn)をタイム

                                                  
15 各 TSAiは、それぞれ別個の TAから時刻情報を入手するケースもあれば、同一の TAから
入手するケース等、様々な時刻情報の入手ルートが考えられる。ただし、本稿では、TSA は
TA から常に正確な時刻を遅延なく入手できることを前提としているため、こうした時刻情
報の入手ルートによる差異については議論しないこととする。ここでは、説明の便宜上、各
TSAiは各自利用している TAiから時刻情報を入手している場合を想定して説明する。
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スタンプとする16。

一方、タイムスタンプの検証は n個のデジタル署名の検証により行われる。
上記以外の方式としては、秘密分散技術を利用したデジタル署名17を用い
る方式が存在する。本方式では、利用者が複数の TSA にデータのハッシュ
値を送付すると、各 TSA がハッシュ値および時刻情報に対する部分署名を
生成し、利用者に返信する。利用者に返信された部分署名が一定数以上となっ
た場合、利用者はハッシュ値に対するデジタル署名を得ることができる。

Distributed Protocol においては、TSA に信頼をおくことを前提にする場
合、少数の TSAを利用することによって実現することができる。一方、TSA
に信頼をおかないことが前提となっている場合、少数の TSA を利用したの
では、利用者と TSA が結託することによって時刻情報の改ざん等不正行為
が発生する可能性がある。こうした不正に対しては、タイムスタンプに必要
な TSAのデジタル署名の数を増やし、利用する TSAの数を増やす等の対策
が有効となる。つまり、すべての TSAが信頼できるわけではないとしても、
攻撃者が、任意に選択された n 個の TSA すべてと結託することは困難であ
るため、システム全体として高い安全性を確保することが可能となるという
考え方である。こうした利点が存在する一方、Distributed Protocol を実装
するためには、多数の TSA が利用可能という実装環境が前提となるほか、
とりわけ秘密分散技術によるデジタル署名を用いた方式の場合には、部分秘
密鍵の生成・廃棄等の追加的な鍵管理が必要となること等から、システム構
成が一層複雑化するという問題もある。

                                                  
16 Massias and Quisquater[1995]には、複数のデジタル署名から一意にタイムスタンプの時
刻を特定する方法について記載されていない。各 TSA と TA との間の時刻配送網が完備され
ている場合、各 TSA が入手する時刻情報 Tiは非常に近い値となると考えられることから、
例えば Tiの中央値や平均値がタイムスタンプの時刻として利用されると考えられる。
17 秘密分散技術を用いたデジタル署名：秘密分散技術は、秘密鍵を一ヵ所に保管する際のリ
スク（コンピューターのダウン、パスワードの亡失等）を避けるために、元の秘密鍵からい
くつかの部分秘密鍵を生成し、これらを複数人で管理する技術。秘密分散技術を用いたデジ
タル署名では、署名生成の際に、各部分鍵管理人が部分秘密鍵を用いて部分署名を生成し、
一定数（Thresholdと呼ばれる）以上の部分署名を集めることができれば、元の秘密鍵によっ
て生成されるデジタル署名を入手することができる。谷口[1999]を参照。
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3. 各デジタルタイムスタンプシステムの安全性
(1)攻撃の分類
前節において分類した各タイムスタンプシステムの安全性を検討する際には、
まず想定される攻撃の目的・手段を整理し、その上で具体的な攻撃法に対する
安全性を評価することが必要である。タイムスタンプシステムに対する主な攻
撃の目的と手段は、以下の表 4のように整理することができる18。

表 4  デジタルタイムスタンプシステムに対する攻撃の目的・手段
攻撃の手段攻撃の目的

TSAとの結託が
不可能なケース

TSAとの結託が可能なケース

既存のタイムスタンプの改
ざん：
既存のタイムスタンプの
内容（ハッシュ値や時刻
情報）を変更する。

・利用されている
ハッシュ関数の
collisionをみつ
ける。
・TSA が生成し
たデジタル署名
を偽造する。

・利用されているハッシュ関数やデジタ
ル署名を攻撃する。
・ハッシュ値や時刻情報を改ざんした
データに対してデジタル署名を生成す
るように TSAに依頼する。
・Linking Protocolでは、特定のタイム
スタンプを検証する際に、TSA が保
管する情報の一部を改ざんして検証者
に送付するように TSAに依頼する。

特定の利用者に対するタイ
ムスタンプサービスの妨
害：
特定の利用者がタイムス
タンプをタイムリーに生
成できないようにする。

・特定の利用者の
要求情報のみ通
信途中で傍受・
奪取する。

・特定の利用者からのタイムスタンプの
要求に対してのみ、タイムスタンプの
生成・送付を意図的に遅らせるように
することを TSAに依頼する。
・複数の TSA を利用するプロトコルの
場合、いくつかの TSA に対してサー
ビス停止を依頼する。

全面的なタイムスタンプ
サービスの妨害・停止：
特定の TSAのサービスを
妨害する。

・Denial of Service攻撃（例えば、短時間に膨大な量のタ
イムスタンプの要求情報を送付し、TSA のタイムスタン
プ生成サーバーをダウンさせる）を実行する。

①攻撃の目的
タイムスタンプシステムに対する攻撃の目的は、(A)既存のタイムスタンプ
の改ざん、(B)特定の利用者に対するタイムスタンプサービスの利用妨害、(C)
特定の TSA におけるタイムスタンプサービスの全面的な妨害、の 3 つに大別
することができる。

②攻撃の手段
上記3種類の攻撃の目的を達成するために様々な攻撃の方法が考えられるが、

                                                  
18 TSA のタイムスタンプ生成のサーバー自体を物理的に破壊する等の攻撃については、タイ
ムスタンプのプロトコルによって対応できるものではなく、入退室管理等の物理的な手段に
よる対応が必要となるため、ここでは検討の範囲に含めないこととする。
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攻撃者と TSA が結託することが可能か否かによって、攻撃の方法は変わって
くる。このため、以下では、攻撃者が TSA と結託可能である場合とそうでな
い場合に場合分けを行った上で、考えられる攻撃の方法を整理する。

(A)既存のタイムスタンプの改ざん
利用者（攻撃者）が、以前自分が TSA から入手したタイムスタンプにつ
いて、その対象データの内容や時刻情報を後日変更したいと考えた場合には、
以下のような攻撃方法が考えられる。

(a)攻撃者が TSAと結託することが不可能な場合
攻撃者は TSA の内部情報（TSA が管理している Link 情報やハッシュ値
等）を利用することができない。このため、攻撃者が、タイムスタンプの
生成に利用されているデジタル署名を偽造する、あるいはハッシュ関数の
collisionをみつけるという攻撃が考えられる。
タイムスタンプとしてデジタル署名を利用している場合、既存のタイムス
タンプに含まれる時刻情報やハッシュ値を改ざんし、改ざん後のデータに
対するデジタル署名を偽造してタイムスタンプとするという攻撃が考えら
れる。また、タイムスタンプとしてハッシュ値のみを利用し、Link 情報の
一部を公表している Linear Linking Protocolの場合（前掲の図 3参照）に
は、公表されている Link情報 Ln（=H(Hn, n, Ln-1)）と同じハッシュ値を有
し、(Hn, n, Ln-1)とは異なる入力データ（例えば、(Hn, n, L’n-1)）をみつけ、
公表された Link 情報と整合性のとれた「公表されない不正な Link 情報の
系列（例えば、L’n-1=H(Hn-1, n-1, L’n-2), L’n-2=H(Hn-2, n-2, L’n-3),….）」を生成
するという攻撃が考えられる。

(b)攻撃者が TSAと結託することが可能な場合
ハッシュ関数やデジタル署名に対する攻撃のほかに、攻撃者が、ハッシュ
値や時刻情報を改ざんしたデータに対してタイムスタンプを生成するよう
に TSA に依頼するという攻撃が考えられる。また、TSA が管理している
情報も攻撃に利用することが可能になるため、Linking Protocol の場合、
TSA が生成・保管する Link 情報やハッシュ値を用いた攻撃が考えられる
ほか、タイムスタンプの生成プロセスにおいて特定のタイムスタンプに対
して不正行為を行うという攻撃も考えられる。

(B)特定の利用者に対するタイムスタンプサービスの妨害
攻撃者が、特定の利用者がある TSA のタイムスタンプサービスを受けるこ
とができないようにしたい場合、以下のような攻撃が考えられる。

(a)攻撃者が TSAと結託することが不可能な場合
攻撃者が、攻撃対象となる利用者と TSA との間の通信経路上において、
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攻撃対象の利用者から送信されたタイムスタンプの要求情報を傍受し、奪
取するという攻撃が考えられる。

(b)攻撃者が TSAと結託することが可能な場合
攻撃対象の利用者から送信されたタイムスタンプの要求情報を傍受・奪
取する攻撃に加え、攻撃者が、攻撃対象の利用者からのタイムスタンプの
要求に対して意図的にタイムスタンプの生成を遅らせるように TSA に依頼
するという攻撃も考えられる。また、タイムスタンプの生成に複数の TSA
の協力が必要となるプロトコルでは、攻撃者が一部の TSA に対してタイム
スタンプを正しく生成しないように依頼するという攻撃も考えられる。

(C)タイムスタンプサービスの全面的な妨害・停止
攻撃者が、特定の TSA におけるタイムスタンプサービスを全面的に妨害し
たいと考えた場合、短時間に TSA の処理能力を超える膨大な量のタイムスタ
ンプ要求情報を送信し、TSA のタイムスタンプ生成用のサーバーをダウンさ
せるという攻撃が考えられる。また、TSA が時刻情報を入手している TA と
の通信経路を利用不可能にするといった攻撃も考えられる。このように、特
定のサービス自体を利用できなくなるようにする攻撃は Denial of Service
（DoS）攻撃と呼ばれている。

(2)各攻撃の効果と対策
①Simple Protocol
(A)既存のタイムスタンプの改ざん
まず、攻撃者が TSA と結託することが不可能なケースでは、タイムスタン
プの改ざんが成功するか否かは、タイムスタンプの生成に利用されるハッシュ
関数やデジタル署名の安全性に依存する。
一方、攻撃者が TSA と結託することが可能なケースでは、タイムスタンプ
を生成するために必要な署名生成鍵を有している TSA が、タイムスタンプの
対象となる時刻情報やハッシュ値を改ざんし、それらのデータに対して改め
てタイムスタンプを生成することができる。このため、攻撃者が TSA と結託
することができれば、攻撃が成功する可能性が高い。

(B)特定の利用者に対するタイムスタンプサービスの妨害
攻撃者が TSA と結託することが不可能な場合、攻撃者は、攻撃対象となる
利用者と TSA との間の通信経路上において、攻撃対象の利用者から送信され
たタイムスタンプの要求情報を傍受し、奪取するという攻撃が考えられる。
このため、攻撃が成功する可能性は、利用する通信ネットワークがどの程度
完備されているか（ネットワークの信頼性）に依存する。
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攻撃者が TSA と結託することが可能な場合、攻撃が成功する可能性は、攻
撃対象の利用者が毎回どの TSA を利用するかを特定できるか否かに依存する。
毎回利用する TSA を特定することが可能な場合には、攻撃が成功する可能性
が高くなる。一方、例えば、攻撃対象となる利用者が毎回タイムスタンプの
生成を要求する TSA をランダムに選択するようなシステムの場合、攻撃者は
毎回どの TSA と結託すればよいかがわからない。このため、攻撃を成功させ
るためには、攻撃対象の利用者が利用する可能性のあるすべての TSA と結託
する必要があり、攻撃が成功する可能性は低下する。

(C)全面的なタイムスタンプサービスの妨害・停止
DoS 攻撃が成功する可能性は、(a)タイムスタンプ要求を受け付けるサー
バーの処理能力や(b)タイムスタンプ要求の受付方法等に依存する。

(a)については、例えば、受付サーバーの処理能力を大きくすることによっ
て、DoS 攻撃が成功する可能性は低下すると考えられる。(b)については、例
えば、タイムスタンプ要求の受付方法として、利用者と TSA がデータを交互
にやり取りする Challenge and Response 方式を採用することで、攻撃者は
TSA に対して短時間で大量のタイムスタンプ要求情報を送信することが困難
となる。このため、DoS攻撃が成功する可能性は低下すると考えられる。

以上の分析結果を整理すると、以下の表 5の通り。Simple Protocolは、攻撃
者が TSA と結託する可能性がある場合には、タイムスタンプを改ざんする攻
撃が成立する可能性が高い。

表 5  Simple Protocolに対する攻撃成功の可能性
攻撃の手段攻撃の目的

TSAとの結託が不可能
なケース

TSAとの結託が
可能なケース

既存のタイムスタンプの改
ざん

デジタル署名やハッシュ関
数の安全性に依存。

デジタル署名やハッシュ関数が
安全であったとしても、攻撃が
成立する可能性が高い。

特定の利用者に対するタイ
ムスタンプサービスの妨害

利用される通信ネットワー
クの信頼性に依存。

攻撃対象者が毎回利用するTSA
が特定できるか否かに依存。

全面的なタイムスタンプ
サービスの妨害・停止

タイムスタンプ要求情報の受付サーバーの処理能力や受付方
法等に依存。

②Linking Protocol
(A)既存のタイムスタンプの改ざんに対する安全性
攻撃者が TSA と結託不可能な場合、攻撃が成功する可能性は、タイムスタ
ンプの生成に利用されるハッシュ関数やデジタル署名の安全性に依存する。
攻撃者が TSAと結託可能な場合においても、攻撃が成功する可能性は、ハッ
シュ関数やデジタル署名の安全性に依存する。このため、十分な安全性を有す
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るハッシュ関数やデジタル署名を利用すれば、攻撃が成功する可能性は、
Simple Protocolに比べて低いと考えられる。

Link 情報の一部を公開するタイプのプロトコルでは、利用されているハッ
シュ関数やデジタル署名が十分な安全性を有していると仮定すれば、任意のタ
イムスタンプを検証する際に、公開されているLink情報を利用することによっ
て、Link 情報やハッシュ値の改ざんを発見することができる。また、複数の
TSA によるプロトコルにおいて、利用されているハッシュ関数やデジタル署
名が十分な安全性を有していると仮定した場合、攻撃者が、TSA*が生成した
タイムスタンプ X を改ざんするためには、TSA*が生成した Link 情報に対し
て他の TSAが生成したタイムスタンプも改ざんする必要がある。したがって、
攻撃者は、TSA*だけではなく、「TSA*が生成した Link 情報に対してタイム
スタンプを生成し、そのタイムスタンプを保管している他の TSA」とも結託
する必要があり、攻撃が成功する可能性は Simple Protocol に比べて低下する
と考えられる。

(a)Linear Linking Protocol
Linear Linking Protocol（図 3参照）を例に、安全なハッシュ関数やデジ
タル署名を利用している場合には、Link 情報を公開することによって、タ
イムスタンプ SIGTSA(Hn, Tn, n, Ln)の対象となる文書のハッシュ値 Hnを改ざ
んすることは困難であることを以下の手順で確認できる（図 9参照）。なお、
時刻情報 Tnを改ざんする場合も同様となる。

図 9  Linear Linking Protocolへの攻撃例

Hn：ハッシュ値

(c) L*n = H(H*n, n, Ln-1)を基に、L*n+1,…,L*N-1, L*N,を順々に生成

Newspaper
[TN,LN ] 公表

LnLn-1 LN
……

Link情報生成プロセス

…… LN-1

(a)攻撃者がハッシュ値を改ざん

H*n：ハッシュ値 SIGTSA(H*n, Tn, n, L*n)：
不正なタイムスタンプ

(b)TSAがH*nを基に不正
なタイムスタンプ生成

 (d) L*Nと公表されている LNが一致するようなH*nをみつけるのは困難

正当な時刻情報 Tn
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(i)攻撃者は、時刻 Tnのタイムスタンプ SIGTSA(Hn, Tn, n, Ln)に対して、ハッ
シュ値 Hnを別のハッシュ値 H*nに置き換えたタイムスタンプ SIGTSA(H*n,
Tn, n, L*n)を生成したいとする。攻撃者は、TSAに H*nを送付。

(ii)TSA は、ハッシュ値 H*nを時刻 Tnに受け付けたものとして、Link 情報
L*n= H(H*n, n, Ln-1)を不正に生成した上で、不正なタイムスタンプ
SIGTSA(H*n, Tn, n, L*n)を生成。

(iii)TSAは、Link情報 L*nを基に Link情報[L*n+1,…, L*N-1, L*N]を生成。
(iv)攻撃者と TSAは、不正なタイムスタンプ SIGTSA(H*n, Tn, n, L*n)の検証
が成功するように、公表されている LNと不正に生成した L*Nが一致する
ように、ハッシュ値 H*nを設定する必要がある。このようなハッシュ値 H*n

を設定することが可能か否かは、ハッシュ関数の安全性に依存する。この
ため、攻撃に必要なハッシュ値 H*nをみつけることは困難となるように、
十分な安全性を有するハッシュ関数を利用する必要がある。

(b)Linking Protocol using Tree Structure
Linking Protocol using Tree Structure（図 5参照）の場合も、既存のタ
イムスタンプの内容を改ざんする攻撃については、利用するハッシュ関数が
安全であると仮定すれば、攻撃の成功する可能性は低い。

Linking Protocol using Tree Structureでは、1 つの roundで受付可能な
ハッシュ値の数が予め設定されており、実際のハッシュ値の数がそれを下
回ったケースでは、TSA がランダムな値もしくは事前に設定された値をパ
ディングする仕組みとなっている。このため、本プロトコルでは、TSA が
パディングデータを改ざんするという攻撃が考えられる。しかし、この攻撃
も、安全なハッシュ関数を利用する場合、攻撃が成功する可能性は低い。こ
れは以下の手順で確認することができる（次頁の図 10参照）。

(i)攻撃者は、TSAと結託して、ハッシュ値 H1に対するタイムスタンプ(H2, X2,
Y2, RHi)を改ざんし、別のハッシュ値 H*1に対するタイムスタンプ(H2, X2,
Y*2, RH*i)を生成したいとする。なお、既に他の利用者に送付してしまっ
た(H2, X2, Y*2, RH*i)以外のデータは操作できないものとする。

(ii)TSA は、ハッシュ値 H*1を第 i round において受け付けたものとして、
パディングデータ Pを操作して中間のハッシュ値 Y*2や RH*iを生成し、
タイムスタンプ(H2, X2, Y*2, RH*i)を生成。

(iii)TSAは、パディングデータ P*を、以下の式が成立するように操作する。
RHi= RH*i(=H( H( H(H*1, H2), X2), H(X3, H(H7, P*))))

ただし、H2、X2、X3、H7は他の利用者のハッシュ値およびそれらを結合
してハッシュ化したデータであることから操作することはできない。TSA
が操作可能なのは P*である。
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上記の式が成立するような P*の値をみつけることができるか否かは、
ハッシュ関数の安全性に依存する。このため、RHi= RH*i を満足するよ
うな P*をみつけることが困難となるように、十分な安全性を有するハッ
シュ関数を利用する必要がある。

(iv)TSA は、RHi= RH*iが成立するような P*をみつけることができない場
合であっても、

SRH*i = H(RH*i, SRHi-1)
SRH*i+1 = H(RHi+1, SRH*i)

…
SRH*k = H(RHk, SRH*k-1)

という手順で、SRH の系列を改ざんすることができる。生成される
SRH*k が既に公表されている SRHk と一致するように、P*の値、他の
roundにおけるパディングデータ、（SRHi-1, SRHi-2,….）および（SRHii+1,
SRHi+2,…）を操作することができるか否かは、利用されるハッシュ関数
の安全性に依存する。このため、SRH*k=SRHk を満足するようなパディ
ングデータや SRH の系列をみつけることは困難となるように、十分な安
全性を有するハッシュ関数を利用する必要がある。

Y2Y1

図 10  Linking Protocol using Tree Structure

Root Hashi

Newspaper
SRHk

第 i round: 最大 8個の
ハッシュ値を処理可能な場合

（公表）

……

H1 H2
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H3 H4

X2

H7

X4

H5 H6

X3

Super Root Hashi

SRHi-1

SRHk

P

(i)攻撃者はハッシュ値 H1をH*1に改ざん

H*1
(ii)TSAはタイム
  スタンプを生成

不正なタイムスタンプ（H2, X2, Y*2, RH*i）

Pから
P*に
変更

(iii) RHi= RH*i(=H( H( H(H*1, H2), X2), H(X3, H(H7, P*))))が成立するよ
うに P*を選択

(iv)(iii)が成立しない場合、公開されている SRHkに等しい SRH が生成
されるように、前後の roundのパディング値を操作

実施困難
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このように、Linking Protocol using Tree Structureにおいて発生するパ
ディングデータを操作する攻撃においても、Link情報（Super Root Hash）
の一部が公表され、さらに利用されるハッシュ関数が十分な安全性を有して
いる場合には、一旦生成されたタイムスタンプを改ざんすることは困難であ
る。このことは、例えば図 10において、H1以外のすべてのハッシュ値（H2,
….,H7）がすべてパディングデータであって、TSA が操作可能であったとし
ても同様の結果となる。
ただし、SRHをどの程度の頻度で公表するかが重要である。公表の頻度が
低いほど、SRH が公表されるインターバルが長くなり、利用者から送付さ
れたハッシュ値を受け付けた時間帯として特定される時間帯の幅が広くなる。
すなわち、タイムスタンプの精度が低下する19。このため、SRH の公表頻度
は、各アプリケーションごとにタイムスタンプに必要とされる精度や公表に
伴うコスト等を検討した上で決定する必要がある。

(c)複数の TSAによる Linking Protocol
利用されるハッシュ関数やデジタル署名が安全である場合、攻撃者が、複
数の TSA による Linking Protocol（図 6 および図 7 参照）において既存の
タイムスタンプを改ざんするためには、自分が管理するタイムスタンプを改
ざんするだけではなく、他の TSA が保管している Link 情報のハッシュ値
やそれに対するタイムスタンプを改ざんする必要がある。このため、TSA
の数が多くなるほど、攻撃者がすべての TSA と結託することはより困難と
なることから、攻撃が成功する可能性は Simple Protocol に比べて低いと考
えられる。
なお、本プロトコルにおいても、1 つの TSA だけを利用する Linking

Protocolと同様に、Link情報の一部（例えば、Linking Protocol using Tree
Structureを利用する場合には SRH）を公開することによって、タイムスタ
ンプの改ざんを一層困難にすることができる。Link 情報の公表頻度は、タ
イムスタンプを利用するアプリケーションに必要とされるタイムスタンプの
安全性等の要件から決定されることとなる。

(B)特定の利用者に対するタイムスタンプサービスの妨害
攻撃者が TSA と結託することが不可能な場合、攻撃者は、攻撃対象となる
利用者と TSA との間の通信経路上において、攻撃対象の利用者から送信され

                                                  
19 例えば、週に一度 SRH が公表されている場合、TSA と利用者が結託したとしても、タイ
ムスタンプの要求情報の受付時間を週を越えて改ざんすることはできない。しかし、SRH の
公表頻度が低下し、月に一度公表することになった場合、タイムスタンプの要求情報の受付
時間は月を超えて改ざんすることができないものの、その月の中では受付時間が改ざんされ
る可能性が残ると考えられる。
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たタイムスタンプの要求情報を傍受し、奪取するという攻撃が考えられる。
このため、攻撃が成功する可能性は、利用する通信ネットワークがどの程度
完備されているか（ネットワークの信頼性）に依存する。
攻撃者が TSAと結託することが可能な場合には、攻撃が成功する可能性は、
攻撃対象の利用者が毎回どのTSAを利用するかを特定できる否かに依存する。

(C)全面的なタイムスタンプサービスの妨害・停止
DoS 攻撃が成功する可能性は、Simple Protocol 同様、(a)タイムスタンプ
要求を受け付けるサーバーの処理能力や(b)タイムスタンプ要求の受付方法等
に依存する。

以上の分析結果を整理すると、以下の表 6 の通り。Linking Protocol では、
利用するハッシュ関数やデジタル署名が安全である場合、Link 情報を公表した
り、複数の TSA を利用したりすることによって、攻撃者が TSA と結託する可
能性がある場合でも、既存のタイムスタンプを改ざんするという攻撃が成立す
る可能性は Simple Protocolに比べて低い。その他の攻撃が成功するか否かにつ
いては、Simple Protocolと同様である。

表 6  Linking Protocolに対する攻撃成功の可能性
攻撃の手段攻撃の目的

TSAとの結託が
不可能なケース

TSAとの結託が
可能なケース

既存のタイムス
タンプの改ざん

デジタル署名やハッ
シュ関数の安全性に
依存。

デジタル署名やハッシュ関数が安全である場合、
攻撃が成立する可能性は Simple Protocol に比べ
て低い。
―  ①Link情報の一部を公表する、②あるTSAのLink
情報に対して他の TSA がタイムスタンプを生成す
るという方法により、TSA の外部に改ざんが困難な
データを確保。

―  複数の TSAによるプロトコルの場合、タイムスタ
ンプの生成に関わる TSA の数が増えるほど攻撃は
困難となる。

特定の利用者に
対するタイムス
タンプサービス
の妨害

利用される通信ネッ
トワークの信頼性に
依存。

攻撃対象者が毎回利用する TSA が特定できるか
否かに依存。

全面的なタイム
スタンプサービ
スの妨害・停止

タイムスタンプ要求情報の受付サーバーの処理能力や受付方法等に依
存。

③Distributed Protocol
(A)既存のタイムスタンプの改ざんに対する安全性
攻撃者が TSA と結託不可能なケースでは、攻撃が成功する可能性は、利用
されるハッシュ関数やデジタル署名の安全性に依存する。
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攻撃者が TSA と結託可能なケースでは、利用されるハッシュ関数やデジタ
ル署名が安全である場合、攻撃が成功する可能性は Simple Protocol に比べ
て低い。これは、攻撃者が複数の TSA と結託することが必要であり、TSA
の数が増加するにつれて、攻撃者がすべての TSA と結託することはより困難
であるとの考え方である。したがって、攻撃を防止するためには、十分な数
の TSA を利用することが必要となる。利用する TSA の数を決定するために
は、タイムスタンプを利用する対象となるアプリケーションの安全性やコス
ト等に関する要件を考慮する必要がある。

(B)特定の利用者に対するタイムスタンプサービスの妨害
攻撃者が TSA と結託することが不可能な場合、攻撃者は、攻撃対象となる
利用者と TSA との間の通信経路上において、攻撃対象の利用者から送信され
たタイムスタンプの要求情報を傍受し、奪取することが必要となる。このた
め、攻撃が成功する可能性は、利用する通信ネットワークがどの程度完備さ
れているか（ネットワークの信頼性）に依存する。
攻撃者が TSA と結託することが可能な場合、攻撃が成功する可能性は、攻
撃対象となる利用者が毎回利用する TSAを特定できるか否かに依存する。

(C)全面的なタイムスタンプサービスの妨害・停止
DoS 攻撃が成功する可能性は、Simple Protocol 同様、(a)タイムスタンプ
要求を受け付けるサーバーの処理能力や(b)タイムスタンプ要求の受付方法等
に依存する。

以上の分析結果を整理すると、以下の表 7の通り。

表 7  Distributed Protocolに対する攻撃成功の可能性
攻撃の手段攻撃の目的

TSAとの結託が
不可能なケース

TSAとの結託が
可能なケース

既存のタイムスタンプの改
ざん

デジタル署名や
ハッシュ関数の安
全性に依存。

安全なデジタル署名やハッシュ関数を利
用する場合、攻撃が成立する可能性は
Simple Protocolに比べて低い。
―  タイムスタンプは複数の TSA が生成し
たデジタル署名を基に生成されており、任
意のタイムスタンプを改ざんするためには
複数の TSAと結託することが必要。

―  TSAの数を増やすことで、攻撃者と TSA
の結託はより困難となる。

特定の利用者に対するタイ
ムスタンプサービスの妨害

利用される通信
ネットワークの信
頼性に依存。

攻撃対象者が毎回利用する TSA が特定
できるか否かに依存。

全面的なタイムスタンプ
サービスの妨害・停止

タイムスタンプ要求情報の受付サーバーの処理能力や受付方
法等に依存。
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Distributed Protocolでは、攻撃者が既存のタイムスタンプの改ざんに成功す
るためには、複数の TSA と結託する必要があり、攻撃が成功する可能性は
Simple Protocol に比べて低い。その他の攻撃が成功するか否かについては、
Simple Protocolや Linking Protocolと同様である。

(3)安全性に対する検討のまとめ
前節における安全性に関する分析結果を整理すると、以下の表 8の通り。

表 8  各デジタルタイムスタンプシステムの安全性
Simple Protocol Linking Protocol Distributed Protocol

攻撃者が
TSA と結
託可能な
場合

安全なデジタル署名や
ハッシュ関数を利用した
としても、他のプロトコ
ルに比べて改ざんが成功
する可能性が高い。
― TSA がタイムスタン
プの生成に関するすべ
てのデータを管理して
いるため、TSA が既存
のタイムスタンプの内
容を改ざんし、再びタ
イムスタンプ（デジタ
ル署名）を生成するこ
とが可能。

安全なデジタル署名や
ハッシュ関数を利用する
場合、Simple Protocol
に比べて、改ざんが成功
する可能性は低い。
―   ①Link 情報の一部
（例えば SRH）を公表
する、あるいは、②あ
る TSA の Link 情報に
対して他の TSAがタイ
ムスタンプを生成する
という方法により、TSA
の外部に改ざんが困難
なデータを確保。

―  上記②の方式では、
TSA の数を増やすこと
で、攻撃者と TSAの結
託はより困難となる。

安全なデジタル署名
やハッシュ関数を利
用する場合、Simple
Protocol に比べて、
改ざんが成功する可
能性は低い。
―  タイムスタンプは
複数の TSA が生成
したデジタル署名
を基に生成されて
おり、任意のタイ
ムスタンプを改ざ
んするためには複
数の TSA と結託す
ることが必要。

―  TSA の数を増や
すことで、攻撃者
と TSA の結託はよ
り困難となる。

既存のタ
イムスタ
ンプの改
ざん

攻撃者が
TSA と結
託不可能
な場合

利用されているハッシュ関数やデジタル署名が十分な安全性を有している
限り、攻撃が成功する可能性は低い。

攻撃者が
TSA と結
託可能な
場合

攻撃が成功する可能性は、攻撃の対象となる利用者が毎回利用する TSAを
特定可能か否かに依存。
―  複数の TSAを利用可能な環境では、利用者は、毎回 TSAをランダムに
選択することによって、攻撃成功の可能性を低下させることが可能。

特定の利
用者に対
するタイ
ムスタン
プサービ
スの妨害

攻撃者が
TSA と結
託不可能
な場合

攻撃が成功する可能性は、タイムスタンプシステムに利用される通信ネッ
トワークの信頼性に依存。
―  攻撃者は、攻撃対象となる利用者と TSA との間の通信経路上において、
攻撃対象の利用者から送信されたタイムスタンプの要求情報を傍受し、奪
取することが必要。

全面的なタイムスタン
プサービスの妨害・停
止

攻撃が成功する可能性は、タイムスタンプ要求情報の受付サーバーの処理
能力や受付方法等に依存。
 ―  サーバーの処理能力の拡張を行うほか、Challenge and Response 方式
によってタイムスタンプ要求情報を受付けるといった方法により、本攻撃
法の有効性を低下させることが可能。
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TSA が攻撃者と結託する可能性がある場合、既存のタイムスタンプの改ざん
を防ぐためには、Link 情報の一部を公開する、もしくは複数の TSA による
Linking Protocolを利用することが必要となる。また、十分な数の TSAを利用
した Distributed Protocol を利用することも有効な対策となる。いずれのプロ
トコルにおいても複数の TSA を利用可能な環境であれば、利用者がどの TSA
を利用するかをランダムに決めるスキームを導入することが望ましい。ただし、
こうした評価は、ハッシュ関数の安全性を前提とするものである点には留意が
必要である。
実際に Linking Protocolや Distributed Protocolを利用するためには、Simple

Protocol に比べてシステムを構築するためのコストがかかるほか、同一のタイ
ムスタンプサービスを提供する複数の TSA を利用することができる環境が前提
となる。このため、どのプロトコルを採用するかを検討する場合には、現在の
TSA 等タイムスタンプのインフラ状況を踏まえた上で、タイムスタンプシステ
ムに必要とされる安全性だけではなく、TSA の不正行為が発生するリスク等を
含めたコストも十分考慮することが必要である。
対象となるアプリケーションによっては Simple Protocolが利用されるケース
は十分存在すると考えられる。TSA を信頼してよい場合はもちろんだが、それ
以外にも例えば、それほど安全性を必要とせずコストを重視するアプリケーショ
ンでは Simple Protocol は利用価値がある。また、システム構成が非常に単純
であることから、TSA にとってサービスを開始しやすいプロトコルであり、実
際米国等では Simple Protocol を利用したタイムスタンプの商用サービスが既
に開始されている。その詳細は、第Ⅲ章において説明する。
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Ⅲ. デジタルタイムスタンプ技術の研究・実装動向

1. デジタルタイムスタンプシステムの研究プロジェクト

(1)日本における主要な研究プロジェクト

日本におけるデジタルタイムスタンプシステムに関する主要な研究・開発プロ
ジェクトとして、①法務省・電子公証制度、②ニューメディア開発協会・電子公
証システム実証実験、③NTT・分散時刻署名システムが挙げられる（表 9参照）。

表 9  日本における主要な研究・開発プロジェクト
法務省・
電子公証制度

ニューメディア
開発協会・

電子公証システム
実証実験

NTT・
分散時刻
署名システム

検討開始
（～終了）時期

1998年 1997年
（～1998年）

1999年

システム
のタイプ

Simple Protocol Distributed Protocol

利用される
暗号技術

ハッシュ関数、デジタル署名

タイムスタンプ
の時刻情報

TSAがハッシュ値を受け取った時刻を特定。

システムの概要 利用者は公証人役場
（あるいは電子公証
センター）にデータ
を送付。公証人は
データに日付を添付
し、署名を生成。署
名はタイムスタンプ
となり、利用者に送
信されると同時に、
公証人役場に保管。

電子公証機能の 1
つとして、1 つの
TSA が生成するデ
ジタル署名をタイ
ムスタンプとする
タイプのシステム
が採用されてい
る。

受付サーバーは、受け付け
たハッシュ値を複数の分散
時刻署名装置に送付。分散
時刻署名装置はハッシュ値
に対する分散時刻署名を生
成して受付サーバーに送
付。受付サーバーは一定数
以上の分散時刻署名から時
刻署名を生成し、タイムス
タンプとする。

①法務省・電子公証制度
  従来から、書面ベースの取引等については、公証人制度の下で、公証人役場
において、書面に対する確定日付の付与や公正証書 18の作成といった公証サー
ビスが提供されてきた。法務省では、「公証人制度を基礎として、現在提供さ
れている公証サービスを電子文書についても利用可能なものとし、電子取引の
安全を図るための手段を提供することが考えられる」として、電子公証制度の
検討を進めている（法務省［1998］）。電子公証制度では、①電子確定日付の付

                                                  
18公正証書とは、本来は、公務員がその権限内において適法に作成する一切の文書を指すが、
通常は、公証人が公証人法等の関係法令に従って、法律行為その他私権に関する事実につい
て作成した証書を指すことが多い。なお、公正証書以外の文書は、私署証書と呼ばれる（有
斐閣『法律学小事典[新版]』1996年, p.319および p.455）。
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与、②電子私署証書の認証、③電子公正証書の作成、④電子文書の保管および
存在・内容証明のサービスが検討されており、このうち①の電子確定日付の付
与に対しては、特に強いニーズが存在するとされている。

(A)既存の確定日付制度
現在の法制度の下では、書面の作成の日付につき、法律上、完全な証拠力 19

が付与される場合があり、その場合の日付を確定日付という（民法施行法第
４条）。また、民法等においては、確定日付が対抗要件の要素の一つとされて
いる場合がある。例えば、指名債権の譲渡を債務者以外の第三者に対抗する
ためには、確定日付のある証書によって、債務者への通知を行い、または債
務者の承諾を得ることが必要とされている（民法第 467条）。
確定日付の形態としては、いくつかのものが認められており、その一つが
公証人による確定日付の付与（日付のある印章の押捺）である 20。文書に公
証人による確定日付の付与を受けようとする者は、当該文書を公証人役場に
持参する。公証人は、確定日付付与の請求を受けて、(a)確定日付簿に当該文
書の署名者の氏名、件名および登録番号を記載し、(b)当該文書に登録番号を
記入した上で、確定日付簿および当該文書に日付のある印章 21を押捺し、(c)
さらにその印章で確定日付簿と当該文書に割印を行う。これによって、当該
印章の日付が確定日付となる。

(B)電子確定日付のシステム
電子確定日付のシステムは Simple Protocolに分類され、公証人が生成する
デジタル署名としてタイムスタンプが生成される。このため、Linking
Protocol や Distributed Protocol と比較すると、比較的単純なシステム構成

                                                  
19 民事訴訟においては、裁判所は判決をするに当たり、口頭弁論の全趣旨および証拠調べの
結果をしん酌して、自由な心証により、事実についての主張を真実と認めるべきか否かを判
断することとされている（自由心証主義。民事訴訟法第 247条）。従って、文書の証拠力（証
拠価値の程度）の評価も、裁判所の自由心証に委ねられるのが原則であるが、文書の作成日
付に関する確定日付の効果は、その例外をなすことになる。
20確定日付の形態については、民法施行法第 5 条において、次の 5 つが規定されている。公
証人による確定日付の付与は、(b)に該当し、内容証明郵便の日付は、(e)に該当する。
   (a)公正証書である場合にはその日付。
   (b)登記所又は公証人役場において私署証書に日付のある印章を押捺したときはその印章

の日付。
   (c)私署証書の署名者の中に死亡した者があるときは、その死亡の日。
   (d)確定日付のある証書の中に引用されている私署証書の場合は、その確定日付の日付。
   (e)官庁又は公署において私署証書にある事項を記入し、これに日付を記載したときは、

その日付。
21 確定日付簿および日付のある印章の様式等については、確定日附簿及び日附印章調製規則
（昭和 24年 6月 1日法務府令第 11号）に定められている。
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によってタイムスタンプシステムを構築可能となっている。
具体的なタイムスタンプの生成手順は以下の通り（図 11参照）。

(c)[X, T, SIG 公証人(X,T)]を
  返送

利用者

公証人役場(a)電子文書 Xを送付

(b)SIG 公証人(X,T)を生成
(c)[X, T, SIG 公証人(X,T)]
に対するハッシュ値
H を生成、DB に保
管

図 11 法務省・電子公証制度のタイムスタンプシステム

日付 T

(c)ハッシュ値 H
をデータベー
スに保管DB

(a)利用者は、公証人役場（あるいは電子公証センター）に電子文書 X を送
付。

(b)公証人は、電子文書 Xに日付 Tを加え、[X, T]のデジタル署名（タイムス
タンプに相当）SIG 公証人(X,T)を生成。

(c)公証人は、電子文書 Xに日付 Tとデジタル署名 SIG 公証人(X,T)を加えたデー
タ[X, T, SIG 公証人(X,T)]のハッシュ値 Hを生成してデータベース保管する
とともに、データ[X, T, SIG 公証人(X,T)]を利用者に送付。

タイムスタンプの検証は、公証人が生成したデジタル署名の正当性を確認す
ることによって行われる。

②ニューメディア開発協会・電子公証システム実証実験
ニューメディア開発協会20は、1997年 10月から 1998年 2月までの間、情報
処理振興事業協会が推進する「エレクトロニック・コマース推進事業」21の一
環として、日本で初めての電子公証システムの実証実験を行った。本電子公証
システムの概略は、(i)まず利用者が電子メールを使って電子公証センターに電
子文書を送付する、(ii)電子公証センターが電子文書に利用者情報やタイムスタ
ンプ等の属性情報を添付し、デジタル署名を生成する、(iii)電子公証センター

                                                  
20 ニューメディア開発協会：ニューメディアについての調査、開発、啓発、普及に関する活
動を行う通商産業省の認可団体であり、1972 年に設立された映像情報システム開発協会を母
体としている。現在、電子公証システム等のインターネット利用環境整備のためのシステム
開発のほか、電子保存システム、インターネット電子申請システム、次世代 IC カードシス
テム等の開発を行っている。ニューメディア開発協会および本実証実験については、
http://www.nmda.or.jp/nmda/about-nmda.htmlを参照。
21 エレクトロニック･コマース推進事業の一環として開始されている電子公証システムに関
する実証実験には、本実証実験のほかに、富士総合研究所、日立製作所、三菱電機、日本電
気、富士通等が電子公証関連のプロジェクトが存在する。これらのプロジェクトにおけるデ
ジタルタイムスタンプシステムも Simple Protocolとなっている。
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が指定された受信者に電子文書を転送するとともに、CD-R 等の追記型記録媒
体を用いて電子文書を保管する、というものである22。本システムにおけるタ
イムスタンプ機能に着目すると、時刻情報が添付された電子文書に対するデジ
タル署名がタイムスタンプとなっており、Simple Protocolに分類される。
本電子公証システムにおける電子文書の登録・照会サービス（タイムスタン
プの生成を含む）の概要は以下の通り（図 12参照）。

予め IDを入手

(d)[X,ID,N,T,S]を送信

利用者
（送信者）

電子公証センター(a)IDや電子文書 Xを送付

(b)SIG(X,ID,N,T)=Sを生成
(c)[X,ID,N,T,S]をデータベー
スに保管

図 12 ニューメディア開発協会の電子公証システム

時刻情報 T

DB
利用者
（受信者）

予め IDを入手

(A)利用者（送信者）は、予め利用者自身の ID、利用者自身の公開鍵、利用者
自身の秘密鍵、利用者自身の公開鍵証明書、電子公証センターの公開鍵証
明書を配布される。利用者は、電子文書 Xを暗号化電子メール PEM23によっ
て電子公証センターに送付。具体的には、(i)自分の秘密鍵で X に対するデ
ジタル署名を生成、(ii)X をセッション鍵で暗号化（共通鍵暗号方式）、(iii)
セッション鍵自身を電子公証センターの公開鍵で暗号化した後、これらの
データを自分の IDと公開鍵証明書とともに電子公証センターに送付。

(B)電子公証センターは、利用者の ID を確認し、自分の秘密鍵でセッション
鍵を復号した後、X をセッション鍵で復号。次に、送信者の公開鍵証明書
を用いて公開鍵の有効性を確認し、利用者の公開鍵を用いてデジタル署名
を検証。電子公証センターは、電子文書 X に時刻情報 T、ID、シリアル番
号 N 等を添付して、デジタル署名 S を生成。電子文書の真正性等を証明す
るデータとして、ID、N、T、Sから構成される電子証明書を生成。

(C)電子公証センターは、電子文書 X に電子証明書を加えて CD-R 等追記型記
録媒体に書き込み、保管。

                                                  
22 本実証実験の対象分野は、情報処理技術者試験およびパソコン利用技術認定試験のイン
ターネットを利用した受験申請受付業務や、インターネット経由での行政書士文書届出業務
をはじめとする 5 つの業務であり、約 3500 人のモニターが参加。これらの業務では、イン
ターネット経由で送信されたデータが確実送信先に到着したことを証明するサービスや送信
されたデータを記録するサービス等が実施された（丹波・国分[1998]）。
23 PEM（Privacy Enhanced Mail）：RFC 1421, 1422, 1423, 1424に規定されている暗号化
電子メールのインターネット標準。暗号化によるデータ守秘機能のほか、公開鍵証明書を用
いたユーザー認証機能やデジタル署名によるメッセージ認証機能を有している。
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(D)電子公証センターは、送信者が指定した受信者に電子文書と電子証明書を
送付するほか、送信者本人の求めに応じてデータベースから電子文書を検
索、返信。

このように、電子公証センターが生成する電子証明書がタイムスタンプの役
割も果たしており、その真正性は電子公証センターのデジタル署名によって検
証する。

③NTT・分散時刻署名システム
分散時刻署名システムは NTT によって研究が進められているタイムスタン
プシステムであり、1999年 2 月に開催された IWS ’9924において発表されてい
る（Takura, Ono and Naito [1999]）。本システムでは、分散時刻署名を生成す
る分散時刻署名装置と利用者との間に受付サーバーが介在し、受付サーバーが
利用者のタイムスタンプ要求情報を分散時刻署名装置に配信するとともに、各
分散時刻署名装置から寄せられた分散時刻署名を用いてタイムスタンプを生成
する役割を有している。本システムは、Distributed Protocolに分類される。

(A)タイムスタンプシステムの形態
タイムスタンプの生成手順の概要は以下の通り（図 13参照）。

(b)チケットに含まれる利用
者の署名を検証

(c)分散時刻署名による時刻
署名（タイムスタンプ）
SIGTSA(H, T)を生成

(d)ハッシュ値とタイムスタンプ
SIGTSA(H, T)を送付

時刻情報 T
(a)チケット（H, t, SIG(H,t)）を送付

利用者 TSA

図 13 分散時刻署名システムの概要

(e) 受 信 し た
SIGTSA(H, T)
の正当性を
検証

(a)利用者は、TSA にタイムスタンプ要求情報（チケットと呼ばれる）として
文書のハッシュ値 H、チケットの有効期間 t、これらのデータに対する利
用者の署名 SIG(H, t)を送付。チケットを利用することのメリットは、
(i)TSA が、チケットに添付されている署名を検証することによって、利用
者の本人確認を行うことができる、(ii)チケットに含まれる署名の有効期間
を短くすることによって、署名に必要とされる安全性のレベルを低く設定
することが可能となり、デジタル署名方式の鍵長を短くして署名生成・検

                                                  
24 IWS（Internet Workshop）：電子情報通信学会の時限研究会であるインターネット研究会
が主催するワークショップであり、ネットワークセキュリティ、マルチメディア通信、トラ
フィック管理等、インターネット関連技術が対象分野となっている。
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証処理の高速化を図ることができる、という 2点。
(b)TSAは、チケットの有効期間と利用者の署名の正当性を検証。
(c)TSAは、チケットを受け付けた時刻をタイムスタンプの時刻とし、ハッシュ
値に時刻情報 Tを添付して、それらのデータに対する署名 SIGTSA(H, T)（タ
イムスタンプに相当）を生成する。時刻署名の生成には、「分散時刻署名」
と呼ばれる方式（後述）が利用される。

(d)TSAは、タイムスタンプ SIGTSA(H, T)を利用者に送付。
(e)利用者は、受信したタイムスタンプの真正性を検証。

(B)分散時刻署名の生成手順
分散時刻署名は、各分散時刻署名装置が部分秘密鍵によって生成した部分時
刻署名を用いて生成される。各分散時刻署名装置は、1 つの秘密鍵から生成さ
れた部分秘密鍵を所有しており、その部分秘密鍵を利用して分散時刻署名を生
成する。分散時刻署名装置が 3 個であり、署名を生成するためには 2 つ以上
の部分署名が必要な場合、タイムスタンプの生成手順は以下の通り（図 14 参
照）。

H

T

[H, T]

T3

T2

T1

利
用
者

(b)分散時刻署名装置 iは Tと Tiを
比較。その差が一定範囲内の場
合、[H, T]に対して部分秘密鍵
を利用して分散時刻署名 Si を生
成し、受付サーバー送付。

図 14 分散時刻署名装置が 3個の場合の分散時刻署名の生成手順

(c)各分散時刻署名装置から
分散時刻署名 Siを受け取
り、H に対する署名（タ
イムスタンプ）Sを生成。

受付サーバー
(a)T を入手し

H とともに
各分散時刻
署名装置に
送付

分散時刻
署名装置 1

分散時刻
署名装置 2

分散時刻
署名装置 3

S1
S2
S3

・ H：データのハッシュ値
・T：受付サーバーが入手した時刻情報
・ Ti：分散時刻署名装置 i（i=1,2,3）が
      入手した時刻データ

各分散時刻署名
生成装置や TSA
が利用する TA
は、同一の場合
もあれば異なる
場合もある。

(a)受付サーバーは、利用者から受け取ったハッシュ値 H に時刻情報 T を添付
し、各分散時刻署名装置にデータ[H, T]を送付。

(b)分散時刻署名装置は、受付サーバーから[H, T]を受信した時刻 Ti（i=1,2,3）
と T の差を計算し、その差が一定範囲内に収まっている場合には分散時刻
署名 Siを生成した上で受付サーバーに送付。

(c)受付サーバーは、3つのうち、例えば 2つ以上の分散時刻署名を入手すれば、
タイムスタンプ S を生成することができる。ただし、1 つの部分時刻署名
しか入手できなかった場合にはタイムスタンプは生成できない。この場合、
受付サーバーは再び Tを生成して、各分散時刻署名装置に[H, T]を送付。
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本システムでは、Threshold が存在する秘密分散技術を用いたデジタル署名
を利用することによって、分散時刻署名装置間の結託を困難にするほか、一部
の装置に故障が発生した場合でも対応できる仕組みになっている。ただし、独
立した複数の分散時刻署名装置が必要である等、実装するためには一定のイン
フラ整備が必要となる。

(2)海外における研究プロジェクト

海外における主要な研究プロジェクトとしては、①ベルギーの TIMESEC、②
エストニアの Cuculus、③スペインの PKITSが挙げられる（表 10参照）。

表 10 海外における主要な研究プロジェクト
TIMESEC
（ベルギー）

Cuculus
(エストニア)

PKITS
(スペイン)

検討開始
（～終了）
時期

1996年（～1998年） 1997年 1997年（～1998年）

システム
のタイプ

Linking Protocol using Tree
Structure

Linear Linking
Protocol

複数の TSA による
Linking Protocol

利用される
暗号技術

ハッシュ関数（SHA-1, RIPEMD-160
を利用）

ハッシュ関数、
デジタル署名

ハッシュ関数

タイム
スタンプの
時刻情報

TSA が各ハッシュ値を受け取った時
刻の前後関係を特定。

TSA がハッシュ値を受け取った時刻を
特定。

システム
の概要

TSA は、一定時間内に受信したハッ
シュ値を結合して Round Value(RV)
を生成。RHは、直前のRoundのRoot
RV (RRV)と結合・ハッシュ化されて
RRV となる。RRV は、一定期間ご
とに時刻情報とともに新聞等に掲載
される。タイムスタンプは、RV を
計算するために必要な情報から構成
される。

TSA は、直前に受信したハッシュ値等
を利用して Link 情報を生成。Link 情
報は、ハッシュ値を時系列的に連結する
データ。TSAは、ハッシュ値、ID情報、
時刻情報、Link 情報等を含むタイムス
タンプを生成して、利用者に送信。
― Cuculus ではデジタル署名がタイム
スタンプとなる一方、PKITS ではデ
ジタル署名を利用しない。

①TIMESEC（ベルギー）
TIMESEC は 1996 年 8 月から 2 年間実施されたベルギーの研究プロジェク
トであり、ルーベン・カトリック大学（Katholieke Universiteit Leuven, KUL）
やルーバン・カトリック大学（Université Catholique de Louvain, UCL）の暗
号研究チームを中心とする検討グループによって進められた。研究に必要な資
金はベルギー連邦科学技術文化局（Federal Office for Scientific, Technical and
Cultural Affairs）から援助されており、TIMESECは国家プロジェクトの 1つ
として位置付けられている。本プロジェクトの研究成果は、将来ベルギーにお
いてデジタルタイムスタンプサービスを公的に提供する場合の参考情報として
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利用されることとなっている25。

(A)タイムスタンプシステムの形態
TIMESEC では、現時点で最も実装に適したタイムスタンプシステムの形
態として Linking Protocol を挙げている。これは、①Simple Protocol を実
装する場合、TSA が攻撃者と結託不可能であることが前提条件となるが、現
時点では、業務運営に関して信頼性の高い TSAを利用することが困難である、
②Distributed Protocol を実現するためには数多くの TSA が必要となる、等
の問題点が存在するためであると指摘されている（Massias and Quisquater
[1997]）。このため、TIMESECでは Linking Protocol using Tree Structure
を採用している。

(B)TIMESECの Linking Protocol using Tree Structure
TIMESEC の Linking Protocol は Tree 構造を利用するものであり、タイ
ムスタンプの生成手順は以下の通り（図 15参照）。

図 15  TIMESECの Linking Protocol using Tree Structure

RVi

（公表）

……RRVi-1

Y2

H7 H8

X4

H5 H6

X3

Newspaper
BRVk

RRVk

利用者 A
ハッシュ値を送付

TSA

第 i round

タイムスタンプ（H4, X1, Y2, RVi）を送付

Y1

X1

H3 H4

X2

H1 H2

RRVi

(a)TSAは予め roundを設定。roundは一定時間ごとに区切られており、TSA
は 1 roundの時間と 1 round内で受付可能なハッシュ値の数の最大値を設
定（図 15では 8個）。

                                                  
25 TIMESEC に関する情報は、http://www.dice.ucl.ac.be/crypto/TIMESEC/TIMESEC.html
から入手可能。



41

(b)利用者（例えば、図 15 の A）は、TSA にタイムスタンプ要求情報として
タイムスタンプの対象となる文書のハッシュ値 H3を送付（第 i round に
送付したものとする）。

(c)TSA は、第 i round が終了した後、受け取ったハッシュ値 H1～H8を用い
て Link 情報である Round Value（RVi）を生成（手順については前掲の
図 5参照）。第(i-1) roundの Root Round Value（RRVi-1）と RViを結合・
ハッシュ化して、第 i roundの RRViを生成。RRVは TSAが保管。

(d)TSAは、ハッシュ値 H3に対するタイムスタンプとして（H4, X1, Y2, RVi）
を利用者 Aに送付。

(e)TSA は、一定期間ごとに RRV を時刻情報とともに新聞に発表。発表され
る RRVは Big Round Value（BRV）と呼ばれる。

タイムスタンプの検証は以下の手順で行われる（詳細は図 6参照）。

(a)利用者は、タイムスタンプ（H4, X1, Y2, RVi）とハッシュ値 H3から RViを
生成し、タイムスタンプの一部である RViと比較。

(b)利用者は、TSAが保管している RRVi-1と生成した RViから RRViを生成す
る。生成した RRViと、TSAが保管している(RVi, RVi+1,…,RVk)から RRVk

を生成。
(c)利用者は、生成した RRVkと新聞に掲載されている RRVkが一致すること
を確認。

このように、本システムでは、タイムスタンプを生成する際にデジタル署名
を利用していない。これは、デジタル署名における署名生成鍵のような「秘密
情報」に依存したシステムでは、万一秘密情報が露見した場合にシステム全体
の信頼が大きく低下するおそれがあることから、そうした秘密情報に依存しな
いシステムが望ましいとの考え方によるものである。
また、本システムで利用されているハッシュ関数は SHA-126と RIPEMD-

16027の 2 種類であり、それぞれのハッシュ関数を利用したタイムスタンプや
Link 情報を生成するスキームを採用している。これは、どちらか一方のハッ
シュ関数に有効な攻撃法が発表されたとしても、もう 1つのハッシュ関数を利

                                                  
26 SHA-1：1995年に米国政府のハッシュ関数標準となった SHA（Secure Hash Algorithm）
の改良方式であり、ハッシュ値のサイズは 160 bitである（NIST[1995]）。現時点では、SHA-1
に対して、安全性上の問題点は指摘されていない。
27 RIPEMD-160：European Community における情報通信技術に関する研究プログラム
RIPE（The Research and Development in Advaced Communication Technologies in
Europe）の成果の 1つとして 1996年に発表されたハッシュ関数であり、ハッシュ値は 160 bit
（Dobbertin et al.[1996]）。現時点では、RIPEMD-160に対して、安全性上の問題点は指摘
されていない。
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用することによって、タイムスタンプシステムの信頼性を維持することが可能
となるためである。

②Cuculus（エストニア）
Cuculusは、電子文書管理やデジタル署名に関するエストニアの研究プロジェ
クト Timestamping and electronic document（E-Doc）の一部として 1997年
から開始されたプロジェクトである。現在エストニア政府は、電子文書の法的
効力に関する立法措置について検討を進めており、Cuculus はそうした検討を
進める上での基礎研究として位置付けられている。本プロジェクトは、エスト
ニアの民間研究開発機関 Cyberneticaを中心に進められている28。

(A)タイムスタンプシステムの形態
Cuculus では、信頼できる TSA を利用することは現時点では困難であり、

Link 情報を発表することで TSA によるタイムスタンプの改ざんや利用者と
の結託を防止することが可能な Linking Protocol が現実的な選択肢であると
している（Lipmaa [1999]）。本プロジェクトで提案されているプロトコルは、
Linear Linking Protocolに分類され、タイムスタンプの生成にハッシュ関数
とデジタル署名が利用される。また、Link 情報の一部が定期的に公開される
仕組みが採用されている。

(B)Cuculusの Linear Linking Protocol
本システムにおけるタイムスタンプの生成手順は以下の通り（図 16参照）。

LnLm Ln-1

図 16  Cuculus Projectの Linear Linking Protocol

Hn：タイムスタンプ要求情報

SIGTSA(Hn, Tn, n, Ln)：タイムスタンプ

Ln = H(Hn, n, Ln-1, Lm)

LN……

Newspaper
LN

TSA

公表

……

利用者

(n, H1, H2,…,HN)：Time Certificate

時刻情報 Tn

生成

                                                  
28 Cuculusや Cyberneticaについては、http://www.cyber.ee/company /index.htmlを参照。
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(a)TSAは、予め roundを設定し、1 round内で受け付けることが可能なハッ
シュ値の数 Nを設定。

(b)利用者は、TSA に対してタイムスタンプ要求情報としてハッシュ値 Hnを
送付。

(c)TSAは、受信した Hnを用いて Link情報 Ln = H(Hn, n, Ln-1, Lm)を生成。
ただし、n はシリアル番号を表し、Lmは予め設定された順番の Link 情報
（例えば、直前の roundにおけるm番目の Link情報）を表す。

(d)TSA は、タイムスタンプとして(Hn, Tn, n, Ln)に対するデジタル署名
SIGTSA(Hn, Tn, n, Ln)を生成するほか（ただし、Tnは時刻情報）、その round
が終了した後に Time Certificateと呼ばれる情報(n, H1, H2, …, HN)を生成
し、利用者に送付する（同時に、自分のデータベースに保管）。TSA は、
1 round内の最後の Link情報 LNを新聞に掲載する。

一方、タイムスタンプの検証は以下の手順で実行される。

(a)検証者は、検証の対象となる文書のハッシュ値とタイムスタンプに含まれ
るハッシュ値が一致することを確認。

(b)検証者は、タイムスタンプと Time Certificateを利用して round内の Link
情報（L1,…,LN）を生成し、公表されている LNと一致することを確認。

本システムでは、タイムスタンプを生成する際にデジタル署名が利用され
ており、タイムスタンプの検証はデジタル署名の検証と Link情報の検証の 2
段階となっている点が特徴である。ただし、署名生成鍵の有効期間が切れる
度にタイムスタンプの更新が必要となる。

③PKITS（スペイン）
PKITS（Public Key Infrastructure with Time Stamping Authority）は、

European Commission の情報セキュリティ技術に関する調査・研究計画 ETS
（European Trusted Service）29を構成するプロジェクトの 1 つであり、タイ
ムスタンプ技術の理論・実装研究を行うものである。PKITS は、1997 年にス
ペインの FNMT30や郵政省を中心としたスペインの実務家や技術者によって開

                                                  
29 ETS は、欧州を中心としたグローバルな情報インフラの整備の一環として、主にデジタル
署名や TTP の技術的要件・サービス内容について調査・研究を行うものであり、1992 年か
ら開始されている。ETS は、①ETS Studies（既存の研究成果や実装例等について検討を実
施）、②ETSⅠProject（ETS Studies の成果を踏まえて、望ましい技術要件やサービス内容
等について検討を行い、パイロット実験を実施）、③ETSⅡProject（パイロット実験を実施
するとともに、実装に向けた具体的な技術要件や業務要件等について検討を実施）の 3 つの
フェーズから構成されている。このうち、PKITSは ETSⅡProjectに含まれている。
30 FNMT（Fablica Nacional de Moneda y Timbre）：スペインにおける貨幣鋳造業務および
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始され、1998年に報告書が公表されている（FNMT[1998]）。

(A)タイムスタンプシステムの形態
PKITS における検討では、デジタル署名の署名生成鍵のような秘密情報に
依存しないシステムが望ましいとの結論に至ったほか、Simple Protocol の前
提となっている信頼できる TSA を前提とすることは現時点では時期尚早との
見方から、デジタル署名は利用しないで、Linear Linking Protocol をベース
とした複数の TSAによる Linking Protocolが採用されている。

PKITS のプロトコルでは、Link 情報の一部が公開される仕組みにはなって
いない。その代わりに、Synchronization Cycle と呼ばれるスキームが採用さ
れている。これは、同じ Linear Linking Protocol を採用している TSA が複
数存在することを前提とし、各 TSA が生成した Link 情報に対して他の TSA
が適宜タイムスタンプを生成するというものである。相互に Link 情報に対す
るタイムスタンプを生成することによって、各 TSA の Link 情報の真正性を
確保し、Link 情報の一部を公開するスキームと同様の効果をもたらすと考え
られる。

(B)PKITSにおける複数の TSAによる Linear Linking Protocol
PKITSにおけるタイムスタンプの生成手順は以下の通り（図 17参照）。

図 17  PKITSの複数の TSAによる Linear Linking Protocol

(IDn-1, Ln-1, Hn, Tn, IDn,Ln, IDn+1, Ln+1)：
タイムスタンプ

Ln = H(Hn, Tn, IDn-1, Ln-1, IDn)

…

TSA1

(Hn, IDn)：タイムスタンプ要求情報

利用者

時刻情報 Tn LnLn-1 Ln+1 … LNLk

TSA2

Lkをタイムスタンプ
要求情報として送付 タイムスタンプ S2を送付

TSA3

LNをタイムスタンプ
要求情報として送付

タイム
スタンプ
S3を送付

(a)利用者は、タイムスタンプ要求情報として、文書のハッシュ値 Hnと自分の
ID情報 IDnを TSA1に送付。

                                                                                                                                                        
政府関連印刷業務等を営む公営企業であり、大蔵省のほか、スペイン銀行や郵便電報局等か
ら構成される理事会によって統轄されている。紙幣印刷、貨幣鋳造、切手やパスポートの印
刷のほか、ICカードの研究・開発も行っている（http://www.fnmt.es/index.htm）。
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(b) TSA1は、Link情報 Ln = H(Hn, Tn, IDn-1, Ln-1, IDn)を生成。ただし、Tnは TSA1

が Hnを受け付けた時刻情報。
(c) TSA1は、次のハッシュ値 Hn+1を受け取って Link情報 Ln+1を生成した後、
利用者にタイムスタンプとして（IDn-1, Ln-1, Hn, Tn, IDn, Ln, IDn+1, Ln+1）を
送付。同時に、TSA1は自社のデータベースにタイムスタンプを保管。

(d)TSA1は、ランダムに TSA2を選択して Lkに対するタイムスタンプ S2を入
手するとともに、LNに対するタイムスタンプ S3を TSA3から入手。TSA2

および TSA3は自分が生成したタイムスタンプと Lk、LNをそれぞれ保管。

タイムスタンプを検証する場合には、以下の手順となる。

(a)検証者は、文書のハッシュ値がタイムスタンプに含まれている Hnに一致す
ることを確認。

(b)検証者は、TSA1からハッシュ値の系列（Hk,…, HN）、時刻情報の系列（Tk,…,
TN）、ID 情報の系列（IDk,…, IDN）を入手。さらに、TSA2と TSA3からそ
れぞれ Lkと LNを入手するとともに、それぞれの Link情報に対応するタイ
ムスタンプ S2、S3を入手。

(c)検証者は、以下の計算を実行し、LNを生成。
Lk+1 =H(Hk+1, Tk+1, IDk, Lk, IDk+1)

Lk+2 =H(Hk+2, Tk+2, IDk+1, Lk+1, IDk+2)
…

LN =H(HN, TN, IDN-1, LN-1, IDN)
(d)検証者は、生成した LNが TSA3から入手した LNと一致することを確認。
(e)検証者は、タイムスタンプ S2、S3の真正性を確認。

このように、Link 情報の真正性を他の TSA が確保することによって Link
情報を公開した場合と類似の状況を生み出し、攻撃者と TSA の結託によるタ
イムスタンプの改ざんを困難にしている。ただし、TSA の数が少ない場合に
は、攻撃者はすべての TSA と結託する可能性もある。したがって、TSA の数
が多いほど安全性の観点からは望ましいが、システムを構築・管理するための
コストが嵩むと考えられる。タイムスタンプシステムの対象となるアプリケー
ションにおける安全性および効率性の要件を考慮した上で、最適な TSA の数
を検討する必要がある。
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2. デジタルタイムスタンプシステムの商用サービス

既に実施されているデジタルタイムスタンプシステムの主な商用サービスとし
て、米国の①Surety社・Digital Notary Service、②Firstuse.com社・Firstuse.com、
③DigiStamp 社・e-TimeStamp、④英国の I.T. Consultancy 社・Stamper が挙
げられる（表 11 参照）。既存の主な商用システムの大半は、タイムスタンプの生
成方法として Simple Protocol を採用しており、Linking Protocol を採用してい
るのは Surety社の Digital Notary Serviceのみである。

表 11 主要なデジタルタイムスタンプシステムの商用サービス
Surety社
（米国）

Firstuse.com
社（米国）

DigiStamp社
（米国）

I.T. Consultancy社
（英国）

サービス名 Digital Notary Service Firstuse.com e-TimeStamp Stamper

サービス開始年 1992年 1998年 1998年 1995年
タイムスタンプ
の生成方法

Linking Protocol using
Tree Structure

Simple Protocol

利用される
暗号技術

ハッシュ値 ハッシュ関数 デジタル署名

タイムスタンプ
の時刻情報

TSAがハッシュ値を受け取った時刻を特定。

システムの概要 TSA は 1 秒間に受信
したハッシュ値を結合
して Root Hash(RH)
を生成（1 つの round
のインターバルは 1
秒）。RH は 1 秒前の
Super Hash(SH)と結
合・ハッシュ化されて
SHとなり、NY Times
紙に掲載。タイムスタ
ンプは時刻情報、RH
の計算に必要な情報等
から構成される。

TSAは、ハッシュ値に ID
情報や時刻情報を結合
し、そのデータに対して
タイムスタンプを生成。
TSA は、タイムスタンプ
を利用者に送信するとと
もに、自社内の記憶媒体
で管理。

TSA は、文書に
時 刻 情 報 を 加
え、デジタル署
名を生成してタ
イムスタンプと
する。TSA は、
タイムスタンプ
を利用者に送付
するとともに、
自社の Website
上に毎日掲載。

(1)Digital Notary Service（Surety社）
Digital Notary Serviceは、Linking Protocol using Tree Structureを利用し
たタイムスタンプサービスであり、1992年に開始された。Digital Notary Service
では、タイムスタンプとしてハッシュ値に対する Certificateが作成されるほか、
Link情報の一部が New York Times紙に毎週日曜日に公開される。Certificate
には、タイムスタンプの対象となっている文書のハッシュ値、時刻情報、
Certificate の正当性を証明するために必要な情報（Link 情報や他の文書のハッ
シュ値）が含まれている31。
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①認証書の生成手順
Digital Notary Service のタイムスタンプシステムは、TIMESEC のシステ
ムと類似している。タイムスタンプに相当する Certificateの生成手順は以下の
通り（図 18参照）。

(A)利用者は、専用ソフト（オフラインで入手）を利用してタイムスタンプの
対象となる文書のハッシュ値 h1（ハッシュ長は 288 bit）を生成した上で、
h1 に利用者固有の ID1（SureIDと呼ばれる）を結合し、（h1, ID1）を Surety
社に送付。

(B)Surety社は、h1と同じ round（roundは 1秒ごとに更新される）で受信し
た別のハッシュ値 h2を利用して、中間ハッシュ値 C1（ハッシュ長は 288 bit）
を生成し、CD-ROMに保管。

(C)Surety社は、（h1, h2, ID1, T, C1, C２）を内容とする Certificaeを作成し、
自社のデータベースに保管。なお、T は受付時刻、C2は Certificate の検証
を可能にするための情報（時刻 T における他の中間ハッシュ値や、後述す
るルートハッシュ値等が含まれる）。

(D)Surety社は、Certificateを各利用者に送付。

②Link情報の生成手順と Certificateの検証手順
Link 情報として、ルートハッシュ値やスーパーハッシュ値が生成される。こ
れらのハッシュ値の生成手順は以下の通り（図 19参照）。

                                                                                                                                                        
31 Surety社のサービスについては、http://www.surety.comを参照。

Surety社

(C)（h1 , h2 ,ID1 , T, C1, C2）含むCertificateを
作成し、データベースに保管

  T：ハッシュ値の受信時刻
  C2：Certificateの検証に必要となる情報

図 18  Digital NotaryにおけるCertificateの生成手順

利用者
 (A)ハッシュ値 h1 を生成し、自分の IDを添付
して（h1 , ID1）を Surety社に送付

(D)利用者に
Certificate
を送信

C2

C1

Certificate

T

データ
ベース

(B)中間ハッシュ値C1 =H(h1 , h2)を生
成し、データベースへ蓄積

  H：ハッシュ関数
  h2：同じ roundの別のハッシュ値
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図 19 第 K roundにおけるスーパーハッシュ値の作成方法

利用者のハッシュ値 h1 h2

中間ハッシュ値 C1,2 = H(h1, h2) Cn-1,n = H(hn-1, hn)

hnhn-1

（New York Timesへ毎週日曜日に掲載）

New York Times紙

（CD-ROMに書き込み）

スーパーハッシュ値 SHK = H (RHK ,SHK-1)

……

ルートハッシュ値 RHK

中間ハッシュ値の結合とハッシュ化を繰り返し
実行し、最終的に 2つのハッシュ値を生成

第 K round

直前の round のスーパー
ハッシュ値 SHK-1

(A)同一 round（図 17では第 K round）において受信したハッシュ値（h1,…,hn）
（288 bit）を 2 組ずつ結合して 576 bit のデータを生成し、そのデータを
再びハッシュ化して 288 bitの中間ハッシュ値（C1,2,…,Cn-1,n）を生成。

(B)複数の中間ハッシュ値を再び結合・ハッシュ化し、最終的に 288 bitのルー
トハッシュ値 RHKを生成した上で、CD-ROMに記録。ただし、ルートハッ
シュ値の生成に利用されるハッシュ関数は、中間ハッシュ値の生成に利用
されるハッシュ関数とは異なる。

(C)第 K roundのルートハッシュ値 RHKと、第 K-1 roundのスーパーハッシュ
値 SHK-1を結合し、再びハッシュ化して第 K round のスーパーハッシュ値
SHKを作成。

(D)スーパーハッシュ値は、Surety 社の CD-ROM に書き込み・保管されるほ
か、その一部は毎週日曜日の New York Times紙に掲載。

このように、Link 情報を生成する際にすべて同一のハッシュ関数を利用す
るのではなく、中間ハッシュ値とルートハッシュ値のハッシュ関数が異なって
いる点が特徴である。

一方、Certificateの検証は以下の手順で実行される。

(A)検証者は、対象となる文書のハッシュ値と Certificate のハッシュ値が同一
であることを確認。

(B)検証者は、Certificateの情報から当該 roundのルートハッシュ値を生成し、
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Surety 社の CD-ROM に記録されているルートハッシュ値やスーパーハッ
シュ値を用いてスーパーハッシュ値の系列を生成。生成したスーパーハッ
シュ値の系列のうち、New York Times 紙に掲載されているスーパーハッ
シュ値に対応するものをみつけ、両者を比較。

③利用状況
Digital Notary Serviceを利用する主要な分野としては、CAD・音響実験デー
タ（設計会社）、顧客と代理店の取引記録（保険会社、証券会社）、特許等の知
的財産関連情報が中心となっており、1日の利用件数は 100件～10 万件である
と報告されている（電子商取引実証推進協議会 [1998]）。
また、Digital Notary Serviceを利用したデータ仲介サービスを提供する企業
も存在する。米国の NetDox 社は、インターネット上で送受信されるデータの
仲介を行い、異なる認証機関から公開鍵証明書の発行を受けている利用者間の
暗号化通信を可能にするとともに、データの送受信者確認、改ざん防止、送受
信時刻確認、記録保管等のサービスを実施している32。また、米国の ZANTAZ
社は、顧客から送信された電子メール等のデータを保管し、必要に応じてデー
タを検索・提供する「データ保管サービス」を実施している。ZANTAZ 社に送
信されたデータには、送信者、タイトル、受信時刻等の情報が添付され、CD-
R や磁気ディスクに記録される仕組みとなっており、時刻情報を管理する手段
として Digital Notary Serviceが利用されている33。

(2)Firstuse.com（Firstuse.com社）と e-TimeStamp（DigiStamp社）
Firstuse.com社の Firstuse.comと DigiStamp社の e-TimeStampは、いずれ
もインターネットを利用した 24時間利用可能なタイムスタンプサービスであり、
1998 年にサービスが開始されている34。これらのサービスでは、タイムスタン
プの生成方法として Simple Protocol が採用されている。なお、Firstuse.com
と e-TimeStamp のシステムの内容はほぼ同一であるため、ここでは
Firstuse.comについて説明する。

Firstuse.com におけるタイムスタンプの生成手順は以下の通り（次頁の図 20
参照）。

                                                  
32 NetDox社およびサービス内容に関する情報については、http://www.netdox.com/を参照。
33 ZANTAZ社およびサービス内容に関する情報については、http://www.zantaz.com/を参照。
34 Firstuse.com社およびサービス内容に関する情報については、http://www.firstuse.com/を
参照。また、DigiStamp 社およびサービス内容に関する情報については、http://www.e-
timestamp.com/を参照。なお、これらのサービスの利用状況に関する情報は、これらの
Websiteには掲載されていない。
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(A)利用者は、予めパソコンに専用ソフト Firstuse Directをインストール。サー
ビス利用時には、タイムスタンプの対象データをハッシュ化して digital
fingerprint（ハッシュ値）を生成。

(B)利用者は、インターネット経由で Firstuse.com の TSA サーバーに digital
fingerprintを送付。

(C)TSAサーバーは、digital fingerprint、時刻情報、利用者名、住所等を含む
Registration Certificate（タイムスタンプ）を生成35。

(D)TSAサーバーは、Registration Certificateを自社のデータベースに保管す
るとともに、利用者に送付。

(C)digital fingerprintや時刻
情報等を含む Registration
Certificateを生成。

(B)digital fingerprintを送信

(D)Registration Certificateを返信

図 20  Firstuse.comのタイムスタンプ生成手順

時刻情報

利用者

専用ソフト
Firstuse direct

データ
ベース

TSA
サーバー

タイムスタンプ
Registration
Certificate

(A)digital fingerprint
を生成

文書

Registration Certificateの検証は専用ソフト Firstuse directにおいて実行さ
れる。その手順は、(A)Registraton Certificate の真正性を確認、(B)対象デー
タのハッシュ値と Registration Certificateに含まれている digital fingerprint
を照合、(C)Registration Certificateの digital fingerprintと Firstuse.comが
管理しているデータベースの digital fingerprint を照合、という 3 段階から構
成される。

(3)Stamper（I.T. Consultancy社）
Stamper は、PGP36を利用したタイムスタンプサービスであり、英国の I.T.

Consultancy 社によって 1995 年に開始された。Stamper では、タイムスタン
プの生成方法として Simple Protocol を採用している37。生成されたタイムスタ

                                                  
35 Firstuse.com社のホームページの情報によると、Registration Certificateには改ざんを検
出する仕組みが採用されていると記載されている。ただし、具体的な改ざん検出の方法につ
いて記述されていない。
36 PGP（Pretty Good Privacy）：暗号化によるデータ守秘機能や、デジタル署名によるメッ
セージ認証機能を有する暗号化電子メールのフリーソフトウェア。PGP のメッセージ形式が
RFC 1991に記載されている。
37 Stamperの内容については、http://www.itconsult.co.uk/stamper/stampinf.htmを参照。
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ンプ（Certificate と呼ばれている）はインターネット上に公開され、既に公開
された Certificateを改ざんすることを困難にする仕組みを採用している。

Stamper には、タイムスタンプに関連する 6 種類のサービスタイプが準備さ
れており、通常のタイムスタンプサービスに対応する PGP モードのほか、電子
メールの配達記録証明サービスとして POST モードが用意されている。利用者
は、Stamperサーバーに送付する電子メールの送付先を変更することによって、
これらのサービスを選択することができる。

PGP モードは、デジタル署名が添付された電子メールに対するタイムスタン
プを生成するサービスである。具体的なタイムスタンプの生成・検証方法は以
下の通り（図 21参照）。

Stamper
サーバー

送信者

図 21  PGPモードのタイムスタンプ生成手順

(A)署名付きの対象
デ ー タ を 電 子
メールで送付

時刻情報
＋

PGP
の署名

(C)Certificate を
添付した電子
メールを送付

(B)時刻情報、PGP の
署名、シリアル番号
を 含 む Certificate
を生成

Website
(D)毎日 Certificateの
シリアル番号と署
名を公開

(A)利用者は、タイムスタンプの対象となるデータとそれに対するデジタル署名
を PGP を利用した電子メールで Stamper サーバーに送付（E-mail アドレ
スは pgp@ stamper. itconsult.co.uk）。

(B)Stamper サーバーは、受信したデータとデジタル署名に時刻情報、シリア
ル番号を添付し、これに対するデジタル署名を生成。この署名、シリアル番
号、時刻情報を含む Certificate（タイムスタンプに相当）を生成。

(C)Stamper サーバーは、利用者から送付されたデータと Certificate を利用者
に送付。同時に、I.T. Consultancy社のWebsite上にシリアル番号と署名を
含むファイル（内容には Stamperサーバーの署名が添付される）を掲載し、
だれでも自由に閲覧することが可能。ファイルは毎日更新される。

Stamper サーバーによって生成された Certificate の真正性は、そのデータ
の所有者のデジタル署名と Stamperサーバーのデジタル署名によって確保され
る。Certificate に含まれるデジタル署名の検証が成功すれば、データの受信時
刻の正当性が証明される。
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このほか、Stamper のタイムスタンプシステムでは、利用者がデジタル署名
付きのデータを電子メールで Stamperサーバーに送信することから、タイムス
タンプの要求情報を電子メールで送信した時点以降、要求情報が改ざんされて
いないことを確認することができる。
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Ⅳ. デジタルタイムスタンプ技術の標準化動向

デジタルタイムスタンプ技術は、現在様々な標準化団体によって標準規格の策
定作業が進められている。最初に、主な標準化の動向を整理すると以下の表 12
の通り。

表 12  デジタルタイムスタンプ技術に関連する主な標準化の動向
標準化団体 タイトル ステイタス
IETF PKIX Time Stamp Protocols 策定中

ISO/IEC 13888: Non-repudiation 標準化完了
ISO/IEC WD 18014: Time Stamping Service 策定中
ISO/IEC PDTR 14516: Guidelines for the use

and management of Trusted Third Party
策定中

ISO/IEC
JTC1/SC27

ISO/IEC CD 15945: Specification of TTP
services to support the application of
digital signatures

策定中

1. IETF PKIXにおけるタイムスタンププロトコルの標準化

インターネットにおける公開鍵インフラの関連技術の標準化を行う IETF
PKIX では、デジタルタイムスタンプのプロトコルに関する Internet Draft38と
して Internet X.509 Public Key Infrastructure Time Stamp Protocols（PKIX-
TSP, Adams et al.[1999]）の検討が進められている。PKIX-TSP は、タイムス
タンプシステムの利用者であるクライアントとTSA間のメッセージ形式と、TSA
と TDA 間のメッセージ形式を規定するものである。PKIX-TSP が想定するタイ
ムスタンプシステムは、Simple Protocol がベースとなっているとみられるもの
の、Linking Protocol等様々な形態のシステムが利用可能となるように、メッセー
ジ形式には機能拡張を担うフィールドが設定されている。

(1)TSAの性質
PKIX-TSP では、TSA に要求される性質が規定されており、主に以下の 8 項
目に集約される。

① 信頼できる時刻を提供する。
② タイムスタンプの発行先であるクライアントを特定する ID 情報を入手しな
い。
③ クライアントから有効なタイムスタンプの要求情報を受信した場合、早急に

                                                  
38 Internet Draft：IETFの working group等から標準の原案として提案される文書。Internet
Draftは、working group内での議論を経た後に、標準化の運営を担当する IESG（Internet
Engineering Steering Group、IETF の下部組織）において審議され、承認されると標準化
提案（Proposed Standard）として正式に標準化プロセスに組込まれることとなる。なお、
標準化提案となった文書は、様々なテストや審議を経て、標準草案（Draft Standard）、そ
して標準（Standard）となる。
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タイムスタンプを生成する。
④ タイムスタンプをデータに直接付与するのではなく、データのハッシュ値に
付与する。
⑤ 利用されるハッシュ関数が十分な安全性を有しているか否かを判断する。
⑥ タイムスタンプが付与されるデータを一切吟味しない。
⑦ デジタル署名の生成鍵は本プロトコル専用のものを利用し、公開鍵証明書に
その旨を記載する。
⑧ クライアントから要求があれば、TDAから TD を入手してタイムスタンプに
含める。ただし、TDを利用不可能な場合にはエラーメッセージを返信する。

(2)TDAの性質
TDAに要求される性質として、以下の 4項目が規定されている。

① 業務内容は正確な TDを提供することのみである。
② タイムスタンプが付与されるデータを一切吟味しない。
③ TSAから有効な TDの要求情報を受信した場合、早急に TDを生成する。
④ デジタル署名の生成鍵は本プロトコル専用のものを利用し、公開鍵証明書に
その旨を記載する。

(3)PKIX-TSPの概略
PKIX-TSPのベースとなっているのは Simple Protocolである。ただし、オプ
ションとして、TDAが生成する TDをタイムスタンプに含めることが可能となっ
ている（図 22参照）。

③TemporalDataToken
（TDの送信）

②TemporalDataReq
（TDの要求情報）

①TimeStampReq
（タイムスタンプの
要求情報）

図 22 PKIX-TSPのプロトコルの概略

クライ
アント TSA TDA

④TimeStampResq
（タイムスタンプ
の送信）

本プロトコルでは、以下の 4種類のメッセージが送受信される。

①TimeStampReq
TimeStampReq は、クライアントから TSA に対して、タイムスタンプの生
成を要求するためのメッセージである。タイムスタンプの対象となるデータの
ハッシュ値、利用されるハッシュ関数の識別情報、PKIX-TSP のバージョン
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情報39、タイムスタンプの生成方法に関するポリシー情報40、TD をタイムスタ
ンプに含める場合には TDAを指定する情報等から構成される。

②TemporalDataReq
TemporalDataReq は、TimeStampReq に TDA を指定される情報が含まれ
ていた場合に、TSA から TDA に対して送信されるメッセージである。
TemporalDataReq は、ハッシュ値、利用されるハッシュ関数の識別情報、
PKIX-TSPのバージョン情報等から構成される。

③TemporalDataToken
TemporalDataToken は、TDA が TSA に対して送信されるメッセージであ
り、TD のほかに、TDA のデジタル署名、利用されるハッシュ関数の識別情
報、TDAの公開鍵証明書（TDAのデジタル署名が含まれる場合に利用される）、
シリアル番号等が含まれる。

④TimeStampResp
TimeStampResp は、TSA がクライアントに対して送信するメッセージであ
り、時刻情報、TSA のデジタル署名、ハッシュ値、利用されるハッシュ関数
の識別情報、TSAの公開鍵証明書、公開鍵証明書失効リスト（CRL： Certificate
Revocation List）、TD等から構成される。

さらに、これらのメッセージには上記以外の様々なフィールドがオプションと
して設定されており、多様な形態のタイムスタンプシステムへの拡張性が確保
されている点が特徴である41。タイムスタンプの検証は、TimeStampResp に含
まれる TSAのデジタル署名を検証することによって実行される。

(4)標準化と特許問題
現在、PKIX-TSP は Internet Draft となっており、今後の標準化の進め方に
ついて PKIX において検討が行われているが、PKIX-TSP に規定されているデ
ジタルタイムスタンプシステムが既存の特許に抵触する可能性があることが指

                                                  
391999年 7月 11日現在の PKIX-TSPの最新バージョンは Version 1であり、バージョン情
報のフィールドには 0が入力される。
40 ポリシー情報は、TSA等におけるログの取り扱いや時刻情報の制度等を表すものであり、
どのようなポリシーが選択可能かに関しては RFC 2459において規定される。
41本プロトコルでは 3 者間でやり取りされるメッセージが規定されているのみであり、TSA
内部での処理内容については規定されていない。このため、Simple Protocol以外の方式を実
装する場合、新たに TSA内部での処理内容を設定した上で、通信オプションを利用する。例
えば Linking Protocolの場合には、TSA内部で Link情報を生成する仕組みを新たに設定し、
TimeStampResp の中に設けられている拡張フィールド TsaFreeData に Link 情報等を入力
して、Linking Protocolに必要なデータ交信を行うといった実装が可能となる。
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摘されている。PKIX-TSPの Draftには既存のタイムスタンプ関連特許として 7
つの特許が記載されており、「本プロトコルを実装する場合には、自ら関連特許
を調査・分析し、抵触する可能性のある特許が存在しないか否かを確認するこ
とが望ましい」と記載されている。もっとも、各国の関連特許を検索して各特
許の請求項の請求範囲を分析し、具体的な実装方法との関連性について判断を
下すことは容易ではない。このため、PKIX-TSPの標準化が完了したとしても、
関連特許に抵触する可能性が残されている場合には、標準として利用できない
可能性もある。

2. ISO/IEC JTC1/SC27における国際標準化動向
ISO/IEC JTC1/SC27 では、デジタルタイムスタンプ技術に関連する国際標準
および国際標準案がいくつか存在する。既存の国際標準としては、デジタルデー
タの生成・交信における否認防止サービスに関する国際標準 ISO/IEC 13888 が
挙げられる。また、タイムスタンプサービスのプロトコルや TTP のサービス内
容を規定した規格案が提案されており、現在検討が進められている。

(1)ISO/IEC 13888の概要
ISO/IEC 13888（Information technology ― Security techniques ― Non-

repudiation）は、Part 1：概要（General）、Part 2：共通鍵暗号技術を利用し
た方式（Using symmetric techniques）、Part 3：公開鍵暗号技術を利用した方
式（Using asymmetric techniques）から構成されている（ISO/IEC[1997a],
[1997b] and [1998]）。

①パート 1
パート 1には、否認防止サービスの目標について、「ある事象や行為が発生し
たか否かに関する争いを解決するために、そうした事象あるいは行為に関する
証拠となるデータを生成、収集、管理、検証することである」と規定されてい
る。その上で、「証拠となるデータには、TSA が生成したタイムスタンプが含
まれる必要がある」と規定されており、否認防止サービスを実現する要素技術
としてデジタルタイムスタンプ技術が位置付けられている。
さらに、本パートでは、否認防止サービスの種類として、データ中継機関を
利用する場合と利用しない場合において、それぞれデータの作成・送信事実の
否認防止サービスとデータの受信事実の否認防止サービスが規定されている。
また、否認防止サービスの一般的モデルとして、ある事象あるいは行為に関す
る証拠となるデータの生成・検証の手続きが規定されている。証拠となるデー
タのフォーマットとしては、Generic Non-repudiation TokenとTime Stamping
Token の 2 種類が規定されており、いずれも時刻情報とデータに対する TSA
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のデジタル署名が組み込まれている。

②パート 2およびパート 3
パート 2 およびパート 3 には、否認防止サービスにおける 3 種類のプロトコ
ルと、それぞれのプロトコルにおいて交信されるデータの具体的なフォーマッ
トが規定されている。パート 2では、共通鍵暗号技術によるメッセージ認証コー
ド（MAC： Message Authentication Code）を利用した方式が規定されてい
るほか、パート 3 においては、公開鍵暗号技術によるデジタル署名を利用した
方式が規定されている。

(2)現在検討されている標準規格案
ISO/IEC 13888 は否認防止サービスの構成要素としてデジタルタイムスタン
プ技術を取り扱っているが、現在 ISO/IEC JTC1/SC27 では、デジタルタイム
スタンプサービスに関連する 3 つの標準規格案①ISO/IEC WD 18014（Time
Stamping Service）、②ISO/IEC PDTR 14516（Guidelines for the use and
management of Trusted Third Party）、③ISO/IEC CD 15945（Specification of
TTP services to support the application of digital signatures）が検討されてい
る。
まず ISO/IEC WD 18014は、タイムスタンプサービスの内容を規定する標準
規格案であり、TSA の機能を規定するとともに、タイムスタンプシステムの基
本的なプロトコルを定義している。
また、ISO/IEC PDTR 14516は、TTPの業務内容に関するガイドライン案で
あり、TTPのサービスの提供形態（on-lineや off-line）について解説した上で、
タイムスタンプサービス、否認防止サービス、鍵管理サービス、公開鍵証明書
管理サービス等の業務内容や業務を行う上での留意点を解説している。

ISO/IEC CD 15945は、否認防止を目的としてデジタル署名を活用する際に、
TTP に求められる役割を規定するものである。具体的には、TTP の役割として
公開鍵証明書の管理サービスや鍵管理サービスについて解説した上で、これら
のサービスを実施するために必要となる公開鍵証明書廃棄リスト（CRL：
Certificate Revocation List）や公開鍵証明書管理メッセージのデータ構造等に
ついて規定している。
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Ⅴ. デジタルタイムスタンプ技術の主な関連特許

今後、デジタルタイムスタンプ技術を利用する際には、既存の関連特許との兼
ね合いをどのように考えるかが重要となる。PKIX-TSP の Draft に記載されてい
るデジタルタイムスタンプ技術関連特許42等を参考に、日本で出願されている関
連特許を調査した結果、表 13の 9件の特許が出願されていることが判明した。

表 13  デジタルタイムスタンプシステム関連特許
特許名 日本における特許

番号・出願日
米国における特許
番号・出願日

出願者

①デジタル時間認証装置 特願平 2-260322
平成 2年 9月 27日

Patent No.5001752
平成 2年 12月 20日

Addison M.
Fischer

②電子的公証方法および装置 特願平 3-160135
平成 3年 6月 3日

Patent No. 5022080
平成 2年 4月 16日

Pitney Bowes
社

③数値文書にタイムスタンプを確実
に押す方法

特願平 3-516026
平成 3年 7月 30日

・Patent No. 5136647
平成 2年 8月 2日

・ Patent No. 5136646
平成 3年 3月 8日

Bellcore社

④暗号証書の有効性延長法 特願平 6-515149
平成 5年 11月 17日

Patent No. 5373561
平成 4年 12月 21日

Bellcore社

⑤個人用日時認証装置 特願平 6-88526
平成 6年 4月 26日

Patent No. 5422953
平成 5年 5月 5日

Addison M.
Fischer

⑥ドキュメントをユニークに特定し
認証する認証書を発行するデジタ
ルドキュメント証明システム

特願平 8-514727
平成 7年 10月 25日

Patent No. 5781629
平成 6年 10月 28日

Surety社

⑦電子情報への確定日付付与法 特願平 8-222994
平成 8年 7月 23日

――― 太田暉人

⑧タイムスタンプサーバシステム 特願平 8-253600
平成 8年 9月 25日 ―――

日 立 ソ フ ト
ウェアエンジ
ニアリング社

⑨電子文書の存在証明方法 特願平 9-11267
平成 9年 1月 24日

――― NTT

これらの特許の概要および主な請求項を整理すると以下の通り。

1. 「デジタル時間認証装置」特許出願

出願番号（出願日）     特願平 2-260322（平成 2年 9月 27日）
米国特許番号（出願日） 5,001,752（平成 2年 12月 10日）
出願人          Addison M. Fischer
審査状況43          審査中
請求項数          16

                                                  
42 PKIX-TSPの Draft には、表 12 の①～⑤の 5 件の米国特許を含め、合計 7 件の米国特許
が記載されている。
43 ここでの審査状況は、日本で出願された特許に関するものであり、各特許が公開された時
点での状況であって、必ずしも現時点での審査状況を表すものではない。以下、8 つの特許
出願における審査状況も、同様の意味で記載されている
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本特許は、デジタル署名を利用したタイムスタンプを生成する装置を特定して
いる。本特許の発明について、「発明の詳細な説明」には以下のように記載され
ている。

「この発明は総括的には電子的に転送されるデジタル文書をデジタルでタイムスタンプす
る装置および方法に関する。より特定的には、この発明は公衆キーの日付・時間認証設
備としての役割を果たす方法と装置に関する。」

本特許において最も請求範囲が広いとみられるのは請求項 1であり、その内容
は以下の通り（明細書に記載されているデジタル時間認証装置の実施例は、図 23
を参照）。

［請求項 1］
「デジタル時間認証装置であって、コンポーネントを支持するためのプラットホーム手段
と、前記プラットホーム手段により支持され、時間を示すクロック信号を用して前記ク
ロック信号および入力値に関して動作しかつ認証タイムスタンプを発生するためのプロ
セッサ手段とを含む、装置。」

（入力値）

図 23 デジタル時間認証装置の実施例

パソコン

プロセッサ
ランダム値発生器

秘密の個人キー記憶

クロックモジュール 電源

（出力値）

認証タイム
スタンプ

タイム
スタンプ値

認証される
べき入力値

デジタル時間認証装置

装置の個人キーの公衆キー

信頼できる製造業者による
装置の公衆キーの署名

製造業者の公衆キー

（認証タイムスタンプを検証するための情報）

　このように、請求項 1 は、クロック手段を内蔵し、入力（ハッシュ値である場
合を含む）に対して公開鍵暗号により内蔵プロセッサで認証タイムスタンプ生成
を行うデジタル時間認証装置を請求するものである。
請求項 1の従属項として請求項 2～16が記載されている。請求項 2は、ランダ
ム値を生成する手段を加えたデジタル時間認証装置を特定しているほか、請求項
5 は、クロック手段の信頼性を高めるために複数のクロック手段を含むデジタル
時間認証装置を特定している。
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2. 「電子的公証方法および装置」特許出願

出願番号（出願日）     特願平 3-160135（平成 3年 6月 3日）
米国特許番号（出願日） 5,022,080（平成 2年 4月 16日）
出願人          Pitney Bowes社
審査状況          拒絶
請求項数          24

本特許は、タイムスタンプである時刻認証証明書の発行方法および検証方法を
特定するとともに、それらを実現する装置を特定している。本特許の発明につい
て、「本特許の詳細な説明」には、まず「本発明の目的は、電子的に記録された
文書または電子的に送られた文書およびその他のデータを電子的に公証する装置
および方法を提供することである」と記載されており、さらに別の目的として、
以下の 2点が記載されている。

①本目的の別の目的は、文書またはその他の電子的に記録されたデータまたは電子的に送
られたデータがその文書に関連する日時を後で変更されなかったことを確認するために、
それらの文書またはデータ真正であることを確認する装置および方法を提供することで
ある。
②本発明の更に別の目的は、電子的様態で記録または送られた文書の作成日と、最後の変
更日と、内容との少なくとも 1 つが変更されなかったことを確認するために、そのよう
な文書が真正なものであることを判定する暗号作成方法および装置を提供することであ
る。

本特許における 24の請求項のうち、請求項 1および 14が独立項となっており、
それら以外は請求項 1 もしくは 14 の従属項となっている。最も請求範囲が広い
とみられる請求項は、電子公証方法を特定する請求項 1 であり、これに対応する
装置の請求項が請求項 14である。請求項 1は以下の通り。

 [請求項 1]
「第 1 のデータユニットを供給するステップと、第 1 のデータユニットの情報内容を表す
第 2 のデータユニットを第 1 のデータユニットから発生するステップと、ある時点を指
定する第１の時刻指示を、第 1 の当事者により変更できない時刻指示を有する時刻発生
手段により発生するステップと、第 3 のデータユニットを発生するために第 2 のデータ
ユニットと、発生された第 1 の時刻指示とを暗号化するステップとを有する、指定され
た時点の後で修正されなかった第 1 の当事者に関連する第 1 のデータユニットを決定す
る電子的公証方法。」

請求項 1の従属項である請求項 2、3、4は、請求項 1における第 2のデータユ
ニットを、それぞれ CRC発生手順、パリティ発生手順、検査合計発生手順によっ
て発生する電子的公証方法を特定している。請求項 5 は、請求項 1 の方法におい
て、第 1 の時刻指示として現在の時刻を発生する方法を特定しているほか、請求
項 10 は、請求項 1 における暗号化ステップが、公開キー暗号化、個人キー暗号
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化、およびそれらの組み合わせた暗号化手順で行われる方法が特定されている。

3. 「数値文書にタイムスタンプを確実に押す方法」特許出願

出願番号（出願日）     特願平 3-516026（平成 3年 7月 30日）
米国特許番号（出願日） 5,136,647（平成 2年 8月 2日）

5,136,646（生成 3年 3月 8日）
出願人          Bellcore社
審査状況          審査中
請求項数          15

本特許は、デジタル文書と時刻情報の組み合わせに対して、第三者機関による
デジタル署名を用いたタイムスタンプサービスの方法を特定するものである。本
特許の発明について、「発明の概要」には以下のように記載されている。

「この発明は数値文書をタイムスタンプする方法において信頼できるシステムを作り、現
在の記録情報の本質的な特徴の二つと同等のものを提供します。
第一に、文書の内容とその存在のタイムスタンプは、文書の数値データに消えないよ
うに組込まれ、これによってできたタイムスタンプされたデータのいかなる部分も、改
変が明確とならないように改変することは不可能であります。このように、文書のテキ
ストの状態は、タイムスタンプの瞬間に確定されます。
第二に、数値文書がスタンプされた時期は、虚偽の時刻の表現を組込むことを防ぐ、
数値的に「証人として」署名する手順で確認されます。」

本特許における請求項のうち、最も請求範囲が広いとみられるのが請求項 1 で
ある。請求項 1 の内容は以下の通りであり、タイムスタンプを生成する手順を特
定している。

［請求項 1］
「(a)数値文書の数値表示が創作者から外部機関へ送られ、

(b)この外部機関がこの数値文書の数値表示の少なくとも一部分とその時の時刻の数値表
示とを包含する受理書を作り、

(c)この受理書がこの外部機関によって証明できる数値暗号署名法によって証明されるこ
とを特徴とする数値文書にタイムスタンプを確実に押す方法。」

　請求項 1の従属項である請求項 3は、請求項 1の方法において一方向性ハッシュ
関数を利用する方法を特定しているほか、請求項 5 は、請求項 1 において外部機
関を無作為に複数選ぶ方法を特定している。
また、請求項 9 は、タイムスタンプの対象となるデータを相互に関連付ける情
報を利用したタイムスタンプの方法を特定している。その内容は以下の通り。
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［請求項 9］
「a 一つのシリーズの文書の特定の一つの数値表示を作り、

b 前記特定文書表示と前記シリーズ中の前記特定文書の直前の文書に対する証明書記載
連鎖値表示を包含する連鎖に対して決定関数法を適用して前記特定文書に対する証明
書記載連鎖値表示を作る
ことを特徴とする一つのシリーズの数値文書の時間的順序を証明する方法。」

本請求項における連鎖値は Linking Protocol における Link 情報に対応すると
も考えることができる。

4. 「暗号証書の有効性延長法」特許出願

出願番号（出願日）     特願平 6-515149（平成 5年 11月 19日）
米国特許番号（出願日） 5,373,561（平成 4年 12月 21日）
出願人          Bellcore社
審査状況          未請求
請求項数          20

本特許は、過去に作成された暗号証書（タイムスタンプ）の有効期限を、その
有効期間内に別の暗号機能を使って延長する方法や、その方法によってディジタ
ル文書に対する暗号証書の作成・検証を行う方法を特定している。本特許の発明
について、「発明の分野」では次のように記載されている。

「本発明は、記録された文書または事象の存在または発生を証明または有効化する方法で、
特に暗号化の前提に依存してそのような証明または有効性の基盤を確立する方法に関す
る。
さらに詳しくは、本発明は、オリジナル証書を再確認する方法で、オリジナル証書手
順における暗号化の前提またはステップの蓋然的な不履行の点を越える相当長い期間で
有効性を維持する方法に関する。」

本特許には 20 の請求項が存在し、請求項 1 は、このうちタイムスタンプの有
効期限を延長する方法を特定している。

［請求項 1］
「ディジタル文書に第１暗号機能を応用することによって引き出される第１暗号証書の有
効性を延長する方法で、下記のことからなるもの：
(a)該文書のディジタル表現と該証書のディジタル表現を組み合わせること；
および

(b)該第１証書の有効期間中に上述の組み合わせに対して異なる暗号機能を応用し、該第
１証書のその時点の有効性を確認する第 2証書を生成すること。」

請求項 1 の従属項である請求項 2 は、第 1 暗号機能としてディジタル署名を利
用する方法を特定しているほか、請求項 4 は、第 1 暗号機能として一方向性ハッ
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シングアルゴリズムを利用する方法を特定している。
一方、請求項 10 は、暗号証書の有効期限を延長して生成される新しい暗号証
書の生成方法を特定している。その内容は以下の通り。

［請求項 10］
「文書のディジタル表現を確認する方法で、下記のことからなるもの：

(a)少なくとも第１暗号機能を該ディジタル表現に応用し、第１証書を生成すること；
(b)該第１証書と該ディジタル表現を組み合わせること；および
(c)該第１機能と異なる少なくとも一つの暗号機能を該組み合わせに応用することに
よって第 2証書を作成すること。」

5. 「個人用日時認証装置」特許出願

出願番号（出願日）     特願平 6-88526（平成 6年 4月 26日）
米国特許番号（出願日） 5,422,953（平成 5年 5月 5日）
出願人          Addison M. Fischer
審査状況          未請求
請求項数          19

本特許は、デジタル署名を生成する場合に、常にデジタル署名にタイムスタン
プを付与することが可能な機能を備えた装置や手段を特定している。本特許明細
書における「課題を解決するための手段、作用および発明の効果」には、以下が
記載されている。

「本発明は、効果的に、デジタル時刻認証をデジタル署名操作と組み合せ、タイムスタン
プがいつでも自動的に確実に生じるようにしている。ユーザは、タイムスタンプが必要
かどうかに関して、いかなる追加の意思決定をする必要がない。別個のタイムスタンプ
認証装置の必要性をなくすことによって、ユーザは、時間、経費および労力を節約でき
る。」

本特許では、請求項 1 がタイムスタンプとデジタル署名を生成する装置を特定
している。その内容は以下の通り。

　［請求項 1］
「ユーザが携行する携帯用媒体上に作成されるトークン装置であって、
前記ユーザに関連するデジタル署名を行うために用いられる機密性を有する個人鍵を
少なくとも１つ記憶する記憶装置と、日時表示を提供するためのクロックと、デジタ
ル的に署名されるべき値を受信し、出力するための通信ポートと、前記通信ポートお
よび前記クロックと結合され、デジタル的に署名されるべき前記値および前記日時表
示を受信し、前記通信ポートに出力するために前記少なくとも１つの個人鍵で少なく
とも１つのデジタル署名を行うための処理装置とを備える、トークン装置。」

　



64

請求項 1 の従属項である請求項 2 は、ランダム数発生器を備えたトークン装置
を特定しているほか、請求項 3 は、追加のクロックを含む装置を特定している。
さらに請求項 4は、ユーザの個人識別パスワード（PIN：Personal Identification
Number）を入力し、確認する手段を含む装置を特定している。これらの機能を
備えたトークン装置の構成は以下の図 24の通り。

ランダム値 

発生器 

クロック１ 

クロック２ 

 

秘密個人鍵 

記憶装置 

 

処理装置 

固定メモリ 

電源 

（バッテリ） 
入出力 

ポート 

図２ 

　
一方、請求項 7はトークン装置の操作方法を特定しており、内容は以下の通り。

［請求項 7］
　「ユーザトークン装置を操作する方法であって、

(a)デジタル的に署名されるべきデジタル値を受信するステップと、
(b)信頼性のあるクロック源から現在時刻を決定するステップと、
(c)現在時刻と、署名されるべき情報から抽出された値とを含むデジタルデータ構造を
作成するステップと、

(d)デジタルデータの前記構造にデジタル的に署名するステップとを備える、操作方
法。」

請求項 7 の従属項である請求項 8 は、請求項 7 の操作方法において、個人鍵の
うちの少なくとも１つは公開鍵暗号方式における秘密鍵である操作方法を特定し
ているほか、請求項 10 は、公開鍵証明書が装置内に記憶されている場合におけ
る操作方法を特定している。
一方、請求項 14は、時刻情報を生成する日時認証装置とトークン装置を接続し
て、タイムスタンプとデジタル署名を生成するシステムと特定している。その内

図 24 トークン装置の構成
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容は以下の通り。

［請求項 14］
「ユーザトークン装置を基礎にしたシステムであって、前記ユーザに関連するデジタル署
名を行うために用いられる機密性を有する個人鍵を少なくとも１つ記憶する記憶手段と、
入力デジタル信号を受信し、デジタル出力を発信するための通信手段と、前記入力デジ
タル信号を受信し、前記の少なくとも１つの個人鍵でデジタル署名を行うための処理手
段と信頼性のある日時認証装置によって作成された日時に関する信号と前記処理手段と
を結合するための手段とを備える、ユーザトークン装置システム。」

6. 「ドキュメントをユニークに特定し認証する証明書を発行するデジタルドキュ
メント証明システム」特許出願

出願番号（出願日）     特願平 8-514727（平成 7年 10月 25日）
米国特許番号（出願日） 5,781,629（平成 6年 10月 28日）
出願人          Surety社
審査状況          未請求
請求項数          60

本特許は、各ドキュメントを保管する際に、そのドキュメントのハッシュ値を
生成して各ドキュメントを識別する情報とし、さらに保管される情報の一部を公
開することによって保管されているデータの真正性を証明するデジタルタイムス
タンプシステムを特定している。本特許の「発明の概要」には、以下のように記
載されている。

「本発明は、改良したデジタルタイムスタンプシステムを提供することを目的とする。（中
略）また、ドキュメントの名前に関連して情報を提供することができ、本来的に検証す
ることができ、言及しやすく、短く、ユーザフレンドリーな名前を割り当てることがで
きる、名前付けシステムを提供することを目的とする。」

請求項 1 は、タイムスタンプを生成するためにデジタルドキュメントを登録・
保管する方法が特定されている。その内容は以下の通り。

 [請求項 1]
「認証のために第１のデジタルドキュメントを登録する方法であって、以下のステップを
含む、
(a) 第１のドキュメントの登録のリクエストを受け取り、
(b) 他の複数のリクエストを受け取り、結合して、ハッシュし、複数のリクエストに応じ
た複数のハッシュ値の保管庫を形成し、

(c)第１ドキュメントに対する、保管庫中のロケーションポインタを生成し、
(d)ロケーションポインタによって前記第１のドキュメントの証明書を生成する。」

　



66

請求項 1 の従属項である請求項 7 は、保管庫におけるドキュメントの相互関係
の形態が「木」のようになる場合、木の「葉」に対応する部分に登録するデジタ
ルドキュメントが位置し、木の「根」に対応する部分のデータが公開される値と
なる方法を特定している。本請求項には、Linking Protocol using Tree Structure
（本稿のⅡ 2. (2)②(B)(イ)を参照）が該当すると考えることもできる。
請求項 25 は、タイムスタンプとなる証明書を生成・検証する方法を特定して

おり、葉の位置を表すロケーション値を各ドキュメントの名前とすることによっ
て、各ドキュメントの名前で各ハッシュ値の正当性を検証する方法である。また、
請求項 58は、タイムスタンプの生成方法を特定している。

［請求項 25］
　「デジタルドキュメントを認証する方法であって、以下のステップを含む、

(a)第１のドキュメントの自己検証する名前と自己検証ハッシュ値と、前記自己検証ハッ
シュ値の関連するロケーション値と、を含む証明書を生成することにより、第１のド
キュメントを登録し、

(b)第１のドキュメントをハッシュし、第１のドキュメントのハッシュ値を供給し、
(c)第１のドキュメントのハッシュ値を、前記ロケーション値に従って前記自己検証ハッ
シュ値との、ハッシュと結合を行い、

(d)ステップ（c）の結果得られたハッシュ値が、保証されたハッシュ値に一致するかを
決定する。」

［請求項 58］
「認証のために第１のデジタルドキュメントにタイムスタンプを施す方法であって、以下
のステップを含む、

(a)第１のドキュメントの登録のリクエストを受け取り、
(b)他の複数のリクエストを受け取り、結合とハッシュを行う、複数のリクエストに応じ
た複数のハッシュ値の保管庫を形成し、

(c)保管庫の保証に用いる保管庫中の項目を特定し、
(d)前記特定した項目を含む、前記第１のドキュメントの証明書を生成し、リクエスト発
行者に送り、

(e)ステップ(d)の後に、前記特定した項目を保証し、本方法によって、登録のリクエスト
に対するすばやい応答を、対応するすばやい公開時を必要とすることなしに行う。」

7. 「電子情報への確定的日付付与法」特許出願

出願番号（出願日）     特願平 8-222994（平成 8年 7月 23日）
出願人          太田暉人
審査状況          未請求
請求項数          1

本特許は、電子ファイルにタイムスタンプを付与する方法を特定しており、「発
明の目的」には、「電子ファイルに確定日付を付与すること」と記載されている。
本特許の請求項は 1つであり、その内容は以下の通り。
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［請求項］
「電子計算機 1を用いて、対象物である電子ファイル Aから所定の方法で同定値 pを算出
して、その値を通信システムを介してもう一つ別の計算機 2 に送り、当該計算機を用い
て p を鍵にして日付を表す値ｔを暗号化し、暗号化された日付 q を再び電子計算機 1 に
送り返し、記憶媒体上で A と q とをリンクさせておくことによって、A に確定日付を付
与する方法。」

8. 「タイムスタンプサーバシステム」特許出願

出願番号（出願日）     特願平 8-253600（平成 8年 9月 25日）
出願人          日立ソフトエンジニアリング社
審査状況          審査中
請求項数          8

本特許は、デジタル署名を用いてタイムスタンプを生成するタイムスタンプサー
ビスを実現するネットワークシステムを特定している。本特許明細書における「発
明が解決しようとする課題」には、以下のような内容となっている。

「本特許の目的は、過去のある時点でコンピュータデータが既に存在したことを立証する
証拠として用いることのできる情報の生成および使用することにあり、さらにメッセー
ジの作成者／発信者／受信者、データを機密化し、第三者による情報の漏洩を防ぐこと
にある。」

本特許の中で、最も請求範囲が広いとみられるのが、タイムスタンプサーバシ
ステムを特定する請求項 1である。その内容は以下の通り。

［請求項 1］
「複数のクライアントが接続され、特定のサービスを提供するタイムスタンプサーバから
成るネットワークシステムにおいて、クライアントのデータ送信に対して、タイムスタ
ンプサーバは、データのメッセージダイジェストを生成するのに使用したアルゴリズム
の識別子と付加的にパラメータを要求メッセージと返答メッセージ中のディジタル署名
の対象データに含め、クライアントに返信することを特徴とするタイムスタンプサーバ
システム。」

　請求項 1 の従属項である請求項 2 は、請求項１の返信メッセージにメッセージ
ダイジェストを含め、更に、ダイジェスト作成アルゴリズムの識別子またはパラ
メータ、もしくはクライアントの情報を暗号化するシステムを特定している。ま
た、請求項 3は、請求項 1または 2のシステムにおいて、時刻情報として要求メッ
セージの受け取り時刻、ディジタル署名作成時刻のいずれかを用いるシステムを
特定している。
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9. 「電子文書の存在証明方法」特許出願

出願番号（出願日）     特願平 9-11267（平成 9年 1月 24日）
出願人          NTT
審査状況          未請求
請求項数          1

本特許は、TTP を利用したデジタル署名によるデジタルタイムスタンプの生成
方法を特定している。本特許の請求項の内容は以下の通り。

[請求項]
「コンピュータネットワーク上での電子文書の送受信において送信者が受信者に対して双信
した電子文書が受信者においてある時点で確かに存在したことを証明する電子文書の存在
証明方法であって、受信者は、存在証明対象の文書の存在証明依頼申請書を作成し、この
作成した申請書に電子署名を付与するとともに該文書の送信元の公開鍵証明証を添付して、
信頼のおける第三者機関に送信し、第三者機関は、前記依頼申請書を受け付けると、該依
頼申請書の署名検証を行い、公開鍵の認証機関が提供する鍵の無効化リストの更新および
第三者機関が提供する文書の無効化リストの更新を一時停止し、前記鍵と文書が無効化リ
ストに存在していないことを確認し、前記文書の存在証明を行うことを特徴とする電子文
書の存在証明方法。」
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Ⅵ. おわりに

デジタルタイムスタンプ技術は、電子公証の実現に不可欠な技術の 1つとして、
現在日本をはじめとする世界各国で実装に向けた検討が進められている。イン
ターネットの急速な普及が続く中、こうしたデジタルタイムスタンプ技術に関す
る研究の進展は、今後、安全な電子商取引や電子文書管理の実現に寄与するもの
とみられる。
ただし、安全なデジタルタイムスタンプシステムを構築するためにクリアすべ
き課題がいくつか残されている。第一に、第Ⅱ章 2.(1)において整理したように、
デジタルタイムスタンプシステムに不可欠な時刻情報生成技術、ネットワーク技
術、暗号技術といった関連技術の研究や、これらの技術が十分に整備されていな
い場合でも、安全なタイムスタンプを生成することができるプロトコルについて
の研究を行う必要がある。
第二に、信頼できる TSA の実現に向けた研究が必要である。安全なタイムス
タンプシステムを構築するためには、高い技術力を有し、システムの適正な運用・
管理を実行する TSA が必要である。現在、ISO や IETF 等では、タイムスタン
プサービスに関する標準や TTP のサービス・ガイドラインに関する技術文書の
策定が進められているが、こうした標準化活動の成果も踏まえ、信頼できる TSA
を構築するための技術的、業務的要件が確立され、利用者を含めて正確に理解さ
れることが必要である。
第三に、様々なハイテク技術から構成されるデジタルタイムスタンプシステム
全体の安全性評価に関する研究が必要である。タイムスタンプシステムは、暗号
関連技術、時刻情報生成技術、ネットワーク技術等、複数の技術によって支えら
れており、これらのどこか一ヵ所に安全性上の問題が生じる可能性が残されてい
る場合、システム全体として十分な安全性を達成することは困難となる。システ
ム全体の安全性を評価するためには、利用環境に内在するリスクを十分吟味した
上で、個々の要素技術を評価するとともに、それらのバランスや相互関係につい
て検討する必要がある。
このように、安全なデジタルタイムスタンプシステムを実現するためには、暗
号技術や通信技術をはじめとする関連分野における一層の研究・開発が必要であ
るが、金融業界にとっても、こうした新しい技術基盤が確立されることは、電子
商取引への対応や金融システムの効率化・高度化を進める上で大切なことと考え
られる。このため、金融業界としても、デジタルタイムスタンプ技術を巡る研究・
実装動向や標準化動向について注目していく必要があろう。

以  上
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