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要  旨

共通鍵暗号は、暗号化と復号に同一の鍵を用いる暗号であり、情報の秘匿・改ざん

防止技術として、金融分野を中心に従来から幅広く利用されている。共通鍵暗号の中

でもブロック暗号と呼ばれる方式が主要な商用暗号として利用されており、1977 年に

米国政府標準暗号に認定された DES（Data Encryption Standard）が事実上の標準

として利用されてきた。

しかし、DES は、鍵長が 56 bit であることから、近年のコンピューターのコスト

パフォーマンス向上等によって安全性が徐々に低下している。このため、現在金融分

野を中心に、DESの代替暗号としてTriple DESを利用する動きが広がっている。Triple

DES は、DES のアルゴリズムを 3 回繰り返す方式であり、①DES からの移行が比較

的容易である、②全数探索法に対する安全性が向上する等の利点を有している。

一方、米国政府は、次世代の標準暗号として AES（Advanced Encryption Standard）

の標準化を進めている。AES は、標準化完了後、一般に利用可能となるまでにはさら

に数年はかかるとみられているが、Triple DES の次の主要な暗号方式として位置付け

られている。

DES から Triple DES、さらには AES への移行に象徴されるように、共通鍵暗号を

取り巻く環境は急速に変化している。本稿では、共通鍵暗号の機能、構造、主要な解

読法のほか、主要なブロック暗号に関するこれまでの安全性評価結果について整理す

るとともに、DES から Triple DES、そして AES への移行の経緯と現状について説明

する。
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Ⅰ. はじめに

共通鍵暗号は、暗号化と復号に同一の鍵を用いる暗号であり、情報の秘匿・改ざん防止

技術として、金融分野を中心に従来から幅広く利用されている。共通鍵暗号には、ブロッ

ク暗号とストリーム暗号という 2 種類の暗号方式が存在するが、ストリーム暗号は軍事目

的に利用される場合が多いことから、アルゴリズムが非公開となるケースが多い。このた

め、ブロック暗号が主要な商用暗号として利用されており、1977 年に米国政府標準暗号に

認定された DES（Data Encryption Standard）がこれまで事実上の標準とされてきた。

しかし、DES は鍵長が 56 bit であることから、近年のコンピューターのコストパフォ

ーマンス向上等によって、Brute Force Method に対する安全性低下が深刻化している。

このため、現在金融分野を中心に、DES の代替暗号として Triple DES を利用する動きが

広がっている。Triple DES は、2 つもしくは 3 つの異なる鍵を用いて、DES のアルゴリ

ズムを 3 回繰り返して暗号化するという方式であり、①DES からの移行が比較的容易であ

る、②2 つもしくは 3 つの異なる鍵を利用することによって、鍵長がそれぞれ 112 bit お

よび 168 bit に拡張する効果を有しており、Brute Force Method に対する安全性が向上す

る等の利点を有している。

一方、米国政府は、次世代の標準暗号として、AES（Advanced Encryption Standard）

の標準化を進めている。AES は、鍵長として 128、192、256 bit、ブロック長として 128 bit

が利用可能なブロック暗号とされており、現在 15 の候補アルゴリズムの分析・評価が実

施されている。米国政府は、AES の標準化を完了した後、AES を米国政府標準暗号とし

て 20～30 年の間利用する方針を発表しており、次世代の代表的な暗号方式として幅広い

分野において普及する可能性が高い。現在発表されている AES の標準化スケジュールに

よれば、早ければ 2000 年内にも候補アルゴリズムの 1 つが AES として認定される予定と

なっているものの、標準化完了後、AES がその安全性について高い信頼を得て、AES を

利用した暗号製品が広く普及するまでには、さらに数年程度はかかるものとみられている。

このため、AES が一般に利用可能になるまでの間は、Triple DES が DES の後継暗号とし

て利用されるとの見方が多い。

DES から Triple DES、さらには AES への移行に象徴されるように、共通鍵暗号を取り

巻く環境は急速に変化している。今後共通鍵暗号を利用するに際しては、共通鍵暗号に関

する研究動向について理解を深めることが重要となっている。

本稿では、まず第Ⅱ章において、共通鍵暗号の機能、種類、構造等について説明する。

続いて、第Ⅲ章において、商用暗号の主流となっているブロック暗号の主要な解読法につ

いて説明し、第Ⅳ章で、主要なブロック暗号の構造とこれまでの安全性評価結果について

説明する。第Ⅴ章では、DES から Triple DES への移行の背景について説明し、Triple DES

の構造や安全性評価結果について説明する。最後に、第Ⅵ章において、次世代の主要なブ

ロック暗号と目されている AES の標準化動向について説明する。
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Ⅱ. 共通鍵暗号の概要と機能

共通鍵暗号は、暗号化と復号に同一の鍵を利用する暗号方式である。共通鍵暗号は、ネ

ットワーク上でやり取りされるデータや外部記憶媒体に保管されるデータを秘匿するため

に用いられるほか、無権限者によるデータの改ざんを防止・検出するための技術としても

利用されている。共通鍵暗号を利用して暗号通信を行う場合には、暗号化に利用した鍵を

安全に受信者に配送する必要があるものの、鍵の配送が不要な公開鍵暗号よりも高速で暗

号化・復号を行うことができる。このため、一般的に、データの暗号化手段として共通鍵

暗号が利用され、共通鍵暗号の鍵を配送する手段として公開鍵暗号が利用されるケースが

多い。

1. 共通鍵暗号の機能

共通鍵暗号の主な機能として、（1）守秘、（2）認証、（3）ハッシュ関数が挙げられる。

（1）守秘機能

インターネット等オープンなネットワーク上でデータをやり取りする場合、データ送信

の途中で、送受信者以外の第三者によってデータの内容を覗き見られる可能性がある。ま

た、磁気ディスク等の記憶媒体にデータを記録・保管する場合、無権限者がその媒体から

無断でデータを読み出す可能性がある。こうした無権限者によるデータの覗き見を防止す

る機能が守秘であり、共通鍵暗号はデータの守秘を実現する技術の 1 つである。共通鍵暗

号では、暗号化に利用された鍵を有する者だけが、その鍵で暗号化されたデータを復号す

ることができる。信頼できる共通鍵暗号アルゴリズムが利用されている限り、鍵を知らな

い者が暗号化されたデータを解読することは計算量的に困難となる1。

（2）認証機能

データの認証は、オープンなネットワーク上でやり取りされるデータの正当性を確保す

る機能である。共通鍵暗号によって実現される認証機能としては、主に①アクセスしてき

た利用者の正当性を確認する「ユーザー認証」、②通信の途中で第三者によってデータが

改ざんされていないことを確認する「メッセージ認証」、が挙げられる。

①ユーザー認証

ユーザー認証は、ネットワーク等を経由してアクセスしてきた通信相手が正当な権限を

有しているかどうかを確認する機能である。共通鍵暗号では、通信を行う者同士の間で鍵

                                                  
1 計算量的に困難であるとは、その計算を行うことは理論的には可能であるものの、実際にそ

の計算を実行するには計算量が非常に大量となり、膨大な費用と時間を必要とすることから、

事実上不可能であることを意味する。どの程度の計算量が「事実上不可能」であるかは、その

時々の技術条件等によって左右される。
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を共有して安全に管理する必要があるが、一旦鍵が共有されると、その鍵を使って正しい

演算を行うことが可能か否かによってユーザー認証を実現することができる。例えば、以

下の手順によってユーザー認証が実現される（図 1 参照）。

（ステップ 1）検証者が乱数 r を生成する。

（ステップ 2）検証者は被検証者に r を送信する。

（ステップ 3）被検証者は r を受信し、検証者との間で既に共有している鍵 K を使って

r を暗号化する。

（ステップ 4）被検証者は、r を暗号化したデータ E(K, r)を検証者に送信する。

（ステップ 5）検証者は、鍵 K で r を暗号化したデータと受信した E(K, r)を照合し、一

致した場合には被検証者が正当なユーザーであることを確認する。

④ X を検証者に

送信

被検証者（鍵 K）

③所有している鍵 K
で乱数 r を暗号化

X = E(K , r)

検証者（鍵 K）
② r を被検証者

に送信 ①乱数 r を生成

⑤受け取った X と、乱数 r
を鍵 K で暗号化したデータ

E(K , r)が等しいことを確認

図 1  共通鍵暗号を利用したユーザー認証の例

②メッセージ認証

共通鍵暗号を利用したメッセージ認証としては、メッセージの認証子 MAC（Message

Authentication Code）を利用する方式が一般的である2。MAC は、メッセージを送信者

の鍵を利用して圧縮変換することによって生成されるデータであり、メッセージの真正性

と送信者確認を同時に行うことを目的としてメッセージに付されるものである。MAC は、

メッセージが 1 bit でも変更されると、そのメッセージに対応する MAC も変化するという

性質を有しているほか、MAC を生成する際には、MAC からもとのデータを復元すること

が計算量的に困難な圧縮変換が利用される。MAC を利用したメッセージ認証の方法は、

以下の通り（図 2 参照）。

（ステップ 1）被検証者は、予め共有している鍵 K を使ってメッセージ M に対する MAC
を作成する。

（ステップ 2）被検証者は、生成した MAC とともに M を検証者に送付する。

（ステップ 3）検証者は、受信したメッセージ M から鍵 K を利用して MAC を生成し、

メッセージとともに受信した MAC と一致するかどうかを確認する。一

                                                  
2 ISO 8731-1（Banking – Approved algorithms for message authentication – Part 1: DEA）

では、金融業務で利用されるMACを生成するアルゴリズムとして、CBCモードを利用したDES
（後述、図 3 参照）が規定されている。
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致した場合、メッセージの送信者がその鍵を共有している被検証者であ

り、かつ送信されたメッセージが改ざんされていないことが確認される。

万一通信の途中で第三者によってメッセージや MAC が改ざんされた場

合、MAC の検証は成功しないため、改ざんの検出が可能となる。

②（M, MAC）

を送信

被検証者（鍵 K）

①共通鍵暗号を利用

してメッセージ M の

MAC を生成

検証者（鍵 K）

③メッセージ M から鍵 K
を用いて MAC を生成

④送信された MAC と、

自分で生成した MAC が

等しいことを確認

図 2  MAC を利用したメッセージ認証方式

なお、共通鍵暗号を利用した典型的な MAC の生成方法は、以下の図 3 の通り。

図 3  共通鍵暗号を利用した典型的な MAC の生成方法

暗号化

P1

P2 P3

暗号化

Pn MAC

暗号化 暗号化

（     ：排他的論理和、Pi：平文ブロック、i = 1,2,..,n）

鍵 鍵鍵鍵

③ハッシュ関数

ハッシュ関数は、任意のデータを一定の bit 長のデータに圧縮変換する関数であり、前

述の MAC 生成のようにメッセージ認証等に利用される。ハッシュ関数としては、メッセ

ージダイジェストタイプと呼ばれている MD5 や SHA-1 等が広く利用されているが、共通

鍵暗号を利用する方式も提案されている。共通鍵暗号を利用する方式の中でも代表的なも

のとしては、Matyas-Meyer-Oseas 方式が挙げられる3。この方式によるハッシュ値生成方

                                                  
3 Matyas-Meyer-Oseas 方式は、ブロック暗号を利用したハッシュ関数の利用方法について規

定されている ISO/IEC 10118-2（Hash-functions Part 2: Hash-functions using an n-bit block
cipher algorithm）に記載されている。本標準には、この方式のほかに、Matyas-Meyer-Oseas
方式のハッシュ関数を 2 つ並列に配置し、ブロック長の 2 倍のサイズのハッシュ値を生成する

MDC-2 と呼ばれる方式も記載されている。なお、この標準には、Matyas-Meyer-Oseas 方式
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法は、以下の通り（図 4 参照）。

（ステップ 1）ハッシュ化するデータを一定長のブロック単位（利用するブロック暗号

のブロック長に対応）に分割する。分割後のデータを Di（i = 1,…,n）
とする。

（ステップ 2）初期値 K0 を鍵として D1 をブロック暗号によって変換し、その変換後の

ブロックを D1との排他的論理和によって変換して H1 を生成する。H1 の

サイズはブロック暗号のブロック長に等しい。

（ステップ 3）H1 を鍵生成関数 U によって変換して鍵 K2 を生成し、鍵 K2 を用いて次

のブロック D2をブロック暗号によって変換する。変換後のデータは、D2

との排他的論理和によって変換され、H2が生成される。

（ステップ 4）ステップ 3 の手続きを最後のブロック Dn の変換が終了するまで継続し、

その結果生成される Hnがハッシュ値となる。

データブロック Di

Hi

図 4  Matyas-Meyer-Oseas 方式によるハッシュ値生成方法

U

：排他的論理和

鍵 KiHi-1

：鍵生成関数U

ブロック暗号

K0は初期値として設定

2. 共通鍵暗号の種類

共通鍵暗号は、大別すると、ストリーム暗号とブロック暗号に分類される（図 5 参照）。

平文ブロック
(P1, P2, …, Pn )

暗号文ブロック
(C1, C2, …, Cn)

暗号化アルゴリズム Ci = Ek(Pi)

鍵 k

（i）ブロック暗号

平文 暗号文

（ii）ストリーム暗号

鍵ストリーム K=R(k)（平文と同じ長さ）

図 5 ブロック暗号とストリーム暗号の一般的な暗号化手順

鍵 k 疑似乱数生成器 R

：排他的論理和

                                                                                                                                                    
に利用するブロック暗号の例として、DES が紹介されている。
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ストリーム暗号は、暗号化する平文と同じ bit 長の鍵ストリームを疑似乱数生成器等によ

って生成し、平文と鍵ストリームの排他的論理和を計算することによって暗号文を生成す

る方式である。ストリーム暗号は、軍事用に利用されているものが多く、具体的なアルゴ

リズムの仕様が公開されている暗号方式は比較的少ない。

一方、ブロック暗号は、暗号化するデータをある一定長のブロックごとに分割し、各ブ

ロックごとに同一の鍵で暗号化する方式である。DES をはじめとして、多くのブロック暗

号のアルゴリズムが公開されており、ブロック暗号が現代の商用暗号の主流となっている

ことから、以下ではブロック暗号について説明することとする。

3. ブロック暗号の構造

ブロック暗号は、データランダム化部と鍵スケジューリング部によって構成される（図

6 参照）。

拡大鍵

暗号文

ラウンド関数

平文

鍵スケジューリング部

（拡大鍵を生成）

鍵

データラン

ダム化部
（複数のラウ

ンド関数によ

って構成）

ラウンド関数

図 6 一般的なブロック暗号のアルゴリズムの構造

最終変換

初期変換

（1）データランダム化部

データランダム化部は、鍵スケジューリング部において生成された拡大鍵を利用して平

文ブロックを暗号化する部分である。多くの暗号方式において採用されているデータラン

ダム化部は、①初期変換、②繰り返し利用される基本変換（ラウンド関数と呼ばれる）、

③最終変換によって構成されている。暗号方式によっては、初期変換や最終変換がないも

のも存在する。

ラウンド関数は構造上いくつかのタイプに分類されるが、よく利用されるものとして、

Feistel 構造と SPN 構造が挙げられる（図 7 参照）。Feistel 構造は、米 IBM 社の Feistel

が開発した Lucifer のラウンド関数に初めて採用されたものであり、2 つのサブブロック

の一方を F 関数と呼ばれる非線形変換によって変換した後、その変換されたサブブロック

との排他的論理和によって他方のサブブロックを変換し、2 つのサブブロックの位置を入

れ換える、という手順で変換が行われる。Feistel 構造には、①構造が単純であり、安全性
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に関する分析が容易である、②暗号化変換と復号変換が同一である（同じ鍵を利用した暗

号化変換で暗号文を変換すると平文が得られる）、等の特徴点があり、DES を始めとする

多くの暗号方式において採用されている。

F 関数

：排他的論理和

BA

（Feistel 構造）

換字 換字 換字

転置変換

（SPN 構造）

図 7  Feistel 構造と SPN 構造

一方、SPN（Substitution-Permutation Network）構造は、換字変換（ある数値を別

のある数値に規則的に置き換える変換）と転置変換（データブロックの bit の位置を規則

的に入れ替える変換）が連続的に配置された構造であり、DES の F 関数等に利用されて

いる4。SPN 構造には、①暗号化変換と復号変換が同一にはならず、暗号化変換を復号に

利用するためには別の変換手段を適宜付加する必要がある、という短所が存在するものの、

②データブロックの攪拌が速い（Feistel 構造においてはデータブロック全体を非線形変換

（F 関数）するためにはラウンド関数 2 段が必要となる一方、SPN 構造ではラウンド関数

1 段で変換できる）等の長所がある。

なお、これらの構造以外にも、一般形 Feistel 構造や 2-round SPN 構造等様々なタイプ

のラウンド関数が考案されている（詳細は巻末の別紙表 9 を参照）。

（2）鍵スケジューリング部

鍵スケジューリング部は、鍵からデータランダム化部での変換に必要な拡大鍵を生成す

る部分である。

4. ブロック暗号の利用モード

ブロック暗号によって暗号化・復号を行う場合、いくつかの種類の利用モードが存在す

る。主要な利用モードとして、①ECB モード、②CBC モード、③OFB モード、④CFB

                                                  
4 SPN 構造は、Shannon が提案した合成関数（product cipher）の安全性に関する考え方に依

拠して開発されたといわれている。合成関数は、2 つ以上の異なる種類の関数を繰り返し利用

することでデータを変換する関数を指すが、Shannon は「単純な変換を単独で暗号化関数に利

用してもその暗号の安全性は大して向上しないが、複数の変換を組合せて暗号化関数を構成す

ることで、その暗号の安全性を著しく向上させることができる」ことを情報理論的に示した。
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モードが挙げられる5（図 8 参照）。

平文 Pi

暗号文 Ci

暗号化

平文 Pi

暗号文 Ci

復号鍵 K

<復号><暗号化>

平文 Pi

暗号文 Ci

平文 Pi

復号

<復号><暗号化>

①ECB モード ②CBC モード

暗号文 Ci

暗号化 鍵 K

平文 Pi 平文 Pi

暗号文 Ci

<復号><暗号化>

図 8  主要な 4 つの利用モード

出力の左 r bit

暗号化 鍵 K

シフトレジスター

暗号化

出力の左 r bit

平文 Pi

暗号文 Ci

平文 Pi

<復号><暗号化>

出力の左 r bit

暗号化 鍵 K

レジスター

出力の左 r bit

暗号化

暗号文 Ci

③CFB モード ④OFB モード

暗号文 Ci

シフトレジスター
レジスター

（1）ECB モード

ECB（Electronic Codebook）モードは、各ブロックを他のブロックとは独立に暗号化・

復号するモードであり、暗号化する場合には、各平文ブロックをそれぞれ暗号化アルゴリ

ズムによって変換することで暗号文ブロックが生成される。このため、暗号文を通信相手

に送信する途中で、ある暗号文ブロック 1 個にエラーが発生したとしても、復号の際には

その暗号文ブロックに対応した平文ブロック 1 個にエラーの影響が及ぶだけである。ECB

モードでは、同じ鍵を利用して同じ平文ブロックを暗号化すると、同一の暗号文ブロック

が生成される。

                                                  
5 これらの 4 つの利用モードは、ブロック暗号の利用モードに関する標準規格 ISO/IEC 10116
（Information technology － Security techniques ― Modes of operation for n-bit block
cipher）において規定されている。
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（2）CBC モード

CBC モード（Cipher Block Chaining）は、各平文ブロックを直前の暗号文ブロックと

の排他的論理和によって変換した後、その変換結果を暗号化アルゴリズムによって再度変

換することで暗号文ブロックを生成するモードである。最初の平文ブロックを CBC モー

ドで暗号化する場合には、直前の暗号文ブロックとして初期値が与えられる。このため、

同じ平文ブロックを同じ鍵で暗号化しても、初期値が異なっている場合には、異なる暗号

文ブロックが生成される。復号の際には、まず同一の鍵を用いた復号アルゴリズムによっ

て暗号文ブロックを変換した後、直前の暗号文との排他的論理和を計算して平文ブロック

を生成する。

暗号文を通信相手に送信する途中に、ある暗号文ブロック 1 個にエラーが発生した場合

には、復号の際、その暗号文ブロックに対応した平文ブロックと次の平文ブロックにエラ

ーの影響が及ぶ。なお、初期値は暗号通信者間で秘密にする必要はないが、配送される初

期値の真正性を確保する必要がある。

（3）CFB モード

CFB（Cipher Feedback）モードは、利用する暗号アルゴリズムのブロック長 n bit よ

りも短い r bit（r < n）の平文ブロックを暗号化する際に利用されるモードの 1 つである。

CFB モードにおける暗号化の手順は、次の通り。

①n bit の初期値がシフトレジスターに入力・記録される。

②シフトレジスターから初期値が出力され、暗号化アルゴリズムによって変換される。

③変換後のデータの左から r bit 分のデータが抽出される。

④第 1 番目の平文ブロック（r bit）は、抽出された r bit データとの排他的論理和によ

って変換されて第 1 番目の暗号文ブロック C1（r bit）となる。

⑤第 1 番目の暗号文ブロック C1 はシフトレジスターにフィードバックされた後、シフ

トレジスターに記録されているデータ（最初は初期値）の右側に結合される。結合さ

れたデータ（n+r bit）は、左 r bit が切り捨てられて n bit データに変換され、新たに

シフトレジスターに記録されるとともに出力される。

⑥シフトレジスターから出力された n bit データは、暗号化アルゴリズムによって変換

される。

⑦③に戻って、③～⑥の手続きが、最後の平文ブロックの変換が終了するまで繰り返さ

れる。

復号の際には、初期値と各暗号文ブロックを基にシフトレジスターから n bit データが

順々に出力され、同一の鍵による暗号化アルゴリズムによって変換された後、左 r bit のデ

ータと暗号文ブロックとの排他的論理和によって平文ブロックが生成される。このように、

CFB モードでは、復号の際にも暗号化アルゴリズムが利用される。
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暗号文を通信相手に送信する途中に、ある暗号文ブロック 1 個にエラーが発生した場合、

復号の際には最大で T + 1 個（T は (n/r)以上の最小の整数）の平文ブロックにエラーの影

響が及ぶこととなる。

（4）OFB モード

OFB（Output Feedback）モードは、CFB モードと同様に、暗号アルゴリズムのブロ

ック長 n bit よりも短い r bit（r < n）の平文ブロックを暗号化する際に利用することがで

きる。OFB モードにおける暗号化の手順は、次の通り。

①n bit の初期値がレジスターに入力・記録される。

②レジスターから初期値が出力され、暗号化アルゴリズムによって変換される。

③変換後のデータはレジスターにフィードバックされて記録される。

④変換後のデータの左から r bit 分のデータが抽出され、第 1 番目の平文ブロック（r bit）
との排他的論理和によって変換されたデータが第 1 番目の暗号文ブロック（r bit）と

なる。

⑤レジスターに記録されているデータが出力され、暗号化アルゴリズムによって変換さ

れる。

⑥変換後のデータはレジスターにフィードバックされて記録されるとともに、左から r
bit 分のデータが抽出され、平文ブロックとの排他的論理和によって暗号文ブロック

が生成される。

⑦⑤に戻り、⑤と⑥の手続きが繰り返される。

復号の際には、通信相手から送信された初期値を暗号化アルゴリズムによって順々に変

換し、各変換後のデータの左から r bit 分のデータと各暗号文ブロックとの排他的論理和に

よって平文ブロックが生成される。OFB モードにおいても、CFB モードと同様に復号の

際には暗号化アルゴリズムが利用される。

なお、暗号文を通信相手に送信する途中で、ある暗号文ブロック 1 個にエラーが発生し

た場合、復号の際には、エラーが発生した暗号文ブロックに対応する平文ブロックのみに

影響が及ぶこととなる。
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Ⅲ. ブロック暗号の主要な解読法

ブロック暗号の解読法は、Brute Force Method と Short Cut Method の 2 つに分類さ

れる。Brute Force Method は、全ての鍵の候補をしらみつぶしに試してみる方法である。

代表的な Brute Force Method としては、全数探索法、タイムメモリートレードオフ法、

暗号文一致攻撃、辞書攻撃が挙げられる。

一方、Short Cut Method は、暗号アルゴリズムの構造上の特徴や平文・暗号文の統計的

偏りを利用して、候補となる鍵の集合全体から真の鍵の候補を絞り込む方法である。代表

的な Short Cut Method としては、差分解読法、線形解読法、高階差分攻撃、補間攻撃、

分割攻撃、関連鍵攻撃が挙げられる。最近では、差分解読法や線形解読法に対して十分な

安全性を有していることが数値的に証明可能な暗号方式も提案されているが、その中のい

くつかに対しては、新しく提案された高階差分攻撃や補間攻撃が有効であることが示され

ている。

なお、本節で取り上げる攻撃法以外にも、各暗号方式に固有の弱点を利用した攻撃法等

多くの方法が存在する。

1. Brute Force Method

（1）全数探索法

全数探索法は、入手した暗号文を候補となる鍵で順々に復号することによって真の鍵を

探索する方法である。したがって、全数探索法に対する安全性は鍵長のみに依存し、鍵長

が長いほど安全性は高まる。鍵長が n bit の場合、候補となる鍵の個数は 2n 個となること

から、平均的にみて 2n-1回の暗号化処理によって真の鍵を発見することができる。

なお、暗号化処理回数と処理時間の関係を、DES を想定して一定の条件の下で試算した

結果は、以下の表 1 の通り。この試算結果は、対象となるアルゴリズムや利用可能な費用

等によって大きく変化する点に留意する必要がある。

表 1  DES の暗号化処理回数と処理時間の関係

240 256 264 280 2128

処理

時間

約 12 秒 約 225 時間

（9.4 日）

約 80 ヶ月

（6.6 年）

4.3×105年 1.2×1020年

＜前提条件＞

（1） 暗号方式として DES を想定。DES の暗号化を各回数実行するために必要な時間を試算。

（2） 暗号化装置として、EFF が約 25 万ドルで製作した DES 解読専用装置を利用した場合を

想定（詳細は後述）。本解読専用装置の一秒間の暗号化処理回数は約 888 億回（≒236回）。

（2）タイムメモリートレードオフ法

タイムメモリートレードオフ法は、1980 年に Hellman によって最初に提案された解読

法であり、送信される平文 1 個を予想し得る場合に、予め暗号文と平文の対応が分かるよ

うな索引表を作成しておくことにより、暗号文を入手した後に短時間で鍵の検索を可能と
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する方法である。タイムメモリートレードオフ法では、予め作成しておく索引表が大きい

ほど鍵検索の時間を短縮することが可能となるほか、一旦検索表を作成すれば、鍵が変更

されたとしても予め想定した平文が入手可能である限り適用できる。タイムメモリートレ

ードオフ法に対する安全性は鍵長に依存し、鍵長が長いほど安全性は高まる。

（3）暗号文一致攻撃

暗号文一致攻撃は、「n bit のサイズのデータをランダムに 2n/2 個集めたときに、その中

に同じデータが 2 個以上存在する確率が約 0.5 になる」という性質（バースデー・パラド

ックスと呼ばれる）を利用した攻撃法であり、同一の鍵によって生成された複数の暗号文

の中から一致するものを見つけ出し、それらの暗号文に対応する平文の情報を入手する方

法である。これまで提案されてきた多くのブロック暗号はブロック長が 64 bit であるが、

暗号文一致攻撃を適用すれば 232 個程度の暗号文を集めると約 0.5 の確率で同じ暗号文を

見つけることができる。このように、暗号文一致攻撃に対する安全性は暗号文のブロック

長に依存し、ブロック長が長いほど安全性は高まる。

（4）辞書攻撃

辞書攻撃は、ある鍵によって暗号化された暗号文と平文のペアを予め大量に集めて適当

な外部記憶媒体に記録しておき、それを辞書のように利用することによって、盗聴等によ

って入手した暗号文に対応する平文を得る、という攻撃法である。ブロック長が n bit の

場合、この攻撃を実行するためには 2n 個の平文・暗号文ペアを記録できる容量をもつ媒体

が必要となる。したがって、ブロック長が長いほど、辞書攻撃に対する安全性は高くなる。

2. Short Cut Method

（1）差分解読法

差分解読法は、1990 年に Biham と Shamir によって提案された解読法（Biham and

Shamir[1991]）であり、ある特定の差分を有する平文のペアに対して、特定の差分を有す

る暗号文のペアが生じる確率が高くなる場合に、それらの平文・暗号文のペアを利用して

候補となる鍵を絞り込む方法である。例えば、まず F 関数において、ある一定の入力デー

タの差分ΔX に対して高い確率で生成される出力データの差分ΔY を予め調べておき、次

に鍵を K に固定した F 関数にΔX の差分を有する入力データのペアを入力して、その出力

データの差分がΔY に偏っていないかどうかを調べる。固定した鍵 K が真の値であれば出

力データの差分は高い確率でΔY となるはずであり、差分がΔY に偏っている場合、その

ときの鍵 K が真の鍵である確率が高くなる。差分解読法では、このようにして候補となる

鍵を絞っていく6。

                                                  
6このように、攻撃者が自分にとって都合のよい平文とそれに対応する暗号文を利用できる場合

の攻撃は選択平文攻撃と呼ばれている。
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差分解読法に対する厳密な安全性評価尺度として、平均差分確率が提案されている（Lai,

Massey and Murphy[1991]）。非線形関数の入出力データにおいて各差分のペアが発生す

る確率をすべての鍵について計算し、その中で最も発生確率が高くなる差分のペアを見つ

ける。このような差分ペアの発生する確率が平均差分確率である。平均差分確率が小さい

ほど、差分解読法に対する安全性が高くなる。平均差分確率は以下のように定義される。

【平均差分確率】t bit の鍵 k を変数とする非線形関数 Fk(x)（入出力データ x、y はいず

れも n bit）の平均差分確率は、

∑ 





 ∆=∆⊕⊕

∆≠∆
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ただし、Δx は x の差分、⊕は排他的論理和演算、#{x}は x の個数を表す。

差分解読法に対する安全性を評価する場合、データランダム化部全体の平均差分確率を

計算することは困難であり、平均差分確率によって安全性が証明されている暗号方式は

MISTY など一部に限られている。そこで、厳密な意味での安全性を証明するものではな

いが、差分解読法に対する安全性の必要条件として、最大差分特性確率と呼ばれる指標が

利用されている。例えば、まず F 関数等データランダム化部の一部となっている非線形関

数の平均差分確率を計算する。次に、各非線形関数の平均差分確率がすべて独立であると

仮定した上で、これらの平均差分確率を基に、データランダム化部全体もしくはその一部

における確率を計算する。このような条件付き確率が最大差分特性確率となる。最大差分

特性確率の計算方法は、データランダム化部の構造に依存する。

なお、差分解読法による解読に必要な平文・暗号文ペアの数は、平均差分確率の逆数と

して求めることができる。例えば、ある 64 bit 鍵長・ブロック長のブロック暗号において

平均差分確率が 2-60 であった場合、差分解読法を利用してこのブロック暗号を解読するた

めには少なくとも 260の選択平文・暗号文ペアが必要であることを意味する。

（2）線形解読法

線形解読法は、1993 年に松井によって提案された解読法（Matsui[1994]）であり、平

文と暗号文の bit 値の間に線形関係が発生する確率が 1/2 から乖離している場合、その線

形関係を利用することによって候補となる鍵の数を絞り込む方法である。線形解読法を適

用するためには、任意の平文・暗号文のペアを入手する必要がある7。

線形解読法に対する厳密な安全性評価尺度として、平均線形確率が提案されている

（Nyberg[1995]）。非線形関数の入出力データの bit 間で各線形関係が発生する確率をす

べての鍵について計算し、その中で最も発生確率が高くなる線形関係を見つける。このよ

うな線形関係が生じる確率が平均線形確率である。平均確率確率が小さいほど、線形解読

                                                  
7攻撃者が任意の平文とそれに対応する暗号文を利用する攻撃は既知平文攻撃と呼ばれている。
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法に対する安全性が高くなる。平均線形確率は以下のように定義される。

【平均線形確率】t bit の鍵 k を変数とする非線形関数 Fk(x)（入出力データ x、y はいず

れも n bit）の平均線形確率は、

∑ 






 −
Γ•=Γ•

≠ΓΓ
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ただし、Γx は x の特定のマスク値、•は内積、#{x}は x の個数を表す。

線形解読法に対する安全性を評価する場合、データランダム化部全体の平均線形確率を

計算することは困難であり、平均線形確率によって安全性が証明されている暗号方式は一

部に限られている。そこで、厳密な意味での安全性を証明するものではないが、線形解読

法に対する安全性の必要条件として、最大線形特性確率と呼ばれる指標が利用されている。

例えば、まず、F 関数等データランダム化部の一部となっている非線形関数の平均線形確

率を計算する。次に、各非線形関数の平均線形確率がすべて独立であると仮定した上で、

これらの平均線形確率を基に、データランダム化部全体もしくはその一部の確率を計算す

る。このような条件付き確率が最大線形特性確率となる。最大線形特性確率の計算方法は、

データランダム化部の構造に依存する。

なお、線形解読法による解読に必要な平文・暗号文ペアの数は、線形確率の逆数として

定まる。例えば、ある 64 bit 鍵長のブロック暗号において平均線形確率が 2-60 であった場

合、線形解読法を利用してこのブロック暗号を解読するためには少なくとも 260 の既知平

文・暗号文ペアが必要であることを意味する。

（3）高階差分攻撃

高階差分攻撃は、1994 年に Lai によって最初にそのアイデアが提案され（Lai[1994]）、

その後 Jakobsen と Knudsen や下山・盛合・金子らによって、高階差分攻撃による既存の

暗号方式への攻撃に関する研究成果が発表されており（Jakobsen and Knudsen[1997]、

下山・盛合・金子[1997]）、現在ではブロック暗号の有力な攻撃法の 1 つとなっている。高

階差分攻撃は、暗号化関数（例えば、F 関数）の入力データに関して出力データの高い階

数の差分を取ると、鍵に依存しない定数が得られることを利用して候補となる鍵を絞り込

む攻撃法である。例えば、F 関数に適用する場合、F 関数の出力データの各 bit 値は入力

データと拡大鍵を変数とするブール多項式によって表現されるが、そのブール多項式の次

数を n とすると、出力データの n 階差分値は定数となる。この n 階差分値を利用して拡大

鍵を変数とする線形連立方程式を立てて解くことにより、拡大鍵を求めることができる。

この拡大鍵の情報を利用して、真の鍵の候補を絞り込むことが可能となる。ただし、高階

差分攻撃を適用するためには、攻撃対象となるラウンド関数あるいは F 関数のブール多項

式次数を計算する必要がある。高階差分攻撃は選択平文攻撃の 1 つである。

高階差分攻撃は、差分解読法や線形解読法に対する安全性が証明されている暗号方式の
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いくつかに対しても、有効となるケースが存在することが示されている。例えば、Nyberg

and Knudsen の KN 暗号は、差分解読法に対して十分な安全性を有していることが証明

されているが、高階差分攻撃によって攻撃に必要な選択平文数を大幅に減少させることが

可能となるほか（6 段の KN 暗号の場合、選択平文・暗号文ペア数：260→28）、計算量も

大幅に削減できる（ワークステーションを利用して 0.02 秒）ことが示されている（下山・

盛合・金子[1997]）。こうした研究成果から、差分解読法や線形解読法に対して十分な安全

性が確保されているとみられる暗号方式でも、高階差分攻撃のような新しい解読法に対し

て必ずしも安全であるとは言えないことが示唆される。

高階差分攻撃に対する安全性を評価するための厳密な指標はこれまでのところ提案され

ていないが、暗号化関数のブール多項式表現における次数が大きいほど攻撃に必要な選択

平文数や計算量が増加することから、近似的な評価指標としてブール多項式の次数が利用

されている。しかし、この次数が大きい値であったとしても、必ずしも高階差分攻撃に対

する安全性が保証されるわけではない点には留意が必要である。

（4）補間攻撃

補間攻撃は、1997 年に Jakobsen と Knudsen によって提案された解読法（Jakobsen and

Knudsen[1997]）である。鍵を固定した場合に、暗号化関数は平文を変数とする n 次関数

によって表現されるとすれば、暗号化関数は最大（n+1）項の多項式で表されるため、異

なる（n+1）組の平文・暗号文のペアを入手し、（n+1）個の係数を未知とする連立方程式

を立てて解くことによって、ある 1 つの鍵に対する暗号化関数を構成することができる。

このようにして導出した暗号化関数を利用して真の鍵の候補を絞っていく攻撃法が補間攻

撃である。補間攻撃を適用するためには、攻撃対象となるラウンド関数等が多項式によっ

て表現できること、そして多項式の項数が比較的少ないことが必要である。補間攻撃では、

暗号化関数の次数を下げるように平文を選択して攻撃に利用することができるほか、既知

平文を利用することも可能である。

高階差分攻撃と同様に、補間攻撃を利用することによって、差分解読法・線形解読法に

対して安全性が証明されている暗号方式のいくつかを解読することができるとの研究成果

が発表されている。例えば、Lee と Cha によって提案された SNAKE 暗号は、差分解読法

や線形解読法に対して十分な安全性を有しているとされている（Lee and Cha[1997]）が、

補間攻撃を利用することによって、より少ない既知・選択平文数と計算量によって解読可

能であることが示されている（盛合・下山・金子[1998]）。

補間攻撃に対する厳密な安全性評価指標は、高階差分攻撃同様、これまでのところ提案

されていないが、鍵を固定したときの暗号化関数を入力データの多項式で表現した場合、

その項数が大きいほど攻撃に必要な既知平文や計算量が増加することから、近似的な指標

として多項式の項数が利用されている。しかし、この項数が大きな値であったとしても、

必ずしも補間攻撃に対する安全性が保証されるわけではない。
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（5）分割攻撃

分割攻撃は、線形解読法を応用した攻撃法であり、1997 年に Harpes と Massey によっ

て提案された（Harpes and Massey[1997]）。分割攻撃では、まず鍵を固定した上で複数

の入出力データのペアを入手し、暗号化関数の入力データと出力データをそれぞれ特定の

関数によって入力集合と出力集合に写像する。これらの集合を複数の部分集合に分割した

ときに、入力集合の特定の要素と出力集合の特定の要素との間に強い相関がないかどうか

を調べる。強い相関がある場合には、その情報に基いて真の鍵の候補を絞り込むことが可

能となる。分割攻撃は既知平文攻撃の 1 つである。

分割攻撃に対する厳密な安全性評価指標はこれまでのところ提案されていない。分割攻

撃に対して安全であるための必要条件は、入力集合の要素と出力集合の要素との間に強い

相関が発生しないことである。そのため、分割攻撃の近似的な評価指標として、入出力集

合における要素間の偏りの大きさが利用されている。しかし、要素間での偏りが小さい場

合であったとしても、必ずしも分割攻撃に対する安全性が保証されるわけではない。

（6）関連鍵攻撃

関連鍵攻撃は、1993 年に Biham によって最初に提案された攻撃であり、ある特殊な関

係を有する 2 つの異なる鍵による暗号化が可能な場合に、それらの鍵の関係や暗号化され

たデータを手掛かりにして、真の鍵の候補を絞り込む方法である（Biham[1994]）。関連鍵

攻撃は、適用可能な環境が非常に限定されていることから、他の攻撃法に比べて実現可能

性は低いとみられている。
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Ⅳ. 主要なブロック暗号と安全性評価

本節では、アルゴリズムが公開されている方式のうち、従来から安全性に関する研究が

盛んに行われてきた主要なブロック暗号として、DES、FEAL、IDEA、SAFER、LOKI、

RC5、MISTY の 7 つを取り上げ、それらのアルゴリズムの概要や安全性に関する分析結

果について整理する（安全性評価結果については、本章末の表 2 参照）。

1. DES
（1）アルゴリズムの概要と構造

DES（Data Encryption Standard、NIST[1993]）は、初めての商用暗号として 1977

年に米国政府標準暗号に制定されたブロック暗号であり、DES の特許の所有者である IBM

社が標準化に際してロイヤリティフリーでの使用を認めたこと等によって、世界で最も幅

広く利用されてきた。DES は、金融業務に利用される情報セキュリティ技術として多くの

ISO の標準規格において参照されている8ほか、米国では金融業務用の暗号アルゴリズムと

して標準化されており（ANSI X3.92）、多くの欧米の金融機関が DES を利用して自行シ

ステムのセキュリティ対策を講じてきた。これまで Fedwire、CHAPS、日銀ネット等の

世界の主要な大口決済ネットワークにおいても、DES が事実上の標準暗号として利用され

てきた。

しかし、近年のコンピューターのコストパフォーマンスの向上等によって、全数探索法

に対する安全性低下が深刻になってきており、米国内の金融業務における標準規格を策定

している ANSI X9 は、1998 年 8 月に Triple DES（後述）を新たな金融業務用の標準暗

号（ANSI X9.52）として認定しており、public comment の期間を経て 10 月には正式に

標準として認定される予定である。また、ISO は、利用する暗号アルゴリズムとして DES

を参照している標準規格を Triple DES に移行する方針を決定しているほか、米国政府で

も、1998 年中に DES に代わって Triple DES を新たに米国政府標準暗号に認定する意向

を表明している。

①データランダム化部

DES は、平文を 64 bit 単位のブロックに分割し、各ブロックを 56 bit の鍵9を利用して

暗号化する構造となっている。暗号化は以下の手順で実行される（図 9 参照）。

                                                  
8 DES が参照されている金融業務において利用される情報セキュリティ技術に関する ISO の標

準規格としては、ISO 8731-1、ISO 8732、ISO 9564-2、ISO/IEC 10116、ISO/IEC 10118-2
等が挙げられる。
9 実際にアルゴリズムに利用される鍵は 64 bit であるが、このうち 8 bit はパリティビットで

あり、鍵として利用可能なのは実質 56 bit であることから、一般的に DES の鍵長は 56 bit と
されている。
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（ステップ 1）64 bit 平文ブロックを転置変換する。

（ステップ 2）64 bit の平文ブロックを 2 つの 32 bit サブブロックに分割する。

（ステップ 3）サブブロックと 48 bit 拡大鍵を変数とする F 関数を含むラウンド関数を 16
回繰り返す。

（ステップ 4）32 bit のサブブロックを結合して再び 64 bit のデータブロックとし、最初

の転置変換の逆変換を行う。

16 段

図 9  DES のデータランダム化部と F 関数の構造

（F 関数の構造）

入力データ 32 bit

S1 S2 S3 S4 S5 S6 S7 S8

拡大鍵（48 bit）

転置変換

出力データ 32 bit

：S-box 換字変換 (1≦n≦8, 6 bit 入力、4 bit 出力）

拡大転置変換（32 bit→48 bit）

転置変換

暗号文 64 bit

転置変換

：排他的論理和

平文 64 bit

鍵スケジューリン

グ部（48 bit 拡大

鍵を 16 個生成）
F 関数

F 関数

鍵 56 bit

ラウンド関数

（Feistel 構造）
SPN 構造

Sn

復号は、同じ鍵の下で暗号化の手順をちょうど逆に辿ることにより実現される。DES のラウン

ド関数には Feistel 構造が採用されている。

ラウンド関数に含まれる F 関数は、DES のアルゴリズムにおける唯一の非線形変換手

段であり、内部構造には SPN 構造が採用されている。F 関数の変換手順は以下の通り。

（ステップ 1）32 bit サブブロックに対し、一部の bit 値をコピーしてサブブロックを 48 bit
に拡大するとともに転置変換を行う。

（ステップ 2）48 bit サブブロックを 48 bit 拡大鍵との排他的論理和によって変換する。

（ステップ 3）48 bit サブブロックを 8 個の 6 bit データに分割し、8 種類の S-box と呼ば

れる換字変換（換字表を利用）によって 4 bit データに変換する。

（ステップ 4）8 個の 4 bit データを結合して 32 bit サブブロックとし、転置変換を行う。



19

②鍵スケジューリング部

鍵スケジューリング部では、56 bit の鍵から 48 bit の拡大鍵が 16 個生成され、データ

ランダム化部の各ラウンド関数に 1 個ずつ入力される（図 10 参照）。

16 段

図 10  DES の鍵スケジューリング部の構造

データラン

ダム化部
 ( 各段に拡

大鍵が 1 個

ずつ入力さ

れる)

縮退型転置(64→ 56 bit)

鍵データ 64 bit (鍵 56 bit＋パリティビット 8 bit)

左 n bit シフト

（左 n bit シフト：1,2,9,16 段では 1 bit シフト、それ以外は 2 bit シフト）

左 n bit シフト

縮退型転置
(56→ 48 bit)

左 n bit シフト 左 n bit シフト

縮退型転置
(56→ 48 bit)

拡大鍵は以下の手順で生成される。

（ステップ 1）当初 56 bit の鍵には 8 bit のパリティビットが付加されているが、縮退型

転置変換によってパリティビットが削除されて 56 bit に圧縮されると同時

に、転置変換が行われる。

（ステップ 2）56 bit の鍵は 28 bit ずつに分割され、それぞれ左 bit シフト変換が行われ

る。bit のシフト数は段数に依存し、1、2、9、16 段目では左 1 bit シフト、

それ以外の段では左 2 bit シフトとなる。

（ステップ 3）2 つの 28 bit データは結合され、縮退型転置変換によって 48 bit に圧縮さ

れると同時に、転置変換が行われる。

（ステップ 4）48 bit データは拡大鍵となり、データランダム化部の F 関数に入力される。

（2）安全性に関する評価結果

これまで、様々な解読法に対する DES の安全性が研究・評価されてきたが、現在最も

脅威となっている攻撃法は Brute Force Method である。1998 年 7 月に行われた RSA 社

主催の DES 解読コンテストでは、約 25 万ドルの予算で製作された DES 解読専用装置に

よって、56 時間で解読されている（詳細は後述）。

Short Cut Method に対する安全性の理論的研究も数多く行われており（33 頁の表 2 参
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照）、差分解読法を適用する場合、247 個の選択平文と 237 回の暗号化処理に相当する計算

量が必要である（Biham and Shamir[1993]）ほか、線形解読法を適用する場合には、243

個の既知平文と 242 回の暗号化処理に相当する計算量が必要であることが示されている

（Matsui[1994]）。また、分割攻撃によって 13 段の DES を解読するためには、1.34×240

個の既知平文が必要であるとの試算結果も発表されている（浜出他[1998]）。

2. FEAL
（1）アルゴリズムの概要と構造

FEAL（Fast Data Encipherment Algorithm）は、1988 年に NTT が開発したブロッ

ク長 64 bit のブロック暗号（Miyaguchi, Shiraishi and Shimizu[1988]）であり、64 bit

の鍵を利用する FEAL-N と 128 bit の鍵を利用する FEAL-NX が提案されている（図 11

参照）。現在では、CAFIS10のデータ暗号化手段等に利用されているほか、ANSWER-WEB

にも利用されている11。

①データランダム化部

FEAL のラウンド関数には、DES 同様、Feistel 構造が採用されており、段数は 4、8、

16、32 段が利用可能となっているが、安全性の観点から 32 段の FEAL-32X が推奨され

ている。FEAL-N の暗号化手順は次の通り。

（ステップ 1）最初に、64 bit の平文ブロックを、4 つの 16 bit 拡大鍵との排他的論理和

によって変換し、2 つの 32 bit サブブロックに分割する。

（ステップ 2）右 32 bit サブブロックを、左 32 bit サブブロックとの排他的論理和によっ

て変換する（ステップ 1 と 2 が初期変換）。

（ステップ 3）1 つの 16 bit 拡大鍵を変数とする F 関数を含むラウンド関数による変換を

N 回繰り返す。

（ステップ 4）右 32 bit サブブロックを、左 32 bit サブブロックとの排他的論理和によっ

て変換する。

（ステップ 5）2 つの 32 bit サブブロックを結合して 64 bit ブロックとし、4 つの 16 bit
拡大鍵との排他的論理和によって変換する（ステップ 4 と 5 が最終変換）。

これが暗号文ブロックとなる。

                                                  
10 CAFIS（Credit And Financial Information System）は、クレジットカード会社、金融機関、

クレジットカード加盟店等を結び、クレジットカードの決済情報や信用照会情報、銀行 POS
の資金決済情報等を扱うネットワークシステムである。NTT データが管理・運営しており、1998
年 5 月現在で、クレジットカード会社や金融機関等約 1500 社が加盟しているほか、CAT 端末

等の設置台数は約 50 万台となっている。
11 ANSWER（Automatic Answer Network System for Electronical Request）は、NTT デー

タが運営・管理している金融サービス専用ネットワークシステムであり、顧客端末と金融機関

とを結び、各端末から金融機関への口座残高照会、振込・振替請求、取引照会等の金融ネット

ワークサービスを提供している。ANSWER-WEB は、ANSWER を用いてインターネットバン

キングを実現するサービスである。
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+ 1

 n 段

図 11  FEAL-N のデータランダム化部と F 関数の構造

（F 関数の構造）

入力データ 32 bit

rot

出力データ 32 bit

：256 を法とする加算

鍵 64 bit

暗号文 64 bit
：排他的論理和

平文 64 bit

F 関数

F 関数

初期

変換

最終

変換

鍵スケジュ

ーリング部

（各段に 1 つ

の 16 bit の拡

大鍵を供給）

rot

拡大鍵 16 bit

rot
rot

：左 2 bit ローテーションrot

+ 1

DES ではラウンド関数での変換の前後に転置変換が行われているが、FEAL の場合、

拡大鍵との排他的論理和による変換が採用されている。また、FEAL の F 関数内部の変換

には、算術演算（左 2 bit ローテーション、256 を法とする加算）が利用されており、DES

の F 関数で利用されているテーブル参照型の S-box に比べて少ないメモリー量での実装が

可能となっている。F 関数では、まず 32 bit のサブブロックが 4 つの 8 bit データに分割

され、それぞれの 8 bit データは 2 種類の算術演算および排他的論理和によって変換され

た後、再び 32 bit サブブロックに結合される、という手順で変換される。16 bit の拡大鍵

は 1 つの F 関数に 1 つ入力され、2 つの 8 bit データに分割された後、排他的論理和変換

に利用される。

②鍵スケジューリング部

鍵スケジューリング部は、入力される鍵 64 bit を基にして 16 bit の拡大鍵を（n+8）個

生成する。構造はデータランダム化部と類似しており、FK 関数を含むラウンド関数が

(n+8)/2 回繰り返される（図 12 参照）。FK 関数も、データランダム化部の F 関数と類似の

構造を有しており、左 2 bit ローテーションと法 256 の加算という 2 種類の算術演算を変

換手段として利用している。
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+ 1

 (n+8)/2 段

図 12  FEAL-N の鍵スケジューリング部

（FK 関数の構造）

左 32 bit

16 bit の拡大鍵を 2 つ出力

FK 関数

データラン

ダム化部
（各段に 1 つ

の 16 bit の拡

大鍵を供給）

右 32 bit

rot

rot

rot
rot + 1

鍵 64 bit

FK 関数

（2）安全性に関する評価

FEAL-N は、鍵長とブロック長が 64 bit であり、全数探索法によって真の鍵を見つける

ためには平均 263回の暗号化処理が必要となる。

差分解読法に対する安全性については、差分特性確率を利用した近似的な評価により、

FEAL-16 の解読には 229 個の選択平文が必要であるほか、FEAL-32 の解読には 266 個の選

択平文が必要となることが示されている（Biham and Shamir[1993]）。

線形解読法については、FEAL-8 は、224 個の既知平文によって解読可能であることが示

されている（Biham[1995]）。しかし、FEAL-16 は、近似的な評価から DES とほぼ同等

の安全性を有していることが示されており（Ohta and Aoki[1994]）、FEAL-32 は線形解

読法に対して十分な安全性を有しているとみられている。

3. LOKI91
（1）アルゴリズムの概要と構造

LOKI91 は、1991 年に Brown らによって提案された鍵長とブロック長が 64 bit のブロ

ック暗号（Brown, Kwan and Pieprzyk[1993]）である。LOKI91 は 1990 年に提案された

LOKI89 と呼ばれる暗号方式（Brown, Pieprzyk and Seberry[1990]）を原形としている。

14 段以下の LOKI89 が差分解読法に対して十分な安全性を有しているとはいえないこと

が示された（Biham and Shamir[1992]）ため、アルゴリズムの改良が行われ、その結果

開発されたのが LOKI91 である。LOKI91 では、差分解読法に対する安全性を高めるため

に、（i）データランダム化部の最初と最後の排他的論理和変換の削除、（ii）換字変換の一
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部変更、（iii）鍵スケジューリング部の bit シフト量の変更、が行われた。

①データランダム化部

LOKI91 のデータランダム化部は Feistel 構造を有しており、64 bit の平文ブロックは 2

つの 32 bit サブブロックに分割された後、ラウンド関数に入力される。ラウンド関数と F

関数の構成は DES と類似している（図 13 を参照）。F 関数（32 bit 入出力）は SPN 構造

を有しており、以下の手順で変換される。

（ステップ 1）32 bit の拡大鍵との排他的論理和によって変換された後、拡大転置変換に

よって 32 bit から 48 bit に拡大される。

（ステップ 2）48 bit サブブロックは、4 つの 12 bit データに分割された後、S-box（12 bit
入力、8 bit 出力）によって換字変換される。

（ステップ 3）4 つの 8 bit データは結合されて 32 bit サブブロックとなり、転置変換を経

た後出力される。

n 段

図 13  LOKI91 の暗号化アルゴリズムの構造

：S-box

：排他的論理和 暗号文 64 bit

平文 64 bit

F 関数

F 関数

鍵 64 bit

Sn

入力データ 32 bit

S1 S1 S3 S4

転置変換

出力データ 32 bit

拡大鍵（32 bit）

拡大転置

（32 bit→48 bit）

左 12 bit シフト

左 13 bit シフト

F 関数

左 12 bit シフト

左 13 bit シフト

基本構造

＜F 関数＞

＜鍵スケジューリング部＞ ＜データランダム部＞

LOKI91 で採用されている S-box は 12 bit 入力 8 bit 出力となっており、DES に比べて大

きいほか、4 つとも同一となっている。利用されている演算は、加算、乗算、排他的論理

和、べき乗演算である。
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②鍵スケジューリング部

LOKI91 の鍵スケジューリング部は、64 bit 鍵から 16 個の 32 bit 拡大鍵を生成する（図

13 参照）。64 bit 鍵は 2 つの 32 bit サブブロックに分割され、左 32 bit のサブブロックが

2 種類の bit シフト（左 12 bit シフト、左 13 bit シフト）によって変換される過程で 2 つ

の拡大鍵が生成された後、2 つのサブブロックの位置が入れ替えられる。これが鍵スケジ

ューリング部の基本構造となっており、この基本構造が 6 回繰り返かえされる。

（2）安全性に関する評価

全数探索法に対しては、LOKI91 の鍵長が 64 bit であることから、解読には 264 回の暗

号化処理が必要となる。

差分解読法や線形解読法に対しては、14 段以上の LOKI91 は近似的な評価から十分な

安全性を有しているとみられている（Tokita, Sorimachi and Matsui[1995]）。13 段の

LOKI91 を差分解読法によって解読するためには 264 個以上の選択平文が必要であること

が示されているほか、14 段の LOKI91 を線形解読法によって解読するためには 286 個以上

の既知平文が必要であることが示されている。一方、関連鍵攻撃によって、全数探索法よ

りも少ない計算量（1.375×261 回の暗号化処理）で解読が可能となることが示されている

が（Biham[1994]）、関連鍵攻撃が適用できるケースは非常に限定されていることから実際

の脅威にはならないとみられている。

4. IDEA
（1）アルゴリズムの概要と構造

IDEA（International Data Encryption Algorithm）は、1991 年に Lai と Massey がス

イスの Ascom 社と共同開発したブロック暗号（Lai, Massey and Murphy[1991]）であり、

ブロック長 64 bit、鍵長 128 bit、段数 8 段のブロック暗号である。

①データランダム化部

IDEA のデータランダム化部は、DES や FEAL 等の Feistel 構造とは異なる構造となっ

ており、64 bit 平文ブロックを４つの 16 bit サブブロックに分割した上で、8 段のラウン

ド関数と最終変換によって暗号化を行う仕組みとなっている（図 14 参照）。ラウンド関数

は、16 bit のサブブロック単位で変換を実行し、変換手段には 216を法とする加算、(216+1)

を法とする乗算、排他的論理和が利用されている。最終変換には、ラウンド関数の一部分

が利用されている。

②鍵スケジューリング部

鍵スケジューリング部では、1 つのラウンド関数に 16 bit 拡大鍵 6 個が入力されるほか、

最終変換には 4 個の拡大鍵が利用されることから、128 bit 鍵から 16 bit の拡大鍵が 52 個
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（=6 個×8 段＋4 個）が生成される。拡大鍵は、次の手順で生成される。

（ステップ 1）128 bit 鍵を 16 bit ごとに分割し、まず 8 個の拡大鍵を生成する。

（ステップ 2）128 bit 鍵を左に 25 bit だけ巡回シフトし、変換後のブロックを 16 bit ご
とに分割して 8 個の拡大鍵を生成する。この手続きを 6 回繰り返して、44
個の拡大鍵を生成する。

 暗号文ブロック 64 bit

ラウンド関数
 8 段

ラウンド関数

最終変換

 (データランダム化部)

平文ブロック 64 bit

図 14  IDEA 暗号のラウンド関数の構造

：216を法とする加算

：排他的論理和

：(216+1)を法とする乗算

鍵スケジュ

ーリング部

（52 個の16
bit 拡大鍵を

生成）

拡大鍵

なお、復号の際には、データランダム化部には変更は不要だが、鍵スケジューリング部

に若干の変更が必要となる。

（2）安全性に関する評価

IDEA は鍵長が 128 bit であることから、全数探索法で真の鍵を見つけるためには 2128

回の暗号化処理が必要となる。

IDEA は差分解読法に対する安全性を考慮して設計されており、ラウンド関数 1 段の差

分特性確率は高々2-18 程度となるほか、3 段の差分特性確率は 2-64 を下回ることから、厳密

な評価ではないものの、差分解読法に対して十分な安全性を有しているとみられている

（Lai, Massey and Murphy[1991]）。最近では、3.5 段の IDEA に対して、256個の特殊な

選択平文と 267 回の暗号化処理によって 80％以上の確率で解読可能であるほか、3 段の

IDEA に対しては、229 個の選択平文と 244 回の暗号化処理によって解読可能であるとの研

究成果も示されている（Borst, Knudsen and Rijmen[1997]）。もっとも、8 段の IDEA に
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対して適用可能かどうかは示されていない。一方、線形解読法に対しては、近似的な評価

から十分な安全性を有するとみられている（Harpes, Cramer and Massey[1995]）。

また、IDEA には、鍵の特定の 69 bit がすべて 0 となる 259 個の弱鍵が存在し、弱鍵の

推定には、239 個の選択平文と 245 回程度の暗号化処理量が必要であることが示されている

（三上・金子[1997]）。

5. SAFER
（1）アルゴリズムの概要と構造

SAFER（Secure And Fast Encryption Routine）は、1994 年に Massey と米 Cylink

によって共同開発されたブロック暗号であり、鍵長とブロック長が 64 bit の SAFER K-64

（Massey[1994]）、128 bit の SAFER K-128（Massey[1995]）のほか、これらの暗号方式

の鍵スケジューリング部に改良が加えられた SAFER SK-64 と SAFER SK-128 が提案さ

れている。以下では、SAFER K-64 を例に説明する。

①データランダム化部

SAFER のデータランダム化部は、複数回繰り返されるラウンド関数と最終変換によっ

て構成されており、段数は 6 段、8 段、10 段、12 段のいずれかが利用可能となっている

が、8 段以上での利用が推奨されている（図 15 参照）。64 bit 平文ブロックは、最初に 8

個の 8 bit サブブロックに分割された後にラウンド関数に入力され、ラウンド関数内部で

は以下の 6 つのステップによってサブブロック単位で変換される。

（ステップ 1）64 bit の拡大鍵は 8 つの 8 bit データに分割され、排他的論理和と 256 を

法とする加算による変換が行われる。

（ステップ 2）2 種類の換字変換（S(x)=45X mod 257 と S’(x)=log45X mod 257）が行われ

る。変換には換字表が利用されている。

（ステップ 3）ステップ 1 と同様の変換であり、排他的論理和と加算の位置が入れ替えら

れている。

（ステップ 4～6）関数 f による変換と 4 bit サブブロック単位での転置変換が、それぞれ

3 回行われる。関数 f は、入力される左サブブロックを L、右サブブロ

ックを R とすれば、f(L,R)=(2L+R, L+R)と表される（Pseudo-Hadamard
変換と呼ばれている）。

所定の回数のラウンド関数による変換終了後、最終変換が行われるが、これはラウンド

関数のステップ 1 の部分に対応しており、排他的論理和と加算を組み合わせた構造となっ

ている。
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n 段

図 15  SAFER K-64 のデータランダム化部とラウンド関数の構造
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②鍵スケジューリング部

鍵スケジューリング部は、段数を n とすると、64 bit の鍵から（2n+1）個の 64 bit 拡

大鍵を生成する。拡大鍵の生成手順は次の通り。

（ステップ 1）最初に 64 bit 鍵を第一の 64 bit 拡大鍵とする。

（ステップ 2）64 bit 鍵を 8 つの 8 bit データに分割する。

（ステップ 3）8 bit データをそれぞれ左 3 bit シフトした後に、予め用意された定数との

法 256 の加算によって変換し、変換結果を結合して拡大鍵とする。

（ステップ 4）上記手続きを 2n 回繰り返し、2n+1 個の拡大鍵を生成する。

SAFER SK-64 は、上記の SAFER K-64 の鍵スケジューリング部を改良した方式である。

改良の内容は、①ステップ 2 と 3 の間に、8 個の 8 bit データの排他的論理和を計算して 9

番目の 8 bit データを生成するステップを挿入する、②ステップ 3 において定数との加算

を行う前に、変換に利用する各 8 bit データの位置を入れ替えるという手続きを加える、

という 2 点である。

（2）安全性に関する評価

SAFER には、ブロック長・鍵長が 64 bit および 128 bit の SAFER K-64 と SAFER K-
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128 のほか、それぞれの鍵スケジューリング部に改良が加えられた SAFER SK-64 と

SAFER SK-128 の合計 4 種類がある。SAFER K-64 と SK-64 を全数探索法によって解読

するためには 264回の暗号化処理が必要となるほか、SAFER K-128 と SK-128 を全数探索

法によって解読するためには 2128回の暗号化処理が必要となる。

差分解読法に対しては、5 段の SAFER K-64 が、選択平文 246 個と 235 回の暗号化処理

によって解読可能であることが示されている（Knudsen and Berson[1996]）。しかし、8

段以上の SAFER K-64 や K-128 は、差分解読法に対して十分な安全性を有しているとみ

られているほか、線形解読法に対しても近似的な評価から十分な安全性を有しているとみ

られている（Harpes, Cramer and Massey[1995]）。

また、SAFER K-64 に対して、ある特別の関係を有する 1 組の鍵ペアと 247 個の選択平

文を利用した関連鍵攻撃によって、鍵の 8 bit 分のデータを入手できるという分析結果が

示されている（Knudsen[1996]）ほか、28個の鍵ペアと 229個の選択平文によって鍵の 28 bit

のデータを入手可能であるとの分析結果も示されている（Kelsey, Schneier and

Wagner[1996]）。これらの分析結果を基に鍵スケジューリング部に改良が加えられた

SAFER SK-64 に対して、同様の攻撃が成立するかどうかに関する研究成果はこれまでの

ところ発表されていない。

6. RC5
（1）アルゴリズムの概要と構造

RC5 は、1994 年に Rivest によって提案されたブロック暗号（Rivest[1995]）であり、

ブロック長、鍵長、段数とも可変となっている。ブロック長は 32、64、128 bit が利用可

能であるほか、鍵長は 8 bit 単位で上限 2,048 bit までが利用可能となっている。段数は上

限 255 段までが利用可能であり、ブロック長 64 bit、鍵長 128 bit、段数 12 段の組み合わ

せ、もしくはブロック長 128 bit、鍵長 128 bit、16 段の組み合わせが一般的とされている。

以下では、ブロック長 64 bit、鍵長 128 bit、段数 12 段の RC5 を例に説明する。なお、RC5

では、ブロック長 2w bit、鍵長 b byte、段数 r の場合、「RC5-w/r/b」との標記が一般的に

使われており、以下で説明する RC5 は RC5-32/12/16 と表される。

①データランダム化部

データランダム化部においては、平文ブロックを 2 個の 32 bit サブブロックに分割し、

初期変換を行った後、ラウンド関数を 12 回繰り返すことによって暗号化を実施する（図 16

参照）。初期変換では、2 つのサブブロックは、2 個の 32 bit の拡大鍵との排他的論理和に

よって変換される。ラウンド関数は、Feistel 構造でも SPN 構造でもなく、排他的論理和、

232 を法とする加算、データ依存型 bit シフトによって構成されており、加算とデータ依存

型 bit シフトによって、ラウンド関数の出力データの非線形性を高めている。RC5 で利用

されているデータ依存型 bit シフトは、「入力データの下位 5 bit の値だけ左 bit シフトさ
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せる」というものである。

②鍵スケジューリング部

鍵スケジューリング部では、128 bit の鍵から、2 つの定数との加算、bit シフト等の演

算によって 32 bit 拡大鍵が合計 26 個生成される。特に、ある段の拡大鍵が次の段の拡大

鍵の生成に利用される点が特徴である。拡大鍵は初期変換部に 2 個入力されるほか、各ラ

ウンド関数に 2 個ずつ入力される。

12 段

図 16  RC5-32/12/16 のデータランダム化部の構造

平文 64 bit

暗号文 64 bit

rot

rot

初期変換

ラウンド関数
：データ依存型 bit シフト

：2^32 を法とする加算

：排他的論理和

rot

鍵 128 bit

鍵スケジューリング部
 (各段に 32 bit 拡大鍵

が 2 個ずつ入力され、

合計 26 個の拡大鍵を

生成)

（2）安全性に関する評価

RC5 の差分解読法に対する安全性については、近似的な評価において、RC5-32/12/16

を解読するために必要な選択平文数が 244 個であると見積もられており、これだけの数の

選択平文を利用すればワークステーション 1 台を使って 1 分以内で解読可能であることが

示されている（Biryukov and Kushilevitz[1998]）。また、RC5-32/12/16 に対して、条件

付きの差分確率の最大値が 2-55.15であることが示されている（反町・松井[1997]）。

線形解読法に対しては、RC5-32/6/16 における条件付きの線形確率の最大値が 2-49.15 と

なるほか、線形確率が 2-64 以下となる最大の段数が 7.5 となることが示されており、7 段

までであれば、全数探索法よりも線形解読法の方が有効となる可能性があることが示され

ている（反町・松井[1997]）。また、RC5-32/6/16 に対して線形解読法を適用するためには、

257個の既知平文が必要との研究成果も示されている（Biryukov and Kushilevitz[1998]）。
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7. MISTY
（1）アルゴリズムの概要と構造

MISTY は、1995 年に三菱電機の松井らが発表したブロック暗号（松井[1996]）であり、

ブロック長 64 bit、鍵長 128 bit、段数は可変（4 の倍数）となっている。MISTY の特徴

は、差分解読法と線形解読法に対する安全性が数値的に保証されるように設計されている

点である。

（MISTY1）

図 17  MISTY のデータランダム化部とラウンド関数

64 bit 平文ブロック

：排他的論理和

 FO：入れ子構造の非線形変換関数

FO

FO

FLFL

FLFL

鍵スケジュ

ーリング部

64 bit 暗号文ブロック

FO

FO

N 段 FO

64 bit 暗号文ブロック

FO

FL

FO

FO
FL

FLFL

N 段

（MISTY2）
64 bit 平文ブロック

AND

OR

AND

OR

：論理積

：論理和

鍵スケジュ

ーリング部

①データランダム化部

データランダム化部では、64 bit の平文ブロックが 32 bit のサブブロック 2 個に分割さ

れて変換される。MISTYには、ラウンド関数の異なる2種類の暗号方式MISTY1とMISTY2

が提案されており、MISTY1 のラウンド関数には、FO 関数（F 関数に相当）と FL 関数

を含む Feistel 構造が採用されている。MISTY2 のラウンド関数は、FO 関数の並列処理

が可能なように設計されており、Feistel 構造とは異なっている（図 17 参照）。MISTY1

は 8 段、MISTY2 は 12 段で利用することが推奨されている。

FL 関数では、32 bit のサブブロックがさらに 16 bit の 2 つのデータに分割され、16 bit
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拡大鍵との bit 単位での論理和および論理積によって変換された後、再び 32 bit のサブブ

ロックに結合されて出力される。

また、FO 関数は、差分解読法および線形解読法に対して十分な安全性を確保できるよ

うに、MISTY2 のラウンド関数に類似した FO ラウンド関数を 3 段有する構造となってお

り、FO ラウンド関数内の FI 関数も FI ラウンド関数を 3 段有する構造となっている（図

18 参照）。このように、構造が類似している 3 段のラウンド関数が再帰的に利用されてお

り、この点については MISTY1 と MISTY2 で共通となっている。FI 関数では、安全性に

配慮するために 16 bit の入力データを 7 bit と 9 bit のデータに分割し、それそれを 7 bit

入出力と 9 bit 入出力の換字変換 S-box によって変換する仕組みになっている。換字変換

にはべき乗演算が採用されており、換字表が利用されている。

FO ラウンド関数

7 bit9 bit

Fl

Fl

Fl

（FO 関数）

図 18  MISTY の FO 関数と FI 関数

S7

S9

S9

(zero-extend)

(truncated)

32 bit サブブロック

（16 bit ごとに分割） 16 bit データ（9 bit と 7 bit に分割）

16 bit 鍵データ

を 7 bit と 9 bit
に分割して入力

 16 bit 拡

大鍵を 7 個

入力

 (zero-extend)：データの最初に 2 bit を追加
 (truncated)：データの最初の 2 bit を削除

 S7,S9：入出力 7 bit、9 bit の換字変換（換字表）

：排他的論理和

（FI 関数）

(zero-extend)

FI ラウンド関数

②鍵スケジューリング部

鍵スケジューリング部は、実用的な観点からできるだけ簡素な構造となるように設計さ

れており、FI 関数の構造をそのまま利用する形となっている。拡大鍵は、128 bit の鍵か

ら段数に応じた数だけ生成される。

（2）安全性に関する評価

MISTY の鍵長は、MISTY1、MISTY2 ともに 128 bit であり、全数探索法を使って解
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読するためには 2128回の暗号化処理が必要となる。

また、MISTY は差分解読法と線形解読法に対する安全性を考慮して設計されており、

平均差分確率および平均線形確率が 2-56以下となることが示されている（松井[1996]）。

なお、MISTY そのものではないものの、MISTY のアルゴリズムの一部に対する攻撃方

法が提案されている。まず、FL 関数のない 4 段の MISTY1 に対して、36 個の選択平文を

利用した高階差分攻撃によって解読が可能になることが示されている（久松・金子[1998]）

ほか、5 段の MISTY に対しては、1,708 個の選択平文を用いた高階差分攻撃によって 217

の計算量で解読可能であるとの研究成果が発表されている（田中・久松・金子[1998]）。ま

た、FO 関数 3 段で構成される MISTY のアルゴリズムを解読するためには、228 個の選択

平文が必要であることが証明されているが、FO 関数の入出力データを統計的に分析する

ことによって、選択平文 222 個で解読に成功したとの実験結果も示されている（角尾・山

田[1998]）。
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表 2  既存の攻撃法に対する安全性評価結果

暗号方式 鍵長

(bit)
ブロック

長 (bit)
全数探索法

(必要計算量)

差分解読法
（解読に必要な①選択平文数と②

計算量、もしくは評価指標）

線形解読法
（解読に必要な①既知平文数と

②計算量、もしくは評価指標）

高階差分

攻撃

分割攻撃 弱鍵、関連鍵攻撃

等その他の攻撃法

DES 56 64 2^56 ・16 段：①2^47、②2^37 ・16 段：①2^43、②2^42 ――― 13 段

① 1.34 ×

2^40

4 個の弱鍵、6 組の準

弱鍵が見つかっている

FEAL-N
（N:段数）

64 64 2^64 ・32 段：①2^66、②2^64 以上

・16 段：①2^29
・16 段：①2^39 ――― ――― ―――

LOKI91 64 64 2^64 ・13 段：①2^64 以上

  
・14 段：①2^86 ――― ――― 関連鍵攻撃

①選択平文数：――

②計算量：1.375×2^61
IDEA 128 64 2^128 ・ 3.5 段：①2^56、②2^67

・ 3 段：①2^29、②2^44
・1 段の差分特性確率：

    2^(-18)程度

――― ――― ――― 弱鍵： 259個存在

①選択平文数：2^39
②計算量：2^45

SAFER 64
or

128

64 K,SK-64:
   2^64
K,SK-128:
   2^128

・K64・5 段：①2^46、②2^35 ――― ――― ――― K-64 への関連鍵攻撃

①選択平文数：2^47

RC5-
w/r/b3

可変

8～
2,084

32, 64, or
128

2^64 ・12 段：①2^44
・12 段の最大差分確率 1：

    2^(-55.15)

・6 段：①2^57
・6 段の最大線形確率 1：

    2^(-49.15)

――― ――― ―――

MISTY
1,2

128 64 2^128 ・平均差分確率：2^(-56)以下 ・平均線形確率：2^(-56)以下 4 段 2：

選択平文 36
――― ―――

（注）1. 探索した F 関数の差分値をある一定の範囲に限定して計測。

2.  FL 関数のない 4 段の MISTY１に対する解読研究。

3.  RC5 の安全性評価は、RC5-32/r/16（鍵長 128 bit、ブロック長 64 bit のバージョン）を想定したもの。
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Ⅴ. DES の安全性を高めるための方策

1. DES の安全性低下を実証する試み

DES が標準化された当初、DES の安全性の高さは米国政府によって強く印象付けられ

た。標準化を担当した NBS12は、「1 秒間に 2 万 5000 個の鍵を検証可能なチップを開発で

きたとしても、並列処理に利用することができるのは高々1000 個程度であり、この計算機

を利用しても全数探索法によって真の鍵を見つけるためには約 91 年かかる」との試算を

発表した。また、DES の認定に際して安全性評価を担当した NSA13は、「DES のアルゴリ

ズムについては、現時点（1976 年）で知り得る限り、いかなる統計的・解析的弱点も見つ

からなかった」との分析結果を発表した。こうした安全性評価によって、DES は米国政府

標準暗号に認定され、金融分野を中心として幅広い分野において利用されるようになった。

一方、1977 年に、Diffie と Hellman は、NBS や NSA とは異なる分析結果を発表した

（Diffie and Hellman[1977]）。その内容は、「1 秒間に 100 万個の鍵を検証可能なチップ

を設計し、このチップを 100 万個用いて並列処理を行えば 1 日で候補となるすべての鍵を

探索することができる。こうした解読装置を構築するための費用は、現時点で約 2,000 万

ドルとなるが、今後の技術進歩によって、近い将来現実的な費用で解読装置を製造できる

ようになると考えられる」というものである。解読装置の製造コスト逓減は、近年のコン

ピューターのコスト・パフォーマンス向上に伴って現実のものとなり、Brute Force Method

に対する DES の安全性低下が多くの暗号研究者によって指摘されてきた。例えば、1993

年には、約 100 万ドルの予算によって平均 3.5 時間で解読できる専用装置を開発可能であ

ることが Wiener によって示されている（Wiener[1993]）ほか、1996 年には、Blaze らに

よって、約 30 万ドルの予算によって平均 3 時間で解読に成功する専用装置を開発できる

ことが示されている（Blaze et al.[1996]）。さらに、Kusuda と Matsumoto は、タイムメ

モリートレードオフ法を利用して、1 時間以内に 50％の確率で真の鍵を発見することが可

能な解読装置を、現実的な費用で製作することが可能であることを示している（Kusuda and

Matsumoto[1996]）。

こうした中、RSA 社は、全数探索法に対する DES の安全性を定量的に検証することを

目的に、1997 年から 1998 年にかけて 3 回の懸賞金付き DES 解読コンテストを実施して

いる（表 3 参照）14。これらの解読コンテストの内容は、CBC モードの DES によって変

換された暗号文と初期値が RSA 社によって公表された後、暗号化に利用された鍵をどれだ

                                                  
12 NBS（National Bureau of Standard）：米国内における科学技術全般の標準規格の策定を担

当する米商務省の下部組織であったが、1988 年に名称変更され、現在の NIST（National
Institute of Standards and Technology）となっている。NBS は、米国政府内で利用する情報

通信技術に関する標準規格 FIPS（Federal Information Processing Standards）の認定も担当

しており、DES 等の暗号アルゴリズムの認定を行っていた。
13 NSA（National Security Agency）：米国防総省の下部組織であり、国家安全保障の観点か

ら国内外で通信情報の諜報活動を行っている。暗号技術についても高度な技術力を有している

とされており、FIPS 等の標準策定の際には NIST に対して助言を行っている。
14 RSA 社の関連サイトの URL は、http://www.rsa.com/rsalabs/des2/。
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け早く見つけることができるかを競う、というものである。候補となる鍵を用いて暗号文

を復号し、与えられた平文が得られた場合、その鍵が真の鍵であることがわかる15。賞金

は、第 1 回解読コンテストでは 1 万ドルとなっていたほか、第 2 回と第 3 回のコンテスト

では、それぞれ①前回の解読時間の 1/4 未満で解読できた場合には 1 万ドル、②前回の解

読時間の 1/4 以上 1/2 未満の場合には 5 千ドル、③前回の解読時間の 1/2 以上 3/4 未満の

場合には 1 千ドル、となっていた。

表 3  全数探索法による DES の解読時間と費用（試算と実証）

DES 認定当時の安全性評価 RSA 社・DES 解読コンテスト
NBS の主張

（試算）

Diffie-Hellman
の主張（試算）

第 1 回

（解読結果）

第 2 回

（解読結果）

第 3 回

（解読結果）

試算発表時期

（コンテスト開始日）

1976 年 1977 年 1 月 1997 年

1 月 28 日

1998 年

1 月 13 日

1998 年

7 月 13 日

解読方法 1秒間に 2万5000
個の鍵を検証可

能な専用チップ

を 1000 個用いて

並列処理できる

装置を想定

1 秒間に 100 万

個の鍵を検証可

能な専用チップ

を 100 万個用い

て並列処理でき

る装置を想定

インターネット

上でボランティ

アを募り、平均

約 1 万台のコン

ピューターを動

員して鍵を探索

インターネット

上でボランティ

アを募り、平均

約 4 万台16のコン

ピューターを動

員して鍵を探索

1 秒間に約 5900 万

個の鍵を検証可能

な専用チップを約

1500 個用いて並列

処理できる専用装

置を利用

解読時間

（鍵全体に対する鍵

検証個数の割合）

約 91 年

（100％)
約 20 時間

（100％）

約 140 日

（約 25％）

約 40 日

（約 88％）

約 56 時間

（約 25％）

1 秒あたりの

平均鍵検証個数
約 2500 万個

（1.5×224）

約 1 兆個

（1.8×239）

約 17 億個

（1.6×230）

約 184 億個

（1.1×234）

約 888 億個

（1.3×236）
解読に必要な費用 ―― 約 2000 万

ドル

―― ―― 約 25 万ドル

第 1 回および第 2 回の解読コンテストでは、インターネットによってボランティアを募

り、大量のコンピューターを同時に利用するという方法によって、それぞれ約 140 日、約

40 日で解読に成功している。さらに、第 3 回の解読コンテストにおいては、3 日足らずの

間に DES を解読可能な専用装置を約 25 万ドルで構築できることが実証された

（EFF[1998]）。この装置を研究・開発したのは、コンピューター・ネットワークにおける

情報セキュリティやプライバシー確保等を目的とする米国の非営利団体 EFF（Electronic

Frontier Foundation）の研究チームであり、有力な暗号研究者や技術者約 10 名が中心と

なっている。EFF は、「DES によって通信データの安全性を確保することはもはや不可能

であることを実証するために、DES Cracker の研究・開発を進めてきた」と発表しており、

EFF のホームページには、”EFF Builds DES Cracker that proves that Data Encryption

                                                  
15 RSA 社は平文の一部を予め公表している。平文は、”The unknown message is: ”（24 byte）
というメッセージで始まり、RSA 社が考案した秘密のメッセージがこれに続く形となっている。

したがって、平文の最初の 3 ブロック（1 ブロックは 8 byte）が明らかとなっていることから、

候補となる鍵の 1 つで暗号文を復号したときに対応する平文が得られた場合、その鍵が真の鍵

である可能性が極めて高い。
16 これは、利用されたすべてのコンピューターの CPU が Intel Pentium 166 MHz と仮定した

ときの台数である。
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Standard is insecure.”と大きく記載されている17。なお、EFF は、この解読装置に関する

技術的詳細を本として刊行しており、こうした技術情報は容易に入手可能となってきてい

る（EFF[1998]）。

このように、3 回の解読コンテストによって、全数探索法に対する DES の安全性が急速

に低下していることが実証されるとともに、DES に代わる暗号方式の必要性がより一層印

象付けられた。

2. Triple DES の提案

（1）アルゴリズムの概要と構造

RSA 社の DES 解読コンテストの結果に象徴される DES の安全性低下の原因は、DES

の鍵長が 56 bit と比較的短いことである。一方、DES のアルゴリズム自体は、これまでの

研究成果によって、致命的な欠陥がなく優れた構造を有しているとの見方が一般的となっ

ている。このため、DES のアルゴリズムを利用しながら全数探索法に対する安全性を高め

る方法として、1979 年に IBM の Tuchman によって DES の組み合わせ暗号 Triple DES

が提案された（Tuchman[1979]）18。

16 段

図 19  Triple DES のアルゴリズム
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Triple DES は、異なる 2 つないしは 3 つの 56 bit の鍵を使って、DES のアルゴリズム

を 3 回繰り返して暗号化・復号する方式である。Triple DES の変換手順は、「DES の暗号

化アルゴリズム→復号アルゴリズム→暗号化アルゴリズム」という 3 段階の変換によって

構成されるケースが一般的であり19、それぞれ異なる 3 つの鍵を利用する場合には 3-key

                                                  
17 EFF の関連サイトの URL は、http://www.eff.org/descracker.html。
18 組み合わせ暗号は、ある特定のアルゴリズムを複数回繰り返して暗号化する方式であり、繰

り返しの回数だけ異なる鍵を利用することができるため、鍵長を長くして全数探索法に対する

安全性を高めることができるとみられている。
19 「暗号化→復号→暗号化」という組み合わせ暗号のアルゴリズム構成は、銀行業務における

鍵管理（ホールセール業務）の方法に関する標準規格 ISO 8732（Banking – Key management
(wholesale)）において、管理対象の鍵や初期値の暗号化・復号方法の 1 つとして記載されてい
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Triple DES、異なる 2 つの鍵を利用する場合（K1=K3 の場合）には 2-key Triple DES と

呼ばれている（図 19 参照）。Triple DES は、3 つの鍵を同一にすると通常の DES と同じ

暗号化・復号処理となることから、通常の DES との互換性を確保できるという特徴を有

している。

Triple DES は、DES と比較すると、段数が 3 倍（48 段）となるほか、鍵長は 2-key Triple

DES の場合には 2 倍（112 bit）となり、3-key Triple DES の場合は 3 倍（168 bit）に拡

張される。ブロック長は、DES と同じく 64 bit である。

（2）Brute Force Method に対する安全性

①Merkle-Hellman 選択平文攻撃

Triple DES は、DES の鍵長を拡張する効果を有している。しかし、Triple DES は組み

合わせ暗号であるため、選択平文攻撃によって実質的な安全性は鍵長が拡大するほど向上

しないことが、Merkle と Hellman によって示されている（この解読法は Merkle-Hellman

選択平文攻撃と呼ばれている。Merkle and Hellman[1981]）。

Merkle-Hellman 選択平文攻撃を 2-key Triple DES に適用する場合、以下のような手順

で攻撃が行われる（図 20 参照）。

図 20  Merkle-Hellman 選択平文攻撃の概要
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 値 B’= E-1(K’,C’)を計算

⑤B’に対応する Pj をテ

  ーブルから検索

         ↓
Pj が見つかれば真の鍵

は K=(K’, Kj)となる。

                                                                                                                                                    
る。Annex C においては、例として、Triple DES を利用する方法について記載されている。
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（i）最初の DES 暗号化ステップと次の DES 復号ステップとの間の値を中間値 A とし、

まず A を 0 とおく。

（ii）最初と最後の DES 暗号化に利用する第一鍵 Kj（j = 1,…,256）を用いて、DES の

復号アルゴリズム D（暗号化アルゴリズムは E）によって 0 を変換し、その計算結

果 Pj = D(Kj ,0)（ただし j = 1,…,256）を表として外部記憶媒体に記録する。したが

って、必要となる計算量は 256回の DES 復号に等しくなる。

（iii）第一鍵をある値 K’に設定し、この第一鍵に対して中間値 A が 0 となるような平文

P’を得るために、P’ = D(K’ ,0)を計算する。

（iv）設定した選択平文 P’に対する暗号文 C’ = TE(K, P’)を入手する（Triple DES の暗

号化アルゴリズムを TE、真の鍵を K=(K1,K2)とする）。

（v）予め設定している第一鍵 K’を用いて暗号文 C’を DES のアルゴリズムで復号し、中

間値 B’ = D(K’, C’)を計算する。

（vi）ここで（ii）で作成した表から、Pj = B’を満足する Pj が存在するか否かをチェッ

クする。このような Pj が存在する場合、真の鍵は K= (K’ ,Kj)であることがわかる。

一方、Pj が存在しない場合、第一鍵 K’を別の鍵に取り替えて、（iii）～（vi）の手

続きを繰り返す。

この攻撃では、まず 256 回の DES の復号処理によって表を作成し、外部記憶媒体に記録

した上で、2×256 回の DES の復号処理（鍵の候補は 256 個存在し、（iii）と（v）において

DES の復号が必要となる）によって真の鍵を見つけることができる。したがって、必要な

外部記憶媒体を用意することができれば、必要な計算量は 3×256となり、全数探索法（2112

回の暗号化処理）に比べて大幅に計算量を削減することができる。

3-key Triple DES についても、同様の攻撃法により、表作成に必要な 256回の DES 復号

処理に加えて、2112 回（上記例の（iii）と（v）の復号において、それぞれ独立に 256 回の

復号処理が必要となる）の DES の復号処理によって解読が可能となる。したがって、必

要な記憶媒体を用意できれば 2112+256 の計算量によって解読することができ、全数探索法

の場合（2168 回の暗号化処理）に比べて大幅に計算量を削減できる。なお、Lucks は、

Merkle-Hellman 選択平文攻撃における処理回数を削減する方法を提案しており、2112 回

の復号処理を最大で 2108.2回まで削減できるとしている（Lucks[1998a]）。

Merkle-Hellman 選択平文攻撃は、Triple DES に限らず、あらゆる組み合わせ暗号に対

して有効であることから、組み合わせ暗号によって鍵長を長くして Brute Force Method

に対する安全性を向上させる試みには、一定の限界が存在するといえる。このことから、

より高い安全性を確保するためには、組み合わせ暗号ではなく、より長い鍵長を有する単

体の暗号アルゴリズムの利用が望まれる。

また、Oorschot と Wiener は、Merkle-Hellman 選択平文攻撃をベースに 2-key Triple

DES に対する既知平文攻撃を提案しており（Oorschot and Wiener[1990]）、N 個の既知平

文・暗号文ペアと
N2log1202 −
回の DES による暗号化処理によって、2-key Triple DES を解

読することが可能であることを示している。
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②暗号文一致攻撃と辞書攻撃

Triple DES のブロック長は、DES と同様に 64 bit と比較的短い。したがって、暗号文

一致攻撃や辞書攻撃に対する安全性は、DES と比較して全く向上していない。

暗号文一致攻撃は、バースデー・パラドックスを利用して一致する暗号文を検索し、平

文に関する情報を入手するという方法である。Triple DES のブロック長は 64 bit であるか

ら、232 個の暗号文を入手できれば約 0.5 の確率で同一の暗号文を見つけることが可能とな

り、それらの暗号文に対応する平文に関する情報を入手することが可能となる。また、辞

書攻撃は、ある固定された鍵によって暗号化された暗号文と平文のペアを集めて「辞書」

を作っておき、その後入手した暗号文に対応する平文をこの辞書を利用して見つけるとい

う攻撃法である。したがって、ブロック長が短いほど辞書攻撃は有効となる。

こうした攻撃に対して安全性を向上させるためには、ブロック長を長くする必要がある。

DES や Triple DES に限らず、FEAL、LOKI91、IDEA、SAFER、MISTY 等主要なブロ

ック暗号のブロック長は 64 bit となっており、今後より長いブロック長を有する方式の利

用が望ましい。

③Triple DES の利用モードに対する攻撃

ブロック長を変更しないで、Triple DES の暗号文一致攻撃や辞書攻撃に対する安全性を

高める方法として、前述の 4 つの利用モードのほかに、これまで様々な利用モードが提案

されている20。特殊な利用モードを適用することによって、変換手順をより複雑にして暗

号文と平文の単純な関係を絶ち切り、たとえ一致する暗号文ブロックが見つかったとして

も、容易に平文に関する情報が漏れないようにすることが可能となる。Triple DES の利用

モードとして提案されている方式は、（i）組み合わせ暗号の構造を生かして、変換の途中

で発生する中間値を次のブロックの変換にフィードバックして利用する方式（CBCM モー

ド等）と、（ii）Triple DES を 1 つのアルゴリズムとみなし、中間値をデータの攪拌に一切

利用しない方式（TCBC-I モードや TCFB-P モード等）に大別することができる。

しかし、（i）の中間値を変換に利用するモードでは、その中間値を操作することによっ

て、通常の Triple DES よりも大幅に少ない計算量によって解読が可能となるとする分析

結果が発表されている。例えば、3-key Triple DES を CBCM モードにおいて利用する場

合、265 個の選択平文を入手できれば、258 回の DES の暗号化処理によって解読可能である

ことが示されている21（Biham and Knudsen[1998]）。これらの分析結果から、Triple DES

を利用する場合、その中間値を変換に利用するモードは、安全性の観点から使用しない方

                                                  
20 Triple DES の利用モードを規定している ANSI X9.52 には、Triple DES の ECB、CBC、OFB、

CFB の 4 つの利用モード（それぞれ TECB、TCBC、TOFB、TCFB モードと呼ばれている）

に加えて、TCBC-I、TCFB-P、TOFB-I という 3 つの利用モードが記載されている。これらの

利用モードは、いずれも Triple DES を 1 つのアルゴリズムとして利用するものであり、変換

途中の中間値を次のブロックの変換に利用したりフィードバックしたりする方式ではない。
21 ANSI X9.52 には、CBCM モードは記載されていない。
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がよいとの研究成果が発表されている（Biham[1998]）。

（3）Short Cut Method に対する安全性

Triple DES は、代表的な Short Cut Method である差分解読法や線形解読法に対して十

分な安全性を有していることが示されている。Triple DES を 48 段の DES とみなし、最

大差分特性確率と最大線形特性確率を計算すると、差分解読法を適用するためには少なく

とも 2174 個の選択平文が必要となるほか、線形解読法を適用するためには少なくとも 2118

個の既知平文が必要となるとされている（Kusuda and Matsumoto[1997]）。これらの選択

平文数および既知平文数は、メッセージ空間全体の 264 個（ブロック長が 64 bit であるた

め）を超えることから、差分解読法と線形解読法は理論的に適用不可能となっている。

また、関連鍵攻撃によって、3-key Triple DES が Merkle-Hellman 選択平文攻撃よりも

少ない計算量によって解読可能であるとの研究成果が発表されている（Kelsey, Schneier

and Wagner[1996]）。具体的には、1 組の選択平文・暗号文ペアとある特定の関係を有す

る 1 組の鍵ペアを利用することによって、256～272 回程度の DES の暗号化処理で解読でき

ることが示されている。もっとも、この攻撃法は、2-key Triple DES には適用できないほ

か、攻撃可能な環境は極めて限定されているため、実際の脅威となるとの見方は少ない。

以上の Triple DES の安全性評価に関する分析結果をまとめると、以下の表 4 の通り。

表 4  Triple DES の主要な安全性評価結果（解読に必要な計算量）

2-key Triple DES 3-key Triple DES
全数探索法 2^112 2^168

Merkle-Hellman
選択平文攻撃

2^57
（選択平文数 2^56）

2^112
（選択平文数 2^56）

Lucks による攻撃 ―― 2^108.2
Oorshot-Wiener
既知平文攻撃

2^(120－log2N)
（既知平文数 N）

――

CBCM モードにおける

選択平文攻撃*
―― 2^58

（選択平文数 2^65）
差分解読法 （選択平文数  2^174）
線形解読法 （既知平文数  2^118）

関連鍵攻撃*
―― 2^56～2^72

（選択平文  1）
（選択鍵ペア 1）

* CBCM モードにおける選択平文攻撃や関連鍵攻撃は、攻撃が成立する条件が非常に限定されていること

から、実際の脅威にはならないとみられている。

3. Triple DES から AES へ

DES の安全性低下が深刻化する中、DES からの移行が容易である等の理由から、金融

分野を中心に、幅広い分野において DES の代替暗号として Triple DES を採用する動きが

増えている。一方、米国政府は、1997 年 1 月に次世代の米国政府標準暗号として AES
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（Advanced Encryption Standard、詳細は後述）の策定に着手することを発表した。米国

政府は、AES の標準化完了後、AES を米国政府標準暗号として 20～30 年の間利用する方

針を発表しており、次世代の主要な暗号方式となる可能性が高い。米国政府の標準化スケ

ジュールによると、AES の標準化は早ければ 2000 年にも完了する見通しであるが、AES

がその安全性について高い信頼を得て、AES を利用した暗号製品が広く普及するまでには、

標準化完了後さらに数年程度はかかるものとみられている。

AES が実際に利用可能になるまでの間、Triple DES が DES の後継暗号として金融分野

を中心に幅広い分野において利用されるようになるとみられ、今後主要なブロック暗号は

「DES→Triple DES→AES」と移行していくと考えられる。



42

Ⅵ. 次世代の米国政府標準暗号 AES
AES（Advanced Encryption Standard）は、現在米国政府が策定を進めている次世代の

米国政府標準暗号の名称である。NISTは、これまで標準暗号として認定してきたDES（Data

Encryption Standard、FIPS 46-2）の安全性低下が深刻化していることから、1997 年 1

月に AES のアルゴリズムを公募によって選定する方針を発表し、同年 9 月にはアルゴリズ

ムの要件や評価基準等を公表している22。

AES のアルゴリズム選定プロセスの特徴は、候補となるアルゴリズムの設計基準や仕様

のほか、NIST のアルゴリズムの評価尺度等関連情報をすべて公開するとともに、外部の

暗号学者や研究者の分析・評価を参考にしてアルゴリズムの絞り込みを行うことによって、

選定プロセスの透明性を高めている点である。NIST は、インターネット上に AES 関連の

サイトを開設しており23、各アルゴリズムの詳細な仕様に関する情報や、暗号研究者による

各アルゴリズムの分析結果に関する情報を入手することが可能となっている。

1. AES の候補アルゴリズムの要件、評価基準、標準化スケジュール

（1）アルゴリズムの要件

AES の候補アルゴリズムの要件24は、①共通鍵ブロック暗号であること、②鍵長は 128 bit、

192 bit、256 bit のいずれも利用可能であること、③ブロック長は 128 bit が利用可能であ

ること、④ロイヤリティ・フリーで使用できること、の 4 点である。

このように、鍵長とブロック長をより長くすることによって、全数探索法、暗号文一致

攻撃、辞書攻撃に対して十分な安全性を確保できるように配慮されている。

（2）アルゴリズムの評価基準

アルゴリズムの評価基準は、①安全性（解読の困難性）、②コスト、③その他のアルゴリ

ズムの特徴、の 3 点であり、この順序で優先順位が付けられている。NIST は、これらの

基準に関する評価を行うにあたり、外部の暗号研究者や技術者による独自の分析結果の発

表を参考にするとしている。

①安全性

安全性は最も重要な評価基準とされており、主に以下の 3 点について分析される。ただ

し、最終的な各アルゴリズムの安全性に関する評価は、NIST 自身による各アルゴリズム

の分析結果だけではなく、外部の暗号研究者の分析結果も十分参考にして決定されること

になっている。

                                                  
22 NIST の発表内容については、宇根[1997]、NIST[1997]を参照。
23 NIST の AES 関連サイトの URL は、http://www.nist.gov/aes。
24アルゴリズムの要件、評価基準、標準化スケジュールは、NIST の公表資料（NIST[1997], Smid
and Dworkin[1998]）から引用している。
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（i）暗号文のランダム性25

（ii）安全性に関する理論的根拠

（iii）評価プロセスにおいて指摘された安全性に関する問題点

②コスト

コストについては、主に以下の 2 点について測定・評価される。

（i）鍵のセットアップ、暗号化、復号等の処理速度

（ii）実装に必要となるメモリー容量

コストに関する評価は、2 回の技術的評価ラウンドに分けて行われる。技術的評価第 1

ラウンドでは、NIST は、ソフトウェアによる実装（鍵長・ブロック長ともに 128 bit に設

定）での処理速度等を測定・評価する26。技術的評価第 2 ラウンドでは、NIST は、ソフト

ウェアによる実装（上記以外の鍵長・ブロック長の組み合わせ）での処理速度等を測定・

評価するほか、8 bit プロセッサーやハードウェアによる実装についても、各アルゴリズム

の提案者および外部の技術者から寄せられた測定結果を参考に評価を行う。

③その他のアルゴリズムの特徴

その他の評価基準として、（i）様々なアプリケーションへの利用可能性、（ii）ハードウ

ェアやソフトウェアへの適用性、（ii）構造の単純性等が挙げられている。様々なアプリケ

ーションへの利用可能性については、例えば、メッセージ認証コード（MAC）、疑似乱数

生成装置やハッシュ関数等に利用可能かどうか等について評価される。また、ハードウェ

アやソフトウェアへの適用性に関しては、そのアルゴリズムがハードウェアとソフトウェ

アのどちらで実装するのに向いているか等が評価されることとなっている。

（3）標準化スケジュール

アルゴリズムの標準化スケジュールは、以下の表 5 の通り。現在、NIST や暗号研究者

によって各アルゴリズムの分析・評価が進められており、早ければ 2000 年内にも、AES

のアルゴリズムが決定・発表される見込みである。

                                                  
25 具体的には、ある平文データに対応する暗号文データと、その平文データの bit をランダム

に転置変換して得られるデータを生成し、両者の間の類似性を分析することにより、そのアル

ゴリズムによって生成される暗号文にどの程度偏りが生じているかを評価するもの。
26NIST が採用するソフトウェアの実装環境は、CPU：Pentium Pro 200 MHz、メモリー：64 MB
RAM、OS：Windows95、PC 機種：IBM PC 互換機、プログラム言語：Borland C++ 5.0 およ

び JAVA JDK となっている。
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表 5 アルゴリズムの標準化スケジュール

フェーズ 日程 作業内容等

アルゴリズムの募集 1998/6/15
最終締切

NIST は、提出資料に不備がないかどうかをチェックし、候補とな

るアルゴリズムを決定する。

技術的評価第 1 ラウ

ンド

1998/8/20
 ～1999/4/15

NIST は、暗号研究者から寄せられたアルゴリズムの分析結果を参

考にして、安全性や処理速度等について分析・評価を行う。

第 1 回 AES 候補

コンファレンス

1998/8/20
 ～ 8/22

各アルゴリズム提案者が自分のアルゴリズムの説明を行い、参加者

からコメントを得る。NIST は、各アルゴリズムの詳細に関する情

報を各参加者に提供し、アルゴリズムの分析・評価を依頼する。

第 2 回 AES 候補

コンファレンス

1999/3/22
 ～ 3/23

技術的評価第 1 ラウンドにおけるアルゴリズムの分析結果について

議論するとともに、アルゴリズムの絞り込みを行う際の留意点等に

ついて議論する。

第 2 ラウンド候補の

発表

1999/4 月頃 NIST は、候補のアルゴリズムを５つ程度に絞り込み、発表する。

技術的評価第 2 ラウ

ンド

1999 年中

(6～9 か月間)
NIST は、絞り込んだアルゴリズムについて、暗号研究者から寄せ

られた分析結果を参考に、より詳細に分析・評価を行う。

第 3 回 AES 候補

コンファレンス

1999 年末

 ～2000 年初

技術的評価第 2 ラウンドにおける分析結果について議論するととも

に、アルゴリズムの一層の絞り込みの方法等について検討する。

アルゴリズムの最終

選定

発表時期不明 NIST は、第 3 回コンファレンスの結果を参考にして候補アルゴリ

ズムを 1 つに絞り込み、発表する。

2. 候補アルゴリズムの概要

NIST は、1998 年 8 月に開催された第 1 回 AES 候補コンファレンスにおいて、「全体で

21 のアルゴリズムが提案されたものの、提出されたアルゴリズムのプログラムが正常に稼

動するか否か、提出書類に不備がないか否か等について審査した結果、15 のアルゴリズム

が事前審査にパスした」旨を発表し、各アルゴリズムの仕様や関連論文等を公表した（表

6 参照）。15 のアルゴリズムのうち、5 件が米国から提案されているほか、カナダ（2 件）、

韓国、フランス、日本、コスタリカ、オーストラリア、ドイツ、ベルギー、イギリスとい

った国々から提案されている。

――  各アルゴリズムの詳細については、巻末別紙の 5 つの表を参照。各表の内容は以下

の通り。本節および以下の表は、第 1 回 AES 候補コンファレンスのプロシーディ

ングス（NIST[1998]）や各提案者が発表した資料27に基いて作成されている。

表 7：各アルゴリズムの設計指針

表 8：各アルゴリズムの構造上の特徴

表 9：アルゴリズムの構造に関する概念整理（Feistel 構造、SPN 構造、

2-round SPN 構造等ラウンド関数や F 関数の構造について整理）

表 10：各アルゴリズムの安全性に関する分析結果

表 11：各アルゴリズムの処理速度に関する分析結果

                                                  
27 各提案者が発表した資料については、NIST のホームページ（http://www.nist.gov/aes）か

らダウンロードすることが可能となっている。
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表 6  AES の候補として提案されているアルゴリズム

名称 国名・代表提案者（会社名等） 名称 国・代表提案者（会社名等）

CAST-256
(ｷｬｽﾄ 256)

カナダ・Entrust Technologies
社

MAGENTA
(ﾏｼﾞｪﾝﾀ)

ドイツ・Deutsche Telekom 社

CRYPTON
(ｸﾘﾌﾟﾄﾝ)

韓国・Future Systems 社 MARS
(ﾏｰｽﾞ)

米国・IBM 社

DEAL
(ﾃﾞｨｰﾙ)

カナダ・Outerbridge RC6
(ｱｰﾙ･ｼｰ 6)

米国・RSA Laboratories 社

DFC
(ﾃﾞｨ･ｴﾌ･ｼｰ)

フランス・Centre National pour
la Recherche Scientifique

RIJNDAEL
(ﾗｲﾝﾃﾞｰﾙ)

ベルギー・Daemen（Banksys 社）

E2
(ｲｰﾂｰ)

日本・NTT 社 SAFER+
(ｾｲﾌｧｰ･ﾌﾟﾗｽ)

米国・Cylink 社

FROG
(ﾌﾛｯｸﾞ)

コスタリカ・

TecApro Internacional 社
SERPENT
(ｻｰﾍﾟﾝﾄ)

イギリス、イスラエル、ノルウェ

ー・Anderson（ケンブリッジ大学）

HPC
(ｴｲﾁ･ﾋﾟｰ･ｼｰ)

米国・Schroeppel（アリゾナ大

学）

TWOFISH
(ﾄｩｰ･ﾌｨｯｼｭ)

米国・Schneier
（Counterpane Systems 社）

LOKI97
(ﾛｷ 97)

豪・Brown（Australian Defense
Force Academy）

（1）CAST-256
CAST-256 はカナダの Entrust Technologies社によって提案されたアルゴリズムであり、

ブロック長は 128 bit、鍵長は 128、192、256 bit が利用可能である（Adams[1998]）。

①設計方針

CAST-256 の主な設計方針は、同社によって既に発表されている CAST-128（ブロック

長 64 bit、鍵長 128 bit）のアルゴリズムをベースにして、安全性と処理速度を向上させる、

というものである。

②アルゴリズムの構造

128 bit のデータブロックは 4 つの 32 bit サブブロックに分割された後、48 段のラウン

ド関数によって変換される。ラウンド関数は一般形 Feistel 構造と呼ばれる構造を有して

おり、3 種類の F 関数によって構成されている。各 F 関数は CAST-128 で利用されている

ものが採用されている。F 関数は、bit シフト、排他的論理和、232 を法とする加算、引算

のほか、4 種類の S-box（8 bit 入力、32 bit 出力）によって構成されている。

③安全性と処理速度

安全性に関しては、提案者は、「40 段の最大差分特性確率が 2-140 以下であるほか、48 段

の最大線形特性確率が 2-122 であることから、差分・線形解読法に対して十分な安全性を有

している。また、高階差分攻撃や関連鍵攻撃等他の攻撃法に対しても安全であるとみられ

る」との分析結果を発表している。

暗号化の処理速度については、NIST 指定の C 言語によるソフトウェア実装において約

14 Mbps、アセンブリ言語での実装において約 47Mbps と試算されている。
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（2）CRYPTON
CRYPTON は、韓国の Future Systems 社によって提案されたアルゴリズムであり、ブ

ロック長は 128 bit、鍵長は可変（64～256 bit まで 32 bit ごとに利用可能）である

（Lim[1998]）。

①設計方針

CRYPTON の主な設計方針は、（i）差分解読法や線形解読法等既存の攻撃法に対して十

分な安全性を確保する、（ii）非線形変換を並列処理できる構造を採用し、ハードウェア・

ソフトウェア両方において高速処理を可能にする、（iii）安全性評価を容易にするためにシ

ンプルな構造とする、の 3 点である。

②アルゴリズムの特徴

CRYPTON のデータランダム化部は、SPN 構造を有するラウンド関数 12 段で構成され

ており、128 bit データブロックは 4 つの 32 bit サブブロックに分割され、各々が並列に

処理されるように構成されている。ラウンド関数では、換字変換、bit 単位および byte 単

位での転置変換、32 bit 拡大鍵との排他的論理和が採用されている。鍵スケジューリング

部では、鍵から 32 bit 拡大鍵が 52 個生成される。

③安全性と処理速度

安全性に関する提案者の評価では、8 段のラウンド関数における最大差分・線形特性確率

はそれぞれ 2-160、2-128 程度となることから、差分・線形解読法に対して十分な安全性を確保

しているとされている。また、4 段のラウンド関数の出力をブール多項式で表示すると次数

が 128 以上となることから、高階差分攻撃に対して十分な安全性を有していると分析され

ている。

暗号化の処理速度については、Pentium Pro 200MHz、32 MB RAM、Windows95、

Microsoft Visual C 5.0 での実装において約 51 Mbps、アセンブリ言語での実装において

約 62 Mbps との測定結果が発表されている。

（3）DEAL
DEAL（Data Encryption Algorithm with Larger Blocks）は、カナダの Outerbridge

とノルウェー・ベルゲン大学の Knudsen によって提案されたアルゴリズムであり、ブロ

ック長 128 bit、鍵長 128、192、256 bit が利用可能である（Knudsen[1998]）。

①設計方針

DEAL の主な設計方針は、（i）DES のアルゴリズムを F 関数に利用することで、これま
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でに提案されている解読法に対して安全性を確保する、（ii）Triple DES と同程度の処理速

度で実装可能にする、（iii）既に DES が実装されている環境において、DES からの移行を

容易にする、である。

②アルゴリズムの構造

データランダム化部では、128 bit データブロックは 2 つの 64 bit サブブロックに分割

された後、Feistel 構造を有しているラウンド関数によって変換される。段数は 6 段以上が

推奨されている。ラウンド関数内の F 関数には DES のアルゴリズムが利用されている点

が特徴である。鍵スケジューリング部においても DES のアルゴリズムが利用されており、

鍵は 64 bit 単位に分割された後、段数に等しい数の 64 bit 拡大鍵が生成される。

③安全性と処理速度

提案者によって差分解読法に対する安全性について分析がなされており、「ラウンド関数

6 段で暗号化されたデータを解読するためには、270 個以上の選択平文と 2121 回の DES の

暗号化処理が必要であり、差分解読法に対して安全性を確保している」と発表している。

暗号化・復号の処理速度については、C 言語によるソフトウェア実装において、暗号化・

復号ともに DES のスピードの約 6 分の 1 と試算されている。

（4）DFC
DFC（Decorrelated Fast Cipher）は、フランス・CNRS によって提案されたアルゴリ

ズムであり、ブロック長 128 bit、鍵長可変（上限は 256 bit）である（Gilbert et. al.[1998],

Vaudenay[1998]）。

①設計方針

DFC の主な設計方針は、（i）decorrelation theory28を利用することによって、Triple DES

よりも高い安全性を確保する、（ii）DES よりも高速での実装を可能とする、（iii）様々な

プラットフォームにおいて実装可能にする、である。

②アルゴリズムの特徴

DFC のデータランダム化部は Feistel 構造を有するラウンド関数 8 段で構成されており、

データブロックは 2 つの 64 bit サブブロックに分割される。F 関数には、264を法とする加

算や乗算のほか、非線形変換（6 bit 入力、32 bit 出力）が利用されており、128 bit 拡大

鍵がパラメーターとして入力される。鍵スケジューリング部では、128 bit 拡大鍵が 8 個生

                                                  
28 decorrelation theory は、差分解読法や線形解読法に対する安全性の証明が可能な暗号アルゴ

リズムを構築するための新しい技術であり、Vaudenay らによって発表されている

（Vaudenay[1998]）。
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成される。

③安全性と処理速度

DFC の安全性に関しては、decorrelation theory によって差分・線形解読法に必要な計

算量が見積もられており、差分解読法に対しては 2110個以上の選択平文が必要であるほか、

線形解読法に対しては 292個以上の既知平文が必要になるとの分析結果が示されている。

暗号化の処理速度については、Pentium Pro 200 MHz、C 言語による実装において、約

34 Mbps との測定結果が発表されている。

（5）E2
E2（Efficient Encryption Algorithm）は、日本の NTT 社によって提案されたアルゴリ

ズムであり、ブロック長 128 bit、鍵長 128、192、256 bit が利用可能である（神田他[1998]、

盛合他[1998]、NTT[1998]）。

①設計方針

E2 の主な設計方針は、（i）既存の攻撃法に対する安全性を客観的尺度によって保証する、

（ii）簡素なラウンド関数を利用することで、高速処理を実現する、（iii）あらゆるプラッ

トフォーム上で柔軟な実装を可能にする、である。

②アルゴリズムの構造

E2 のデータランダム化部では、拡大鍵による排他的論理和と乗算、byte 単位の転置変

換によって構成される初期変換部、Feistel 構造を有するラウンド関数 12 段、初期変換部

の逆変換となる最終変換部によって構成される。初期変換部による変換後、128 bit データ

ブロックは 2 つのサブブロックに分割され、ラウンド関数に入力される。F 関数は、「S-box

による換字変換→線形変換（8 bit 単位の排他的論理和を利用）→S-box による換字変換」

という構造を有している。S-box（8 bit 入出力）は差分・線形解読法等いくつかの既存の

攻撃法に対して安全性が確保されるように設計されている。鍵スケジューリング部では、

鍵から 128 bit 拡大鍵が 16 個生成される。

③安全性と処理速度

E2 の F 関数に含まれる S-box は、最大差分特性確率、最大線形特性確率等 10 項目の安

全性評価基準を満足するように選択されており、ラウンド関数 9 段で既存の主な攻撃法に

対して十分な安全性が確保されていると分析されている。例えば、9 段の最大差分特性確

率および最大線形特性確率がそれぞれ 2-140、2-131 程度であることが示されている。また、

鍵スケジューリング部では、データランダム化部の F 関数の一部や 8 bit 単位の転置変換

が利用されており、鍵スケジューリング部への攻撃が容易に適用できない構造となってい
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ると分析されている。

暗号化・復号の処理速度については、NIST 指定の C 言語によるソフトウェア実装にお

いて、暗号化・復号ともに約 36 Mbps、アセンブリ言語での実装においては、暗号化・復

号ともに約 61 Mbps との測定結果が発表されている。

（6）FROG
FROG は、コスタリカの TecApro Internacional 社によって提案されたアルゴリズムで

あり、ブロック長（64～1,024 bit）、鍵長（40～1,000 bit）とも可変である（Georgoudis,

Leroux and Chaves[1998]）。

①設計方針

FROG の主な設計方針は、（i）簡素な変換を利用することで、様々なアプリケーション

において高速処理を実現する、（ii）毎回異なる変換手段を利用することによって安全性を

確保する、（iii）様々なブロック長と鍵長の組み合わせを利用可能にする、（iv）様々なプ

ラットフォームでの実装を可能とする、である。

②アルゴリズムの構造

FROG では、まず鍵スケジューリング部において、鍵から 3 種類の変換表（大きさはブ

ロック長に依存）が 8 組生成される。データランダム化部はラウンド関数 8 段によって構

成されており、3 種類の変換表が 1 組ずつ各ラウンド関数の変換に利用される。ラウンド

関数におけるデータブロックの変換は byte 単位での排他的論理和と換字変換のみとなって

おり、非常に単純な構造となっているほか、各ラウンド関数における変換方法がすべて異

なっている点が特徴である。

③安全性と処理速度

安全性に関して、提案者は、「全数探索法よりも効率的な解読法はないとみられる」と評

価している。

暗号化の処理速度については、Pentium 200 MHz、64 MB RAM、Windows95、C 言語

での実装において、約 10 Mbps との測定結果が発表されている。

（7）HPC
HPC（Hasty Pudding Cipher）は、米国・アリゾナ大学の Schroeppel によって提案さ

れたアルゴリズムであり、ブロック長・鍵長ともに可変である（Schroeppel[1998a][1998b]）。

①設計方針

HPC の主な設計方針は、（i）既存の解読法に対して十分な安全性を確保する、（ii）64 bit
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の汎用 CPU を用いたソフトウェアでの実装で最高速度での暗号化処理が可能となる構造

にする、（iii）任意のブロック長や鍵長で利用可能とし、様々なアプリケーションに柔軟に

対応できるようにする、である。

②アルゴリズムの構造

HPC の特徴は、暗号化・復号の際に、鍵のほかに SPICE と呼ばれる 256 bit のデータ

（毎回変更される）を利用する点である。SPICE のデータが変更されると暗号文も変化す

ることから、SPICE も鍵の一部といえる。データブロックは 64 bit 単位のサブブロックに

分割され、段数 8 のラウンド関数では、拡大鍵や SPICE を変数とする排他的論理和、264

を法とする加算や引算、bit シフトによって変換される。鍵スケジューリング部では、鍵か

ら 256 個の 64 bit 拡大鍵を含む表が生成され、ラウンド関数に入力される拡大鍵は段数等

に依存して決定される。

③安全性と処理速度

安全性について、提案者は、「差分・線形解読法などの既存の解読法は適用困難である」

との分析結果を発表している。

暗号化・復号の処理速度については、Pentium 200MHz、C 言語での実装において、暗

号化・復号ともに約 7.3 Mbps と試算されている。

（8）LOKI97
LOKI97 は、オーストラリア・Australian Defense Force Academy の Brown、ウォロ

ンゴング大学の Pieprzyk と Seberry によって提案されたアルゴリズムであり、ブロック

長 128 bit、鍵長 128、192、256 bit が利用可能である（Brown and Pieprzyk[1998]）。

①設計方針

LOKI97 の主な設計方針は、（i）LOKI89 や LOKI91 のアルゴリズムをベースにする、

（ii）差分解読法、線形解読法、関連鍵攻撃等既存の攻撃法に対して十分な安全性を確保

する、である。

②アルゴリズムの構造

LOKI97 のデータランダム化部は 16 段のラウンド関数によって構成されており、各ラ

ウンド関数には Feistel 構造が採用されている。F 関数には 2-round SPN 構造が利用され

ており、拡大鍵依存型転置変換や 2 種類の S-box によって構成される換字変換等が利用さ

れている。各ラウンド関数の変換には 3 個の 64 bit 拡大鍵が必要となるため、鍵スケジュ

ーリング部では、データランダム化部の F 関数を利用したアルゴリズムによって 48 個の

拡大鍵が生成される。
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③安全性と処理速度

LOKI97 の安全性について、提案者は「差分特性確率の算出は困難であるものの、ラウ

ンド関数 14 段の最大線形特性確率は 2-141 程度と見込まれることから、線形攻撃法に対し

て十分な安全性を有している」との分析結果を発表している。

暗号化・復号の処理速度については、PentiumⅡ 233 MHz、64 MB RAM、Windows95、

Microsoft Visual C++による実装において、暗号化・復号ともに約 6 Mbps との測定結果

が発表されている。

（9）MAGENTA
MAGENTA（Multifunctional Algorithm for General-Purpose Encryption and Network

Telecommunication）は、ドイツテレコム社によって提案されたアルゴリズムであり、ブ

ロック長 128 bit、鍵長 128、192、256 bit が利用可能ある（Jacobson and Huber[1998]）。

①設計方針

MAGENTA の主な設計方針は、（i）アバランシュ性（入力データの 1 bit が変化した場

合、その影響が出力データのすべての bit に及ぶ性質）等安全性の観点から望ましい性質

を有する関数を利用して、簡素な構造とする、（ii）ハードウェア・ソフトウェアの両方で

高速処理を実現する、である。

②アルゴリズムの構造

MAGENTA のデータランダム化部には Feistel 構造が採用されており、128 bit のデー

タブロックは 2 つの 64 bit サブブロックに分割された後に変換される。ラウンド関数の段

数は、鍵長が 128 bit および 192 bit の場合には 6、鍵長が 256 bit の場合には 8 と設定さ

れる。F 関数（MAGENTA では E 関数と呼ばれている）には、線形変換と 256 を法とす

るべき乗剰余演算等の非線形変換が利用されている。ラウンド関数 1 段あたり 64 bit 拡大

鍵が 1 個必要となるが、鍵スケジューリング部では、鍵を 64 bit 単位のデータに分割し、

それらのデータを拡大鍵としてそのままラウンド関数に入力する仕組みとなっている。

③安全性と処理速度

安全性に関して、提案者は、「ラウンド関数 1 段の差分および線形特性確率はそれぞれ 2-

40、2-29 以下になると見込まれることから、差分解読法や線形解読法に対して十分な安全性

を有している」と分析している。

暗号化・復号の処理速度については、Pentium Pro 200MHz、C 言語による実装におい

て、暗号化・復号ともに約 1 Mbps との測定結果が発表されている。
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（10）MARS
MARS は、米国の IBM 社によって提案されたアルゴリズムであり、ブロック長 128 bit、

鍵長可変（128～1,248 bit）である（Burwick et. al.[1998]）。

①設計方針

MARS の主な設計方針は、（i）32 bit 汎用 CPU を搭載したコンピューターでのソフト

ウェア実装において最も高速での処理を可能とする、（ii）複数種類のラウンド関数を利用

することによって高い安全性を実現する、（iii）安全性に関する分析が容易となるような変

換手段を利用してアルゴリズムを構築する、である。

②アルゴリズムの構造

MARS のデータランダム化部は、32 段のラウンド関数によって構成されており、128 bit

データブロックは 4 つの 32 bit サブブロックに分割されて変換される。Type-3 Feistel 構

造と呼ばれるラウンド関数は 4 種類存在し、それぞれ 8 段ずつ組み込まれている。変換手

段としては、差分特性や線形特性を考慮して選択された S-box のほか、排他的論理和、加

算、乗算、データ依存型および非依存型 bit シフトが利用されている。鍵スケジューリン

グ部には、データランダム化部のラウンド関数の構造が採用されているほか、生成した拡

大鍵の bit の値をチェックすることにより、その拡大鍵が弱鍵でないことを検証する仕組

みが取り入れられている。40 個の 32 bit 拡大鍵が生成される

③安全性と処理速度

MARS の安全性について、提案者は、「差分解読法を利用するためには 2280 個以上の選

択平文が必要であるほか、線形解読法を利用するためには 2128 個以上の既知平文が必要で

ある。また、弱鍵も見つかっていない」との分析結果を発表している。

暗号化・復号速度については、NIST 指定の C 言語によるソフトウェア実装において、

暗号化・復号ともに約 28 Mbps、JAVA による実装において、暗号化が約 15 Mbps、復号

が約 17Mbps との測定結果が発表されている。

（11）RC6
RC6 は、米国の RSA Laboratories 社によって開発されたアルゴリズムであり、ブロッ

ク長、鍵長（上限 2,040 bit）ともに可変である（Rivest[1998], RSA[1998]）。

①設計方針

RC６の主な設計方針は、（i）32 bit データの乗算等 32 bit CPU によるソフトウェア実

装において高速処理が可能となる演算を組み合わせる、（ii）既存の攻撃法に対して安全性

を確保する、（iii）安全性に関する分析が容易になるようにアルゴリズムの構造をシンプル
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にする、である。

②アルゴリズムの構造

RC6 のデータランダム化部では、データブロックは長さの等しい 4 つのサブブロックに

分割された後、ラウンド関数に入力される。ラウンド関数の段数は可変であるが、ブロッ

ク長 128 bit の場合には 20 段が推奨されている。ラウンド関数は、データ依存型 bit シフ

トのほか、2w（w はサブブロックの長さ）を法とする加算、引算、乗算といった算術演算

によって構成されている。鍵スケジューリング部では、ラウンド関数を r 段とすると、ブ

ロック長と同じ長さの拡大鍵が（2r+4）個生成される。

③安全性と処理速度

RC6 の安全性について提案者は、「18 段での最大差分特性確率が 2-264 程度であり差分解

読法に対して安全であるほか、線形解読法についても、少なくとも 2182 個の既知平文が必

要となるため安全である。高階差分攻撃等その他の解読法も適用困難であるとみられる」

との分析結果を発表している。

段数 20 の場合の暗号化・復号速度は、PentiumⅡ 266 MHz、32 MB RAM、Windows95、

C 言語での実装において、暗号化が約 42Mbps、復号が 45 Mbps との測定結果が発表され

ているほか、アセンブリ言語での実装においては、暗号化・復号ともに約 101 Mbps との

測定結果が発表されている。

（12）RIJNDAEL
RIJNDAEL は、ベルギー・Banksys 社の Daemen とレーベン・カトリック大学の Rijmen

によって提案されたアルゴリズムであり、ブロック長・鍵長ともに 128、192、256 bit が

利用可能である（Daemen and Rijmen[1998]）。

①設計方針

RIJNDAEL の主な設計方針は、（i）既存の攻撃法に対して十分な安全性を確保する、

（ii）様々なプラットフォームにおいて実装可能とする、（iii）安全性に関する分析が容易

になるようにアルゴリズムの構造をシンプルにする、である。

②アルゴリズムの構造

RIJNDAEL のラウンド関数は SPN 構造を有しており、データブロックはラウンド関数

内で 8 bit 単位で変換される。ラウンド関数の段数はブロック長と鍵長に依存し、10、12、

14 段のいずれかとなる。ラウンド関数は 3 種類の変換部によって構成されており、線形変

換層（bit シフト等）、非線形変換層（換字変換）、拡大鍵変換層（拡大鍵との排他的論理和）

という順番で変換が行われる。鍵スケジューリング部では、ブロック長と同じ長さの拡大
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鍵が（r+1）個（r は段数）生成される。鍵スケジューリング部の変換には、データランダ

ム化部の bit シフトと換字変換が利用される。

③安全性と処理速度

RIJNDAEL の安全性に関しては、「8 段の最大差分・線形特性確率がそれぞれ 2-350、2-300

程度となることから、差分・線形解読法に対して安全である。また、補間攻撃や関連鍵攻

撃等の攻撃に対しても安全であるとみられる」との分析結果が提案者によって発表されて

いる。

暗号化・復号速度については、Pentium 200MHz、Linux、C 言語での実装において、

暗号化・復号ともに約 27 Mbps、アセンブリ言語での実装においては、暗号化・復号とも

に約 80 Mbps との測定結果が発表されている。

（13）SAFER+
SAFER+（Secure And Fast Encryption Routine +）は、米国の Cylink 社によって提案

されたアルゴリズムであり、ブロック長は 128 bit、鍵長は 128、192、256 bit が利用可能

である（Massey, Khachatrian and Kuregian[1998]）。

①設計方針

SAFER+の主な設計方針は、（i）SAFER-K や SAFER-SK をベースにして、既存の攻撃

法に対して安全性を確保する、（ii）シンプルな構造を採用し、様々な実装環境において高

速処理を可能にする、である。

②アルゴリズムの構造

SAFER+のラウンド関数は 4 種類の変換層によって構成されており、第一および第三層

では 256 を法とする加算と排他的論理和、第二層では指数関数 45X mod 257 と対数関数

log45X、第四層では法 256 の乗算が利用されている。データブロックは 16 個の 8 bit サブ

ブロックに分割される。段数は鍵長に依存し、鍵長 128、192、256 bit に対してそれぞれ

8、12、16 段となっている。鍵スケジューリング部では、弱鍵の発生を防止するために乱

数による演算が利用されており、128 bit の拡大鍵が（2r+1）個生成される（r は段数）。

③安全性と処理速度

安全性については、提案者から「5 段の差分特性確率が高々2-128以下であり、6 段で差分

解読法に対して十分な安全性を有しているほか、3 段で線形解読法に対して十分な安全性

を有している。また、弱鍵や関連鍵もみつかっていない」との分析結果が発表されている。

暗号化・復号の処理速度については、Pentium 200 MHz、64 MB RAM、Windows95、

C 言語での実装において、暗号化・復号ともに約 12 Mbps との測定結果が発表されている。
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（14）SERPENT
SERPENT は、イギリス・ケンブリッジ大学の Anderson、イスラエル・テクニオンの

Biham、ノルウェー・ベルゲン大学の Knudsen が提案したアルゴリズムであり、ブロッ

ク長が 128 bit、鍵長が可変（上限 256 bit）である（Anderson, Biham and Knudsen[1998a]

[1998b]）。

①設計方針

SERPENT の主な設計方針は、（i）これまで十分な安全性評価が行われている構造を利

用することによって、安全性評価を容易にする、（ii）Triple DES よりも高い安全性を確保

する、（iii）bitslice implementation29によって高速実装を可能にする、である。

②アルゴリズムの構造

SERPENT は、初期・最終転置と、SPN 構造を有する 32 段のラウンド関数によって構

成されている。ラウンド関数では、入力されたデータブロックは 32 個の 4 bit サブブロッ

クに分解され、32 個の換字変換 S-box（4 bit 入出力）によって変換された後、排他的論理

和や bit シフトによって構成される線形変換が行われる。なお、bitslice implementation

においては、データブロックは 4 つの 32 bit サブブロックに分割された後、32 bit 入出力

の S-box や線形変換によって変換される。鍵スケジューリング部では、33 個の 128 bit 拡

大鍵が生成される。

③安全性と処理速度

安全性に関する提案者の分析結果では、「24 段の最大差分・線形特性確率がそれぞれ 2-232、

2-109 以下になることから、差分・線形解読法に対して安全であるほか、5 段の出力データ

のブール多項式次数が 243 程度になることから、高階差分攻撃に対しても安全である」と

発表されている。

暗号化・復号の処理速度については、NIST 指定の C 言語によるソフトウェア実装にお

いて、暗号化・復号ともに約 15 Mbps、JAVA による実装において、暗号化・復号ともに

約 583 Kbps と試算されている。

                                                  
29 bitslice implementation は、通常平文ブロックあるいはサブブロック単位で暗号化を行うア

ルゴリズムを、1 bit 単位の論理変換を使って実装する方法。例えば、32 bit プロセッサーを利

用する場合、通常のソフトウェアによる実装では一度に 1 つのデータブロックしか暗号化でき

ないが、bitslice implementation を利用すると、32 個のデータブロックを並列的に処理するこ

とが可能となる（ただし、各データブロックの処理速度は低下することから、全体的に処理速

度が向上するか否かはアルゴリズムの構造等に依存する）。
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（15）TWOFISH
TWOFISH は米国・Counterpane Systems 社の Schneier、Kelsey、Hall、Ferguson、 Hi/fn

社の Whiting、カリフォルニア大学バークレー校の Wagner によって提案されたアルゴリ

ズムであり、ブロック長は 128 bit、鍵長は 128、192、256 bit が利用可能である（Schneier

et. al.[1998]）。

①設計方針

TWOFISH の主な設計方針は、（i）これまでに安全性に関する分析が十分行われている

変換や構造を利用する、（ii）様々なプラットフォームにおいて高速処理を可能にする、

（iii）安全性の分析が容易になるようにラウンド関数の構造をシンプルにする、である。

②アルゴリズムの構造

TWOFISH のデータランダム化部は、「拡大鍵との排他的論理和→ラウンド関数 16 段→

拡大鍵との排他的論理和」という構成となっており、128 bit データブロックは 4 つの 32 bit

サブブロックに分割された後にラウンド関数に入力される。ラウンド関数には Feistel 構

造が採用されており、F 関数は bit シフト、8 つの S-box（8 bit 入出力）による換字変換、

線形変換、232を法とする拡大鍵との加算によって構成されている。拡大鍵は 32 bit であり、

鍵スケジューリング部において 40 個生成される。

③安全性と処理速度

安全性に関しては、提案者は、「ラウンド関数 7 段に対して差分解読法を適用するために

は少なくとも 2131 個の選択平文が必要であるほか、12 段に対して線形解読法を適用するた

めには少なくとも 2121 個の既知平文が必要となるため、16 段の TWOFISH は差分・線形

解読法に対して十分な安全性を有している。また、高階差分攻撃、補間攻撃等その他の既

存の攻撃法に対しても安全であるとみられる」と分析している。

暗号化・復号の処理速度については、NIST 指定の C 言語によるソフトウェア実装にお

いて約 40 Mbps、アセンブリ言語による実装において約 90 Mbps との測定結果が発表さ

れている。

3. これまでに発表されているアルゴリズムの分析結果

第 1 回 AES 候補コンファレンスにおいて発表された 15 のアルゴリズムのうち、DEAL、

DFC、FROG、LOKI97、MAGENTA、MARS に対して、既に提案者以外の暗号研究者か

ら安全性に関する分析結果が寄せられているほか、新しい共通鍵ブロック暗号の解読法の

アイデアが発表されており、候補アルゴリズムに関する分析・評価が進められている。主

要な安全性に関する分析結果を紹介すると、以下の通り。
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（1）DEAL の安全性に関する分析

マンハイム大学の Lucks は、DEAL の安全性に関する次のような分析結果を発表してい

る（Lucks[1998b]）。

・鍵長 192 bit、ラウンド関数 6 段の DEAL は、233 個の選択平文を入手できれば、2145 回

の暗号化処理によって解読可能である。233 個の選択平文を入手するための計算量は非現

実的とはいえないほか、2145 回の暗号化処理に必要な計算量は、全数探索に必要な計算

量 2192に比べて大幅に少ない。

（2）DFC の安全性に関する分析

IBM 社ワトソン研究所の Coppersmith は、DFC の安全性に関する次のような分析結果

を発表している30。

・第 i 段のラウンド関数の出力データが入力データに依存しなくなるような拡大鍵が、2-64

の確率で発生する。このような場合、DFC の段数（8 段）は実質的に 1 段減少すること

となり、その安全性も低下すると考えられる。また、ラウンド関数の入力と出力がが一

致するような拡大鍵が 2-128の確率で発生する。

（3）FROG の安全性に関する分析

カリフォルニア大学バークレー校の Wagner、Counterpane Systems 社の Ferguson と

Schneier は、FROG の安全性に関する次のような分析結果を発表している（Wagner,

Ferguson and Schneier[1998]）。

・ブロック長・鍵長ともに 128 bit の FROG は、ある一定の条件を満足する鍵（約 295 個

存在する、鍵空間 2128 の 233 分の 1）によって暗号化された選択平文・暗号文ペアを 258

個入手できれば、差分解読法によって全数探索法よりも効率的に解読可能である。また、

ある一定の条件を満足する鍵（約 296 個存在する、鍵空間 2128 の 232 分の 1）によって暗

号化された既知平文・暗号文ペアを 256 個入手できれば、線形解読法によって全数探索

法よりも効率的に解読することができる。

（4）LOKI97 の安全性に関する分析

ルーベン・カトリック大学の Rijmen とベルゲン大学の Knudsen は、LOKI97 の安全性

に関する次のような分析結果を発表している（Rijmen and Knudsen[1998]）。

                                                  
30 本コメントは、NIST の AES 関連サイト（http://www.nist.gov/aes）の電子掲示板”an
electronic forum for the AES”に掲載されている。
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・ブロック長・鍵長 128 bit の LOKI97 は、256 個の選択平文・暗号文ペアを用いた差分解

読法によって解読可能であるほか、一部のバイアスを有する拡大鍵（拡大鍵全体の約

25％）によって暗号化された 256個の既知平文・暗号文ペアによって解読可能である。

（5）MAGENTA の安全性に関する分析

テクニオンの Biham と Biryukov、Counterpane Systems 社の Ferguson と Schneier、

ベルゲン大学の Knudsen、ワイツマン研究所の Shamir は、MAGENTA の安全性に関す

る次にような分析結果を発表している（Biham et. al.[1998]）。なお、この分析は、第 1 回

AES 候補コンファレンスにおける MAGENTA のプレゼンテーション後、数時間のうちに

発表されている。

・ MAGENTA は、中間一致攻撃により、264 個の選択平文を入手できれば 264 回の暗号化

処理によって解読可能であるほか、233 個の既知平文を入手できれば 297 回の暗号化処理

によって解読可能である。

（6）MARS の安全性に関する分析

University of Jyväskylä の Saarinen は、MARS の安全性に関する次のような分析結果

を発表している（Saarinen[1998]）。

・MARS には等価鍵（同一の拡大鍵を生成する鍵のペア）が存在し、比較的容易に発見す

ることができる。鍵長を 160 bit に設定した場合には鍵検索アルゴリズムを 216回繰り返

すことによって等価鍵を見つけることができるほか、1,248 bit に設定した場合には 232

回で等価鍵を見つけることができる。これは、MARS において利用可能な鍵長が 128～

1,248 bit と範囲が広いため、鍵長が長くなるにつれて鍵空間が拡大し、その結果等価鍵

の発生確率が高くなることが原因とみられる。

また、カナダ・Videotron 社の Savard は、MARS の安全性を向上させるための方法に

ついてコメントしている31。

・MARS のデータランダム化部は 32 段のラウンド関数を有しているが、そのうち 16 段の

ラウンド関数は拡大鍵に依存しない構造となっている。これらのラウンド関数について

も拡大鍵に依存する構造に変更することで、暗号化・復号の処理速度がやや低下する可

能性もあるものの、MARS の安全性はかなり向上すると考えられる。なお、こうした構

造を採用するためには、ラウンド関数や鍵スケジューリング部の変更が必要となるが、

                                                  
31 本コメントは、NIST の AES 関連サイト（http://www.nist.gov/aes）の電子掲示板”an
electronic forum for the AES”に掲載されている。
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追加的に必要となる拡大鍵を他の拡大鍵と独立に生成することができれば、安全性が低

下するリスクを最小限に抑えることができると考えられる。

（7）新しい解読法の発表

テクニオンの Biham、Biryukov、ワイツマン研究所の Shamir は、第 1 回 AES 候補コ

ンファレンス直後に開催された暗号の国際学会 CRYPTO’98 において、共通鍵ブロック暗

号の新しい解読法”Impossible Differential Cryptanalysis”を考案した旨を発表し、今後こ

れを利用して各候補アルゴリズムの解読を試みるとの考えを示している。

Impossible Differential Cryptanalysis は差分解読法の一種であり、ある特定の差分を

有する平文ペアに対し、絶対生成されることがない差分を有する暗号文ペアを利用して鍵

の候補を絞り込む方法である。まず、真の鍵の下で、ある特定の差分ΔP を有する平文ペ

アに対して、どのような暗号文ペアの差分がどの程度の確率で生成されるかを調べ、生成

確率がゼロとなる暗号文ペアの差分ΔC をみつける。次に、ΔP の差分を有する平文ペア

を任意の鍵 K で暗号化して、その結果生成される暗号文ペアの差分ΔD とΔC を比較する。

ΔD=ΔC が成立する場合、鍵 K は真の鍵ではないと判断することにより、候補となる鍵

の絞り込みが可能となる。

Biham らは、この攻撃法を利用して 31 段の Skipjack32を解読するために必要な選択平

文・暗号文数と計算量を見積もっており、第 1 段から第 31 段の Skipjack に対しては、241

個の選択平文・暗号文ペアと 278回の暗号化処理が必要になるとしている（Biham, Biryukov

and Shamir[1998]）。

                                                  
32 Skipjack：1993 年に NSA によって開発されたブロック長 64 bit、鍵長 80 bit、段数 32 のブ

ロック暗号方式。Skipjack のアルゴリズムは、発表当初から非公開とされていたが、1998 年 6
月に米国政府によって公開された（アルゴリズムの詳細については、NIST[1998a]を参照）。

Skipjack は、1993 年 4 月に米国政府が発表したキーエスクロー政策（暗号の利用者に対して、

暗号化鍵に関する情報を 2 つの信頼できる機関に寄託することを義務づけ、法律執行上の必要

が生じた場合には、捜査当局がこれらの情報を基に暗号鍵を復元することを可能にする仕組み）

において利用される専用装置 Clipper Chip に組み込まれる暗号アルゴリズムに指定されていた。

また、Skipjack のアルゴリズムは、ISO/IEC 9979（Information technology - Security
techniques － Procedures for the registration of cryptographic algorithms）に基づく ISO 暗

号アルゴリズム登録制度に登録されている。
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Ⅶ. おわりに

DES は、これまでブロック暗号の事実上の標準として利用されてきたが、鍵長が 56 bit

と比較的短いことから、Brute Force Method に対する安全性低下の懸念が多くの暗号学者

によって指摘されてきた。今年 7 月に開催された RSA 社の DES 解読コンテストの結果は、

こうした指摘の正当性を実証するものである。このため、DES から Triple DES への移行

が、より積極化しつつある。

米国政府は、Brute Force Method や Short Cut Method に対して十分な安全性を有する

単体のブロック暗号として、AES の標準化を進めている。AES の標準化が完了し、安全

性に対する高い信頼を得て AES が一般に利用可能となるまでには、2000 年入り後数年は

かかるものとみられており、それまでは Triple DES が DES の後継暗号として利用される

こととなろう。

現在米国政府は、AES の候補アルゴリズムの安全性・処理速度等に関する分析・評価を

進めているほか、各国の暗号学者・研究者も候補アルゴリズムの安全性に関する分析を積

極的に進めている。今後、こうした AES の標準化の進展とともに、共通鍵暗号に関する研

究がより一層活発になることが望まれる。共通鍵暗号の研究動向について、引き続き注視

していく必要があろう。

以  上
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（別紙）表 7  AES の候補アルゴリズムの設計方針

表 7  AES の候補アルゴリズムの設計方針（1/2）
上段：名称

中段：代表提案者

下段：代表者の国名・所属名

各アルゴリズムの論文に明記されている設計方針

①CAST-256
Adams
カナダ・Entrust Technologies 社

・ CAST-128 を改良： CAST-128 のアルゴリズムをベースに、安全性および処理速度を向上させる。

②CRYPTON
Lim
韓国・Future Systems 社

・安全性： 差分攻撃法や線形攻撃法等既存の攻撃法に対して、十分な安全性を確保する。

・処理速度： 非線形変換を並列処理することが可能な構造を採用し、ハードウェア・ソフトウェア両方において高速処理を可能にする。

・簡素な構造： 安全性の分析を容易にするために、シンプルな構造にする。

③DEAL
Outerbrigde
カナダ

・ 安全性： DES のアルゴリズムを F 関数に利用することにより、既存の解読法に対して安全性を確保する。

・ 処理速度： Triple DES と同程度の処理速度で実装可能にする。

・ 実装： 既に DES が実装されている環境において、DES からの移行を容易にする。
④DFC

Vaudenay
フランス・CNRS

・安全性： decorrelation theory を利用することで、Triple DES よりも高い安全性を確保する。

・ 処理速度： DES よりも高速で実装可能にする。

・実装： PC や IC カード等様々なプラットフォームにおいて実装可能にする。

⑤E2
神田雅透

日本・NTT 社

・ 安全性： 差分解読法・線形解読法のほか既存の攻撃法に対して十分な安全性を有することを客観的尺度によって示す。

・ 処理速度： 簡素なラウンド関数を利用することで、高速処理を実現する。

・ 実装： あらゆるプラットフォーム上で柔軟な実装が可能となる構造とする。

⑥FROG
Georgoudis
コスタリカ・TecApro Internacional
社

・ 安全性： 鍵データによって毎回異なる変換表を作成し、変換処理自体を変更することによって安全性を確保する。

・ 処理速度： 簡素な変換処理を採用することによって、高速処理を可能にする。

・ 鍵長とブロック長： 鍵長とブロック長の様々な組み合わせによる実装を可能にする。

・ 実装： IC カード、ATM、HDTV、B-ISDN 等様々なプラットフォームでの実装を可能にする。

⑦HPC
Schroeppel
米国・アリゾナ大学

・ 安全性：既存の攻撃法に対して十分な安全性を確保する。

・ 処理速度：64 bit の汎用 CPU を利用したソフトウェア実装において最高速度での暗号化・復号処理を可能にする。

・ 実装面での柔軟性：任意の鍵長やブロック長で利用可能とし、様々なアプリケーションに柔軟に対応できるようにする。

・ 

⑧LOKI97
Brown
オーストラリア・Australian Defense
Force Academy

・ LOKI89 と LOKI91 を改良：LOKI89 や LOKI91 のアルゴリズムをベースとする。

・ 安全性： 差分解読法、線形解読法、関連鍵攻撃等既存の攻撃法に対して、十分な安全性を確保する。

⑨MAGENTA
Huber
ドイツ・Deutsche Telekom 社

・ アルゴリズムの構造：アバランシュ性等安全性の観点から望ましい性質を有する関数を利用して、簡素な構造とする。

・実装：ハードウェアとソフトウェアの両方で高速処理を可能にする。

⑩MARS
Zunic
米国・IBM 社

・ 安全性： 複数種類のラウンド関数を利用することで高い安全性を実現する。

・ 処理速度：32 bit 汎用 CPU を搭載したコンピューターにおけるソフトウェア実装において最も高速での処理を可能とする。

・ 分析が容易な構造： 安全性に関する分析が容易となるような変換手段を利用してアルゴリズムを構築する。
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表 7  AES の候補アルゴリズムの設計方針（1/2）
上段：名称

中段：代表提案者

下段：代表者の国名・所属名

各アルゴリズムの論文に明記されている設計方針

⑪RC6
Robshaw
米国・RSA Laboratories 社

・ 安全性： 既存の攻撃法に対して安全性を確保する。

・ 処理速度：32 bit データの乗算等 32 bit CPU によるソフトウェア実装において高速処理が可能な演算を組み合わせる。

・簡素な構造： 安全性に関する分析が容易となるように、アルゴリズムの構造をシンプルにする。

⑫RIJNDAEL
Daemen
ベルギー・Banksys 社

・ 安全性： 既存の攻撃法に対して十分な安全性を確保できる。

・ 実装： 様々なプラットホームにおいて実装可能にする。

・ 簡素な構造： 安全性に関する分析が容易となるように、アルゴリズムの構造をシンプルにする。

⑬SAFER+
Chen
米国・Cylink 社

・ 安全性：SAFER-K および SAFER-SK のアルゴリズムをベースに、既存の攻撃法に対して安全性を確保する。

・ 処理速度：シンプルなアルゴリズム構造により、様々な実装環境において高速処理を実現する。

⑭SERPENT
Anderson
イギリス・イスラエル・ノルウェー

・安全性： DES の S-box 等これまで研究の蓄積のある変換処理や構造を採用することで安全性評価を容易にし、Triple DES よりも高い安

全性を確保する。

・ 処理速度： bitslice implementation によって高速処理が可能な構造とする。

⑮TWOFISH
Schneier
米国・Counterpane Systems 社

・ 安全性： 安全性に対する信頼性を高めるために、これまで安全性に関する研究が十分行われている変換処理や構造を利用する。

・ 処理速度： 様々なプラットフォームにおいて高速処理が可能となるような構造を選択する。

・ 簡素な構造： 安全性に関する分析が容易となるように、ラウンド関数の構造をできるだけシンプルにする。
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（別紙）表 8  AES の候補アルゴリズムの構造上の特徴

表 8  AES の候補アルゴリズムの構造上の特徴（1/3）

名称 全体構造 鍵長（上段）、

ブロック長（下段）

データランダム化部

（拡大鍵でデータブロックを変換）

鍵スケジューリング部

（拡大鍵を生成）

①CAST-256 ・一般形 Feistel 構造を利用

・ データブロックを 4 つの 32 bit
サブブロックに分割して変換

・128, 192, 256 bit
・ 128 bit

3 種類の F 関数を利用

・ 段数は 48
・ S-box（8 bit 入力、32 bit 出力）は 4 種類

データ変換部のアルゴリズムを利用

②CRYPTON ・ SPN 構造を利用

・ 並列処理が可能な構造

データブロックを 4 つの 32 bit サ
ブブロックに分割して変換

・ 可変（32 bit 毎に 64bit
から 256 bit まで利用

可能）

・ 128 bit

ラウンド関数（段数は 12）には、換字変換（S-box）、bit 単

位の転置変換、byte 単位の転置変換、拡大鍵との排他的論理

和（XOR）を連続的に利用

・ 4 つの S-box（32 bit 入出力）を利用

鍵（256 bit 未満の場合には不足 bit を

padding）から 52 個の 32 bit の拡大鍵

を生成

③DEAL ・ Feistel 構造を利用

・ データブロックを 2 つの 64 bit
サブブロックに分割

・128, 192, 256 bit
・128 bit

ラウンド関数には、F 関数と XOR を利用

・ F 関数には、DES のアルゴリズムを利用

・ 段数は 6 段以上

鍵を 64 bit 単位に分割後、DES 暗号の

アルゴリズムを利用し、段数に等しい数

の 64 bit の拡大鍵を生成

④DFC ・ Feistel 構造を利用

・ 並列処理が可能な構造

・ データブロックを 2 つの 64 bit
サブブロックに分割して変換

・ 可変（上限は 256 bit）
・ 128 bit

ラウンド関数（2 種類）には、2^64 を法とする加算と乗算、

XOR、非線形変換を利用

・ 段数は 8 段

・ 非線形変換は変換表（6 bit 入力、32 bit 出力）を利用

鍵を padding によって 256 bit とし、4
段の Feistel 構造を有する変換部（XOR
等を利用）によって 128 bit 拡大鍵を 8
個生成

⑤E2 ・ Feistel 構造を利用

・ データブロックを 2 つの 64 bit
のサブブロックに分割して変換

・ データランダム化部の最初と最

後に、算術演算、byte 単位の転

置変換等が行われる

・ 128, 192, 256 bit
・ 128 bit

ラウンド関数には、F 関数と XOR を利用。ラウンド関数の

処理を簡素にする一方、安全性の観点から十分な段数を確保

・ 段数は 12
・ F 関数には、2-round SPN 構造を採用し、16 の S-box を

利用（10 項目の安全性評価基準を基に S-box を選択）

拡大鍵生成過程で byte 単位での転置変

換を行い、拡大鍵の一部から鍵の発見を

困難にしている。128 bit 拡大鍵が 16 個

生成される

⑥FROG ・ 鍵から 3 種類の変換表を 8 組作

成。8 組の変換表は互いに異な

っており、1 組ずつがラウンド

関数 1 段の変換に利用される。

・各ラウンド関数の変換はすべて

異なっている。

・ 可変（40 bit～1,000
bit）

・ 可変（64 bit～1,024
bit）

ラウンド関数には3つの変換表を利用。データブロックをbyte
単位で、4 段階に分けて変換

・ 変換手順は「XOR→換字変換→XOR→XOR」であり、デ

ータブロックの byte 数だけ繰り返される

・ 段数は 8
・ 3 つの変換表はそれぞれ 8 組準備される

3 つの変換表が拡大鍵の役割を担ってい

る。変換表の大きさはブロック長に依

存。鍵から XOR、乱数による変換等を

利用して、変換表を生成

⑦HPC ・ 暗号鍵のほかに、変換に利用す

る変数として SPICE と呼ばれ

る 256 bit データを利用

・ データブロックを 64 bit 単位の

word に分割して変換

・ 8 段のラウンド関数の最初と最

後に拡大鍵との XOR を実行

・ 可変

・ 可変

ラウンド関数には XOR、法 2^64 を法とする加算、引算、bit
シフトが多用されており、複雑な関数構造となっている

・ 段数は 8 段

任意の長さの鍵から、256 個の 64 bit 拡
大鍵を生成。乱数による初期値を基に

256 個の 64 bit データを生成した後、各

データと 64 bit ごとに分割した鍵との

XOR を計算して、拡大鍵生成が完了す

る
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表 8  AES の候補アルゴリズムの構造上の特徴（2/3）

名称 全体構造 鍵長（上段）、

ブロック長（下段）

データランダム化部

（拡大鍵でデータブロックを変換）

鍵スケジューリング部

（拡大鍵を生成）

⑧LOKI97 ・ Feistel 構造を利用

・ データブロックを 2 つの 64 bit
サブブロックに分割して変換

・ 各段のラウンド関数の変換を複

雑にする一方、段数を少なくし

て処理速度の低下を抑制

・128, 192, 256 bit
・128 bit

ラウンド関数には、F 関数と 2^64 を法とする加算を利用

・ F 関数（入出力 64 bit）には 2-round SPN 構造を利用。F
関数では、「拡大鍵を変数とする転置変換→拡大変換（64
→96 bit）→換字変換（2 種類 8 個の S-box＜13→8 bit お
よび 11→8 bit＞）→転置変換→換字変換（2 種類 8 個の S-
box）」という手順で変換

・ S-box は、非線形次数等 4 つの基準を基に生成

・ 段数は 16

鍵を 64 bit 単位に分割後、F 関数を用い

て 48 個の 64 bit の拡大鍵を生成

⑨MAGENTA ・ Feistel 構造を利用

・ 128 bit データブロックを 2 つ

の 64 bit サブブロックに分割し

て変換

・ 128, 192, 256 bit
・ 128 bit

ラウンド関数には、E 関数と XOR を利用

・ E 関数（入出力 64 bit、通常のラウンド関数の F 関数に相

当）では、Fast Hadamard Transform (FHT)と呼ばれる

線形変換に、法 256 によるべき乗演算（f 関数と呼ばれる）

を中心とする非線形変換によって改良を加えた関数（T 関

数と呼ばれる）を採用。変換は 8 bit 単位で実行

・ 段数は、鍵長 128、192 bit の場合は 6、256 bit の場合は 8

特別な変換はなく、64 bit 単位に分割し

た鍵をそのままデータランダム化部に入

力

⑩MARS ・ type-3 Feistel 構造を採用

・ データブロックを 4 つの 32 bit
サブブロックに分割して変換

・ データランダム化部の最初に拡

大鍵との加算、最後に拡大鍵と

の引算を実行

・ 可 変 （ 128 ～ 1,248
bit）

・128 bit

4 種類のラウンド関数(各 8 段)を利用。換字表（S-box）、XOR、

加算、乗算、データ依存型・非依存型 bit シフトを採用

・最初と最後の 8 段は S-box（入力 8 bit、出力 32 bit）とデ

ータ非依存型 bit シフトを中心に構成され、中間の 16 段

は、S-box（入力 9 bit、出力 32 bit）やデータ依存型 bit
シフトを含む E 関数（通常のラウンド関数の F 関数に相

当）によって構成されている

・ S-box は、SHA-1 のアルゴリズムをもとに生成し、差分特

性や線形特性を考慮して選択。

・ 段数は 32

段数 7 の Feistel 構造を利用。転置変換

や XOR による変換に加え、生成した拡

大鍵に弱鍵がないことを検証するアルゴ

リズムを採用。32 bit 拡大鍵が 40 個生

成される

⑪RC6 ・ 高速処理が可能な算術演算を中

心とする構造

・ データブロックを 4 つのサブブ

ロックに分割して変換

・可変（2,040 bit 以下）

・可変

ラウンド関数には、データ依存型 bit シフトのほか、2^w（w：

サブブロック長）加算、引算、乗算、XOR を利用

・段数は可変（20 段以上を推奨）

鍵から、2r+4 個のブロック長と同じ長

さの拡大鍵を生成（r：段数）

⑫RIJNDAEL ・ SPN 構造を採用

・ データは byte 単位で変換

・ データランダム化部の最初には

鍵ブロックとの加算が実行さ

れ、最終段では、換字変換、bit
シフト、XOR が実行される

・128,192,256 bit
・128,192,256 bit

ラウンド関数には、3 種類の変換部が存在し、線形変換層（bit
シフト等）、非線形変換層（S-box による換字変換）、拡大鍵

変換層（拡大鍵との XOR）を採用

・S-box には、2^8 を法とするべき乗剰余演算を利用

・ 段数はブロック長と鍵長に依存（10,12,14 段のいずれか）

鍵から、bit シフト変換と換字変換によ

って拡大鍵を生成。拡大鍵の長さはブロ

ック長に等しく、（r+1）個生成される（r
は段数）
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表 8  AES の候補アルゴリズムの構造上の特徴（3/3）

名称 全体構造 鍵長（上段）、

ブロック長（下段）

データランダム化部

（拡大鍵でデータブロックを変換）

鍵スケジューリング部

（拡大鍵を生成）

⑬SAFER+ ・ 4 つの変換層から構成されるラ

ウンド関数を複数繰り返して暗

号化・復号する構造を採用

・ サブブロックは 8 bit
・ ラウンド関数の最終段が終了

後、byte 単位での法 256 の乗

算と XOR による変換を配置

・ 128, 192, 256 bit
・ 128 bit

ラウンド関数は 4 種類の変換層によって構成。第 1 および第

3 層では 256 を法とする加算と XOR、第 2 層では指数関数

45Xmod 257 と対数関数 log45X、第 4 層では法 256 の乗算を

採用

・ 段数は鍵長に依存（鍵長と段数の対応：（128, 192, 256 bit）
→（8, 12, 16 段））

・ 変換処理は byte 単位で実行

・ 16×16 の行列を利用している点が従来の SAFER と異なる

鍵から、2r+1 個の 128 bit の拡大鍵を生

成（r：段数）。128 bit の乱数（bias と

呼ばれている）を利用して変換

・ SAFER-SK で利用されている鍵スケ

ジューリング部の構造を利用

⑭SERPENT ・ SPN 構造を採用

・ Bitslice implementation が可

能な構造を利用

・ データランダム化部の最初と最

後には転置変換を配置

・可変（上限 256 bit）
・128 bit

ラウンド関数は、拡大鍵との XOR、32 個の S-box（入出力 4
bit）、線形変換によって構成

・ S-box は 8 種類存在し、DES の S-box を利用して生成。

bitslice mode では、4 種類の 32 bit 入出力の S-box を利用。

・段数は 32

鍵を padding して 256 bit に拡張した

後、bit シフト、S-box を用いて 33 個

の 128 bit 拡大鍵を生成

⑮TWOFISH ・Feistel 構造を採用

・ データブロックを 4 つの 32 bit
サブブロックに分割して変換

・ データランダム化部の最初と最

後に拡大鍵との XOR を配置

・128,192,256 bit
・128 bit

ラウンド関数は XOR と F 関数から構成されており、F 関数

は bit シフト、g 関数（8 つの S-box による換字変換と線形変

換によって構成）、2^32 を法とする拡大鍵との加算によって

構成

・ S-box（8 bit 入出力）は 4 種類存在し、各々2 個ずつが利

用。

・ 線形変換には、32×32 bit の正方行列による積を利用

・ 段数は 16

ラウンド関数で利用した変換（g 関数）

を利用して、40 個の 32 bit 拡大鍵を生

成

（注）「XOR」は、排他的論理和を表す。
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（別紙）表 9 アルゴリズムの構造に関する概念整理

表 9 アルゴリズムの構造に関する概念整理

アルゴリズム

の構造

データランダム化部：

鍵スケジューリング部から

入力された拡大鍵を利用し

て、平文ブロックの暗号化

や暗号文ブロックの復号を

行う部分。一般的には、初

期変換、最終変換、ラウン

ド関数といった変換手段に

よって構成される。

ラウンド関数：

データの暗号化や復号の基

本変換となる部分。排他的

論理和や加算などの複数の

変換手段が含まれる。通

常、データランダム化部に

は複数のラウンド関数が含

まれる。

鍵スケジューリング部：

鍵ブロックから、鍵スケジ

ューリング部に利用するた

めの拡大鍵を生成する部

分。

拡大鍵

ラ

ウ

ン

ド

関

数

鍵スケジューリング部

ラ

ウ

ン

ド

関

数

データランダム化部

初

期

変

換

最

終

変

換

平文

鍵

暗号文

＜一般的な共通鍵ブロック暗号の構造＞

ラウンド関数

や F 関数の

構造

Feistel（ type-1 Feistel）
構造：

2 つのデータブロック A, B
に対して、一方のデータブ

ロック B を F 関数と呼ば

れる非線形変換手段によっ

て変換し、他方のデータブ

ロック A を変換後のデー

タブロック B との排他的

論理和によって変換する。

変換後、2 つのデータブロ

ックの位置を入れ替える。

  例えば、DES や FEAL
などのラウンド関数に採用

されている。

type-3 Feistel 構造：

4 つのデータブロック（A,
B, C, D）のうち、1 つの

データブロック D をある

関数によって変換し、その

変換結果を用いて他の 3 つ

のデータブロックを排他的

論理和によって変換する。

変換後は、各データブロッ

クの転置変換を行い、（A,
B, C, D）→（D, A, B, C）
とする。

  例えば、MARS のラウ

ンド関数において利用され

ている。

一般形 Feistel 構造：

4 つのデータブロックを 4
つの関数でそれぞれ変換

し、変換後の各データブロ

ックを用いて他のデータブ

ロックを排他的論理和で変

換する。

  例えば、CAST-256 のラ

ウンド関数に利用されてい

る。

SPN 構造：

複数のデータブロックを換

字変換 (substitution)によ

って変換した後、転置変換

(permutation)によって変

換する。例えば、CRYPTON
等のラウンド関数に利用さ

れている。

  なお、転置変換の代わり

に、より一般的な線形変換

が利用される場合も、SPN
構造と呼ばれることがあ

る。このような例として、

SERPENT のラウンド関

数が挙げられる。

2-round SPN 構造：

各データブロックを「換字

変換→転置変換→換字変

換」の順番で変換する。例

えば、LOKI97 の F 関数

に利用されている。

  なお、転置変換の代わり

により一般的な線形変換が

利用されている場合も、2-
round SPN 構造と呼ばれ

ることがある。このような

例としては、E2 の F 関数

が挙げられる。

F 関数

：排他的論理和演算

         B   A

BA DC

関数

BAD C

関数

関数

関数

関数

  

換字 換字 換字

転置変換

換字 換字 換字

転置変換

換字 換字 換字
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（別紙）表 10 AES の候補アルゴリズムの安全性に関する分析結果

表 10  AES の候補アルゴリズムの安全性に関する分析結果（1/2）
提案者による分析結果

名称 差分解読法 線形解読法 高階差分攻撃等その他

提案者以外による解読法に

関する研究成果

①CAST-256 「40 段の最大差分特性確率は 2^(-140)以下

であり十分な安全性を有している」と評価

・1 段の最大差分特性確率は 2^(-14)以下

「48 段の最大線形特性確率は 2^(-122)で
あり、十分な安全性を有している」との

評価

「高階差分攻撃や関連鍵攻撃等既存の

攻撃法は適用困難」との評価

―――

②CRYPTON 「8 段の最大差分特性確率は 2^(-160)であ

り、差分解読法に対して十分な安全性を有

している」との評価

・S-box の最大差分特性確率は、2^(-5)

「8 段の最大線形特性確率は 2^(-128)で
あり、線形解読法に対して十分な安全性

を有している」との評価

・S-box の最大線形特性確率は、2^(-4)

「高階差分攻撃に対しては、S-box の

非線形次数が 5 であり、4 段の非線形

次数が 5^4（> 128）となることから、

十分な安全性を有している」との評価

―――

③DEAL 「6 段の場合の選択平文攻撃には、2^70 個

以上の選択平文と 2^121 回の DES の暗号

化処理が必要となることから、適用困難。8
段の場合、全数探索法よりも効率的な解読

法は存在しない」との評価

――― 「弱鍵が発見されているものの、極め

て少数であり、実際の脅威とはならな

い」との評価

Lucks (1998)：「6 段で鍵長 192
bit の DEAL は、2^33 個の選

択平文と 2^145 の計算量によ

って解読可能」との評価

④DFC 「2^110 個以上の選択平文が必要であり、

適用困難」との評価

「2^92 個以上の既知平文が必要であり、

適用困難」との評価

「同一の鍵を 2^48 回以上の暗号化に

利用しないことが安全性を確保する上

で必要」との評価

Coppersmith：「ラウンド関数

の出力データが入力データに依

存しない拡大鍵が 2^(-64)の確

率で発生する」との指摘

⑤E2 「9 段の最大差分特性確率は 2^(-140.34)以
下であり、高い確率の差分特性は存在せず、

適用困難」との評価

・F 関数の最大差分特性確率は 2^(-23.39)以
下

・S-box の最大差分特性確率は 2^(-4.67)

「9 段の最大線形特性確率は 2^(-131.52)
以下であり、効率的な線形特性は存在せ

ず、適用困難」との評価

・F関数の最大線形特性確率は 2^(-21.92)
以下

・S-box の最大線形特性確率は 2^(-4.38)

「3 段以上で高階差分攻撃は適用困難

なほか、補間攻撃も適用困難」との評

価

・ S-box のブール多項式の最大次数は

7（F 関数では 40 以上）

・ S-box の多項式表示における項数：

254 以上

・ S-box の差分線形確率：2^(-2.59)

―――

⑥FROG 「全数探索法よりも効率的な解読法はな

い」との評価

――― ――― Wagner 他 (1998)：「弱鍵（2^95
個存在）によって暗号化された

2^58 個の選択平文・暗号文ペ

アによって解読が可能」との評

価

⑦HPC 「通常の差分解読法は適用困難」と評価す

る一方、「攻撃者にとって都合のよい SPICE
データを利用することによって解読を試み

る『選択 SPICE 攻撃』に対する安全性につ

いては未知数」としている

「線形解読法は適用困難」と評価 「暗号化の際に利用される中間データ

や拡大鍵の量を基に推定すると、解読

に成功するためには少なくとも 2^400
の暗号化処理が必要」と評価。

Coppersmith から「SPICE を

安全に配送する方法について何

らの提案もなく、SPICE を利

用した攻撃法が成立する可能性

がある」と指摘
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表 10  AES の候補アルゴリズムの安全性に関する分析結果（2/2）
提案者による分析結果

名称 差分解読法 線形解読法 高階差分攻撃等その他

提案者以外による解読法に

関する研究成果

⑧LOKI97 「ラウンド関数に加算が用いられているた

め、通常の差分特性確率を数学的に算出す

ることは困難」との評価

「最大線形特性確率は 14 段で 2^(-141)
であり、適用困難」との評価

・1 段の最大線形特性確率は 2^(-11)

――― Rijmen and Knudsen(1998)：
「2^56 個の選択平文あるいは

既知平文によって解読可能」

⑨MAGENTA 「E 関数（通常のラウンド関数の F 関数に

相当）の差分特性確率は、少なくとも 2^(-40)
であり、ラウンド関数の差分特性確率は DES
よりも小さくなっているとみられることか

ら適用困難」との評価

・ f 関数の差分特性確率は 2^(-5)以下

・ T 関数の差分特性確率は 2^(-20)以下

「E 関数の線形特性確率は約 2^(-29)以下

であることから、適用困難」との評価

・ f 関数の線形特性確率は約 0.6 以下

――― Biham 他（1998）：「2^64 個

の選択平文を入手すれば 2^64
回の暗号化処理で解読できるほ

か、2^33 の既知平文があれば

2^97 回の暗号化処理で解読可

能」

⑩MARS 「2^280 個以上の選択平文が必要であり、

適用困難」との評価

・ E 関数（通常のラウンド関数の F 関数に

相当）の差分特性確率は概ね 2^(-9)
・ 16 段の差分特性確率は概ね 2^(-240)

「2^128 個以上の既知平文が必要であ

り、適用困難」との評価

・4 段の線形特性確率は概ね 2^(-69)

「弱鍵は見つかっていないほか、光学

的暗号攻撃や故障利用暗号攻撃の適用

は困難」との評価

Saarinen (1998)：「鍵長 160 bit
では 2^16 の計算量で等価鍵が

みつかるほか、鍵長 1248 bit
では 2^32 の計算量でみつか

る」

⑪RC6 「18 段の最大差分特性確率は概ね 2^(-264)
であり、適用不可能」との評価

「18 段の RC6 に線形解読法を適用する

ためには、少なくとも 2^182 個の既知平

文が必要であり、適用不可能」との評価

「高階差分攻撃や弱鍵の発見に必要な

データを入手することは困難」と評価

―――

⑫RIJNDAEL 「8 段の最大差分特性確率は 2^(-350)であ

り、適用不可能」との評価

・ S-box の最大差分特性確率は 2^(-7)

「8 段の最大線形特性確率は 2^(-300)で
あり、適用不可能」との評価

・ S-box の最大線形特性確率は 2^(-6)

「補間攻撃や関連鍵攻撃に対して安全

であるとみられる」との評価

―――

⑬SAFER+ 「6 段以上の SAFER+に対して適用困難」

との評価

・ 5 段の差分特性をすべて調べた結果、差

分特性確率は 2^(-128)以下

「3 段以上の SAFER+に対して適用困

難」との評価

・ 2.5 段において、線形バイアスを有す

る入出力ペアが見つかっていない

「拡大鍵生成に乱数を利用しているこ

とから、弱鍵や関連鍵が発生する可能

性は低い」との評価

―――

⑭SERPENT 「6 段の最大差分特性確率が 2^(-58)以下で

あり、24 段の場合には 2^(-232)以下となる

ことから、適用困難」との評価

「24 段の最大線形特性確率は 2^(-109)以
下であることから、適用困難」との評価

「高階差分攻撃は適用困難」との評価

・S-box のブール多項式次数が 3 であ

ることから r 段後の出力データの次数

は 3^r（5 段で 243）

―――

⑮TWOFISH 「7 段の TWOFISH に対して、2^131 個の

選択平文が必要であることから、適用困難。

全数探索法よりも効率的な解読法は知られ

ていない」との評価

「12 段の TWOFISH に対して、2^121
個の既知平文が必要であることから、適

用困難」との評価

「S-box は高次の非線形性を有してい

ること等から、高階差分攻撃、補間攻

撃、関連鍵攻撃に対して高い安全性を

有している」との評価

―――
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表 11  AES の候補アルゴリズムの処理速度に関する分析結果（1/2）
C 言語 JAVA

Borland C++ 5.0 MSV
C 5.0

その他

アセンブリ

言語 JDK その他 実装環境

暗号化 14 M 47 M ・Borland: NIST 指定

復号 14 M 47 M ・アセンブリ：PentiumⅡ 300MHz, Windows NT 4.0
①CAST-256

鍵セットアップ <9090> <4130>
暗号化 51 M 62 M ・MSV 5.0：
復号 51 M 62 M    Pentium Pro 200MHz, 32 MB RAM, Windows95

②CRYPTON

鍵セットアップ <325> ― ・アセンブリ：詳細不明

暗号化 DES 暗号化の 1/6
復号 DES 復号の 1/6

③DEAL

鍵セットアップ DES 鍵セットアップの 1/7
暗号化 34 M ・C 言語その他：Pentium Pro 200MHz
復号 ―

④DFC

鍵セットアップ ―
暗号化 36 M 62 M 11 M* ・Borland：NIST 指定

復号 36 M 62 M 11 M* ・アセンブリおよび JAVA JDK：

⑤E2

鍵セットアップ <2076> ― ―    Pentium Pro 200MHz, 64MB RAM, Windows95

暗号化 10 M ・C 言語その他：

復号 13 M    Pentium 200MHz, 64MB RAM, Windows95
⑥FROG

鍵セットアップ <1960000>
暗号化 7.3 M ・C 言語その他：Pentium 200MHz
復号 7.3 M

⑦HPC

鍵セットアップ <140000>
暗号化 6.1 M ・MSV C：
復号 6.3 M    PentiumⅡ 233MHz, 64 MB RAM, Windows95

⑧LOKI97

鍵セットアップ <4870>
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表 11  AES の候補アルゴリズムの処理速度に関する分析結果（2/2）
C 言語 JAVA

Borland
C++ 5.0

MSV
C 5.0

その他

アセンブリ

言語 JDK その他 実装環境

暗号化 1.1 M ・C 言語その他：Pentium Pro 200MHz
復号 1.1 M

⑨MAGENTA

鍵セットアップ <7100>
暗号化 28 M 85 M 15 M ・Borland：NIST 指定

復号 28 M 85 M 17 M ・C 言語その他：PowerPC 604e, C Set ++3.1.1
⑩MARS

鍵セットアップ <9200> <2050> <1760> ・JAVA JDK：NIST 指定

暗号化 42 M 101 M 1.6 M ・C 言語その他およびアセンブリ言語：

復号 45 M 101 M 1.6 M    PentiumⅡ266MHz, 32MB RAM, Windows95
⑪RC6（20 段）

鍵セットアップ <4710> ― <107000> ・JAVA JDK：Pentium Pro 180MHz, 64MB RAM, WindowsNT 4.0

暗号化 27 M 80 M 1.1 M ・C 言語その他：Pentium 200MHz, Linux
復号 27 M 80 M 1.1 M ・アセンブリ言語：Pentium 200MHz, Linux

⑫RIJNDAEL

鍵セットアップ <2100> ― ― ・JAVA その他：Pentium 200MHz, Linux

暗号化 12 M ・C 言語その他：Pentium 200MHz, 64MB RAM, Windows95
復号 12 M

⑬SAFER+

鍵セットアップ <15342>
暗号化 15 M 583 K ・Borland：NIST 指定

復号 15 M 583 K ・JAVA JDK：NIST 指定

⑭SERPENT

鍵セットアップ ― ―
暗号化 40 M 43 M 90 M ・Borland：NIST 指定

復号 40 M 43 M 90 M ・MSV C およびアセンブリ：

⑮TWOFISH

鍵セットアップ <10300> <8000> <12700>    Pentium Pro 200MHz, 64MB RAM, Windows95

（注）

1. NIST が指定した実装環境は、CPU：Pentium Pro 200MHz、メモリー：64MB RAM、OS：Windows95 を搭載した IBM PC 互換機。プログラム言語は ANSI C（Borland C++ 5.0）
と JAVA（JDK 1.1）。

2. 表中の数値の単位は bps。鍵セットアップの数値（< >内の数値）の単位は clock cycle。
3. 暗号化および復号は、鍵長 128 bit、ブロック長 128 bit のケースを想定。

4. 「*」は、JIT compiler を利用した場合の計数。

5. 各計数は、第 1 回 AES 候補コンファレンス（1998 年 8 月 20～22 日）に発表された各資料に掲載されているもの。CAST-256、DEAL、HPC、SERPENT の計数は試算値であり、

これら以外のアルゴリズムに関する計数は実測値である。
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