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要旨

AES（Advanced Encryption Standard）は、現在米国政府が標準化を

進めている次世代の米国政府標準暗号の名称である。米国政府は、これま

で標準暗号に認定してきた DES（Data Encryption Standard）の安全性

低下が深刻化していることから、1997 年 1 月に DES に代わる標準暗号と

して AES のアルゴリズムを公募によって策定する方針を発表し、同年 9 月

にはアルゴリズムの要件や評価基準等を公表した。公表内容によると、AES
は、ブロック長として 128 bit、鍵長として 128、192、256 bit が利用可能

な共通鍵ブロック暗号とされている。

AES の候補となるアルゴリズムの募集は 1998 年 6 月に締め切られ、同

年 8 月に開催された第 1 回 AES 候補コンファレンスにおいて、候補となる

15 のアルゴリズムの詳細が発表された。現在、NIST や暗号研究者によっ

て、各アルゴリズムの安全性・処理速度等に関する分析・評価が進められ

ており、早ければ 2000 年内にも AES の標準化が完了する見通しとなって

いる。NIST は、AES を米国政府標準暗号として今後 20～30 年の間利用

する方針を発表しており、標準化完了後、AES は代表的な共通鍵ブロック

暗号として様々な分野において利用されるようになる可能性が高い。

本稿は、第 1 回 AES 候補コンファレンスにおいて、NIST や各候補アル

ゴリズムの提案者が発表した技術資料を基に、各候補アルゴリズムの概要

や分析・評価結果について整理したものである。
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1.  はじめに

AES（Advanced Encryption Standard）は、現在米国政府が策定を進めている次世

代の米国政府標準暗号の名称である。NIST1は、これまで標準暗号として認定してきた

DES（Data Encryption Standard、FIPS 46-2）の安全性低下が深刻化している2ことか

ら、1997 年 1 月に DES に代わる標準暗号として AES のアルゴリズムを公募によって

策定する方針を発表し、同年 9 月にはアルゴリズムの要件や評価基準等を公表した3。公

表内容によると、AES は、ブロック長として 128 bit、鍵長として 128、192、256 bit
が利用可能な共通鍵ブロック暗号とされている。

NIST は、DES に代わる次の米国政府標準暗号として Triple DES を採用する方針を

決定しており、本年中にも Triple DES が FIPS として認定される見通しである。Triple
DES は、2 個または 3 個の異なる鍵を用いて DES のアルゴリズムを 3 回繰り返すとい

う暗号方式である。Triple DES は、鍵長を DES に比べて拡張させる効果があり、全数

探索法に対する安全性が向上するものの、Triple DES 特有の攻撃法（Merkle-Hellman
選択平文攻撃等）が存在することや、ブロック長が 64 bit と短いことから暗号文一致攻

撃4に対するリスクが存在すること等から、AES が利用可能になるまでの間のつなぎと

なる暗号方式として位置付ける見方が多いようである5。

AES の候補となるアルゴリズムの募集は 1998 年 6 月に締め切られ、同年 8 月に開催

された第 1 回 AES 候補コンファレンスにおいて、候補となる 15 のアルゴリズムの詳細

が発表された。現在、NIST や暗号研究者によって、各アルゴリズムの安全性・処理速

度等に関する分析・評価が進められており、早ければ 2000 年内にも AES のアルゴリズ

ムが決定される見通しである。NIST は、AES を米国政府標準暗号として今後 20～30

                                                  
1 NIST（National Institute of Standards and Technology）：米国商務省の下部組織で、科

学技術全般に関する標準を策定する役割を担っているほか、米国政府内で利用する情報通信

技術に関する標準規格 FIPS（Federal Information Processing Standards）を認定する権限

を有している。
2 DES は、鍵長が 56 bit と短いことから、候補となる鍵をすべて試してみる「全数探索法」

に対する安全性低下が深刻化していた。そうした中、1998 年 7 月に行われた RSA 社主催の

DES 解読コンテストでは、約 25 万ドルの予算で製作された DES 解読専用装置によって、

DES が 56 時間で解読されている。詳細については、RSA 社のホームページ（http://www.rsa.
com/rsalabs/des2）参照。
3 NIST の発表内容については、参考文献[1][19]を参照。
4暗号文一致攻撃：「n bit のデータ（総数 2n 個）をランダムに 2n/2 個集めたときに、その中

に同じデータが 2 個以上存在する確率が約 0.5 になる」という性質（バースデー・パラドッ

クスと呼ばれる）を利用した攻撃法であり、同一の鍵によって生成された複数の暗号文の中

から一致するものを見つけ出し、それらの暗号文に対応する平文に関する情報を得る方法で

ある。これまで提案されてきた多くの共通鍵ブロック暗号はブロック長が 64 bit であり、232

個程度の暗号文を集めると約 0.5 の確率で同じ暗号文を見つけることができるため、今後、

よりブロック長の長い暗号方式が必要となるといわれている。
5 こうした見方については、参考文献[10]を参照。
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年の間利用する方針を発表しており、標準化完了後、代表的な共通鍵ブロック暗号とし

て様々な分野において利用されるようになる可能性が高い。

本稿は、第 1 回 AES 候補コンファレンスにおいて、NIST や各候補アルゴリズムの提

案者が発表した技術資料を基に、各候補アルゴリズムの概要や分析・評価結果を整理し

たものである。
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2.  AES の候補アルゴリズムの要件、評価基準、標準化スケジュール

（1）アルゴリズムの要件

AES の候補アルゴリズムの要件6は、①共通鍵ブロック暗号であること、②鍵長は 128
bit、192 bit、256 bit のいずれも利用可能であること、③ブロック長は 128 bit が利用

可能であること、④ロイヤリティ・フリーで使用できること、の 4 点である。

（2）アルゴリズムの評価基準

アルゴリズムの評価基準は、①安全性（解読の困難性）、②コスト、③その他のアル

ゴリズムの特徴、の 3 点であり、この順序で優先順位が付けられている。NIST は、こ

れらの基準に関する評価を行うにあたり、外部の暗号研究者や技術者による独自の分

析結果の発表を参考にするとしている。

①安全性

安全性は最も重要な評価基準とされており、主に以下の 3 点について分析される。

ただし、最終的な各アルゴリズムの安全性に関する評価は、NIST 自身による各アル

ゴリズムの分析結果だけではなく、外部の暗号研究者の分析結果も十分参考にして決

定されることになっている。

（i）暗号文のランダム性7

（ii）安全性に関する理論的根拠

（iii）評価プロセスにおいて指摘された安全性に関する問題点

②コスト

コストについては、主に以下の 2 点について測定・評価される。

（i）鍵のセットアップ、暗号化、復号化等の処理速度

（ii）実装に必要となるメモリー容量

コストに関する評価は、2 回の技術的評価ラウンドに分けて行われる。技術的評価

第 1 ラウンドでは、NIST は、ソフトウェアによる実装（鍵長・ブロック長ともに 128
bit に設定）での処理速度等を測定・評価する8。技術的評価第 2 ラウンドでは、NIST

                                                  
6 本節におけるアルゴリズムの要件、評価基準、標準化スケジュールは、NIST の公表資料

（参考文献[19][29]）から引用している。
7 具体的には、ある平文データに対応する暗号文データと、その平文データの bit をランダ

ムに転置変換して得られるデータを生成し、両者の間の類似性を分析することにより、その

アルゴリズムによって生成される暗号文にどの程度偏りが生じているかを評価するもの。
8NIST が採用するソフトウェアの実装環境は、CPU：Pentium Pro 200 MHz、メモリー：64
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は、ソフトウェアによる実装（上記以外の鍵長・ブロック長の組み合わせ）での処理

速度等を測定・評価するほか、8 bit プロセッサーやハードウェアによる実装につい

ても、各アルゴリズムの提案者および外部の技術者から寄せられた測定結果を参考に

評価を行う。

③その他のアルゴリズムの特徴

その他の評価基準として、（i）様々なアプリケーションへの利用可能性、（ii）ハー

ドウェアやソフトウェアへの適用性、（ii）構造の単純性等が挙げられている。様々な

アプリケーションへの利用可能性については、例えば、メッセージ認証コード（MAC）、

疑似乱数生成装置やハッシュ関数等に利用可能かどうか等について評価される。また、

ハードウェアやソフトウェアへの適用性に関しては、そのアルゴリズムがハードウェ

アとソフトウェアのどちらで実装するのに向いているか等が評価されることとなって

いる。

（3）標準化スケジュール

アルゴリズムの標準化スケジュールは、以下の表 1 の通り。現在、NIST や暗号研究

者によって各アルゴリズムの分析・評価が進められており、早ければ 2000 年内にも、

AES のアルゴリズムが決定・発表される見込みである。

表 1 アルゴリズムの標準化スケジュール

フェーズ 日程 作業内容等

アルゴリズムの募集 1998/6/15
最終締切

NIST は、提出資料に不備がないかどうかをチェックし、候補とな

るアルゴリズムを決定する。

技術的評価第 1 ラウ

ンド

1998/8/20
 ～1999/4/15

NIST は、暗号研究者から寄せられたアルゴリズムの分析結果を参

考にして、安全性や処理速度等について分析・評価を行う。

第 1 回 AES 候補

コンファレンス

1998/8/20
 ～ 8/22

各アルゴリズム提案者が自分のアルゴリズムの説明を行い、参加者

からコメントを得る。NIST は、各アルゴリズムの詳細に関する情

報を各参加者に提供し、アルゴリズムの分析・評価を依頼する。

第 2 回 AES 候補

コンファレンス

1999/3/22
 ～ 3/23

技術的評価第 1 ラウンドにおけるアルゴリズムの分析結果について

議論するとともに、アルゴリズムの絞り込みを行う際の留意点等に

ついて議論する。

第 2 ラウンド候補の

発表

1999/4 月頃 NIST は、候補のアルゴリズムを５つ程度に絞り込み、発表する。

技術的評価第 2 ラウ

ンド

1999 年中

(6～9 か月間)
NIST は、絞り込んだアルゴリズムについて、暗号研究者から寄せ

られた分析結果を参考に、より詳細に分析・評価を行う。

第 3 回 AES 候補

コンファレンス

1999 年末

 ～2000 年初

技術的評価第 2 ラウンドにおける分析結果について議論するととも

に、アルゴリズムの一層の絞り込みの方法等について検討する。

アルゴリズムの最終

選定

発表時期不明 NIST は、第 3 回コンファレンスの結果を参考にして候補アルゴリ

ズムを 1 つに絞り込み、発表する。

                                                                                                                                                
MB RAM、OS：Windows95、PC 機種：IBM PC 互換機、プログラム言語：Borland C++ 5.0
および JAVA JDK となっている。
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3.  候補アルゴリズムの概要

NIST は、1998 年 8 月に開催された第 1 回 AES 候補コンファレンスにおいて、「全

体で 21 のアルゴリズムが提案されたものの、提出されたアルゴリズムのプログラムが

正常に稼動するか否か、提出書類に不備がないか否か等について審査した結果、15 のア

ルゴリズムが事前審査にパスした」旨を発表し、各アルゴリズムの仕様や関連論文等を

公表した（表 2 参照）。15 のアルゴリズムのうち、5 件が米国から提案されているほか、

カナダ（2 件）、韓国、フランス、日本、コスタリカ、オーストラリア、ドイツ、ベルギ

ー、イギリスといった国々から提案されている。

――  各アルゴリズムの詳細については、巻末別紙の 5 つの表を参照。各表の内容は

以下の通り。本節および以下の表は、第 1 回 AES 候補コンファレンスのプロシ

ーディングス（参考文献[20]）や各提案者が発表した資料9に基いて作成されてい

る。

表 3：各アルゴリズムの設計指針

表 4：各アルゴリズムの構造上の特徴

表 5：アルゴリズムの構造に関する概念整理（Feistel 構造、SPN 構造、

2-round SPN 構造等ラウンド関数や F 関数の構造について整理）

表 6：各アルゴリズムの安全性に関する分析結果

表 7：各アルゴリズムの処理速度に関する分析結果

表 2  AES の候補として提案されているアルゴリズム

名称 国名・代表提案者（会社名等） 名称 国・代表提案者（会社名等）

CAST-256
(ｷｬｽﾄ 256)

カナダ・Entrust Technologies
社

MAGENTA
(ﾏｼﾞｪﾝﾀ)

ドイツ・Deutsche Telekom 社

CRYPTON
(ｸﾘﾌﾟﾄﾝ)

韓国・Future Systems 社 MARS
(ﾏｰｽﾞ)

米国・IBM 社

DEAL
(ﾃﾞｨｰﾙ)

カナダ・Outerbridge RC6
(ｱｰﾙ･ｼｰ 6)

米国・RSA Laboratories 社

DFC
(ﾃﾞｨ･ｴﾌ･ｼｰ)

フランス・Centre National pour
la Recherche Scientifique

RIJNDAEL
(ﾗｲﾝﾃﾞｰﾙ)

ベルギー・Daemen（Banksys 社）

E2
(ｲｰﾂｰ)

日本・NTT 社 SAFER+
(ｾｲﾌｧｰ･ﾌﾟﾗｽ)

米国・Cylink 社

FROG
(ﾌﾛｯｸﾞ)

コスタリカ・

TecApro Internacional 社
SERPENT
(ｻｰﾍﾟﾝﾄ)

イギリス、イスラエル、ノルウェ

ー・Anderson（ケンブリッジ大学）

HPC
(ｴｲﾁ･ﾋﾟｰ･ｼｰ)

米国・Schroeppel（アリゾナ大

学）

TWOFISH
(ﾄｩｰ･ﾌｨｯｼｭ)

米国・Schneier
（Counterpane Systems 社）

LOKI97
(ﾛｷ 97)

豪・Brown（Australian Defense
Force Academy）

                                                  
9 各提案者が発表した資料については、NIST のホームページ（http://www.nist.gov/aes）
からダウンロードすることが可能となっている。
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（1）CAST-256
CAST-256 はカナダの Entrust Technologies 社によって提案されたアルゴリズムであ

り、ブロック長は 128 bit、鍵長は 128、192、256 bit が利用可能である（参考文献[4]）。

①設計方針

CAST-256 の主な設計方針は、同社によって既に発表されている CAST-128（ブロ

ック長 64 bit、鍵長 128 bit）のアルゴリズムをベースにして、安全性と処理速度を向

上させる、というものである。

②アルゴリズムの構造

128 bit のデータブロックは 4 つの 32 bit サブブロックに分割された後、48 段のラ

ウンド関数によって変換される。ラウンド関数は一般形 Feistel 構造と呼ばれる構造

を有しており、3 種類の F 関数によって構成されている。各 F 関数は CAST-128 で利

用されているものが採用されている。F 関数は、bit シフト、排他的論理和、232 を法

とする加算、引算のほか、4 種類の S-box（8 bit 入力、32 bit 出力）によって構成さ

れている。

③安全性と処理速度

安全性に関しては、提案者は、「40 段の最大差分特性確率10が 2-140以下であるほか、

48 段の最大線形特性確率11が 2-122 であることから、差分・線形解読法に対して十分な

安全性を有している。また、高階差分攻撃12や関連鍵攻撃13等他の攻撃法に対しても安

全であるとみられる」との分析結果を発表している。

                                                  
10最大差分特性確率は、差分解読法に対する安全性指標の 1 つである。差分解読法は、ある

特定の差分を有する平文のペアに対し、特定の差分を有する暗号文のペアが生じる確率（差

分特性確率）が高くなる場合に、それらの平文・暗号文のペアを利用して候補となる鍵の数

を絞り込む解読法である。最大差分特性確率は各差分に対する差分特性確率の最大値であり、

この数値が小さいほど差分解読法に対する安全性が高いとされている。
11最大線形特性確率は、線形解読法に対する安全性指標の 1 つである。線形解読法は、平文

と暗号文の bit 値の間に特定の線形関係が存在する確率（線形特性確率）が高い場合、その

線形関係を利用することによって候補となる鍵の数を絞り込む解読法である。最大線形特性

確率は線形特性確率の最大値であり、この数値が小さいほど線形解読法に対する安全性が高

いとされている。
12高階差分攻撃は、暗号化関数（F 関数等）の入力データに関して出力データの高い階数の

差分を取ると鍵に依存しない定数が得られることを利用して候補となる鍵を絞り込む攻撃法

である。入力データを変数として暗号化関数の出力データをブール多項式で表した場合、ブ

ール多項式の次数が十分大きいことが、高階差分攻撃に対して安全であることの必要条件と

されている。
13関連鍵攻撃は、ある特定の関係を有する 2 つの異なる鍵で暗号化を行うことが可能な環境

において、その関係やそれらの鍵によって暗号化されたデータを利用して鍵の候補を絞り込

む方法である。
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暗号化の処理速度については、NIST 指定の C 言語によるソフトウェア実装におい

て約 14 Mbps、アセンブリ言語での実装において約 47Mbps と試算されている。

（2）CRYPTON
CRYPTON は、韓国の Future Systems 社によって提案されたアルゴリズムであり、

ブロック長は 128 bit、鍵長は可変（64～256 bit まで 32 bit ごとに利用可能）である（参

考文献[16]）。

①設計方針

CRYPTON の主な設計方針は、（i）差分解読法や線形解読法等既存の攻撃法に対し

て十分な安全性を確保する、（ii）非線形変換を並列処理できる構造を採用し、ハード

ウェア・ソフトウェア両方において高速処理を可能にする、（iii）安全性評価を容易

にするためにシンプルな構造とする、の 3 点である。

②アルゴリズムの特徴

CRYPTON のデータランダム化部は、SPN 構造を有するラウンド関数 12 段で構成

されており、128 bit データブロックは 4 つの 32 bit サブブロックに分割され、各々

が並列に処理されるように構成されている。ラウンド関数では、換字変換、bit 単位

および byte 単位での転置変換、32 bit 拡大鍵との排他的論理和が採用されている。鍵

スケジューリング部では、鍵から 32 bit 拡大鍵が 52 個生成される。

③安全性と処理速度

安全性に関する提案者の評価では、8 段のラウンド関数における最大差分・線形特

性確率はそれぞれ 2-160、2-128 程度となることから、差分・線形解読法に対して十分な

安全性を確保しているとされている。また、4 段のラウンド関数の出力をブール多項

式で表示すると次数が 128 以上となることから、高階差分攻撃に対して十分な安全性

を有していると分析されている。

暗号化の処理速度については、Pentium Pro 200MHz、32 MB RAM、Windows95、
Microsoft Visual C 5.0 での実装において約 51 Mbps、アセンブリ言語での実装にお

いて約 62 Mbps との測定結果が発表されている。

（3）DEAL
DEAL（Data Encryption Algorithm with Larger Blocks）は、カナダの Outerbridge

とノルウェー・ベルゲン大学の Knudsen によって提案されたアルゴリズムであり、ブ

ロック長 128 bit、鍵長 128、192、256 bit が利用可能である（参考文献[15]）。



8

①設計方針

DEAL の主な設計方針は、（i）DES のアルゴリズムを F 関数に利用することで、

これまでに提案されている解読法に対して安全性を確保する、（ii）Triple DES と同

程度の処理速度で実装可能にする、（iii）既に DES が実装されている環境において、

DES からの移行を容易にする、である。

②アルゴリズムの構造

データランダム化部では、128 bit データブロックは 2 つの 64 bit サブブロックに

分割された後、Feistel 構造を有しているラウンド関数によって変換される。段数は 6
段以上が推奨されている。ラウンド関数内の F 関数には DES のアルゴリズムが利用

されている点が特徴である。鍵スケジューリング部においても DES のアルゴリズム

が利用されており、鍵は 64 bit 単位に分割された後、段数に等しい数の 64 bit 拡大鍵

が生成される。

③安全性と処理速度

提案者によって差分解読法に対する安全性について分析がなされており、「ラウン

ド関数 6 段で暗号化されたデータを解読するためには、270 個以上の選択平文と 2121

回の DES の暗号化処理が必要であり、差分解読法に対して安全性を確保している」

と発表している。

暗号化・復号化の処理速度については、C 言語によるソフトウェア実装において、

暗号化・復号化ともに DES のスピードの約 6 分の 1 と試算されている。

（4）DFC
DFC（Decorrelated Fast Cipher）は、フランス・CNRS によって提案されたアルゴ

リズムであり、ブロック長 128 bit、鍵長可変（上限は 256 bit）である（参考文献[13]）。

①設計方針

DFC の主な設計方針は、（i）decorrelation theory14を利用することによって、Triple
DES よりも高い安全性を確保する、（ii）DES よりも高速での実装を可能とする、

（iii）様々なプラットフォームにおいて実装可能にする、である。

②アルゴリズムの特徴

DFC のデータランダム化部は Feistel 構造を有するラウンド関数 8 段で構成されて

                                                  
14 decorrelation theory は、差分解読法や線形解読法に対する安全性の証明が可能な暗号ア

ルゴリズムを構築するための新しい技術であり、Vaudenay らによって発表されている（参

考文献[30]）。
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おり、データブロックは 2 つの 64 bit サブブロックに分割される。F 関数には、264

を法とする加算や乗算のほか、非線形変換（6 bit 入力、32 bit 出力）が利用されてお

り、128 bit 拡大鍵がパラメーターとして入力される。鍵スケジューリング部では、128
bit 拡大鍵が 8 個生成される。

③安全性と処理速度

DFC の安全性に関しては、decorrelation theory によって差分・線形解読法に必要

な計算量が見積もられており、差分解読法に対しては 2110 個以上の選択平文が必要で

あるほか、線形解読法に対しては 292 個以上の既知平文が必要になるとの分析結果が

示されている。

暗号化の処理速度については、Pentium Pro 200 MHz、C 言語による実装において、

約 34 Mbps との測定結果が発表されている。

（5）E2
E2（Efficient Encryption Algorithm）は、日本の NTT 社によって提案されたアルゴ

リズムであり、ブロック長 128 bit、鍵長 128、192、256 bit が利用可能である（参考

文献[2][3][21]）。

①設計方針

E2 の主な設計方針は、（i）既存の攻撃法に対する安全性を客観的尺度によって保証

する、（ii）簡素なラウンド関数を利用することで、高速処理を実現する、（iii）あら

ゆるプラットフォーム上で柔軟な実装を可能にする、である。

②アルゴリズムの構造

E2 のデータランダム化部では、拡大鍵による排他的論理和と乗算、byte 単位の転

置変換によって構成される初期変換部、Feistel 構造を有するラウンド関数 12 段、初

期変換部の逆変換となる最終変換部によって構成される。初期変換部による変換後、

128 bit データブロックは 2 つのサブブロックに分割され、ラウンド関数に入力され

る。F 関数は、「S-box による換字変換→線形変換（8 bit 単位の排他的論理和を利用）

→S-box による換字変換」という構造を有している。S-box（8 bit 入出力）は差分・

線形解読法等いくつかの既存の攻撃法に対して安全性が確保されるように設計されて

いる。鍵スケジューリング部では、鍵から 128 bit 拡大鍵が 16 個生成される。

③安全性と処理速度

E2 の F 関数に含まれる S-box は、最大差分特性確率、最大線形特性確率等 10 項目

の安全性評価基準を満足するように選択されており、ラウンド関数 9 段で既存の主な
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攻撃法に対して十分な安全性が確保されていると分析されている。例えば、9 段の最

大差分特性確率および最大線形特性確率がそれぞれ 2-140、2-131 程度であることが示さ

れている。また、鍵スケジューリング部では、データランダム化部の F 関数の一部や

8 bit 単位の転置変換が利用されており、鍵スケジューリング部への攻撃が容易に適用

できない構造となっていると分析されている。

暗号化・復号化の処理速度については、NIST 指定の C 言語によるソフトウェア実

装において、暗号化・復号化ともに約 36 Mbps、アセンブリ言語での実装においては、

暗号化・復号化ともに約 61 Mbps との測定結果が発表されている。

（6）FROG
FROG は、コスタリカの TecApro Internacional 社によって提案されたアルゴリズム

であり、ブロック長（64～1,024 bit）、鍵長（40～1,000 bit）とも可変である（参考文

献[12]）。

①設計方針

FROG の主な設計方針は、（i）簡素な変換を利用することで、様々なアプリケーシ

ョンにおいて高速処理を実現する、（ii）毎回異なる変換手段を利用することによって

安全性を確保する、（iii）様々なブロック長と鍵長の組み合わせを利用可能にする、

（iv）様々なプラットフォームでの実装を可能とする、である。

②アルゴリズムの構造

FROG では、まず鍵スケジューリング部において、鍵から 3 種類の変換表（大きさ

はブロック長に依存）が 8 組生成される。データランダム化部はラウンド関数 8 段に

よって構成されており、3 種類の変換表が 1 組ずつ各ラウンド関数の変換に利用され

る。ラウンド関数におけるデータブロックの変換は byte 単位での排他的論理和と換

字変換のみとなっており、非常に単純な構造となっているほか、各ラウンド関数にお

ける変換方法がすべて異なっている点が特徴である。

③安全性と処理速度

安全性に関して、提案者は、「全数探索法よりも効率的な解読法はないとみられる」

と評価している。

暗号化の処理速度については、Pentium 200 MHz、64 MB RAM、Windows95、C
言語での実装において、約 10 Mbps との測定結果が発表されている。
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（7）HPC
HPC（Hasty Pudding Cipher）は、米国・アリゾナ大学の Schroeppel によって提案

されたアルゴリズムであり、ブロック長・鍵長ともに可変である（参考文献[27][28]）。

①設計方針

HPC の主な設計方針は、（i）既存の解読法に対して十分な安全性を確保する、（ii）
64 bit の汎用 CPU を用いたソフトウェアでの実装で最高速度での暗号化処理が可能

となる構造にする、（iii）任意のブロック長や鍵長で利用可能とし、様々なアプリケ

ーションに柔軟に対応できるようにする、である。

②アルゴリズムの構造

HPC の特徴は、暗号化・復号化の際に、鍵のほかに SPICE と呼ばれる 256 bit の

データ（毎回変更される）を利用する点である。SPICE のデータが変更されると暗号

文も変化することから、SPICE も鍵の一部といえる。データブロックは 64 bit 単位

のサブブロックに分割され、段数 8 のラウンド関数では、拡大鍵や SPICE を変数と

する排他的論理和、264 を法とする加算や引算、bit シフトによって変換される。鍵ス

ケジューリング部では、鍵から 256 個の 64 bit 拡大鍵を含む表が生成され、ラウンド

関数に入力される拡大鍵は段数等に依存して決定される。

③安全性と処理速度

安全性について、提案者は、「差分・線形解読法などの既存の解読法は適用困難で

ある」との分析結果を発表している。

暗号化・復号化の処理速度については、Pentium 200MHz、C 言語での実装におい

て、暗号化・復号化ともに約 7.3 Mbps と試算されている。

（8）LOKI97
LOKI97 は、オーストラリア・Australian Defense Force Academy の Brown、ウォ

ロンゴング大学の Pieprzyk と Seberry によって提案されたアルゴリズムであり、ブロ

ック長 128 bit、鍵長 128、192、256 bit が利用可能である（参考文献[8]）。

①設計方針

LOKI97 の主な設計方針は、（i）LOKI89 や LOKI91 のアルゴリズムをベースにす

る、（ii）差分解読法、線形解読法、関連鍵攻撃等既存の攻撃法に対して十分な安全性

を確保する、である。
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②アルゴリズムの構造

LOKI97 のデータランダム化部は 16 段のラウンド関数によって構成されており、

各ラウンド関数には Feistel 構造が採用されている。F 関数には 2-round SPN 構造が

利用されており、拡大鍵依存型転置変換や 2 種類の S-box によって構成される換字変

換等が利用されている。各ラウンド関数の変換には 3 個の 64 bit 拡大鍵が必要となる

ため、鍵スケジューリング部では、データランダム化部の F 関数を利用したアルゴリ

ズムによって 48 個の拡大鍵が生成される。

③安全性と処理速度

LOKI97 の安全性について、提案者は「差分特性確率の算出は困難であるものの、

ラウンド関数 14 段の最大線形特性確率は 2-141 程度と見込まれることから、線形攻撃

法に対して十分な安全性を有している」との分析結果を発表している。

暗号化・復号化の処理速度については、PentiumⅡ 233 MHz、64 MB RAM、

Windows95、Microsoft Visual C++による実装において、暗号化・復号化ともに約 6
Mbps との測定結果が発表されている。

（9）MAGENTA
MAGENTA （ Multifunctional Algorithm for General-Purpose Encryption and

Network Telecommunication）は、ドイツテレコム社によって提案されたアルゴリズム

であり、ブロック長 128 bit、鍵長 128、192、256 bit が利用可能ある（参考文献[14]）。

①設計方針

MAGENTA の主な設計方針は、（i）アバランシュ性（入力データの 1 bit が変化し

た場合、その影響が出力データのすべての bit に及ぶ性質）等安全性の観点から望ま

しい性質を有する関数を利用して、簡素な構造とする、（ii）ハードウェア・ソフトウ

ェアの両方で高速処理を実現する、である。

②アルゴリズムの構造

MAGENTA のデータランダム化部には Feistel 構造が採用されており、128 bit の

データブロックは 2 つの 64 bit サブブロックに分割された後に変換される。ラウンド

関数の段数は、鍵長が 128 bit および 192 bit の場合には 6、鍵長が 256 bit の場合に

は 8 と設定される。F 関数（MAGENTA では E 関数と呼ばれている）には、線形変

換と 256 を法とするべき乗剰余演算等の非線形変換が利用されている。ラウンド関数

1 段あたり 64 bit 拡大鍵が 1 個必要となるが、鍵スケジューリング部では、鍵を 64 bit
単位のデータに分割し、それらのデータを拡大鍵としてそのままラウンド関数に入力

する仕組みとなっている。
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③安全性と処理速度

安全性に関して、提案者は、「ラウンド関数 1 段の差分および線形特性確率はそれ

ぞれ 2-40、2-29 以下になると見込まれることから、差分解読法や線形解読法に対して十

分な安全性を有している」と分析している。

暗号化・復号化の処理速度については、Pentium Pro 200MHz、C 言語による実装

において、暗号化・復号化ともに約 1 Mbps との測定結果が発表されている。

（10）MARS
MARS は、米国の IBM 社によって提案されたアルゴリズムであり、ブロック長 128 bit、

鍵長可変（128～1,248 bit）である（参考文献[9]）。

①設計方針

MARS の主な設計方針は、（i）32 bit 汎用 CPU を搭載したコンピューターでのソ

フトウェア実装において最も高速での処理を可能とする、（ii）複数種類のラウンド関

数を利用することによって高い安全性を実現する、（iii）安全性に関する分析が容易

となるような変換手段を利用してアルゴリズムを構築する、である。

②アルゴリズムの構造

MARS のデータランダム化部は、32 段のラウンド関数によって構成されており、128
bit データブロックは 4 つの 32 bit サブブロックに分割されて変換される。Type-3
Feistel 構造と呼ばれるラウンド関数は 4 種類存在し、それぞれ 8 段ずつ組み込まれ

ている。変換手段としては、差分特性や線形特性を考慮して選択された S-box のほか、

排他的論理和、加算、乗算、データ依存型および非依存型 bit シフトが利用されてい

る。鍵スケジューリング部には、データランダム化部のラウンド関数の構造が採用さ

れているほか、生成した拡大鍵の bit の値をチェックすることにより、その拡大鍵が

弱鍵でないことを検証する仕組みが取り入れられている。40 個の 32 bit 拡大鍵が生

成される

③安全性と処理速度

MARS の安全性について、提案者は、「差分解読法を利用するためには 2280 個以上

の選択平文が必要であるほか、線形解読法を利用するためには 2128 個以上の既知平文

が必要である。また、弱鍵も見つかっていない」との分析結果を発表している。

暗号化・復号化速度については、NIST 指定の C 言語によるソフトウェア実装にお

いて、暗号化・復号化ともに約 28 Mbps、JAVA による実装において、暗号化が約 15
Mbps、復号化が約 17Mbps との測定結果が発表されている。
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（11）RC6
RC6 は、米国の RSA Laboratories 社によって開発されたアルゴリズムであり、ブロ

ック長、鍵長（上限 2,040 bit）ともに可変である（参考文献[23][24]）。

①設計方針

RC６の主な設計方針は、（i）32 bit データの乗算等 32 bit CPU によるソフトウェ

ア実装において高速処理が可能となる演算を組み合わせる、（ii）既存の攻撃法に対し

て安全性を確保する、（iii）安全性に関する分析が容易になるようにアルゴリズムの

構造をシンプルにする、である。

②アルゴリズムの構造

RC6 のデータランダム化部では、データブロックは長さの等しい 4 つのサブブロッ

クに分割された後、ラウンド関数に入力される。ラウンド関数の段数は可変であるが、

ブロック長 128 bit の場合には 20 段が推奨されている。ラウンド関数は、データ依存

型 bit シフトのほか、2w（w はサブブロックの長さ）を法とする加算、引算、乗算と

いった算術演算によって構成されている。鍵スケジューリング部では、ラウンド関数

を r 段とすると、ブロック長と同じ長さの拡大鍵が（2r+4）個生成される。

③安全性と処理速度

RC6 の安全性について提案者は、「18 段での最大差分特性確率が 2-264 程度であり差

分解読法に対して安全であるほか、線形解読法についても、少なくとも 2182 個の既知

平文が必要となるため安全である。高階差分攻撃等その他の解読法も適用困難である

とみられる」との分析結果を発表している。

段数 20 の場合の暗号化・復号化速度は、PentiumⅡ 266 MHz、32 MB RAM、

Windows95、C 言語での実装において、暗号化が約 42Mbps、復号化が 45 Mbps と

の測定結果が発表されているほか、アセンブリ言語での実装においては、暗号化・復

号化ともに約 101 Mbps との測定結果が発表されている。

（12）RIJNDAEL
RIJNDAEL は、ベルギー・Banksys 社の Daemen とレーベン・カトリック大学の

Rijmen によって提案されたアルゴリズムであり、ブロック長・鍵長ともに 128、192、
256 bit が利用可能である（参考文献[11]）。

①設計方針

RIJNDAEL の主な設計方針は、（i）既存の攻撃法に対して十分な安全性を確保す
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る、（ii）様々なプラットフォームにおいて実装可能とする、（iii）安全性に関する分

析が容易になるようにアルゴリズムの構造をシンプルにする、である。

②アルゴリズムの構造

RIJNDAEL のラウンド関数は SPN 構造を有しており、データブロックはラウンド

関数内で 8 bit 単位で変換される。ラウンド関数の段数はブロック長と鍵長に依存し、

10、12、14 段のいずれかとなる。ラウンド関数は 3 種類の変換部によって構成され

ており、線形変換層（bit シフト等）、非線形変換層（換字変換）、拡大鍵変換層（拡

大鍵との排他的論理和）という順番で変換が行われる。鍵スケジューリング部では、

ブロック長と同じ長さの拡大鍵が（r+1）個（r は段数）生成される。鍵スケジューリ

ング部の変換には、データランダム化部の bit シフトと換字変換が利用される。

③安全性と処理速度

RIJNDAEL の安全性に関しては、「8 段の最大差分・線形特性確率がそれぞれ 2-350、

2-300 程度となることから、差分・線形解読法に対して安全である。また、補間攻撃15

や関連鍵攻撃等の攻撃に対しても安全であるとみられる」との分析結果が提案者によ

って発表されている。

暗号化・復号化速度については、Pentium 200MHz、Linux、C 言語での実装にお

いて、暗号化・復号化ともに約 27 Mbps、アセンブリ言語での実装においては、暗号

化・復号化ともに約 80 Mbps との測定結果が発表されている。

（13）SAFER+
SAFER+（Secure And Fast Encryption Routine +）は、米国の Cylink 社によって

提案されたアルゴリズムであり、ブロック長は 128 bit、鍵長は 128、192、256 bit が

利用可能である（参考文献[18]）。

①設計方針

SAFER+の主な設計方針は、（i）SAFER-K や SAFER-SK をベースにして、既存

の攻撃法に対して安全性を確保する、（ii）シンプルな構造を採用し、様々な実装環境

において高速処理を可能にする、である。

                                                  
15 鍵を固定した場合に、暗号文が平文を変数とする n 次関数によって表現されるとすれば、

暗号化関数は最大（n+1）項の多項式で表されるため、異なる（n+1）組の平文・暗号文の

ペアを入手して（n+1）個の係数を未知とする連立方程式を立てて解くことによって、ある

特定の鍵に対する暗号化関数を構成することができる。こうして導出した暗号化関数を使っ
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②アルゴリズムの構造

SAFER+のラウンド関数は 4 種類の変換層によって構成されており、第一および第

三層では 256 を法とする加算と排他的論理和、第二層では指数関数 45X mod 257 と

対数関数 log45X、第四層では法 256 の乗算が利用されている。データブロックは 16
個の 8 bit サブブロックに分割される。段数は鍵長に依存し、鍵長 128、192、256 bit
に対してそれぞれ 8、12、16 段となっている。鍵スケジューリング部では、弱鍵の発

生を防止するために乱数による演算が利用されており、128 bit の拡大鍵が（2r+1）
個生成される（r は段数）。

③安全性と処理速度

安全性については、提案者から「5 段の差分特性確率が高々2-128 以下であり、6 段

で差分解読法に対して十分な安全性を有しているほか、3 段で線形解読法に対して十

分な安全性を有している。また、弱鍵や関連鍵もみつかっていない」との分析結果が

発表されている。

暗号化・復号化の処理速度については、Pentium 200 MHz、64 MB RAM、Windows95、
C 言語での実装において、暗号化・復号化ともに約 12 Mbps との測定結果が発表され

ている。

（14）SERPENT
SERPENT は、イギリス・ケンブリッジ大学の Anderson、イスラエル・テクニオン

の Biham、ノルウェー・ベルゲン大学の Knudsen が提案したアルゴリズムであり、ブ

ロック長が 128 bit、鍵長が可変（上限 256 bit）である（参考文献[5]）。

①設計方針

SERPENT の主な設計方針は、（i）これまで十分な安全性評価が行われている構造

を利用することによって、安全性評価を容易にする、（ii）Triple DES よりも高い安

全性を確保する、（iii）bitslice implementation16によって高速実装を可能にする、で

ある。

                                                                                                                                                
て真の鍵の候補を絞っていく攻撃法が補間攻撃である。
16 bitslice implementation は、通常平文ブロックあるいはサブブロック単位で暗号化を行う

アルゴリズムを、1 bit 単位の論理変換を使って実装する方法。例えば、32 bit プロセッサー

を利用する場合、通常のソフトウェアによる実装では一度に 1 つのデータブロックしか暗号

化できないが、bitslice implementation を利用すると、32 個のデータブロックを並列的に

処理することが可能となる（ただし、各データブロックの処理速度は低下することから、全

体的に処理速度が向上するか否かはアルゴリズムの構造等に依存する）。
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②アルゴリズムの構造

SERPENT は、初期・最終転置と、SPN 構造を有する 32 段のラウンド関数によっ

て構成されている。ラウンド関数では、入力されたデータブロックは 32 個の 4 bit サ
ブブロックに分解され、32 個の換字変換 S-box（4 bit 入出力）によって変換された

後、排他的論理和や bit シフトによって構成される線形変換が行われる。なお、bitslice
implementation においては、データブロックは 4 つの 32 bit サブブロックに分割さ

れた後、32 bit 入出力の S-box や線形変換によって変換される。鍵スケジューリング

部では、33 個の 128 bit 拡大鍵が生成される。

③安全性と処理速度

安全性に関する提案者の分析結果では、「24 段の最大差分・線形特性確率がそれぞ

れ 2-232、2-109 以下になることから、差分・線形解読法に対して安全であるほか、5 段

の出力データのブール多項式次数が 243 程度になることから、高階差分攻撃に対して

も安全である」と発表されている。

暗号化・復号化の処理速度については、NIST 指定の C 言語によるソフトウェア実

装において、暗号化・復号化ともに約 15 Mbps、JAVA による実装において、暗号化・

復号化ともに約 583 Kbps と試算されている。

（15）TWOFISH
TWOFISH は米国・Counterpane Systems 社の Schneier、Kelsey、Hall、Ferguson、

Hi/fu 社の Whiting、カリフォルニア大学バークレー校の Wagner によって提案された

アルゴリズムであり、ブロック長は 128 bit、鍵長は 128、192、256 bit が利用可能で

ある（参考文献[26]）。

①設計方針

TWOFISH の主な設計方針は、（i）これまでに安全性に関する分析が十分行われて

いる変換や構造を利用する、（ii）様々なプラットフォームにおいて高速処理を可能に

する、（iii）安全性の分析が容易になるようにラウンド関数の構造をシンプルにする、

である。

②アルゴリズムの構造

TWOFISH のデータランダム化部は、「拡大鍵との排他的論理和→ラウンド関数 16
段→拡大鍵との排他的論理和」という構成となっており、128 bit データブロックは 4
つの 32 bit サブブロックに分割された後にラウンド関数に入力される。ラウンド関数

には Feistel 構造が採用されており、F 関数は bit シフト、8 つの S-box（8 bit 入出力）

による換字変換、線形変換、232を法とする拡大鍵との加算によって構成されている。
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拡大鍵は 32 bit であり、鍵スケジューリング部において 40 個生成される。

③安全性と処理速度

安全性に関しては、提案者は、「ラウンド関数 7 段に対して差分解読法を適用する

ためには少なくとも 2131 個の選択平文が必要であるほか、12 段に対して線形解読法を

適用するためには少なくとも 2121個の既知平文が必要となるため、16 段の TWOFISH
は差分・線形解読法に対して十分な安全性を有している。また、高階差分攻撃、補間

攻撃等その他の既存の攻撃法に対しても安全であるとみられる」と分析している。

暗号化・復号化の処理速度については、NIST 指定の C 言語によるソフトウェア実

装において約 40 Mbps、アセンブリ言語による実装において約 90 Mbps との測定結

果が発表されている。
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4. これまでに発表されているアルゴリズムの分析結果

第 1 回 AES 候補コンファレンスにおいて発表された 15 のアルゴリズムのうち、DEAL、
FROG、HPC、LOKI97、MAGENTA、MARS の 6 つに対して、既に提案者以外の暗

号研究者から分析およびコメントが寄せられている。

（1）DEAL の安全性に関する分析

マンハイム大学の Lucks は、DEAL の安全性に関する次のような分析結果を発表し

ている（参考文献[17]）。

・鍵長 192 bit、ラウンド関数 6 段の DEAL は、233 個の選択平文を入手できれば、2145

回の暗号化処理によって解読可能である。233個の選択平文を入手するための計算量は

非現実的とはいえないほか、2145 回の暗号化処理に必要な計算量は、全数探索に必要

な計算量 2192に比べて大幅に少ない。

（2）FROG の安全性に関する分析

カリフォルニア大学バークレー校の Wagner、Counterpane Systems 社の Ferguson
と Schneier は、FROG の安全性に関する次のような分析結果を発表している（参考文

献[31]）。

・ブロック長・鍵長ともに 128 bit の FROG は、ある一定の条件を満足する鍵（約 295

個存在する、鍵空間 2128 の 233 分の 1）によって暗号化された選択平文・暗号文ペア

を 258 個入手できれば、差分解読法によって全数探索法よりも効率的に解読可能であ

る。また、ある一定の条件を満足する鍵（約 296個存在する、鍵空間 2128の 232分の 1）
によって暗号化された既知平文・暗号文ペアを 256 個入手できれば、線形解読法によ

って全数探索法よりも効率的に解読することができる。

（3）HPC の安全性に対するコメント

IBM 社ワトソン研究所の Coppersmith は、HPC の安全性について以下のようなコメ

ントを発表している17。

・HPC では、通常の鍵ブロックのほかに「第 2 の鍵」として SPICE と呼ばれるデータ

が利用されているが、どのようにして SPICE を安全に通信相手に送付するかについ

て、関連論文では全く触れられていない。そうした方法が存在しないとすれば、暗号

文の受信者が自分で SPICE を入力するほかはない。この場合、攻撃者が自分の都合

                                                  
17 本コメントは、NIST の AES 関連サイト（http://www.nist.gov/aes）の電子掲示板”an
electronic forum for the AES”に掲載されている。
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の良いデータを SPICE として入力することによって、鍵ブロックを推測する有効な

方法が存在する可能性があり、HPC の弱点になりかねない。

（4）LOKI97 の安全性に関する分析

ルーベン・カトリック大学の Rijmen とベルゲン大学の Knudsen は、LOKI97 の安

全性に関する次のような分析結果を発表している（参考文献[22]）。

・ブロック長・鍵長 128 bit の LOKI97 は、256個の選択平文を用いた差分解読法、もし

くは同数の既知平文を用いた線形解読法によって解読可能である。

（5）MAGENTA の安全性に関する分析

テクニオンの Biham と Biryukov、Counterpane Systems 社の Ferguson と Schneier、
ベルゲン大学の Knudsen、ワイツマン研究所の Shamir は、MAGENTA の安全性に関

する次にような分析結果を発表している（参考文献[7]）。なお、この分析は、第 1 回 AES
候補コンファレンスにおける MAGENTA のプレゼンテーション後、数時間のうちに発

表されている。

・MAGENTA は、264 個の選択平文を入手できれば 264 回の暗号化処理によって解読可

能であるほか、233 個の既知平文を入手できれば 297 回の暗号化処理によって解読可能

である。

（6）MARS の安全性に関する分析

University of Jyväskylä の Saarinen は、MARS の安全性に関する次のような分析結

果を発表している（参考文献[25]）。

・MARS には等価鍵（同一の拡大鍵を生成する鍵のペア）が存在し、比較的容易に発見

することができる。鍵長を 160 bit に設定した場合には鍵検索アルゴリズムを 216回繰

り返すことによって等価鍵を見つけることができるほか、1,248 bit に設定した場合に

は 232 回で等価鍵を見つけることができる。これは、MARS において利用可能な鍵長

が 128～1,248 bit と範囲が広いため、鍵長が長くなるにつれて鍵空間が拡大し、その

結果等価鍵の発生確率が高くなることが原因とみられる。
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5. おわりに

AES の標準化は、現在、技術的評価第 1 ラウンドが開始されたところであり、NIST
が候補アルゴリズムの安全性・処理速度等に関する分析・評価を進めているほか、各国

の暗号学者・研究者も候補アルゴリズムの安全性に関する分析を積極的に進めている。

今後、こうした AES の標準化の進展とともに、共通鍵ブロック暗号の安全性や処理速

度等に関する研究がより一層高度化していくものと考えられる。

以  上
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表 3  AES の候補として提案されているアルゴリズムの設計方針（1/2）
上段：名称

中段：代表提案者

下段：代表者の国名・所属名

各アルゴリズムの論文に明記されている設計方針

①CAST-256
Adams
カナダ・Entrust Technologies 社

・ CAST-128 を改良： CAST-128 のアルゴリズムをベースに、安全性および処理速度を向上させる。

②CRYPTON
Lim
韓国・Future Systems 社

・安全性： 差分攻撃法や線形攻撃法等既存の攻撃法に対して、十分な安全性を確保する。

・処理速度： 非線形変換を並列処理することが可能な構造を採用し、ハードウェア・ソフトウェア両方において高速処理を可能にする。

・簡素な構造： 安全性の分析を容易にするために、シンプルな構造にする。

③DEAL
Outerbrigde
カナダ

・ 安全性： DES のアルゴリズムを F 関数に利用することにより、既存の解読法に対して安全性を確保する。

・ 処理速度： Triple DES と同程度の処理速度で実装可能にする。

・ 実装： 既に DES が実装されている環境において、DES からの移行を容易にする。
④DFC

Vaudenay
フランス・CNRS

・安全性： decorrelation theory を利用することで、Triple DES よりも高い安全性を確保する。

・ 処理速度： DES よりも高速で実装可能にする。

・実装： PC や IC カード等様々なプラットフォームにおいて実装可能にする。

⑤E2
神田雅透

日本・NTT 社

・ 安全性： 差分解読法・線形解読法のほか既存の攻撃法に対して十分な安全性を有することを客観的尺度によって示す。

・ 処理速度： 簡素なラウンド関数を利用することで、高速処理を実現する。

・ 実装： あらゆるプラットフォーム上で柔軟な実装が可能となる構造とする。

⑥FROG
Georgoudis
コスタリカ・TecApro Internacional
社

・ 安全性： 鍵データによって毎回異なる変換表を作成し、変換処理自体を変更することによって安全性を確保する。

・ 処理速度： 簡素な変換処理を採用することによって、高速処理を可能にする。

・ 鍵長とブロック長： 鍵長とブロック長の様々な組み合わせによる実装を可能にする。

・ 実装： IC カード、ATM、HDTV、B-ISDN 等様々なプラットフォームでの実装を可能にする。

⑦HPC
Schroeppel
米国・アリゾナ大学

・ 安全性：既存の攻撃法に対して十分な安全性を確保する。

・ 処理速度：64 bit の汎用 CPU を利用したソフトウェア実装において最高速度での暗号化・復号化処理を可能にする。

・ 実装面での柔軟性：任意の鍵長やブロック長で利用可能とし、様々なアプリケーションに柔軟に対応できるようにする。

⑧LOKI97
Brown
オーストラリア・Australian Defense
Force Academy

・ LOKI89 と LOKI91 を改良：LOKI89 や LOKI91 のアルゴリズムをベースとする。

・ 安全性： 差分解読法、線形解読法、関連鍵攻撃等既存の攻撃法に対して、十分な安全性を確保する。

⑨MAGENTA
Huber
ドイツ・Deutsche Telekom 社

・ アルゴリズムの構造：アバランシュ性等安全性の観点から望ましい性質を有する関数を利用して、簡素な構造とする。

・実装：ハードウェアとソフトウェアの両方で高速処理を可能にする。

⑩MARS
Zunic
米国・IBM 社

・ 安全性： 複数種類のラウンド関数を利用することで高い安全性を実現する。

・ 処理速度：32 bit 汎用 CPU を搭載したコンピューターにおけるソフトウェア実装において最も高速での処理を可能とする。

・ 分析が容易な構造： 安全性に関する分析が容易となるような変換手段を利用してアルゴリズムを構築する。

⑪RC6
Robshaw
米国・RSA Laboratories 社

・ 安全性： 既存の攻撃法に対して安全性を確保する。

・ 処理速度：32 bit データの乗算等 32 bit CPU によるソフトウェア実装において高速処理が可能な演算を組み合わせる。

・簡素な構造： 安全性に関する分析が容易となるように、アルゴリズムの構造をシンプルにする。



（別紙）

25

表 3  AES の候補として提案されているアルゴリズムの設計方針（2/2）
上段：名称

中段：代表提案者

下段：代表者の国名・所属名

各アルゴリズムの論文に明記されている設計方針

⑫RIJNDAEL
Daemen
ベルギー・Banksys 社

・ 安全性： 既存の攻撃法に対して十分な安全性を確保できる。

・ 実装： 様々なプラットホームにおいて実装可能にする。

・ 簡素な構造： 安全性に関する分析が容易となるように、アルゴリズムの構造をシンプルにする。

⑬SAFER+
Chen
米国・Cylink 社

・ 安全性：SAFER-K および SAFER-SK のアルゴリズムをベースに、既存の攻撃法に対して安全性を確保する。

・ 処理速度：シンプルなアルゴリズム構造により、様々な実装環境において高速処理を実現する。

⑭SERPENT
Anderson
イギリス・イスラエル・ノルウェー

・安全性： DES の S-box 等これまで研究の蓄積のある変換処理や構造を採用することで安全性評価を容易にし、Triple DES よりも高い安

全性を確保する。

・ 処理速度： bitslice implementation によって高速処理が可能な構造とする。

⑮TWOFISH
Schneier
米国・Counterpane Systems 社

・ 安全性： 安全性に対する信頼性を高めるために、これまで安全性に関する研究が十分行われている変換処理や構造を利用する。

・ 処理速度： 様々なプラットフォームにおいて高速処理が可能となるような構造を選択する。

・ 簡素な構造： 安全性に関する分析が容易となるように、ラウンド関数の構造をできるだけシンプルにする。
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表 4  AES の候補アルゴリズムの構造上の特徴（1/3）

名称 全体構造 鍵長（上段）、

ブロック長（下段）

データランダム化部

（拡大鍵でデータブロックを変換）

鍵スケジューリング部

（拡大鍵を生成）

①CAST-256 ・一般形 Feistel 構造を利用

・ データブロックを 4 つの 32 bit
サブブロックに分割して変換

・128, 192, 256 bit
・ 128 bit

3 種類の F 関数を利用。

・ 段数は 48
・ S-box（8 bit 入力、32 bit 出力）は 4 種類

データ変換部のアルゴリズムを利用

②CRYPTON ・ SPN 構造を利用

・ 並列処理が可能な構造

・ データブロックを 4 つの 32 bit
サブブロックに分割して変換

・ 可変（32 bit 毎に 64bit
から 256 bit まで利用

可能）

・ 128 bit

ラウンド関数には、換字変換（S-box）、bit 単位の転置変換、

byte 単位の転置変換、拡大鍵との排他的論理和（XOR）を連

続的に利用

・ 段数は 12
・ 4 つの S-box（32 bit 入出力）を利用

鍵（256 bit 未満の場合には不足 bit を

padding）から 52 個の 32 bit の拡大鍵

を生成

③DEAL ・ Feistel 構造を利用

・ データブロックを 2 つの 64 bit
サブブロックに分割

・128, 192, 256 bit
・128 bit

ラウンド関数には、F 関数と XOR を利用

・ F 関数には、DES のアルゴリズムを利用。

・ 段数は 6 段以上

鍵を 64 bit 単位に分割後、DES 暗号の

アルゴリズムを利用し、段数に等しい数

の 64 bit の拡大鍵を生成

④DFC ・ Feistel 構造を利用

・ 並列処理が可能な構造

・ データブロックを 2 つの 64 bit
サブブロックに分割して変換

・ 可変（上限は 256 bit）
・ 128 bit

ラウンド関数（2 種類）には、2^64 を法とする加算と乗算、

XOR、非線形変換を利用

・ 段数は 8 段

・ 非線形変換は変換表（6 bit 入力、32 bit 出力）を利用

鍵を padding によって 256 bit とし、4
段の Feistel 構造を有する変換部（XOR
等を利用）によって 128 bit 拡大鍵を 8
個生成

⑤E2 ・ Feistel 構造を利用

・ データブロックを 2 つの 64 bit
のサブブロックに分割して変換

・ データランダム化部の最初と最

後に、算術演算、byte 単位の転

置変換等が行われる

・ 128, 192, 256 bit
・ 128 bit

ラウンド関数には、F 関数と XOR を利用。ラウンド関数の

処理を簡素にする一方、安全性の観点から十分な段数を確

保。

・ 段数は 12
・ F 関数には、2-round SPN 構造を採用し、16 の S-box を

利用（10 項目の安全性評価基準を基に S-box を選択）

拡大鍵生成過程で byte 単位での転置変

換を行い、拡大鍵の一部から鍵の発見を

困難にしている。128 bit 拡大鍵が 16 個

生成される。

⑥FROG ・ 鍵から 3 種類の変換表を 8 組作

成。8 組の変換表は互いに異な

っており、1 組ずつがラウンド

関数 1 段の変換に利用される。

・ 各ラウンド関数の変換はすべて

異なっている。

・ 可変（40 bit～1,000
bit）

・ 可変（64 bit～1,024
bit）

ラウンド関数には3つの変換表を利用。データブロックをbyte
単位で、4 段階に分けて変換

・ 変換手順は「XOR→換字変換→XOR→XOR」であり、デ

ータブロックの byte 数だけ繰り返される

・ 段数は 8
・ 3 つの変換表はそれぞれ 8 組準備される

3 つの変換表が拡大鍵の役割を担ってい

る。変換表の大きさはブロック長に依

存。鍵から XOR、乱数による変換等を

利用して、変換表を生成。

⑦HPC ・ 暗号鍵のほかに、変換に利用す

る変数として SPICE と呼ばれ

る 256 bit データを利用

・ データブロックを 64 bit 単位の

word に分割して変換

・ 8 段のラウンド関数の最初と最

後に拡大鍵との XOR を実行

・ 可変

・ 可変

ラウンド関数には XOR、法 2^64 を法とする加算、引算、bit
シフトが多用されており、複雑な関数構造となっている

・ 段数は 8 段

任意の長さの鍵から、256 個の 64 bit 拡
大鍵を生成。乱数による初期値を基に

256 個の 64 bit データを生成した後、各

データと 64 bit ごとに分割した鍵との

XOR を計算して、拡大鍵生成が完了す

る
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表 4  AES の候補アルゴリズムの構造上の特徴（2/3）

名称 全体構造 鍵長（上段）、

ブロック長（下段）

データランダム化部

（拡大鍵でデータブロックを変換）

鍵スケジューリング部

（拡大鍵を生成）

⑧LOKI97 ・ Feistel 構造を利用

・ データブロックを 2 つの 64 bit
サブブロックに分割して変換

・ 各段のラウンド関数の変換を複

雑にする一方、段数を少なくし

て処理速度の低下を抑制

・128, 192, 256 bit
・128 bit

ラウンド関数には、F 関数と 2^64 を法とする加算を利用

・ F 関数（入出力 64 bit）には 2-round SPN 構造を利用。F
関数では、「拡大鍵を変数とする転置変換→拡大変換（64
→96 bit）→換字変換（2 種類 8 個の S-box＜13→8 bit お
よび 11→8 bit＞）→転置変換→換字変換（2 種類 8 個の S-
box）」という手順で変換

・ S-box は、非線形次数等 4 つの基準を基に生成

・ 段数は 16

鍵を 64 bit 単位に分割後、F 関数を用い

て 48 個の 64 bit の拡大鍵を生成

⑨MAGENTA ・ Feistel 構造を利用

・ 128 bit データブロックを 2 つ

の 64 bit サブブロックに分割し

て変換

・ 128, 192, 256 bit
・ 128 bit

ラウンド関数には、E 関数と XOR を利用。

・ E 関数（入出力 64 bit、通常のラウンド関数の F 関数に相

当）では、Fast Hadamard Transform (FHT)と呼ばれる

線形変換に、法 256 によるべき乗演算（f 関数と呼ばれる）

を中心とする非線形変換によって改良を加えた関数（T 関

数と呼ばれる）を採用。変換は 8 bit 単位で実行。

・ 段数は、鍵長 128、192 bit の場合は 6、256 bit の場合は 8

特別な変換はなく、64 bit 単位に分割し

た鍵をそのままデータランダム化部に入

力

⑩MARS ・ type-3 Feistel 構造を採用

・ データブロックを 4 つの 32 bit
サブブロックに分割して変換

・ データランダム化部の最初に拡

大鍵との加算、最後に拡大鍵と

の引算を実行

・ 可 変 （ 128 ～ 1,248
bit）

・128 bit

4 種類のラウンド関数(各 8 段)を利用。換字表（S-box）、XOR、

加算、乗算、データ依存型・非依存型 bit シフトを採用

・最初と最後の 8 段は S-box（入力 8 bit、出力 32 bit）とデ

ータ非依存型 bit シフトを中心に構成され、中間の 16 段

は、S-box（入力 9 bit、出力 32 bit）やデータ依存型 bit
シフトを含む E 関数（通常のラウンド関数の F 関数に相

当）によって構成されている。

・ S-box は、SHA-1 のアルゴリズムをもとに生成し、差分特

性や線形特性を考慮して選択。

・ 段数は 32

段数 7 の Feistel 構造を利用。転置変換

や XOR による変換に加え、生成した拡

大鍵に弱鍵がないことを検証するアルゴ

リズムを採用。32 bit 拡大鍵が 40 個生

成される。

⑪RC6 ・ 高速処理が可能な算術演算を中

心とする構造

・ データブロックを 4 つのサブブ

ロックに分割して変換

・可変（2,040 bit 以下）

・可変

ラウンド関数には、データ依存型 bit シフトのほか、2^w（w：

サブブロック長）加算、引算、乗算、XOR を利用

・段数は可変（20 段以上を推奨）

鍵から、2r+4 個のブロック長と同じ長

さの拡大鍵を生成（r：段数）

⑫RIJNDAEL ・ データは byte 単位で変換

・ データランダム化部の最初には

鍵ブロックとの加算が実行さ

れ、最終段では、換字変換、bit
シフト、XOR が実行される

・128,192,256 bit
・128,192,256 bit

ラウンド関数には、3 種類の変換部が存在し、線形変換層（bit
シフト等）、非線形変換層（S-box による換字変換）、拡大鍵

変換層（拡大鍵との XOR）を採用

・S-box には、2^8 を法とするべき乗剰余演算を利用

・ 段数はブロック長と鍵長に依存（10,12,14 段のいずれか）

鍵から、bit シフト変換と換字変換によ

って拡大鍵を生成。拡大鍵の長さはブロ

ック長に等しく、（r+1）個生成される（r
は段数）。
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表 4  AES の候補アルゴリズムの構造上の特徴（3/3）

名称 全体構造 鍵長（上段）、

ブロック長（下段）

データランダム化部

（拡大鍵でデータブロックを変換）

鍵スケジューリング部

（拡大鍵を生成）

⑬SAFER+ ・ 4 つの変換層から構成されるラ

ウンド関数を複数繰り返して暗

号化・復号化する構造を採用

・ サブブロックは 8 bit
・ ラウンド関数の最終段が終了

後、byte 単位での法 256 の乗

算と XOR による変換を配置

・ 128, 192, 256 bit
・ 128 bit

ラウンド関数は 4 種類の変換層によって構成。第 1 および第

3 層では 256 を法とする加算と XOR、第 2 層では指数関数

45Xmod 257 と対数関数 log45X、第 4 層では法 256 の乗算を

採用

・ 段数は鍵長に依存（鍵長と段数の対応：（128, 192, 256 bit）
→（8, 12, 16 段））

・ 変換処理は byte 単位で実行

・ 16×16 の行列を利用している点が従来の SAFER と異なる

鍵から、2r+1 個の 128 bit の拡大鍵を生

成（r：段数）。128 bit の乱数（bias と

呼ばれている）を利用して変換

・ SAFER-SK で利用されている鍵スケ

ジューリング部の構造を利用

⑭SERPENT ・ SPN 構造を採用

・ Bitslice implementation が可

能な構造を利用

・ データランダム化部の最初と最

後には転置変換を配置

・可変（上限 256 bit）
・128 bit

ラウンド関数は、拡大鍵との XOR、32 個の S-box（入出力 4
bit）、線形変換によって構成

・ S-box は 8 種類存在し、DES の S-box を利用して生成。

bitslice mode では、4 種類の 32 bit 入出力の S-box を利用。

・段数は 32

鍵を padding して 256 bit に拡張した

後、bit シフト、S-box を用いて 33 個

の 128 bit 拡大鍵を生成

⑮TWOFISH ・Feistel 構造を採用

・ データブロックを 4 つの 32 bit
サブブロックに分割して変換

・ データランダム化部の最初と最

後に拡大鍵との XOR を配置

・128,192,256 bit
・128 bit

ラウンド関数は XOR と F 関数から構成されており、F 関数

は bit シフト、g 関数（8 つの S-box による換字変換と線形変

換によって構成）、2^32 を法とする拡大鍵との加算によって

構成

・ S-box（8 bit 入出力）は 4 種類存在し、各々2 個ずつが利

用。

・ 線形変換には、32×32 bit の正方行列による積を利用

・ 段数は 16

ラウンド関数で利用した変換（g 関数）

を利用して、40 個の 32 bit 拡大鍵を生

成

（注）「XOR」は、排他的論理和を表す。
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表 5 アルゴリズムの構造に関する概念整理

アルゴリズム

の構造

データランダム化部：

鍵スケジューリング部から

入力された拡大鍵を利用し

て、平文ブロックの暗号化

や暗号文ブロックの復号化

を行う部分。一般的には、

初期変換、最終変換、ラウ

ンド関数といった変換手段

によって構成される。

ラウンド関数：

データの暗号化や復号化の

基本変換となる部分。排他

的論理和や加算などの複数

の変換手段が含まれる。通

常、データランダム化部に

は複数のラウンド関数が含

まれる。

鍵スケジューリング部：

鍵ブロックから、鍵スケジ

ューリング部に利用するた

めの拡大鍵を生成する部

分。

拡大鍵

ラ

ウ

ン

ド

関

数

鍵スケジューリング部

ラ

ウ

ン

ド

関

数

データランダム化部

初

期

変

換

最

終

変

換

平文

鍵

暗号文

＜一般的な共通鍵ブロック暗号の構造＞

ラウンド関数

や F 関数の

構造

Feistel（ type-1 Feistel）
構造：

2 つのデータブロック A, B
に対して、一方のデータブ

ロック B を F 関数と呼ば

れる非線形変換手段によっ

て変換し、他方のデータブ

ロック A を変換後のデー

タブロック B との排他的

論理和によって変換する。

変換後、2 つのデータブロ

ックの位置を入れ替える。

  例えば、DES や FEAL
などのラウンド関数に採用

されている。

type-3 Feistel 構造：

4 つのデータブロック（A,
B, C, D）のうち、1 つの

データブロック D をある

関数によって変換し、その

変換結果を用いて他の 3 つ

のデータブロックを排他的

論理和によって変換する。

変換後は、各データブロッ

クの転置変換を行い、（A,
B, C, D）→（D, A, B, C）
とする。

  例えば、MARS のラウ

ンド関数において利用され

ている。

一般形 Feistel 構造：

4 つのデータブロックを 4
つの関数でそれぞれ変換

し、変換後の各データブロ

ックを用いて他のデータブ

ロックを排他的論理和で変

換する。

  例えば、CAST-256 のラ

ウンド関数に利用されてい

る。

SPN 構造：

複数のデータブロックを換

字変換 (substitution)によ

って変換した後、転置変換

(permutation)によって変

換する。例えば、CRYPTON
等のラウンド関数に利用さ

れている。

  なお、転置変換の代わり

に、より一般的な線形変換

が利用される場合も、SPN
構造と呼ばれることがあ

る。このような例として、

SERPENT のラウンド関

数が挙げられる。

2-round SPN 構造：

各データブロックを「換字

変換→転置変換→換字変

換」の順番で変換する。例

えば、LOKI97 の F 関数

に利用されている。

  なお、転置変換の代わり

により一般的な線形変換が

利用されている場合も、2-
round SPN 構造と呼ばれ

ることがある。このような

例としては、E2 の F 関数

が挙げられる。

F 関数

：排他的論理和演算

         B   A

BA DC

関数

BAD C

関数

関数

関数

関数

  

換字 換字 換字

転置変換

換字 換字 換字

転置変換

換字 換字 換字
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表 6  AES の候補アルゴリズムの安全性に関する分析結果（1/2）
提案者による分析結果

名称 差分解読法 線形解読法 高階差分攻撃等その他

提案者以外による解読法に

関する研究成果

①CAST-256 「40 段の最大差分特性確率は 2^(-140)以下

であり十分な安全性を有している」と評価

・1 段の最大差分特性確率は 2^(-14)以下

「48 段の最大線形特性確率は 2^(-122)で
あり、十分な安全性を有している」との

評価

「高階差分攻撃や関連鍵攻撃等既存の

攻撃法は適用困難」との評価

―――

②CRYPTON 「8 段の最大差分特性確率は 2^(-160)であ

り、差分解読法に対して十分な安全性を有

している」との評価

・S-box の最大差分特性確率は、2^(-5)

「8 段の最大線形特性確率は 2^(-128)で
あり、線形解読法に対して十分な安全性

を有している」との評価

・S-box の最大線形特性確率は、2^(-4)

「高階差分攻撃に対しては、S-box の

非線形次数が 5 であり、4 段の非線形

次数が 5^4（> 128）となることから、

十分な安全性を有している」との評価

―――

③DEAL 「6 段の場合の選択平文攻撃には、2^70 個

以上の選択平文と 2^121 回の DES の暗号

化処理が必要となることから、適用困難。8
段の場合、全数探索法よりも効率的な解読

法は存在しない」との評価

――― 「弱鍵が発見されているものの、極め

て少数であり、実際の脅威とはならな

い」との評価

Lucks (1998)：「6 段で鍵長 192
bit の DEAL は、2^33 個の選

択平文と 2^145 の計算量によ

って解読可能」との評価

④DFC 「2^110 個以上の選択平文が必要であり、

適用困難」との評価

「2^92 個以上の既知平文が必要であり、

適用困難」との評価

「同一の鍵を 2^48 回以上の暗号化に

利用しないことが安全性を確保する上

で必要」との評価

―――

⑤E2 「9 段の最大差分特性確率は 2^(-140.34)で
あり、高い確率でみつかる差分特性は存在

せず、適用困難」との評価

・F 関数の最大差分特性確率は 2^(-23.39)
・S-box の最大差分特性確率は 2^(-4.67)

「9 段の最大線形特性確率は 2^(-131.52)
であり、効率的な線形特性は存在せず、

適用困難」との評価

・F関数の最大線形特性確率は 2^(-21.92)
・S-box の最大線形特性確率は 2^(-4.38)

「3 段以上で高階差分攻撃は適用困難

なほか、補間攻撃も適用困難」との評

価

・ S-box のブール多項式の最大次数は

7 以上（F 関数では 40 以上）

・ S-box の多項式表示における項数：

254 以上

・ S-box の差分線形確率：2^(-2.59)

―――

⑥FROG 「全数探索法よりも効率的な解読法はな

い」との評価

――― ――― Wagner 他 (1998)：「2^58 個

の選択平文により差分解読法で

解読できるほか、2^56 個の既

知平文により線形解読法で解読

できる」との評価

⑦HPC 「通常の差分解読法は適用困難」と評価す

る一方、「攻撃者にとって都合のよい SPICE
データを利用することによって解読を試み

る『選択 SPICE 攻撃』に対する安全性につ

いては未知数」としている

「線形解読法は適用困難」と評価 「暗号化の際に利用される中間データ

や拡大鍵の量を基に推定すると、解読

に成功するためには少なくとも 2^400
の暗号化処理が必要」と評価。

Coppersmith から、「SPICE
を安全に配送する方法について

何らの提案もなく、SPICE を

利用した攻撃法が成立する可能

性がある」と指摘。
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表 6  AES の候補アルゴリズムの安全性に関する分析結果（2/2）
提案者による分析結果

名称 差分解読法 線形解読法 高階差分攻撃等その他

提案者以外による解読法に

関する研究成果

⑧LOKI97 「ラウンド関数に加算が用いられているた

め、通常の差分特性確率を数学的に算出す

ることは困難」との評価

「最大線形特性確率は 14 段で 2^(-141)
であり、適用困難」との評価

・1 段の最大線形特性確率は 2^(-11)

――― Rijmen and Knudsen(1998)：
「2^56 個の選択平文あるいは

既知平文によって解読可能」

⑨MAGENTA 「E 関数（通常のラウンド関数の F 関数に

相当）の差分特性確率は、少なくとも 2^(-40)
であり、ラウンド関数の差分特性確率は DES
よりも小さくなっているとみられることか

ら適用困難」との評価

・ f 関数の差分特性確率は 2^(-5)以下

・ T 関数の差分特性確率は 2^(-20)以下

「E 関数の線形特性確率は約 2^(-29)以下

であることから、適用困難」との評価

・ f 関数の線形特性確率は約 0.6 以下

――― Biham 他（1998）：「2^64 個

の選択平文を入手すれば 2^64
回の暗号化処理で解読できるほ

か、2^33 の既知平文があれば

2^97 回の暗号化処理で解読可

能」

⑩MARS 「2^280 個以上の選択平文が必要であり、

適用困難」との評価

・ E 関数（通常のラウンド関数の F 関数に

相当）の差分特性確率は概ね 2^(-9)
・ 16 段の差分特性確率は概ね 2^(-240)

「2^128 個以上の既知平文が必要であ

り、適用困難」との評価

・4 段の線形特性確率は概ね 2^(-69)

「弱鍵は見つかっていないほか、光学

的暗号攻撃や故障利用暗号攻撃の適用

は困難」との評価

Saarinen (1998)：「鍵長 160 bit
では 2^16 の計算量で等価鍵が

みつかるほか、鍵長 1248 bit
では 2^32 の計算量でみつか

る」

⑪RC6 「18 段の最大差分特性確率は概ね 2^(-264)
であり、適用不可能」との評価

「18 段の RC6 に線形解読法を適用する

ためには、少なくとも 2^182 個の既知平

文が必要であり、適用不可能」との評価

「高階差分攻撃や弱鍵の発見に必要な

データを入手することは困難」と評価

―――

⑫RIJNDAEL 「8 段の最大差分特性確率は 2^(-350)であ

り、適用不可能」との評価

・ S-box の最大差分特性確率は 2^(-7)

「8 段の最大線形特性確率は 2^(-300)で
あり、適用不可能」との評価

・ S-box の最大線形特性確率は 2^(-6)

「補間攻撃や関連鍵攻撃に対して安全

であるとみられる」との評価

―――

⑬SAFER+ 「6 段以上の SAFER+に対して適用困難」

との評価

・ 5 段の差分特性をすべて調べた結果、差

分特性確率は 2^(-128)以下

「3 段以上の SAFER+に対して適用困

難」との評価

・ 2.5 段において、線形バイアスを有す

る入出力ペアが見つかっていない

「拡大鍵生成に乱数を利用しているこ

とから、弱鍵や関連鍵が発生する可能

性は低い」との評価

―――

⑭SERPENT 「6 段の最大差分特性確率が 2^(-58)以下で

あり、24 段の場合には 2^(-232)以下となる

ことから、適用困難」との評価

「24 段の最大線形特性確率は 2^(-109)以
下であることから、適用困難」との評価

「高階差分攻撃は適用困難」との評価

・S-box のブール多項式次数が 3 であ

ることから r 段後の出力データの次数

は 3^r（5 段で 243）

―――

⑮TWOFISH 「7 段の TWOFISH に対して、2^131 個の

選択平文が必要であることから、適用困難。

全数探索法よりも効率的な解読法は知られ

ていない」との評価

「12 段の TWOFISH に対して、2^121
個の既知平文が必要であることから、適

用困難」との評価

「S-box は高次の非線形性を有してい

ること等から、高階差分攻撃、補間攻

撃、関連鍵攻撃に対して高い安全性を

有している」との評価

―――
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表7  AESの候補として提案されているアルゴリズムの処理速度に関する分析結果（1/2）

C言語 アセンブリ JAV A 実装環境
Borland C++ 5.0 MSV C 5.0 その他 言語 JDK その他

①CAST-256 暗号化 14M 47M Borland C++： NIST指定

復号化 14M 47M アセンブリ言語： Pentium II 300MHz, WindowsNT4.0

鍵セットアップ <9090> <4130>

②CRYPTO N 暗号化 51M 62M MSV C 5.0： Pentium Pro 200MHz, 32MB RAM, Windows95

復号化 51M 62M アセンブリ言語： 詳細不明

鍵セットアップ <325> ―

③DEA L 暗号化 DESの1/6

復号化 DESの1/6

鍵セットアップ DESの1/7

④DFC 暗号化 34M C言語その他： Pentium Pro 200MHz

復号化 ―

鍵セットアップ ―

⑤E2 暗号化 36M 61M 11M Borland C++： NIST指定

復号化 36M 61M 11M アセンブリ言語： Pentium Pro 200MHz, 64MB RAM, Windows95

鍵セットアップ <2076> ― ― JAVA JDK： Pentium Pro 200MHz, 64MB RAM, Windows95

⑥FRO G 暗号化 10M C言語その他： Pentium 200MHz, 64MB RAM, Windows95

復号化 13M

鍵セットアップ <1960000>

⑦HPC 暗号化 7.3M C言語その他： Pentium 200MHz

復号化 7.3M

鍵セットアップ <140000>

⑧LO KI97 暗号化 6.1M MSV C： Pentium II 233 MHz, 64MB RAM, Windows95

復号化 6.3M

鍵セットアップ <4870>
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（注）

1. NIST が指定した実装環境は、CPU：Pentium Pro 200MHz、メモリー：64MB RAM、OS：Windows95 を搭載した IBM PC 互換機。プログラム言語は ANSI C（Borland C++ 5.0）
と JAVA（JDK 1.1）。

2. 表中の数値の単位は bps。鍵セットアップの数値（< >内の数値）の単位は clock cycle。
3. 暗号化および復号化は、鍵長 128 bit、ブロック長 128 bit のケースを想定。

4. 各計数は、第 1 回 AES 候補コンファレンス（1998 年 8 月 20～22 日）に発表された各資料に掲載されているもの。CAST-256、DEAL、HPC、SERPENT の計数は試算値で

あり、これら以外のアルゴリズムに関する計数は実測値である。

表7  AESの候補として提案されているアルゴリズムの処理速度に関する分析結果（2/2）
C言語 アセンブリ JAV A 実装環境

Borland C++ 5.0 MSV C 5.0 その他 言語 JDK その他

⑨M A G ENTA 暗号化 1.1M C言語その他： Pentium Pro 200MHz

復号化 1.1M

鍵セットアップ <7100>

⑩M A RS 暗号化 28M 85M 15M Borland C++： NIST指定

復号化 28M 85M 17M C言語その他： PowerPC 604e, C Set ++3.1.1

鍵セットアップ <9200> <2050> <1760> JAVA JDK： NIST指定

⑪RC6 暗号化 42M 101M 1.6M C言語その他： Pentium II 266MHz, 32MB RAM, Windows95

（20段） 復号化 45M 101M 1.6M JAVA JDK： Pentium Pro 180MHz, 64MB RAM, WindowsNT 4.0

鍵セットアップ <4710> ― <107000> アセンブリ言語： Pentium II 266MHz, 32MB RAM, Windows95

⑫RIJN D A EL 暗号化 27M 80M 1.1M C言語その他： Pentium 200MHz, Linux

復号化 27M 80M 1.1M JAVAその他： Pentium 200MHz, Linux

鍵セットアップ <2100> ― ― アセンブリ言語： Pentium 200MHz, Linux

⑬SAFER+ 暗号化 12M C言語その他： Pentium 200MHz, 64MB RAM, Windows95

復号化 12M

鍵セットアップ <15342>

⑭SERPEN T 暗号化 15M 583K Borland C++： NIST指定

復号化 15M 583K JAVA JDK： NIST指定

鍵セットアップ ― ―

⑮TW O FISH 暗号化 40M 43M 90M Borland C++： NIST指定

復号化 40M 43M 90M MSV C： Pentium Pro 200MHz, 64MB RAM, Windows95

鍵セットアップ <10300> <8000> <12700> アセンブリ言語： Pentium Pro 200MHz, 64MB RAM, Windows95


