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要　旨

インターネットの急速な普及等に伴い、オープンなネットワーク上でやり
取りされるデータを秘匿したり、改ざんを防止したりする技術として、暗号
技術の重要性が高まっている。公開鍵暗号は、暗号鍵と復号鍵が異なる暗号
方式であり、金融分野においても、共通鍵暗号用の鍵配送やディジタル署名
生成等に利用されている。但し、これまでに実用化されてきた RSA 暗号な
どの公開鍵暗号方式は、その安全性が厳密な意味で証明されたものではない
という問題があった。
こうした中、NTT情報通信研究所の岡本龍明と内山成憲は、1998年 4月
に、新しい公開鍵暗号方式 EPOC（Efficient Probabilistic Public-Key
Encryption）を発表した。EPOC は、安全性の証明と実用性を両立させた
公開鍵暗号方式である。EPOCは、その暗号文を解読するためには素因数分
解問題を解く以外に方法がないことが数学的に証明されているほか、暗号化
や復号化に必要な計算量が RSA 暗号と同程度であり、実用性も高い。この
ため、EPOCは、画期的な暗号方式として暗号研究者の間で注目を集めてい
る。

 本稿では、EPOCの暗号化・復号化のアルゴリズムを説明するとともに、
その背後にある数学理論について簡単な解説を行う。また、EPOCの安全性
が素因数分解問題の困難性と同等であることの証明について説明する。
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1.  はじめに

 公開鍵暗号は、暗号化に用いられる鍵と復号化に用いられる鍵が異なる暗号方式であ

り、暗号化の鍵を「公開鍵」として公開する一方、復号化の鍵を「秘密鍵」として秘密

にすることで、予め通信相手と鍵を秘密に交換することなく暗号通信を行うことが可能

となる。公開鍵暗号は、金融分野においても、共通鍵暗号用の鍵配送やディジタル署名

生成等に利用されている。

公開鍵暗号方式に関する研究は、1976年に Diffieと Hellmanによって公開鍵暗号の

原理が最初に発表されて以来、多くの暗号研究者によって行われており、様々な暗号方

式が提案されると同時に、それらの暗号方式の安全性や処理速度に関する研究が進めら

れてきた。例えば、素因数分解問題1の困難性に依拠している RSA 暗号2は、1978 年に

発表された後、現在まで公開鍵の素因数分解を行うよりも効率的な解読法が発見されて

いない。このため、RSA暗号は安全性に関して高い信頼を得ており、公開鍵暗号方式の

デファクトスタンダードとして実用化されている。もっとも、RSA暗号の安全性が素因

数分解問題の困難性と同等であることは数学的には証明されていないため、より効率的

な解読法が存在する可能性は否定できない。離散対数問題3の困難性に依拠した代表的な

暗号方式としては ElGamal 暗号4が挙げられるが、この暗号方式も安全性が離散対数問

題の困難性と同等であることが証明されていない。一方、安全性が数学的に証明されて

いる暗号方式もいくつか提案されてはいるものの、暗号化・復号化に必要な計算量が増

加する等の理由から、いずれも実用化には問題が残されていた。

                                                  
1 素因数分解問題：所与の合成数 n（例えば n = pq、ただし pと qは素数）を pと qに分解す
る問題。pと qのいずれも十分大きい場合、nから pと qを求めることは計算量的に困難*と考
えられている。

*計算量的に困難であるとは、その計算が理論的には可能であるが、実行するには計算量が
莫大であり膨大な費用と時間を要することから、事実上不可能であることを意味する。

2 RSA暗号：3人の暗号学者 Rivest、Shamir、Adlemanによって開発された最初の公開鍵暗号
方式。RSA暗号を利用する場合、素数 pと qを生成し、n=pqとなる合成数 n、lcm(p-1,q-1)と
互いに素な整数 e、ed mod lcm(p-1,q-1) =1を満足する整数 dを計算する。公開鍵は eと n、秘
密鍵は d（または pと q）となる。Mを平文、Cを暗号文とすると、暗号化は C = Me mod nと
いう計算によって行われ、復号化はM= Cd mod nという計算によって行われる。
3 離散対数問題：所与の整数 y、素数 p、pと互いに素な剰余類群 *)/( ΖΖ p の原始元 a（剰余類

群や原始元については補論参照）に対し、 pay x mod= を満足する整数 xを導出する問題。p

と aが十分に大きい場合、xを求めることは計算量的に困難と考えられている。
4 ElGamal暗号：1982年に ElGamalによって提案された、離散対数問題の困難性に基づく初
めての公開鍵暗号方式。ElGamal暗号は守秘専用の暗号方式であり、ディジタル署名用のアル
ゴリズムは ElGamal 署名方式として別に提案されている。ElGamal 暗号を利用する場合、素

数 pを生成し、pと互いに素な剰余類群 *)/( ΖΖ p の原始元αを求める。次に秘密鍵となる乱数
xを選び、y=α x mod pを計算する。公開鍵は y、p、αである。平文をMとすると、暗号化は、
C1=α k mod p（kは乱数）、C2=Myk mod pという計算によって実行され、2組の暗号文 C1と
C2が生成される。一方、復号化は、M=(C2/C1x) mod pという計算によって行われる。
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こうした中、1998 年 4 月に、NTT 情報通信研究所の岡本龍明と内山成憲によって、

公開鍵暗号方式 EPOC（Efficient Probabilistic Public-Key Encryption）が発表された。

本稿では、EPOCの暗号化・復号化アルゴリズムを説明するとともに、その背後にある

数学理論について簡単な解説を行う。また、EPOCの安全性が素因数分解問題の困難性

と同等であることの証明について説明する。

2.  EPOCの主な特徴点

EPOCは、①証明付きの安全性、②高い実用性、③確率暗号、④守秘目的の暗号方式、

という特徴を有している。各特徴点を説明すると、以下の通り。

①証明付きの安全性

公開鍵暗号においては、「暗号文と公開鍵から暗号が解読されてしまうことがない」
という意味での安全性が必要となる。EPOC は、この意味での安全性が素因数分解問
題の困難性と同等であり、「暗号を解読するためには素因数分解問題を解く以外に方法
はない」ことが数学的に証明されている（証明の概要は後述）。

EPOCでは、暗号文全体の解読（完全解読と呼ばれる）だけでなく、平文の任意の 1 bit

を入手する（部分解読と呼ばれる）難しさも素因数分解問題の困難性と同等であることが
証明されている。

EPOCの安全性は素因数分解問題の困難性と同等であることが証明されているため、合
成数 n の素因数分解がどの程度困難かが重要となる。これまで様々な素因数分解の解法
が提案されているが、合成数 nのサイズ5のみに依存する解法の中で最高速といわれてい
るのが「数体ふるい法」と呼ばれる解法である。「数体ふるい法」を用いた素因数分解に
よる攻撃への安全性という観点からは、EPOCと RSA暗号において同じサイズの公開鍵
nを利用した場合、EPOCも RSA暗号もその安全性に違いはないことになる6（EPOCの
場合、素因数分解以外の解読法が存在しないことが証明されている一方、RSA 暗号の場
合には証明が存在しないため、EPOC の方がより高い安全性を有していると言うことが
できる）。

                                                  
5 データのサイズは、一般的には bit数（2進法で表したときの桁数）で示される。例えば、10
進法における 175は、2進法で表すと 10101111（175 = 1×27 +0×26 +1×25 +0×24 +１×23 +
１×22 +1×21 +1×20）となり、サイズは 8 bitとなる。
6 EPOCの合成数 nは qpn 2= という形になっており、RSA暗号で用いられる合成数（n=pq）
よりも素因数の数が 1 つ多くなっている。このため、同じサイズの合成数を利用する場合に、
EPOCの素因数のサイズが RSA暗号の素因数のサイズよりも小さくなり、素因数が小さい場合
に有効な解法として知られている「楕円曲線法」の有効性が高まる可能性もある。しかし、合
成数 nを 1,024 bit程度に設定した場合、EPOCで利用される素因数 pと qのサイズは約 340 bit
（pと qのサイズは等しく設定されることから、いずれも 1,024 bit÷3≒340 bit）となり、こ
の程度の素因数のサイズであれば「楕円曲線法」よりも「数体ふるい法」の方が高速となる。



3

②高い実用性

EPOCの暗号化・復号化処理に必要な計算量は RSA暗号と同程度であり、高い実用
性を有している。これまでに提案されている公開鍵暗号方式の中には、安全性が数学的
に証明されている方式もいくつか存在するが、暗号化・復号化処理に必要な計算量や記
憶容量が嵩張ること、証明に必要な仮定が非現実的であること等から、実用化の面で問
題が残されていた7。

EPOC によって暗号化が可能な平文のサイズは、RSA 暗号の平文サイズの約 3 分の 1

であるものの、公開鍵暗号は鍵配送のような比較的サイズの小さいデータの暗号化に利用
されるケースが多いため、EPOC の平文サイズに関する制限は大きな欠点にはならない
とみられている。

③確率暗号

RSA 暗号等、同一の平文を同一の鍵で暗号化すると必ず同一の暗号文が生成される
「確定暗号」とは異なり、EPOC は、暗号化の際に毎回異なる乱数を利用するため、
毎回異なる暗号文が生成される。このような暗号方式は「確率暗号」と呼ばれている。

④守秘目的の暗号方式

EPOCは守秘目的のみ利用可能であり、ディジタル署名としては利用できない。

以上の主な特徴点について、EPOCと他の公開鍵暗号方式を比較すると、表 1の通り。

表 1  EPOCと既存の主要な公開鍵暗号方式の比較

暗号方式 安全性の根拠と
なる数学的問題

安全性
の証明

確率/確定暗号 用途

EPOC 素因数分解問題 あり 確率暗号 守秘専用
RSA暗号 素因数分解問題 なし 確定暗号 守秘・

ディジタル署名
ElGamal暗号 離散対数問題 なし 確率暗号 守秘専用

                                                  
7 暗号の安全性を数学的に証明する研究の端緒となった方式は、1979年に提案された Rabin暗
号であり、完全解読の困難性が素因数分解問題の困難性と同等であることが証明されている。
しかし、部分解読の困難性が素因数分解問題の困難性と同等であることは証明されていない。
これに対して、1982年に Goldwasser and Micaliによって提案された暗号方式では、一定の仮
定の下で、部分解読の困難性が素因数分解問題の困難性と同等であることが証明されている。
しかし、この方式では、平文を 1 bit単位でしか暗号化・復号化できないため、必要となる計算
量が非常に多くなり、実用的な方式ではない。
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3.  EPOCの暗号化・復号化アルゴリズム

EPOC は、2 つの素数 p と q を秘密鍵とし、合成数 qpn 2= と正整数 g を公開鍵とす

る暗号方式である（表 2参照）。ただし、gは、nと互いに素な剰余類群 *)/( ΖΖ n の元で

ある8。

表 2  EPOCの秘密鍵・公開鍵と暗号化・復号化アルゴリズム

秘密鍵

素数 pと q
 暗号化

ｱﾙｺﾞﾘｽﾞﾑ

ngC nrm mod+=
ただし、Ｃ：暗号文
       m：平文（ pm <<0 ）

r：乱数（ nr <<0 ）

公開鍵

正整数 n、g

 ただし、 qpn 2=
 *)/( nZZg ∈

復号化
ｱﾙｺﾞﾘｽﾞﾑ

p
gL

CL
m

p

p mod
)(

)(
=

ただし、 21 modpCC p
p

−=

 21 modpgg p
p

−=
 pxxL /)1()( −=

EPOC では、暗号化演算が *)/( ΖΖ n で行われる一方、復号化の際には、まず g と暗号

文 Cをmod p2の演算と（p-1）のべき乗演算によって変換し、 *2 )/( ΖΖ p の部分群Γに

落とし込んだ後に復号化演算が行われる（図 1参照）9。復号化演算をΓにおいて行うこ
とで、離散対数問題を効率的に解くことが可能になる。

C =gm+nr mod ng (∈(Z/nZ)*)

図 1  暗号化と復号化の流れ（概念図）

(Z/nZ)*
平文m、乱数 r

mod p2

復号化

暗号化

������������������������������������������������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������������������������������������������������

部分群Γ

平文m

暗号文 C

 C mod p2g mod p2

(Z/p2Z)*
mod p2

 p-1乗
 p-1乗

 Cp =Cp-1 mod p2L(Cp)/L(gp) gp =gp-1 mod p2

                                                  
8 剰余類群については、補論（1）を参照。
9 部分群Γについては、補論（2）を参照。
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（1）暗号化アルゴリズム
平文をmとする。ただし、mは pよりも小さい数値である必要がある。また、乱数

)/( ΖΖ∈ nr を生成する（ r には毎回異なる値が生成される）。暗号文 C は、

ngC nrm mod+= という計算によって生成される。

（2）復号化アルゴリズム
まず、暗号文 C を mod p2 の演算と（p-1）のべき乗演算によって変換し、

21 modpCC p
p

−= を計算する。この結果、暗号文 C は、Гの元 pC に変換される10。

また、gにも同様の変換を行い、Гの元 21 modpgg p
p

−= を計算する11。

次に、Гの元 x に対し、フェルマー商を求める関数 )(xL を用いて離散対数問題を解

                                                  
10 pC がΓの元となることを示すには、 1mod =pCp が成立することを示せばよい。定義によ

り、 21 modpCC p
p

−= であるから、

ppCpC p
p mod)mod(mod 21−=

となり、p2で割った余りを更に pで割った余りは、最初から pで割った余りに等しくなるため、

pCpC p
p modmod 1−=

となる。次に、暗号文の定義式 ngC nrm mod+= を代入すると、

pngpC pnrm
p mod)mod(mod 1−+=

であり、n=p2qで割った余りを更に pで割った余りは、最初から pで割った余りに等しくなる
ため、

ppgpC pnrm
p mod)mod(mod 1−+=

 pg pnrm mod)1)(( −+=
 ppg nrmp mod)mod( 1 +−=

となる。ここで、 gは *)/( ΖΖ n の元であることから pと互いに素であるため、フェルマーの

小定理†により、 1mod1 =− pg p が成立する。これを代入すると、

1mod =pCp

が成り立つ。したがって、 pC がΓの元となることが示された。

†フェルマーの小定理：素数 p の下で、p と互いに素な関係にある任意の整数 a に対し、

1mod1 =− pap が成立する。

11
pg がΓの元となることを示すには、 1mod =pgp が成立することを示せばよい。定義によ

り、 21 modpgg p
p

−= を代入すると、

ppgpg p
p mod)mod(mod 21−=

となり、p2で割った余りを更に pで割った余りは、最初から pで割った余りに等しくなるため、

pgpg p
p modmod 1−=

が成立する。フェルマーの小定理により、 1mod1 =− pg p が成立することから、

1mod =pgp が成り立つ。
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く 12。最初に、 )( pgL と )( pCL を計算する。 1mod =pgp であることから、

dpg p += 1 （dは整数）と表される。したがって、

d
p

dp
gL p =−+= 1)1(

)(

一方、 pC は、

  21 modpCC p
p

−=

であり、暗号文の定義式 ngC nrm mod+= を代入すると、

( ) 21
modmod pngC

pnrm
p

−+=
となる。nで割った余りをさらに p2で割った余りは、最初から p2で割った余りに等し
くなることから、

( ) 212 modmod ppgC
pnrm

p

−+=
2)1)(( modpg pnrm −+=

221 mod)mod( ppg nrmp +−=
であり、 21 modpgg p

p
−= であるから、

2modpgC nrm
pp

+=
が成立する。 dpg p += 1 を代入すると、

2mod)1( pdpC nrm
p

++=

であり、 nrmdp ++ )1( の項を展開し、p2の項を括り出すと、その項はゼロになるため、

2222 mod
2

)1)((
)(1 pdpd

nrmnrm
pnrmdpC nrmnrm

p 













 ++−+++++= +−+L

 2mod)(1 pnrmdp ++=
となる。n=p2qであることから、nr mod p2 = 0となるため、

2mod1 pdpmCp +=
が成立する。この結果を用いて )( pCL を計算すると、

2
2

mod
1)mod1(

)( pdm
p

pdpm
CL p =−+=

となる。以上の )( pCL と )( pgL の計算結果より、m < pであるから、

mpmp
d

pdm
p

gL

CL

p

p === modmod
mod

mod
)(

)( 2

が成立し、平文mが得られる。このように、異なる乱数 rによって同一の平文mを何

度も暗号化した場合、毎回異なる暗号文 C が生成されるものの、復号化の際には、常

に同一の平文が得られる仕組みとなっている。

                                                  
12 フェルマー商や関数 L(x)については、補論（3）を参照。
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5.  EPOCの安全性に関する証明
EPOC の安全性は、以下の定理によって素因数分解問題の困難性と同等であることが

証明されている。

  EPOC の暗号文を解読することが困難であるのは、素因数分解問題を解くことが困難

であるとき、かつそのときに限る。

（1）「EPOCの暗号文を解読することが困難であるならば、素因数分解問題を解くことは

困難である」の証明

（証明）

本命題の対偶である、「素因数分解問題を解くことが困難ではないならば、EPOCの暗

号文を解読することは困難ではない」という命題を証明する。

EPOCの公開鍵 n、gと暗号文 Cが与えられると、「素因数分解問題を解くことが困難

ではない」との仮定により、 qpn 2= を素因数分解することができるので、pと qを知る

ことができる。これらを用いると、EPOCの通常の復号化手順（3.（2）を参照）によっ

て暗号文 Cから平文mを復号化できる。したがって、EPOCの暗号文を解読可能である

ことが示された。

（証明終わり）

（2）「素因数分解問題を解くことが困難であるならば、EPOCの暗号文を解読することは

困難である」の証明

（証明）

本命題の対偶である、「EPOCの暗号文を解読することが困難ではないならば、素因

数分解問題を解くことは困難ではない」という命題を証明する。証明の手順は以下の通

り。

① EPOC の暗号文を解読することが困難ではないとの仮定により、公開鍵 n、g と

EPOCの暗号文 Cが与えられたときに、Cに対応する平文mを効率的に求めること

が可能である。

②正整数 )/( ΖΖ∈ nz を任意に選ぶ。

③ zから ngC z mod= を計算し、C を EPOC の暗号文と見立てて、暗号文 C に対応

する平文mを求める。（∵①より）

④ mz− は pの倍数となる一方、nの倍数になる確率はほぼゼロに等しくなる。

＜定理＞
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⑤ mz− と nの最大公約数をユークリッドの互除法13によって効率的に求める。

⑥ mz− と nの最大公約数から nの素因数 pと qを求めることができる。

これらの手順の中で、④と⑥が証明されれば、最初の命題の対偶は証明される。以下

では、④と⑥の命題を証明する。

（i）④の命題の証明

＜証明＞

まず、「 mz− は pの倍数となる」ことを示す。

暗号文 Cを EPOCの復号化手順によって変換すると平文mが得られることから、

p
gL

CL
m

p

p mod
)(

)(
=

が成立する（ただし、定義により、 21 modpgg p
p

−= 、 21 modpCC p
p

−= ）。 pg

はΓの元であり、定義から 1mod =pgp が成立するため、 pg は、ある正整数 d が

存在して、 dpgp +=1 と表される。一方、 21 modpCC p
p

−= に ngC z mod= を代

入して変形すると、
21 mod)mod( pngC pz

p
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221 mod)mod( ppg zp−=
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となり、 dpgp +=1 を代入すると、
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2mod1 pdpzCp +=
が成立する。これらの計算結果を利用して、 )( pCL と )( pgL を計算すると、

2
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gL p =−+= 1)1(
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13 ユークリッドの互除法：2つの整数の最大公約数を求めるアルゴリズム。例えば、210と 18
の最大公約数を求める場合、次のような手順となる。① 210を 18で割って余り 12を得る、②
18を 12で割って余り 6を得る、③ 12を 6で割ると余りは 0となる、④割り切れたときの割る
数 6が最大公約数となる。このように、最初に 2つの数のうち大きい方の数を小さい方の数で
割り、もし余りが 0でなければ割る数を余りで割る。この計算を余りが 0となるまで繰り返し、
余りが 0 となったときの割る数が求める最大公約数となる。この手順を用いれば、計算の対象
となる数が大きくなっても、効率的に最大公約数が計算できることが知られている。
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となり、

pzppzp
d

pdz
p

gL

CL

p

p modmod)mod(mod
mod

mod
)(
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===

が成立する。したがって、 mpz =mod が成り立ち、 mz− が pの倍数となる。

続いて、「 mz− が nの倍数になる確率はほぼゼロに等しくなる」ことを示す。

pと qのサイズを kとすると、n = p2qのサイズは 3kとなる。zは、n以下の正

整数から任意に選ばれた数であるから、 kz 320 << の値をとることになる。一方、

mは pよりも小さい値とされているため、 km 20 << である。
z と m はともに n より小さいため、 nmz mod)( − がゼロになるのは mz = とな

る場合のみであり、その確率は )2/1()22( 23 kkk = である。ところで、EPOC の実

装に際しては、pと qのサイズを 340 bit程度とし、nのサイズは 1,024 bitとする

ことが多いため、この確率は )2/1()2/1( 6802 =k となり、ほぼゼロに等しくなる。

＜証明終わり＞

（ii）⑥の命題の証明

＜証明＞

mz− が p の倍数となる一方、n の倍数となる確率がほぼゼロとなることから、

ある正整数αの下で pmz α=− が成立し、 mz− と nの最大公約数は p、p2、pqの

いずれかとなる。具体的には、

（ケース 1）αが pの倍数であり、かつ qの倍数でない場合、最大公約数は 2p 。
（ケース 2）αが qの倍数であり、かつ pの倍数でない場合、最大公約数は pq。
（ケース 3）αが pの倍数でもなく、qの倍数でもない場合、最大公約数は p。

このようにして求めた最大公約数で nを割ることによって、素因数 pと qの両方
を求めることができる。つまり、

（ケース 1） q
p

n =
2

であり、最大公約数の平方根によって pを計算可能。

（ケース 2） p
pq

n = であり、最大公約数を pで割ることで qを計算可能。

（ケース 3）最大公約数の平方を計算し、 q
p

n =
2

によって qを計算可能。

＜証明終わり＞

以上により、④と⑥が示され、最初の命題の対偶が証明された。

（証明終わり）
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5.  EPOCを利用する際の留意点

EPOC を利用する際には、暗号文の受信者は、暗号文を復号化した平文を送信者に不

用意に返信しないように注意する必要がある。第 4 節の「素因数分解問題を解くことが

困難であるならば、EPOC の暗号文を解読することは困難である」という命題の証明に

あるように、攻撃者が EPOCの任意の暗号文に対する平文を入手可能な場合には、攻撃

者は次のような攻撃によって秘密鍵 pと qを入手することができるからである。

①攻撃者は、任意の )/( nZZz∈ を用いて ngC z mod= を計算する。

②攻撃者は、Cを暗号文として攻撃対象の受信者に送付する。

③攻撃対象の受信者は、暗号文 C を通常の EPOC の復号化演算によって平文 m に復

号化し、攻撃者に送付する。

④攻撃者は、入手したmから z-mを計算し、z-mと nの最大公約数を計算することで

公開鍵 nの素因数 pと qを効率的に計算することができる。

図 2  EPOCを鍵配送に利用する際の選択暗号文攻撃

X（攻撃者）
 秘密鍵（p’,q’）
 公開鍵（n’,g’）

① 任意の z∈(Z/nZ)
を選び、Y の公開鍵
を用いて、
 C = gz mod nを計算

Y（攻撃対象者）
 秘密鍵（p,q）
 公開鍵（n,g）

② C = gz mod nを送信
③自分の秘密鍵を用
いて C に対応する m
を復号化

④ X の公開鍵を利用
して、
C’=(g’)m+n’r mod n’を
計算

⑥自分の秘密鍵を利
用して m を復号化
し、 z-m と n の最大
公約数を計算するこ
とで、Y の秘密鍵 p
と qを計算

⑤C’=(g’)m+n’r mod n’を送信

このような攻撃は選択暗号文攻撃14と呼ばれている。例えば、EPOCを、暗号通信者 X、

Yの間でのセッション鍵の配送に利用する場合を考える。Xは、セッション鍵 mを生成

し、通常の EPOC の暗号化・復号化手順を用いて Y の公開鍵によって m を暗号化して

                                                  
14 選択暗号文攻撃：「攻撃者が、任意に選んだ暗号文を攻撃対象の受信者に復号させ、復号化
によって得られた情報（平文等）を利用することが可能」という場合の攻撃方法。本攻撃は、
一般には成立し難いが、公開鍵暗号方式に対して最も強力な攻撃方法とされており、この攻撃
に対しても安全であることが望ましいと考えられている。
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送信し、Yは自分の秘密鍵で Cをmに復号化する。ここで、仮に、Yが確認のためにm

をそのまま Xの公開鍵で再び暗号化して送信する、という運用を行っていたとしよう（通

常の鍵交換ではこのような返送は行われない）。このとき、Xが、正当なmを暗号化した

数値の代わりに、任意の )/( nZZz∈ を用いて ngC z mod= を計算し、Cを受信者に送

った場合には、Xは上記の攻撃法によって Yの秘密鍵 pと qを知ることができる（図 2

参照）。通常セッション鍵mとして乱数が利用されることから、Yは、復号化した結果得

られるmが正当かどうかを判別することは不可能である。

このような攻撃を防止するためには、平文に冗長性をもたせ、平文として送信されたデ

ータが正当な暗号化手順に基づいて計算されているか否かを検証し、正当な手順によっ

て計算されていないとみられる場合には、平文に関する情報を一切漏らさないようにす

る必要がある。こうした観点から改良された暗号化・復号化アルゴリズムとして、以下

の 2つが提案されている。

＜方式 A＞

暗号化：平文Mのハッシュ値 H(M)（Hはハッシュ関数）を計算した上で、Mと H(M)

を結合してM’=(M‖H(M))とし、M’を通常の平文として暗号化を行う。暗号文

Cは ngngC nrMHMnrM modmod ))(||(' ++ == となる。

復号化：通常の復号化演算でM’を計算し、M’からMと H(M)を得る。次に、Mをハッ

シュ関数 H で変換して H(M)を計算し、M'から入手した H(M)と比較する。両

者が一致する場合にはMを正当な平文とするが、一致しない場合には、Cを不

正な暗号文とみなして受け付けない。

＜方式 B＞

暗号化：平文Mと乱数 Rを結合してM’=(M‖R)を生成し、M’のハッシュ値 r’ = H(M’)

を計算する。M’を通常の平文、r’を通常の乱数として暗号化を行う。暗号文 C

は、 ngngC RMnHRMnrM modmod )||()||('' ++ == となる。

復号化：通常の復号化演算によってM’を計算し、Mと Rを得る。M’から r’を計算し、

上記の暗号化演算によって再び暗号文 C’を生成して、C’と Cを比較する。両者

が一致する場合にはMを正当な平文とするが、一致しない場合には、Cを不正

な暗号文とみなして受け付けない。

上記のいずれの方式においても、平文として暗号化されるデータには、平文のハッシュ

関数あるいは乱数が結合され、冗長性を有している。攻撃者が任意の z で暗号文 C を生

成して攻撃対象の受信者に送付したとしても、復号化における検証が成功する確率はい

ずれも極めて小さい。攻撃対象となった受信者は、復号化における検証が成功しない場

合には暗号文 C を不正な暗号文として扱い、例えば上記の例におけるセッション鍵の返

送を行わないようにすれば、攻撃者は平文Mに関する情報を入手できなくなる。
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6.  おわりに

本稿では、公開鍵暗号方式 EPOC の特徴と暗号化・復号化アルゴリズムの構造、安全

性に関する証明の概要について紹介した。EPOC は安全性の証明と効率性を両立させた

画期的な暗号方式であり、有力な公開鍵暗号方式として今後様々な分野で実用化が進め

られる可能性がある。このため、引き続き、今後の EPOCに関連する研究や実装動向に

ついてフォローしていく必要があろう。

以   上
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補論  EPOCの暗号化・復号化アルゴリズムに利用されている数学理論

EPOCのアルゴリズムのポイントは、素数 p2と互いに素な剰余類群 *2 )/( ΖΖ p  の部分群

Γを利用することによって、復号化の際に離散対数問題を効率的に解くことを可能にした

点である。以下では、剰余類群について説明した後、Γの群構造を説明し、Γ上での離散

対数問題の解法を説明する。

（1）剰余類群

剰余類は、ある正整数 X を法とする剰余の集合のことであり、{ }1,...,2,1,0 −X と表さ

れる。例えば、8に対する剰余類は{ }7,6,5,4,3,2,1,0 となる。

剰余類群は、ある定義された演算に関して閉じている剰余類のうち、以下の 3 つの性

質を満足するものを指す（剰余類を G、定義された演算を*で表す）。

①結合法則が成立する（任意の元 a, b, c G∈ に対し、(a*b)*c = a*(b*c)が成立する）。

②単位元が存在する（任意の元 a G∈ に対し、a*e = e*a =aを満足する元 eが存在する）。

③逆元が存在する（任意の元 a G∈ と単位元 eに対し、a*b = b*a = eを満足する元 bが

存在する）。

一方、素数 p を法とし、演算として乗法が定義されている剰余類群 *)/( ΖΖ p

{ }1,...,3,2,1 −= p の任意の元 aをとり、 *)/( ΖΖ p の各元でべき乗した後、法 pの剰余を

とり、集合 { }papapapa p mod,...,mod,mod,mod 1321 − を計算する。この集合が

{ }1,...,3,2,1 −p と一致する場合、元 aは *)/( ΖΖ p の原始元と呼ばれる。

【数値例】

法 5 の剰余類{ }4,3,2,1,0 は、加法が定義されることによって群となり、この群は

)5/( ΖΖ と表される（表参照）。 )5/( ΖΖ の単位元は 0であり、{ }4,3,2,1,0 の各元に対する

逆元はそれぞれ{ }1,2,3,4,0 となる。

また、法 5と互いに素な剰余類{ }4,3,2,1 は、乗法が定義されることによって群となり、

この群は *)5/( ΖΖ と表される。単位元は 1 であり、{ }4,3,2,1 の各元に対する逆元はそれ

ぞれ { }4,2,3,1 となる。原始元を調べると、まず 2 については、 25mod21 = 、

45mod22 = 、 35mod23 = 、 15mod24 = となり、{ }4,3,2,1 と一致することから、2 が

原始元であることがわかる。また、3 については、 35mod31 = 、 45mod32 = 、

25mod33 = 、 15mod34 = となることから、3 も原始元となる。一方、4 について同様

に調べると、 45mod41 = 、 15mod42 = 、 45mod43 = 、 15mod44 = となり、

{ }4,3,2,1 と一致しないことから、4は原始元とはならない。以上より、 *)5/( ΖΖ の原始元

は 2と 3である。
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表  剰余類群の演算

     (i) )5/( ΖΖ 上の元 a,bの加法演算  （ii） *)5/( ΖΖ 上の元 a,bの乗法演算
b ba + b

mod 5 0 1 2 3 4
a×b

mod 5 1 2 3 4
0 0 1 2 3 4 1 1 2 3 4
1 1 2 3 4 0 a 2 2 4 1 3

a 2 2 3 4 0 1 3 3 1 4 2
3 3 4 0 1 2 4 4 3 2 1
4 4 0 1 2 3

（2） *2 )/( ΖΖ p  の部分群Γ

素数 p の下で、p2と互いに素な剰余類群 *2 )/( ΖΖ p は、以下の通り、2 つの剰余類群
*)/( ΖΖ p と )/( ΖΖ p の直積で表される。

{ })/(,)/(|)/()/()/( ***2 ΖΖ∈ΖΖ∈+=ΖΖ×ΖΖ=ΖΖ pwpvpwvppp

EPOC の復号化演算に利用されるΓは、 1=v の場合に定義される *2 )/( ΖΖ p の部分群で

あり、次のように表される。

}{ { })/(|11mod|)/( *2 ΖΖ∈+==ΖΖ∈=Γ pwpwpxpx

Гの任意の元は、 pw+1 と表される（wは各要素に対して一意に決定される）。

【数値例】
素数 pが 5の場合を例に説明する。
法 52と互いに素な剰余類群 *2 )5/( ΖΖ は、

{ }24,23,22,21,19,18,17,16,14,13,12,11,9,8,7,6,4,3,2,1)5/( *2 =ΖΖ
となり、以下のように 4つの部分群に分けることができる。

{ })24,19,14,9,4(),23,18,13,8,3(),22,17,12,7,2(),21,16,11,6,1()5/( *2 =ΖΖ
これらの各部分群をそれぞれ 4321 ,,, aaaa とすると、各部分群は以下のように表される。

{ }vxxav =ΖΖ∈= 5mod|)5/( *2 （ただし、 4,3,2,1=v ）

ここで、vが取り得る値の集合は{ }4,3,2,1 であり、これは *)5/( ΖΖ に等しい。

一方、あるvについて、 va は、

{ }45,35,25,15,05 ⋅+⋅+⋅+⋅+⋅+= vvvvvav

と表され、
{ }{ }4,3,2,1,0|5 ∈+= wwvav

であることから、wの取り得る値の集合は{ }4,3,2,1,0 であり、これは )5/( ΖΖ に等しい。

以上より、 *2 )5/( ΖΖ は、

{ })5/(,)5/(|5)5/( **2 ΖΖ∈ΖΖ∈+=ΖΖ wvwv

と表される。

この場合、 { })5/(|51 ΖΖ∈+=Γ ww と表される。
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（3）部分群Γ上での離散対数問題の解法

Гの元を xとすると、 xは、 pwx += 1 と表される。ただし、整数wは各元 xに対応

して一意に決定される。このとき、Γ上の離散対数問題、すなわち「Γの原始元 xを t乗

してmod p2を計算した値を yとするとき、 x、 y、p2の下で tを求める問題」の解法を

考える。ただし、EPOCでは、離散対数 tは常に pt < を満足するように与えられる。

まず、 yの値を計算する。 2modpxy t= であるから、
22 mod)1(mod ppwpxy tt +==

tpw)1( + を展開すると、

k
t
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したがって、
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2mod1 pptw+=
となる。

次に、フェルマー商15の概念を利用した関数 )(xL （ Γ∈x ）を次のように定義する。
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この関数を利用して、 )(xL と )(yL を計算する。まず、 )(xL は、 pwx += 1 であるから、
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一方、 )(yL は、 2mod1 pptwy += であるから、

2
2

mod
1)mod1(

)( ptw
p

pptw
yL =−+=

この 2つの計算結果を利用して p
xL

yL
mod

)(

)(
を計算すると、離散対数 tを以下のとおり求

めることができる。
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（ pt <Q ）

                                                  
15 フェルマー商： p を素数、 a を 11 −≤≤ pa を満たす任意の整数とする場合、

paaL p )1()( 1 −= − によって定義される )(aL の値。フェルマーの小定理 )1mod( 1 =− pa p に

より、フェルマー商 )(aL は必ず整数となる。


