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要  旨 

 

近年、これまでとは異なる新たな計算技術として、量子コンピュータの

研究開発が進展している。量子コンピュータは、現代のコンピュータと

比較して高速な演算処理が可能とされているため、その将来的な実用化

の可能性を見据えて、量子コンピュータに耐性を有する暗号技術の研究

開発が活発化している。現在、米国政府は量子コンピュータでも解読で

きない暗号技術（公開鍵暗号やデジタル署名）の標準化を進めており、

全世界から標準化候補の方式を募集し、今後、数年をかけて米国政府標

準暗号を選定する計画である。本稿では、その候補になっている暗号技

術を概観し、それらの特徴について解説する。 

 

 

キーワード：鍵カプセル化メカニズム、鍵配送、公開鍵暗号、耐量子計

算機暗号、デジタル署名、標準化 

JEL classification: L86、L96、Z00 
 

* 横浜国立大学大学院環境情報研究院（E-mail: shikata@ynu.ac.jp） 
 
 

本稿は、筆者が日本銀行金融研究所客員研究員の期間に行った研究をまとめたもので
ある。本稿の作成に当たっては、三菱電機株式会社の高島克幸氏、および金融研究所
スタッフから有益なコメントを頂いた。ここに記して感謝したい。ただし、本稿に示
されている意見は、筆者個人に属し、日本銀行の公式見解を示すものではない。また、
ありうべき誤りはすべて筆者個人に属する。



 

 

 

目   次 

 

 

１．はじめに ...................................................................................................... 1 

２．暗号技術のモデルと安全性 ......................................................................... 1 

（１）公開鍵暗号 ........................................................................................... 1 

（２）鍵カプセル化メカニズム（KEM） ....................................................... 3 

（３）IND-CCA安全性を満たす公開鍵暗号や KEMの構成法 ....................... 4 

（４）デジタル署名 ....................................................................................... 5 

３．利用される計算問題 .................................................................................... 6 

（１）格子点探索問題 .................................................................................... 7 

イ．概要 ...................................................................................................... 7 

ロ．SVPと CVP ......................................................................................... 7 

ハ．LWE問題と SIS問題 ........................................................................... 8 

二．各種問題の関係性 ................................................................................ 9 

ホ．暗号を構成する仕組みと利用する問題 .............................................. 10 

（２）誤り訂正符号の復号問題 .................................................................... 10 

イ．概要 .................................................................................................... 10 

ロ．シンドローム復号問題と関連問題 ......................................................11 

ハ．暗号を構成する仕組みと利用する符号 .............................................. 12 

（３）多変数連立方程式の求解問題 ............................................................ 14 

（４）その他の問題 ..................................................................................... 14 

４．米国における標準化動向 ........................................................................... 15 

（１）標準化のプロセスと評価項目 ............................................................ 15 

（２）公開鍵暗号単独にかかる各種方式 ..................................................... 16 

（３）KEMにかかる各種方式 ...................................................................... 17 

イ．格子関連の計算問題を利用した方式 .................................................. 18 

ロ．誤り訂正符号の復号問題を利用した方式 ........................................... 20 

ハ．その他の問題を利用した方式 ............................................................ 21 

（４）公開鍵暗号および KEMの両方を提案する各種方式 .......................... 21 

（５）デジタル署名にかかる各種方式 ......................................................... 24 

５．おわりに .................................................................................................... 26 

参考文献 ........................................................................................................... 28 

 

 



 

1 

１．はじめに 

近年、これまでとは異なる新たな計算技術として、量子コンピュータの研究

開発が進展している1。量子コンピュータとは、量子力学の性質を演算処理に利

用したコンピュータの総称であり、現代のコンピュータと比較して高速な演算

処理が可能となることが期待されている。特に、量子コンピュータが注目され

ているのは、現代のコンピュータでは素因数分解問題を高速に解く手法が知ら

れていないのに対し、量子コンピュータではこれが可能となるとされているか

らである（Shor [1994, 1997]）。このことは、現在、金融分野等で主流で用いられ

ている RSA 暗号（Rivest, Shamir, and Adleman [1978]）が量子コンピュータに対

して安全でないことを意味する。そのため、量子コンピュータの将来的な実用

化の可能性を見据えて、量子コンピュータに耐性を有する暗号技術の研究開発

が活発化してきている。 

このような状況に対して、米国立標準技術研究所（National Institute of Standards 

and Technology：NIST）は、「現在主流の RSA 暗号を数時間で解読可能な量子コ

ンピュータが 2030 年までに登場する可能性がある」との見解を示しており、現

在、NIST は量子コンピュータでも解読できない公開鍵暗号、デジタル署名等の

標準化を進めている。具体的には、NIST は 2017 年 11 月末を期限に全世界から

標準化候補の方式を募集し、その後、数年をかけて米国政府標準暗号を選定す

る計画としている（National Institute of Standards and Technology [2017]）。 

本稿では、その候補になっている暗号技術を概観し、それらの特徴について

解説する。 

 

２．暗号技術のモデルと安全性 

（１）公開鍵暗号 

公開鍵暗号（Public Key Encryption: PKE）は、暗号化に利用する鍵（公開鍵）

と復号に利用する鍵（秘密鍵）が異なり、秘密鍵は各利用者が秘密に管理する

一方、公開鍵を公開できるという特長を有する。ここで、受信者は、予め公開

鍵と秘密鍵を生成し、公開鍵を公開するとともに、秘密鍵を自身で秘密に管理

する。また、送信者はこの公開鍵を入手しているものとする。送信者は、公開

鍵を用いてメッセージ（平文）を暗号文に変換したうえで送信し、それを受信

した受信者は秘密鍵を用いてもとのメッセージに復号する（図表 1 を参照）。 

                                                 
1
 量子コンピュータには、量子ゲート型コンピュータと量子アニーリング型（量子イジングマシ

ン型とも呼ばれる）コンピュータの 2 種類の実装方法が知られている（清藤・青野・四方［2015］

等を参照）。 
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公開鍵暗号の安全性を検討する際には、公開鍵を有する攻撃者を想定する。

攻撃者が公開鍵から秘密鍵を効率よく計算できないように構成することは最低

限必要であるが、それ以上の安全性レベル──すなわち、攻撃者に、攻撃対象

となる暗号文からメッセージの内容が漏えいしないこと──を設定することが

一般的である。特に、選択平文攻撃に対する識別困難性（IND-CPA 安全性）と、

選択暗号文攻撃に対する識別困難性（IND-CCA 安全性）を備えていることが標

準的な安全性レベルとされており、これらは、米国政府標準暗号の選定過程で

も採用されている2,3。IND-CPA 安全性とは、公開情報にアクセス可能な攻撃者

が、攻撃対象となる暗号文からそのメッセージの部分情報さえも（1 ビットの情

報さえも）得られないという安全性レベルである。また、IND-CCA 安全性とは、

公開情報だけでなく任意の暗号文とその復号結果をも知りうる攻撃者が、攻撃

対象となる暗号文からそのメッセージの部分情報さえも（1 ビットの情報さえも）

得られないという安全性レベルである4,5。 

IND-CCA 安全性は、公開鍵暗号における最も高い安全性レベルであるため、

多くのアプリケーションにおいてこの安全性レベルが必要とされる。一方で、

アプリケーションによっては、IND-CPA 安全性で十分と考えられる場合もあり

うる。また、暗号構成の観点からみると、IND-CPA 安全性を構成する方式の方

がメカニズムが簡潔であり、鍵生成・暗号化・復号処理に必要な各種アルゴリ

                                                 
2
 IND-CPA は Indistinguishability against Chosen Plaintext Attack の略である。 

3
 IND-CCA は Indistinguishability against Chosen Ciphertext Attack の略である。 

4
 ただし、当然のことながら、攻撃対象となる暗号文の復号結果は知りえないとする。 

5
 これらに加えて、OW-CPA 安全性という安全性レベルもある。OW-CPA は One-Wayness against 

Chosen Plaintext Attack の略である。脚注 7 参照。 

図表 1．公開鍵暗号のモデル 

 

送信者

受信者

公開鍵

メッセージ メッセージ

秘密鍵

暗号化 復号

暗号文

②メッセージの
暗号化

③暗号文の
送信

④暗号文の
復号

①鍵の生成

公開鍵

秘密鍵
公開情報

秘密に管理
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ズムの計算時間の短縮や、公開鍵・秘密鍵・暗号文のサイズの削減等により、

効率的に構成できる場合も多い。こうした安全性レベルと効率性のトレードオ

フを踏まえ、公開鍵暗号の安全性レベルとして、IND-CPA 安全性と IND-CCA 安

全性のいずれかを備えていることが重要とされている。 

 

（２）鍵カプセル化メカニズム（KEM） 

鍵カプセル化メカニズム（Key Encapsulation Mechanism：KEM）は、公開鍵暗

号の仕組みを利用して、送信者から受信者への 1 回の通信により、送信者と受

信者の間で共有する鍵（共有鍵）を受信者に配送する技術（key transport）であ

る6。KEM によって送信者から受信者への共有鍵の配送を実現することができれ

ば、共通鍵暗号（AES 等）を利用することで高速な暗号通信が可能となる。 

KEM のモデルは、以下のとおりである。まず、受信者は、予め公開鍵と秘密

鍵を生成し、公開鍵を公開し、秘密鍵を自身で秘密に管理する。また、送信者

はこの公開鍵を入手しているものとする。送信者は、鍵カプセル化処理を行う

ことで、ランダムな共有鍵とその暗号文を生成し送信する。暗号文の受信者は、

自身の秘密鍵を用いて暗号文から共有鍵を復号する（図表 2 を参照）。 

 

図表 2. KEM のモデル 

 

                                                 
6
鍵を共有するためのプロトコルである鍵配送方式としては、ディフィ＝ヘルマン

（Diffie-Helmann）方式が有名である。なお、鍵配送方式において用いる通信回数に特に制限は

ないが、通信回数が増えると、その安全性定義が複雑になることが多い。この点、KEM は、公

開鍵暗号のモデルに類似した 1 回の通信による鍵配送方式であるため、その安全性は公開鍵暗号

の安全性と同様に簡潔に定義することが可能である。また、一般に、公開鍵暗号では送信者が任

意に選んだメッセージを送信するのに対して、KEM は（必ずしも送信者が選ぶ必要のない）一

様ランダムな鍵を送信するだけであるため、公開鍵暗号よりも効率的に構成できる余地がある。 
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KEM においても、公開鍵暗号と同様に IND-CPA 安全性または IND-CCA 安全

性を設定するのが標準的であり、米国政府標準暗号の選定でも採用されている。 

一般に、共通鍵暗号は公開鍵暗号よりも暗号化や復号を高速に処理できるメ

リットがあるが、送受信者間での鍵の共有が必要となる。一方、公開鍵暗号は、

暗号化を公開鍵で行うため、送受信者間での鍵の共有を必要としない。そこで、

公開鍵暗号と共通鍵暗号の両方の特長を活かす暗号通信の仕組みとして、ハイ

ブリッド暗号（Cramer and Shoup [2004]、Shoup [2000]）が考案されている。ハイ

ブリッド暗号では、KEMによって送信者から受信者へ共有鍵の配送を行い、個々

のメッセージはその共有鍵を用いて共通鍵暗号により暗号化を行う。ハイブ

リッド暗号の枠組みで利用される共通鍵暗号は DEM（Data Encapsulation 

Mechanisum）と呼ばれる。KEM と DEM を組み合わせたハイブリッド暗号は、

公開鍵暗号の安全性を実現するだけでなく、任意のメッセージの暗号化には共

通鍵暗号を利用するため、高速処理も実現することが可能である。 

 

（３）IND-CCA安全性を満たす公開鍵暗号や KEMの構成法 

IND-CCA安全性を満たす公開鍵暗号やKEMを構成する手法として、まずは、

OW-CPA 安全性を満たす公開鍵暗号を構成し、それを（量子）ランダムオラク

ルモデルを用いて、IND-CCA 安全性を満たす公開鍵暗号や KEM に変換する手

法が知られている7,8。その代表的な変換手法としては、FO 変換（Fujisaki and 

Okamoto [1999]）、TU 変換（Targhi and Unruh [2016]）、デント変換（Dent [2003]）、

HHK 変換（Hofheinz, Hövelmanns, and Kiltz [2017]）が挙げられる。 

いずれの変換も相対的に弱い安全性である OW-CPA 安全性を満たす公開鍵暗

号に適用するものであるが、FO 変換と TU 変換を適用した場合には IND-CCA

安全性を満たす公開鍵暗号が構成されるのに対し、デント変換と HHK 変換を適

用した場合には IND-CCA 安全性を満たす KEM が構成される。 

これらの変換手法の特徴をまとめたのが図表 3 である。現在、NIST に提出さ

                                                 
7
 OW-CPA 安全性は、公開情報にアクセス可能な攻撃者が、攻撃対象となる暗号文からもとの

メッセージを完全には計算できないという安全性レベルであり、IND-CPA 安全性よりも弱い安

全性である。 
8
 ランダムオラクルモデルとは、ランダム関数（任意の入力分布に対して、その出力の分布が一

様ランダムな関数）を利用するモデルである。また、量子ランダムオラクルモデルとは、量子ラ

ンダム関数（入力として重ね合わせ状態の入力を与えたとき、その出力が乱数の重ね合わせ状態

である関数）を利用するモデルである。ランダム関数を利用せずに IND-CCA 安全性を満たす公

開鍵暗号や KEM の構成法も考えられるが、一般にランダムオラクルモデルによる構成の方が鍵

サイズ（公開鍵、秘密鍵）や暗号文サイズを小さくできるという利点がある。NIST の公募では、

量子コンピュータでも計算が困難な問題（3 節参照）を利用し、要求する安全性（IND-CCA 安

全性や UF-CMA 安全性等）を満たす方式を求めており、ランダム関数あるいは量子ランダム関

数の使用は必須という訳ではない。 



 

5 

れている公開鍵暗号や KEM のうち IND-CCA 安全性を満たすと主張されている

ほとんどすべての方式は、これらのいずれかの変換手法を利用して構成されて

いる。 

 

（４）デジタル署名 

デジタル署名は、メッセージに署名（signature）と呼ばれるデータを付加する

ことにより、署名が付加された時点からそのメッセージが改ざんされていない

ことを検証できる技術である。デジタル署名は、署名生成時に利用する鍵（秘

密鍵）と署名検証時に利用する鍵（公開鍵）が異なるため、検証者は公開情報

だけでメッセージの真正性を検証できる。すなわち、署名者は、メッセージと

秘密鍵を用いて署名を生成し、その署名をメッセージに付加したデータ（以下、

署名付きメッセージと呼ぶ）を検証者に送信する。それを受信した検証者は、

公開鍵を用いてそのメッセージの真正性を検証する（図表 4 を参照）。 

 

図表 4. デジタル署名のモデル 

 

検証者

署名者

公開鍵

メッセージ

秘密鍵

署名検証 署名生成
署名付き
メッセージ

③デジタル
署名の検証

②デジタル
署名の生成

①鍵の生成

公開鍵

秘密鍵
公開情報

秘密に管理

OK or NG

図表 3. IND-CCA 安全な方式への変換手法 

変換手法 変換前の方式 変換後の方式 モデル 

FO 変換 
公開鍵暗号 

（OW-CPA 安全性） 

公開鍵暗号 

（IND-CCA 安全性） 
RO 

TU 変換 
公開鍵暗号 

（OW-CPA 安全性） 

公開鍵暗号 

（IND-CCA 安全性） 
QRO 

デント変換 
公開鍵暗号 

（OW-CPA 安全性） 

KEM 

（IND-CCA 安全性） 
RO 

HHK 変換 
公開鍵暗号 

（OW-CPA 安全性） 

KEM 

（IND-CCA 安全性） 
RO/QRO 

備考：RO はランダムオラクルモデル、QRO は量子ランダムオラクルモデルであることを示

す。 
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デジタル署名の安全性として、公開鍵暗号の場合と同様に、攻撃者が公開鍵

から秘密鍵を効率よく計算できないように構成することは最低限必要であるが、

それ以上の安全性レベルを設定することが一般的である。デジタル署名につい

ては、選択メッセージ攻撃に対する偽造困難性（UF-CMA 安全性）と、選択メッ

セージ攻撃に対する強偽造困難性（SUF-CMA 安全性）を備えていることが標準

的な安全性レベルとされており、この安全性レベルは米国政府標準暗号の選定

過程でも採用されている9,10。 

ここで、UF-CMA 安全性とは、任意のメッセージとその署名のペアを複数個

手に入れることができる攻撃者（以下、選択メッセージ攻撃を行う攻撃者と呼

ぶ）が、新たなメッセージに対応する署名を生成できないという安全性レベル

である。また、SUF-CMA 安全性とは、選択メッセージ攻撃を行う攻撃者が、手

に入れたメッセージとその署名のペア以外に、メッセージと署名の新たなペア

を生成できないという安全性レベルである。SUF-CMA 安全性における攻撃者の

生成目標であるメッセージと署名の新たなペアは、新たなメッセージとその署

名（UF-CMA 安全性における攻撃者の生成目標）、または、すでに手に入れたメッ

セージとそれに対応する他の署名であってもよい11。このため、SUF-CMA 安全

性は、UF-CMA 安全性よりも強い安全性レベルである。 

一般に、デジタル署名方式を単独で利用する場合は UF-CMA 安全性を満たせ

ば実用上は十分と考えられるが、他の暗号技術と組み合わせて利用する場合は

SUF-CMA 安全性が要求されることがしばしばある（Chiba et al. [2011]等）12。米

国政府標準暗号の選定では、デジタル署名の安全性レベルとして、UF-CMA 安

全性以上の安全性が要求されており、現在、NIST に提出されているほとんどの

デジタル署名方式は、UF-CMA 安全性を満たすかたちで設計されている。 

 

３．利用される計算問題 

量子コンピュータでも計算が困難な問題として、NP 困難問題と呼称される問

題が利用され、その具体的なものとして、格子点探索問題、誤り訂正符号の復

号問題、多変数連立方程式の求解問題等がある13。以下では、これらについて解

                                                 
9
 UF-CMA は Unforgeability against Chosen Message Attack の略である。また、存在的偽造困難性

（Existential Unforgeability against Chosen Message Attack：EUF-CMA）とも呼ばれる。 
10

 SUF-CMA は Strong Unforgeability against Chosen Message Attack の略である。 
11

 もっとも、このケースは、1 つのメッセージに対して複数の署名が存在しうるデジタル署名方

式のケースに限られる。 
12

 例えば、Chiba et al. [2011]では、安全な署名付き暗号化方式（Signcryption）を構成するための

基礎技術として、SUF-CMA 安全性を満たすデジタル署名が必要とされている。 
13

 NP（Non-deterministic Polynomial time）とは、現代のコンピュータの標準的な計算モデルであ

るチューリング機械により、ある有力な「ヒント」が与えられれば多項式時間で解ける判定問題
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説する。 

 

（１）格子点探索問題 

イ．概要 

格子とは、ベクトル空間上に規則正しく並んでいる点の集合であり、次元𝑛と、

構成する点集合を定義するための基底𝐀により記述される。ここで、𝑛次元ベク

トル空間において、基底 A は𝑛個の一次独立なベクトルで与えられ、各ベクトル

を整数倍し足し合わせてできるすべての点の集合が（基底𝐀による）格子と定義

される。基底 A は𝑛個の一次独立なベクトルを並べて、𝑛 × 𝑛の行列として表現

される。以下では、基底 A によって定義される格子を L(A)と書く。また、L(A)

の要素を格子点とよび、L(A)に含まれる零でない格子点の中で最も短い長さを

λ(𝐀)とする14。 

格子点探索問題とは、L(A)が与えられたときに、ある条件を満たす格子点を

探索する問題の総称である。以下では、その代表的な問題を解説する。 

 

ロ．SVPと CVP 

格子点探索問題のうち、最も基本的な問題は、最短ベクトル問題（SVP）と最

近ベクトル問題（CVP）である15,16。SVP とは、L(A)が与えられたときに、その

格子点の中で最も短い非零ベクトルを求める問題であり、NP 困難問題である

（van Emde Boas [1981]、Ajtai [1998]）。SVP の条件を緩和して、一定の値以下の

長さを持つ非零ベクトルを求める問題は近似 SVP と呼ばれる17。また、CVP と

は、L(A)と𝑛次元ベクトル空間の 1 点𝑥 が与えられたときに、𝑥に最も近い格子

点を探索する問題である。特に、（近似）CVP は（近似）SVP 以上に計算困難な

問題であることが知られている（Goldreich et al. [1999]）18。また、CVP から派

                                                                                                                                               
の集まりである。NP 困難問題は、NP に属するどの問題よりも同程度以上に難しい計算問題で

ある。ただし、チューリング機械に𝑡ビットの入力データを与えた場合に、𝑡のべき乗𝑡𝑐回（𝑐は

自然数）の演算動作で出力値を計算できるとき、多項式時間で問題が解けると呼ぶ。現在のコン

ピュータでは、NP 困難問題に対する多項式時間の解法はないと予想されており、また量子コン

ピュータであっても多項式時間の解法はないと予想されている。 
14

 格子点の長さとは、その格子点から原点までの距離をいう。 
15

 SVP は Shortest Vector Problem の略である。 
16

 CVP は Closest Vector Problem の略である。 
17

 SVP は厳密に原点（零ベクトル）から一番近い距離λ = λ(𝐀)の格子点を求める問題であるが、

この条件を少し緩くして、原点（零ベクトル）から距離 γλ(γ > 0)以内にある格子点（ただし、

原点は除く）を求める問題が近似 SVP であり、γは近似因子と呼ばれる。γ = 1のときの近似 SVP

が SVP になる。近似 SVP は、γ が√𝑛に比例する値（すなわち、γ = O(√𝑛)）であるとき、NP 困

難である（Khot [2005]）。 
18

 近似 CVP は、近似 SVP と同様に、近似因子γにより求めることができる。γ = 1のときの近似

CVP が CVP になり、NP 困難である（van Emde Boas [1981]）。 
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生した BDD 問題は、L(A) と実数 > 0に加えて、格子点までの最短距離が

 ∙ λ(𝐀)未満であるようなベクトル𝑥が与えられたとき、𝑥に最も近い格子点を探

索する問題である19。 

 

ハ．LWE問題と SIS問題 

NIST に提出されている多くの方式は、LWE 問題（Regev [2009]）またはそれ

に深く関係する問題を利用している20。これらの問題においては、格子の構造と

して、整数成分の𝑛 × 𝑛行列 、素数 に対して、 (   ) =  𝑥      𝑥 = 0 (     ) 

で表される格子を用いる21。また、LWE 問題には、厳密には探索問題と判定問

題があるが、これらの計算困難性は同程度であることが知られているため、本

稿では探索問題だけを紹介する22。 

LWE 問題は、一様ランダムなベクトル𝒂と秘密のベクトル𝒔の内積⟨𝒂 𝒔⟩にエ

ラーと呼ばれる乱数値𝑒を足した値が与えられたときに、𝒔を求める問題である。

また、Ring-LWE 問題（Lyubashevsky, Peikert, and Regev [2010]）は、LWE 問題か

ら派生した問題であり、一様ランダムな多項式𝒂と秘密の多項式𝒔の積𝒂𝒔に乱数

値𝑒を足した値が与えられたときに、もとの𝒔を求める問題である。Module-LWE

問題（Brakerski, Gentry, and Vaikuntanathan [2012]）は、LWE 問題と Ring-LWE

問題を一般化した問題であり、問題のパラメータ（𝒂や𝒔を選択する集合）とし

て多項式を成分とするベクトルを選択することにより、LWE 問題と Ring-LWE

問題のいずれも（あるいはその中間的な問題も）表現できる。 

LWR 問題（Banerjee, Peikert, and Rosen [2012]）とは、LWE 問題から派生した

問題であり、LWE 問題におけるエラーをランダムでなく特殊な関数に基づき選

択する問題である23。LWE 問題から Ring-LWE 問題や Module-LWE 問題が派生

したのと同様に、LWR 問題から Ring-LWR 問題や Module-LWR 問題を定義する

ことができる。また、SIS 問題（Micciancio and Regev [2007]）とは、素数 と行

列 A が与えられたとき、 𝑧 = 0      を満たす長さの短いベクトル𝑧を求める問

題である24。 

 

                                                 
19

 BDD は Bounded Distance Decoding の略である。 
20

 LWE は Learning With Errors の略である。 
21

 このような は、しばしばモジュラスと呼ばれる。また、 として素数そのものだけでなく素

数のべき乗を用いることもある。 
22

 一般に、判定問題とは、与えられた値がある条件を満たすか否かを判定する問題であり、そ

の解は 2 値である（例えば、満たすなら 1、満たさないなら 0 が解となる）。 
23

 LWR は Learning With Rounding の略である。LWR 問題は Rounding 関数と呼ばれる関数に基づ

く。Rounding 関数とは、ある整数をある自然数で割るときに、小数点以下を切り上げたり切り

下げたりしながら近い整数に丸める関数である。 
24 SIS は Small Integer Solution の略である。 
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二．各種問題の関係性 

図表 5 は、上記の問題の関係性を示している。この関係性から、上記ロ．お

よびハ．で挙げた各種問題の難しさを比較することができる。図表 5 から（近

似）SVP と（近似）CVP の困難性は同程度であることがわかる。これらの問題

は、格子に関わる問題の中では最も難しく、（近似）CVP よりも（近似）SVP の

方が問題の設定が単純であるため、（近似）SVP の解読手法による安全性評価が

主流となっている25。 

 

 

                                                 
25

 SVP の解を求めるアルゴリズムとして、改良版 Enumeration アルゴリズム（Schnorr and Hörner 

[1995]、Gama, Nguyen, and Regev [2010]）、Sieving アルゴリズム（Micciancio and Voulgaris [2010]、

Schneider [2011]、Pujol and Stehlé [2009]）が挙げられる。また、近似 SVP の解を求めるアルゴリ

ズムとして、LLL アルゴリズム（Lenstra, Lenstra, and Lovász [1982]）、KZ 基底簡約アルゴリズム

（Korkine and Zolotarev [1873]）、BKZ（Block Korkine-Zolotarev）アルゴリズム（Schnorr and Euchner 

[1994]、Chen and Nguyen [2011]）が挙げられる。 

図表 5. 格子問題の関係性 

  

備考：「問題 A が問題 B に（多項式時間）帰着する」とは、問題 B の解法から問題 A

の解法への多項式時間の変換が存在することを意味する。問題 A が問題 B に帰

着する場合、B の方が A よりも相対的に難しい問題（あるいは同等）であるこ

とを意味する。また、図表では SVP、CVP の近似因子をγ、BDD 問題の実数パ

ラメータα = 1/γとしている。厳密な CVP から SVP への帰着は示されていない

が、この帰着はほぼ成立すると考えられている（Goldreich, Goldwasser, and Halevi 

[1997]）。 
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ホ．暗号を構成する仕組みと利用する問題 

一般に、基底をランダムに選択した格子には特別な数学的構造が現れること

は稀であるため、LWE 問題に対する更に効率的な攻撃法が発見される可能性は

低いと考えられるが、その分 LWE 問題を基盤にした方式では、鍵サイズ（公開

鍵、秘密鍵）と暗号文サイズが大きくなり、非効率になるという問題がある。

一方、多項式で構成される格子問題（Ring-LWE 問題）は特別な数学的構造を含

むため、Ring-LWE 問題を基盤にした方式では、その構造を利用して鍵サイズ（公

開鍵、秘密鍵）と暗号文サイズを小さくできるという利点があるが、その数学

的構造のため新たな攻撃を招く可能性がありうる。そういう意味で、LWE 問題

と Ring-LWE 問題の選択は、安全性と効率性のトレードオフと捉えることができ

る。さらに、Module-LWE 問題に基づく方式では、安全性と効率性の組み合わせ

を、パラメータによって選択することが可能である。安全性と効率性の観点か

ら、どのような格子関連の計算問題を選択するかは、方式の設計思想による。 

格子関連の問題を利用して IND-CPA 安全性を満たす公開鍵暗号を構成する場

合、代表的な構成として、レゲフ方式（Regev [2009]）、リンドナー＝ペイカー

ト方式（Lindner and Peikert [2011]、LP 方式と呼ぶ）、リュバシェフスキー＝ペイ

カート＝レゲフ方式（Lyubashevsky, Peikert, and Regev [2010]、LPR 方式と呼ぶ）

が挙げられる。レゲフ方式は、格子問題（LWE 問題）に基づく初めての公開鍵

暗号方式である。また、LP 方式は、LWE 問題に基づく方式であるが、圧縮によ

る鍵サイズ（公開鍵、秘密鍵）の削減を行っており、レゲフ方式よりも鍵サイ

ズが小さいという特長を有する。さらに、LPR 方式は、Ring-LWE 問題を利用す

ることにより、LP 方式よりも鍵サイズ（公開鍵、秘密鍵）を削減している。 

 

（２）誤り訂正符号の復号問題 

イ．概要 

誤り訂正符号は、ノイズ（雑音）が生じる通信路において高い信頼度で情報

を伝達することを目的として、通信路上でノイズによって生じたエラー（誤り）

を訂正する技術である。誤り訂正符号を利用した通信において、送信者は、送

りたいデータ（情報系列）に符号化と呼ばれる処理を行い、変換したデータ（符

号系列）を通信路を介して受信者に送信する。この間、通信路において符号系

列にはエラーが生じる。受信者は、エラーのある符号系列に復号化と呼ばれる

処理を行うことで、情報系列を復元することができる。代表的な誤り訂正符号

である線形符号では、情報系列および符号系列をブロックに区切ったうえで符

号化処理および復号化処理を行う（図表 6 を参照）。 
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図表 6. 線形符号の処理 

 
 

線形符号では、情報系列の 1 ブロックは有限体上の𝑘次元ベクトル𝒖で表現さ

れ、符号系列の 1ブロックは𝑛次元ベクトル𝒄（ただし、𝑘 ≤ 𝑛）で表現され符号

語と呼ばれる。また、符号化の処理は、生成行列と呼ばれる𝑘 × 𝑛行列𝐺により、

𝒄 = 𝒖𝐺で表される。さらに、復号化の処理は、パリティ検査行列と呼ばれる

(𝑛 − 𝑘) × 𝑛行列𝐻を利用して行われる。ここで、パリティ検査行列𝐻は、𝒄𝐻 = 𝟎

で特徴づけられる行列である。通信路上でのエラーも𝑛次元ベクトル𝒆で表され、

受信者は符号語にエラーが加わった受信語𝒓 = 𝒄 + 𝒆を受信することになる26。こ

のとき、𝒔 = 𝒓𝐻 を受信語のシンドロームと呼ぶ。復号化処理においては、シン

ドローム𝒔 = 𝒓𝐻 = 𝒆𝐻 からエラー𝒆を求めそれを除去することで、ベクトル𝒖を

復元する。 

一般に、符号化処理の後、情報系列と符号系列の対応関係がランダムにみえ

る場合、受信語からもとのデータを復元することは計算困難であることが知ら

れており、誤り訂正符号の復号問題と呼ばれる。具体的には、以下に述べるシ

ンドローム復号問題とその関連問題が知られている。 

 

ロ．シンドローム復号問題と関連問題 

シンドローム復号問題（SDP）とは、線形符号のパリティ検査行列と符号語が

与えられたとき、その符号語を復号する問題である27。一般に、SDP は NP 困難

問題である（Berlekamp, McEliece, and van Tilborg [1978]）。また、判定シンドロー

ム復号問題（DSDP）とは、ある線形符号におけるパリティ検査行列とそれから

生成される符号語の組と、ランダムに選択した行列と値の組、それぞれの確率

分布を識別する判定問題である28。DSDP は、SDP と同程度の困難性を有してい

る（Applebaum, Ishai, and Kushilevitz [2009]）。 

                                                 
26

 後の復号化処理でこのエラー𝒆が除去可能なためには、𝒆はある程度小さなベクトルであると

いう条件が必要になる。具体的には、𝒆の非零成分の個数がある一定数以下であるという条件（ハ

ミング距離による条件）が通常は利用される。また、𝒆を行列で表現しその階数（ランク）があ

る一定数以下であるという条件（ランク距離による条件）もしばしば利用される（Gabidulin 

[1985]）。 
27

 SDP は Syndrome Decoding Problem の略である。 
28

 DSDP は Decision Syndrome Decoding Problem の略である。 

通信路

情報系列の
1ブロック分
のデータ 𝒖

符号化 復号化
符号語 𝒄

𝒄 = 𝒖 

受信語
𝒓 = 𝒄 + 𝒆

𝒔 = 𝒓  から
𝒆を除去する

復元データ 𝒖
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LPN 問題とは、2 元ベクトル𝒂（0 と 1 で構成されるベクトル）と秘密の 2 元

ベクトル𝒔の内積⟨𝒂 𝒔⟩にエラーの値𝑒を足した値が与えられたとき、𝒔を求める問

題である29,30。一般に、𝒂がある線形符号の生成行列𝐺で生成され、それに𝒆 が加

わったと考えれば、𝒔を求めることは線形符号の復号問題として解釈できる。そ

のため、2 元ベクトルを用いて符号を生成する線形符号（2 元線形符号）におけ

る SDP は LPN 問題に帰着する。 

LPN 問題は、もともと機械学習理論において研究されている問題であるが、

上記に説明したように線形符号の復号問題と深く関係している31。誤り訂正符号

の復号問題の文脈では、問題の内容とその簡潔さから SDP が中心に扱われる。 

また、ある特別な数学的構造を持った線形符号（以下、構造的線形符号と呼

ぶ）を利用した場合の SDP や DSDP は、その構造的線形符号のパラメータを適

切に選べば、NP 困難問題と同程度の計算困難問題であると期待されている。 

 

ハ．暗号を構成する仕組みと利用する符号 

誤り訂正符号の復号問題をベースに公開鍵暗号を構成する基本的な仕組みは、

マクエリス（McEliece [1978]）やニーダライター（Niederreiter [1986]）により提

案されている（以下、それぞれを McEliece タイプ、Niederreiter タイプと呼ぶ）。

現在、これら 2 つのタイプは暗号化方式における主流の構成法である。McEliece

タイプでは生成行列と符号語を基盤に構成するが、Niederreiter タイプではパリ

ティ検査行列とシンドロームを基盤に構成する。両者には構成上の違いがある

ものの、SDP および DSDP に利用する符号の種類が同じ場合には、両者の安全

性は同程度である（Li, Deng, and Wang [1994]）。ただし、McEliece タイプでは𝑘 × 𝑛

生成行列を利用し、Niederreiter タイプでは(𝑛 − 𝑘) × 𝑛パリティ検査行列を利用

するため符号化や復号に必要なデータサイズは異なってくる。例えば、𝑘 > 𝑛/2

（𝑘はメッセージのサイズ、𝑛は暗号文のサイズに対応）のとき、Niederreiter タ

イプの方が公開鍵のサイズを削減できることになる。現在、NIST に提出されて

いる誤り訂正符号の復号問題をベースにした公開鍵暗号または KEM は、本質的

に上記のいずれかのタイプの構成法に基づいている。 

 また、SDP または DSDP に利用される線形符号としては、ゴッパ（Goppa）符

号、Quasi-Cyclic 符号、Rank Quasi-Cyclic 符号、Low Density Parity-Check 符号

（LDPC 符号）、Moderate Density Parity-Check 符号（MDPC 符号）、Low Rank Parity 

                                                 
29

 LPN は Learning Parity with Noise の略である。 
30

 ベルヌーイ分布と呼ばれる確率分布に基づいて𝒆を選ぶ。ベルヌーイ分布とは、1 ビットの値

に対して、確率𝑝 (0 < 𝑝 < 1)で１を、確率1 − 𝑝で 0 をとる確率分布である。 
31

 機械学習理論とは、データベース等から、ある数のサンプルデータ集合を入力して解析を行

い、そのデータから有用な規則、知識表現、判断基準等を抽出し、アルゴリズムを発展させるこ

とを目的とする理論計算機科学の学問領域である。 
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Check 符号（LRPC 符号）、あるいはこれら符号の性質を組み合わせた符号（例

えば、Quasi-Cyclic Goppa 符号等）が考えられる（図表 7 を参照）。NIST に提出

された方式においても、これらの線形符号が利用されている。 

これまでは Goppa 符号を利用するのがが主流であったが、Goppa 符号を利用

する場合には、鍵サイズ（公開鍵、秘密鍵）が大きくなることが課題とされて

いる。この課題を解決するため、Goppa 符号よりも、生成行列やパリティ検査行

列のサイズが小さくて済む構造的線形符号を利用する方式が提案されている。

具体的には、例えば、行列の一部があるベクトルの成分を１つずつシフトする

規則によって作られる Quasi-Cyclic 符号を利用する方式がある。Quasi-Cyclic 符

号は、行列成分すべてではなく一部の成分とその規則だけを記憶することによ

り、生成行列やパリティ検査行列を圧縮することができ、この特徴を持つ線形

符号に基づいたMcElieceタイプやNiederreiterタイプの方式では鍵サイズの削減

が可能となる（Aguilar-Melchor et al. [2018]等）。もっとも、符号化と復号化に必

要な行列のサイズの削減度合いは、利用する誤り訂正符号の性質により異なる

ことに注意を要する。 

 

図表 7. 利用する線形符号と暗号構成における特徴 

名称 説明 暗号構成に及ぼす影響 

Goppa 

符号 

有限体上の代数曲線を使って

構築される線形符号の一種 

これまで、誤り訂正符号の復号問題に基づく公開鍵暗

号の構成によく用いられてきた。効率的に復号可能で

あるが、鍵サイズ（公開鍵、秘密鍵）が大きいことが

課題。 

Quasi-Cyclic 

符号 

生成行列やパリティ検査行列

の一部が、あるベクトルの成分

を１つずつシフトする規則に

よって作られている線形符号 

生成行列やパリティ検査行列の行列成分すべてでは

なく、一部の成分とその規則だけを記憶することによ

り、対象の行列を圧縮し、鍵サイズ（公開鍵、秘密鍵）

を削減可能。 

Rank 

Quasi-Cyclic 

符号 

Quasi-Cyclic 符号においてハミ

ング距離ではなく、ランク距離

を導入した線形符号 

Quasi-Cyclic 符号と同様に鍵サイズを削減可能。一般

に、ランク距離による線形符号は、ハミング距離によ

る線形符号に比べて計算時間の少ない復号を設計す

ることは難しいが、復号エラーを抑えたり既存の攻撃

法を適用困難にさせる特徴をもつ。 

LDPC 

符号 

パリティ検査行列がランダム

な疎行列（成分に 0 が多い行

列）である線形符号 

線形符号として効率的な復号化が可能なため、暗号文

の復号も効率的となる特徴をもつ。ただし、ある種の

パラメータ選択に対しては安全性の面で脆弱である

ことが指摘されている。 

MDPC 

符号 

LDPC 符号に比べ、パリティ検

査行列の非零成分を増やした

形の行列を利用する線形符号 

LDPC 符号の疎行列の利用を避けることで、安全性に

影響する脆弱なパラメータの選択が起こらないよう

にしているが、復号の効率性は LDPC 符号を利用する

場合に比べ劣る。 

LRPC 

符号 

LDPC 符号においてハミング

距離ではなく、ランク距離を導

入した線形符号 

上記の LDPC 符号とランク距離を利用する利点を活

かすことを目的に考案された。これにより復号処理の

計算時間と安全性の面でバランスをとった構成と考

えられる。 
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（３）多変数連立方程式の求解問題 

一般に、複数の「多変数多項式=0」として構成される連立方程式を解く問題

は計算困難であり、多変数 2 次多項式に制限した連立方程式であっても NP 困難

であることが知られている。したがって、多変数連立方程式の求解問題に基づ

く公開鍵暗号方式やデジタル署名方式においては、利用する連立方程式の求解

問題が計算困難になるように多変数多項式（特に、多変数 2 次多項式）を構成

する必要がある。 

この仕組みにより公開鍵暗号やデジタル署名を構成する研究は、松本＝今井

による構成法（Matsumoto and Imai [1988]）から始まった。その後、多変数多項

式を構成する方法について多くの改良がなされ、現在の有力な構成法としては、

HFE（Hidden Field Equation）手法（Patarin [1996]）と Oil & Vinegar 手法（Kipnis, 

Patarin, and Goubin [1999]）が知られている。HFE 手法は、複数の多変数多項式

を合成する手法であり、合成の際に特殊な演算処理を行うことにより、合成後

の多変数多項式からもとの多変数多項式を求めることを困難にする。ここで、

合成後の多変数多項式は公開鍵に対応し、もとの多変数多項式が秘密鍵に対応

する。また、Oil&Vinegar 手法は、複数の変数が従属関係となる多項式と独立関

係となる多項式が混在するように多変数多項式を生成する方法である。一般に、

連立方程式を解く手法として XL アルゴリズム（Courtois et al. [2000]）やグレブ

ナ基底による解法（Faugére [1999, 2002]等）が知られており、これらの解法によ

り効率的に解かれないようにパラメータを選択することが必要である32,33。 

  

（４）その他の問題 

上記に説明した計算問題のほか、量子コンピュータでも計算困難な問題とし

て、メルセンヌ低ハミング組合せ探索問題、同種写像探索問題、共通鍵暗号・

ハッシュ関数に関わる問題等が挙げられる（図表 8 を参照）。 

 

 

 

 

                                                 
32

 XL アルゴリズムは、Extended Linearization（eXtended Linearization）アルゴリズムの略であり、

変数の積を 1 つの変数とみなし、連立 1 次方程式に変換してガウスの消去法等により効率的に解

くアルゴリズムである。ただし、XL アルゴリズムを適用するには、ある種の条件が必要になる。 
33

 グレブナ基底は、共通解を持つ方程式の集合の中で解きやすい形をしている方程式の集合で

ある。与えられた多変数連立方程式を解くとき、事前にグレブナ基底を求めることにより、解を

効率よく求めることができるため、どのような多変数連立方程式の求解問題の解法としても利用

できるが、一般にその計算量は理論的には 2 重指数関数時間（例えば、y = 22𝑥
のように、指数

関数における指数がさらに指数関数で表される計算量）である。しかし、多くの入力値（多変数

連立方程式）に対して現実的な時間内に解を導出できると報告されている。 
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図表 8. その他の問題 

問題の名称 内容 

メルセンヌ低ハミング 

組合せ探索問題 

整数をメルセンヌ素数34で割った余りを要素とする集合（有限体）に

おいて、秘密値とランダム値の積にノイズを加えた値から、もとの秘

密値を探索する問題 

同種写像探索問題 2 つの楕円曲線の点同士の対応関係（同種写像）を探索する問題 

多変数不定方程式の 

求解問題 
単一の多変数高次方程式の解を求める問題 

ブレイド群と有限体の 

関係探索問題 

複数存在する点同士のつながり方を要素とする集合（ブレイド群）と、

整数をある素数で割った余りを要素とする集合（有限体）の間にある

関係性（写像とその逆写像）を探索する問題 

共通鍵暗号・ハッシュ

関数に関わる問題 

量子コンピュータに対する共通鍵暗号の解読問題、ハッシュ関数の衝

突探索問題35
 

ランダムウォーク問題 
ある空間上の点に対するランダムウォークを複数回繰り返した後、そ

の点が存在する位置を探索する問題 

 

４．米国における標準化動向 

（１）標準化のプロセスと評価項目 

米国政府は、量子コンピュータでも解読できない暗号技術の米国政府標準暗

号を、今後、数年かけて決定する計画である。NIST は、2017 年 11 月末を期限

に全世界から標準化候補の方式を募集し、最初の選考過程（第 1 ラウンド）を

経て、2019 年 1 月末に、次の選考過程（第 2 ラウンド）に進む方式を公表した

（National Institute of Standards and Technology [2019]）。NIST の最終選考過程を通

過した方式は36、米国政府標準暗号に選定され、標準化ドラフトが作成される計

画である。第 2 ラウンドの選考には、1 年から 1 年半を要することが想定されて

おり、米国政府標準暗号の選定は、最初の募集から 3 年から 5 年をかけて行わ

れる計画になっている。 

第 1 ラウンドおよび第 2 ラウンドでは、公開鍵暗号、KEM、デジタル署名の

各区分ごとに、各種方式のアルゴリズムと、それらの方式が満たすと主張する

安全性レベルや効率性が評価される。特に、安全性レベルとしては、公開鍵暗

号やKEMであれば IND-CPA安全性または IND-CCA安全性のいずれかが要求さ

れ、デジタル署名であれば UF-CMA 安全性以上の安全性レベルが要求される（2

節参照）37。また、効率性の評価は、ソフトウェア実装またはハードウェア実装

したものについて、各種方式に必要なアルゴリズムの計算時間や、データサイ

ズの観点から行われる。特に、公開鍵暗号や KEM であれば、鍵生成・暗号化・

                                                 
34

 メルセンヌ素数とは、𝑝 = 2 − 1（𝑛は自然数）の形をした素数のことである。 
35

 同じハッシュ値となる異なる入力値を探索する計算問題。 
36

 必要があれば、3 度目の選考過程（第 3 ラウンド）を設けることも想定されている。 
37

 ただし、公募にあたり、方式の提出者は、自らの提案方式が主張する安全性レベルを充足す

ることの証明を付すことは求められていない。 
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復号のアルゴリズム実行に必要な計算時間、公開鍵（暗号化鍵）・秘密鍵（復号

鍵）のサイズ、暗号文のサイズが評価項目として挙げられている38。また、デジ

タル署名においては、鍵生成・署名生成・署名検証アルゴリズム実行に必要な

計算時間、公開鍵（署名検証鍵）・秘密鍵（署名生成鍵）のサイズ、署名のサイ

ズが評価される39。 

2017 年 11 月末までに提出された各種方式のうち、応募要件を満たしたのは

69 方式であり、このうち、公開鍵暗号または KEM が 47 方式、デジタル署名が

22 方式であった。その後、第 1 ラウンドにおいて、2 つの方式が 1 つに統合さ

れ、5 方式が取下げになった。また、第 2 ラウンドへ移行する方式は全体で 26

方式であり、公開鍵暗号または KEM が 17 方式、デジタル署名が 9 方式である。 

以下では、第 1 ラウンドにおいて選考対象であった方式の特徴について解説

する。ただし、応募案件 69 方式のうち、第 1 ラウンドにおいて、既に安全性に

関する脆弱性の指摘等により取下げになった方式 5 方式は対象外とする。 

 

（２）公開鍵暗号単独にかかる各種方式 

公開鍵暗号単独で提案している方式は、Compact LWE、McNie、LEDApkc、

Giophantus、PostQuantum RSA、Guess Again である（図表 9 参照）。なお、図表

９中の一番右の列は、各種方式が第 2 ラウンドに進んだか否かを示している。 

Compact LWE は、秘密鍵サイズや暗号文サイズを小さくできるように LWE 問

題を少し変形して利用しており、IND-CCA 安全性を満たすと主張されている。 

McNie、LEDApkc は、誤り訂正符号（構造的線形符号）の復号問題を利用し

て構成されており、IND-CCA 安全性を満たすと主張されている。このうち、

LEDApkc は、Quasi-Cyclic LDPC 符号（QC-LDPC 符号）を利用することで秘密

鍵サイズを減らし、復号が効率的になるように設計されており、他方、McNie

は、Quasi-Cyclic LRPC 符号（QC-LRPC 符号）を利用することで、鍵サイズを小

さくすると共に暗号文サイズも小さくしている。LEDApkc は、McEliece タイプ

に基づいて OW-CPA 安全性を満たすように構成されているのに対し、McNie は、

McElieceタイプとNiederreiterタイプの両方を組み合わせてOW-CPA安全性を満

                                                 
38

 公開鍵サイズは、暗号化処理において最低限必要なメモリの目安になり、またサイズが小さ

いほど暗号化処理時間が短くなる傾向にある。同様に、秘密鍵サイズは、復号処理において最低

限必要なメモリの目安になり、またサイズが小さいほど復号時間が短くなる傾向にある。さらに、

暗号文は通信路を介して送受信されるため、暗号文サイズが小さいほど通信路に流れるデータ量

を削減できる。 
39

 公開鍵サイズは、署名検証において最低限必要なメモリの目安になり、またサイズが小さい

ほど署名検証時間が短くなる傾向にある。同様に、秘密鍵サイズは、署名生成において最低限必

要なメモリの目安になり、またサイズが小さいほど署名生成時間が短くなる傾向にある。さらに、

署名は通信路を介して送受信されるため、署名サイズが小さいほど通信路に流れるデータ量を削

減できる。 
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たすように構成されている。これらの 2 方式は、古原＝今井による変換手法

（Kobara and Imai [2001]）を適用し、ランダムオラクルモデルにおいて IND-CCA

安全性を満たす構成となっている40。 

また、Giophantus は、単一の多変数高次方程式の求解問題を利用して公開鍵暗

号を構成しており、秘密鍵サイズは比較的小さいが暗号文サイズが比較的大き

いという特徴をもつ。Giophantus は、IND-CPA 安全性を満たすと主張されてい

る。またこの構成に FO 変換を適用して IND-CCA 安全性を満たす方式が構成で

きることが述べられている。 

PostQuantum RSA は、量子アルゴリズムでも現実的な時間で解読できない、桁

数が大きく多くの素数の積で表される素因数分解問題を利用して構成されてい

る。その結果、鍵サイズ（公開鍵、秘密鍵）や暗号文サイズは比較的大きくな

る。PostQuantum RSA は、IND-CCA 安全性を満たすと主張されている。 

Guess Again は、ランダムウォーク問題を利用して構成されており、その問題

に用いるパラメータの影響から暗号文サイズが比較的大きくなっている。Guess 

Again は、IND-CCA 安全性を満たすと主張されている。 

 

（３）KEMにかかる各種方式 

図表 10 は、NIST に、KEM 方式として提出され、第 1 ラウンドにおいて選考

対象であった方式を整理している。なお、図表 10 中の一番右の列は、各種方式

                                                 
40

 2 節（3）で説明した汎用的な変換法（FO 変換等）と異なり、古原＝今井による変換法は McEliece

タイプの構成に対してだけ適用できる変換法であるが、変換後の暗号文サイズをより小さくでき

る利点がある。 

図表 9. 公開鍵暗号の各種方式  

 方式名 提出した組織（代表） 利用する計算問題 安全性 第 2 ラウンド 

格

子

系 

Compact LWE 

Commonwealth 

Scientific and 

Industrial Research 

Organisation (CSIRO) 

LWE 問題 IND-CCA － 

符

号

系 

McNie Sogang University 
QC-LRPC 符号の

SDP 
IND-CCA － 

LEDApkc 
Università Politecnica 

Delle Marche 
QC-LDPC 符号の

SDP IND-CCA 

LEDAkem,LEDApkc

を統合した

LEDAcrypt が候補 

そ

の

他 

Giophantus 東芝 
高次不定方程式の

求解問題 
IND-CCA － 

PostQuantum 

RSA 

University of Illinois 

at Chicago 
素因数分解問題 IND-CCA － 

Guess Again 
The City College of 

NewYork 

ランダムウォーク

問題 
IND-CCA － 

 



 

18 

が第 2 ラウンドに進んだか否かを示している。 

 

イ．格子関連の計算問題を利用した方式 

格子関連の計算問題を利用している方式は、FrodoKEM、Ding Key Exchange、

NewHope、EMBLEM/R.EMBLEM、CRYSTALS-KYBER、Three Bears、Saber、

図表 10. KEM の各種方式 

 方式名 提出した組織（代表） 利用する計算問題 安全性 第 2 ラウンド 

格

子

系 

FrodoKEM 
University of 

Michigan 
LWE 問題 IND-CCA 候補 

Ding Key Exchange 
University of 

Cincinnati Ring-LWE 問題 
IND-CPA － 

NewHope Infineon Technologies IND-CCA 候補 

EMBLEM/ 

R. EMBLEM 
Korea University 

LWE 問題/ 

Ring-LWE 問題 
IND-CCA － 

CRYSTALS-KYBER Radboud University 
Module-LWE 問題 

IND-CCA 候補 

Three Bears Rambus 社 IND-CCA 候補 

Saber KU Leuven Module-LWR 問題 IND-CCA 候補 

NTRU-HRSS-KEM 
University of 

Waterloo 最短ベクトル問題 

(SVP) 

IND-CCA 
NTRUEncrypt,NTRU-HRSS-KEM

を統合した NTRU が候補 

NTRU prime TU Eindhoven IND-CCA 候補 

符

号

系 

Classic McElice TU Eindhoven Goppa 符号の SDP IND-CCA 候補 

LAKE/LOCKER 
University of 

Limoges 
LRPC 符号の SDP IND-CPA 

LAKE,LOCKER,Ouroboros-R を

統合した ROLLO が候補 

Big Quake INRIA Quasi-Cyclic Goppa 符号

の SDP 

IND-CCA － 

NTS-KEM PQ Solutions 社 IND-CCA 候補 

BIKE Intel 社 
QC-MDPC 符号の SDP 

IND-CPA 候補 

QC-MDPC KEM ISARA 社 IND-CCA － 

LEDAkem  
Università Politecnica 

Delle Marche 
QC-LDPC 符号の SDP IND-CCA 

LEDAkem,LEDApkc を統合した

LEDAcrypt が候補 

RLCE-KEM 
University of North 

Carolina at Charlotte 
線形符号の SDP IND-CCA － 

RQC 
University of 

Limoges Rank Quasi-Cyclic 符号

の SDP 

IND-CCA 候補 

Ouroboros-R 
University of 

Limoges 
IND-CPA 

LAKE,LOCKER,Ouroboros-R を

統合した ROLLO が候補 

HQC 
University of 

Limoges 
Quasi-Cyclic 符号の SDP IND-CCA 候補 

Lepton 
Shanghai Jiao Tong 

University 
LPN 問題 IND-CCA － 

DAGS 
Florida Atlantic 

University 
QD-GS 符号の SDP IND-CCA － 

連

立

方

程

式

系 

DME 

Universidad 

Computense de 

Madrid 

HFE 手法で構成された

多変数連立方程式の 

求解問題 

IND-CPA － 

CFPKM Sorbonne Université 
ノイズ付き非線形連立

方程式の求解問題 
IND-CPA － 

そ

の

他 

Mersenne-756839 Sorbonne Université メルセンヌ低ハミング

組合せ探索問題 

IND-CCA － 

Ramstake KU Leuven IND-CCA － 
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NTRU-HRSS-KEM、NTRU Prime である。これらの方式の安全性レベルについて

は、それぞれの提案者により、Ding Key Exchange は IND-CPA 安全性を満たし、

他の方式は IND-CCA 安全性を満たすと主張されている。また、安全性の根拠と

なる計算問題として、FrodoKEM と EMBLEM は標準的な LWE 問題、Ding Key 

Exchange、NewHope、R.EMBLEM は Ring-LWE 問題、CRYSTALS-KYBER、Three 

Bears は Module-LWE 問題41、Saber は Module-LWR 問題、NTRU-HRSS-KEM と

NTRU Prime は SVP をそれぞれ利用している。 

FrodoKEM は、公開鍵暗号である LP 方式の考え方を取り入れながら、LWE

問題を利用した Bos らの鍵配送方式（Bos et al. [2016]）を基盤にして、KEM を

構成している。この方式は LWE 問題の困難性を基盤としていることから、効率

性よりも安全性を重視した設計になっている一方で、格子を構成するための行

列の生成法を工夫することで公開鍵サイズを削減している。 

Ding Key Exchange は、Ring-LWE 問題を基盤とする鍵配送方式であり、KEM

としても表現可能である。この方式では、送受信者間での共有鍵の一致確率を

高めるための reconciliation 技術（Ding, Xie, and Lin [2012]）が用いられている42。 

NewHope は、LPR 方式とアルキム（Alkim）らの方式（Alkim et al. [2016]）を

組み合わせ、さらに暗号文サイズの削減技術（Pöppelmann and Güneysu [2013]）

を利用した方式である。 

EMBLEM は、LP 方式に復号エラーを小さくするための工夫を施し、LWE 問

題に基づいて IND-CPA 安全性を満たす公開鍵暗号を構成した後、HHK 変換に

より IND-CCA 安全性を満たす KEM を構成している。また、LWE 問題の代わり

に Ring-LWE 問題を利用して同じように構成した方式が R.EMBLEM である。 

CRYSTALS-KYBER は、Ring-LWE 問題を利用して構成されていた LPR 方式に

おいて、Ring-LWE 問題の代わりに Module-LWE 問題を利用した方式であり、パ

ラメータの選択により効率性と安全性のどちらを重視するかを選択可能な方式

である。 

Three Bears は、Ring-LWE 問題を利用して構成されていた LPR 方式において、

Ring-LWE 問 題 の 代 わ り に Module-LWE 問 題 を 利 用 し て お り 、

CRYSTALS-KYBER と同様、パラメータの選択により効率性と安全性のどちら

を重視するかを選択可能な方式である43。 

また、NTRU-HRSS-KEM は NTRU 方式を高速な KEM に改良した方式である

                                                 
41

 正確には、CRYSTALS-KYBER は多項式で表現された格子の Module-LWE 問題、Three Bears

は一般メルセンヌ素数で割った剰余の集合における Module-LWE 問題（Integer Module-LWE 問題）

である。 
42

 鍵配送方式や KEM において、送受信者間で共有されるべき鍵が不一致となる確率を小さくす

る技術である。 
43

 正確には、Three Bears では Integer-Module-LWE 問題を利用する。 
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（Hülsing et al. [2017]）。NTRU Prime は、NTRU 方式に対して、既存の攻撃法が

適用されないように、格子を定義する多項式の選択方法に改良を加えた方式で

ある。 

FrodoKEM 、 NewHope 、 CRYSTALS-KYBER 、 Three Bears 、 Saber 、

NTRU-HRSS-KEM は、OW-CPA 安全性（または IND-CPA 安全性）を満たす方式

を構成した後、デント変換または HHK 変換を適用して、（量子）ランダムオラ

クルモデルにおいて IND-CCA 安全性を満たす方式を構成している。さらに、格

子関連の計算問題を利用する多くの方式では、（多項式同士の）乗算に NTT 法

（Number Theoretic Transform）を利用し、鍵生成、暗号化、復号等の処理の高速

化を実現している（例えば、CRYSTALS-KYBER、NewHope 等）44。 

上記のうち、秘密鍵サイズが比較的小さいのは Three Bears であり、公開鍵サ

イズおよび暗号文サイズが比較的小さいのは NewHope、CRYSTALS-KYBER、

Three Bears、Saber、NTRU-HRSS-KEM である。 

 

ロ．誤り訂正符号の復号問題を利用した方式 

誤り訂正符号の復号問題を利用した方式は、Classic McElice、LAKE/LOCKER、

Big Quake、NTS-KEM、BIKE、QC-MDPC KEM、LEDAkem、RLCE-KEM、RQC、

Ouroboros-R、HQC、Lepton、DAGS である。これらの方式は、McEliece タイプ

や Niederreiter タイプ（あるいはそれらの変形版）の構成法に基づいており、計

算問題として SDP や DSDP の困難性を仮定している。ただし、SDP や DSDP に

おける符号の種類を制限することで、鍵サイズを削減する方式も多くみられる。 

従来、Goppa 符号が利用されてきたが、近年、効率性（鍵サイズや暗号文サイ

ズの削減）を向上させることを目的として、構造的線形符号を利用する研究も

多く行われている。しかし、構造的線形符号が有する特徴を利用した攻撃がこ

れまで多く提案されてきたことから（Aguilar-Melchor et al. [2018]等）、安全性を

確保するためには攻撃に利用されうる特徴を有さない構造的線形符号を利用す

る必要がある。この点、NIST の応募に提出されている各種方式をみると、安全

性を重視して構造的線形符号に制限しない方式や、効率性を重視して特定の構

造的線形符号に制限する方式などさまざまなものがあり、方式の構成から提案

者の設計思想が伺える。 

利用されている誤り訂正符号については、Classic McElice は従来からの Goppa

符号、HQC は Quasi-Cyclic 符号、RQC は Rank Quasi-Cyclic 符号、Big Quake は

                                                 
44

 現在、一般的な乗算アルゴリズム（2 次の多項式オーダのアルゴリズム）よりも高速な乗算

アルゴリズムとして、FFT 法（高速フーリエ変換法＜Fast Fourier Transform＞）、Karatsuba 法、

Toom-Cook 法などが知られている。NTT は有限体上の乗算（したがって、有限体上の多項式の

乗算）に適用可能な FFT 法のことである。 
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Quasi-Cyclic Goppa 符号、LEDAkem は QC-LDPC 符号、QC-MDPC KEM は

Quasi-Cyclic MDPC 符号（QC-MDPC 符号）、DAGS は Quasi-dyadic generalized 

Srivastava 符号（QD-GS 符号）をそれぞれ使用している。また、Classic McElice、

HQC、RQC、Big Quake、QC-MDPC KEM、DAGS は、OW-CPA 安全性（または

IND-CPA 安全性）を満たす方式を直接的に構成した後、FO 変換、デント変換、

TU 変換、あるいは HHK 変換を適用して、（量子）ランダムオラクルモデルにお

いて IND-CCA 安全性を満たす方式を構成している。 

 

ハ．その他の問題を利用した方式 

連立方程式の求解問題を利用した方式は、DME と CFPKM である。DME は

HFE 手法で構成された多変数連立方程式の求解問題を利用して KEM を構成し

ている。また、CFPKM は、多変数多項式にノイズを付加した式を複数生成し、

非線形連立方程式に対しての求解問題に基づいてKEMを構成している。CFPKM

は、このようなノイズを利用した構成にすることで秘密鍵サイズを小さくして

いる。 

Mersenne-756839（Aggarwal et al. [2018]）は、メルセンヌ素数による整数の剰

余環において、ノイズ（またはエラー）を加えて暗号化する仕組みを利用した

方式である45。また、Ramstake は、メルセンヌ素数による整数の剰余環において、

ノイズが加わった場合の Diffie-Hellman 鍵配送方式の仕組みを利用する方式で

ある。また、仮定する計算問題の困難性として、Mersenne-756839 はメルセンヌ

低ハミング組合せ探索問題の計算困難性を、Ramstake はこの問題の

Diffie-Hellman 版の計算困難性を仮定している46。 

 

（４）公開鍵暗号および KEMの両方を提案する各種方式 

図表 11 は、公開鍵暗号および KEM の両方を提案している方式を整理してい

る。なお、図表 11 中の一番右の列は、各種方式が第 2 ラウンドに進んだか否か

を示している。 

 公開鍵暗号および KEM の両方を構成する方式のうち、SIKE 以外は、格子関

連の計算問題を利用している。SIKE 以外の方式は、格子関連の計算問題を利用

して IND-CPA 安全性を満たす公開鍵暗号または KEM を構成し、IND-CCA 安全

性を達成するために FO 変換、TU 変換、デント変換、HHK 変換のいずれかを適

用して、（量子）ランダムオラクルモデルにおいて安全な方式を構成している。 

                                                 
45

 Mersenne-756839 方式では、メルセンヌ素数𝑝 = 2 − 1として𝑛 = 756839を設定しており、 

このことが方式名になっている。 
46

 各ユーザ𝑖(i = 1 2)は、自身の秘密値𝑥𝑖  𝑦𝑖と公開されたランダム値Gから、𝐹𝑖 = 𝑥𝑖𝐺 + 𝑦𝑖を計算

し他者に送る。ユーザ 1 は𝑥1𝐹2を計算して近似し、ユーザ 2 は𝑥2𝐹1を計算して近似することで、

各ユーザはそれぞれ𝑥1𝑥2𝐺を共有する仕組みのことである。 
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LOTUS では、青野らの代理人再暗号化方式（Aono et al. [2013]）から代理人再

暗号化機能を取り除くことで、IND-CPA 安全性を満たす公開鍵暗号を構成して

いる47。これは、LP 方式の構成を参考にしている。そして、IND-CCA 安全性を

実現するにあたっては FO 変換を適用している。LOTUS における KEM は、

LOTUS における公開鍵暗号の平文を乱数に置き換えた方式である。 

Lizard は、レゲフ方式の考え方を参考に LWE 問題または LWR 問題を利用し

て IND-CPA 安全性を満たす公開鍵暗号を構成したうえで（Cheon et al. [2016, 

2018]）HHK変換を適用し IND-CCA安全なKEMを構成している。また、Ring-LWE

問題および Ring-LWR 問題を利用した同様な方式も提案に含まれている。 

LIMA は、アルブレヒト（Albrecht）らの方式（Albrecht et al. [2017]）に基づ

いて IND-CPA 安全性を満たす公開鍵暗号および KEM を構成している。また、

これらから FO 変換を適用して IND-CCA 安全性を満たす公開鍵暗号を構成し、

デント変換を適用して IND-CCA 安全性を満たす KEM を構成している。 

KINDI は、エルバンサハニ（El Bansarkhani）による方式（El Bansarkhani [2017]、

                                                 
47

 代理人再暗号化方式は、高機能暗号の一種で、暗号文の状態のままで正規の受信者を変更で

きる機能を持った公開鍵暗号の方式である。 

図表 11. 公開鍵暗号＆KEM の各種方式 

 方式名 提出した組織（代表） 利用する計算問題 安全性 第 2 ラウンド 

格

子

系 

LOTUS 情報通信研究機構 LWE 問題 
IND-CCA（KEM） 

IND-CCA（PKE） 
－ 

Lizard 
Seoul National 

University 

LWE 問題, LWR 問題 

Ring-LWE 問題, もしく

は Ring-LWR 問題 

IND-CCA（KEM） 

IND-CPA（PKE） 
－ 

LIMA KU Leuven Ring-LWE 問題 
IND-CCA（KEM） 

IND-CCA（PKE） 
－ 

KINDI TU Darmstadt Module-LWE 問題 
IND-CCA（KEM） 

IND-CPA（PKE） 
－ 

OKCN/AKCN/ 

CNKE 
Fudan University 

LWE問題, Ring-LWE問

題, Module-LWE 問題, 

もしくは LWR 問題 

IND-CCA（KEM） 

IND-CCA（PKE） 
－ 

Round5 
Philips 社, HILA5 

Project Team 
Module-LWR 問題 

IND-CPA（KEM） 

IND-CCA（PKE） 
候補 

NTRU Encrypt Onboard Security 社 
最短ベクトル問題 

(SVP) 

IND-CCA（KEM） 

IND-CCA（PKE） 

NTRUEncrypt,NTRU

-HRSS-KEM を統合

した NTRU が候補 

Odd Manhattan 
University of 

Wollongong 
BDD 問題 

IND-CCA（KEM） 

IND-CCA（PKE） 
－ 

LAC 
Chinese Academy of 

Science 
Ring-LWE 問題 

IND-CCA（KEM） 

IND-CPA（PKE） 
候補 

Titanium Monash University LWE 問題 
IND-CCA（KEM） 

IND-CPA（PKE） 
－ 

そ

の

他 

SIKE 
University of 

Waterloo 
同種写像探索問題 

IND-CCA（KEM） 

IND-CPA（PKE） 
候補 
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El Bansarkhani, Dagdelen, and Buchmann [2014]）に基づいて IND-CPA 安全性を満

たす公開鍵暗号を構成して、これに HHK 変換を適用し、IND-CCA 安全性を満

たす KEM を構成している。 

OKCN/AKCN/CNKE は、従来の LWE 問題や Ring-LWE 問題に特化した

reconciliation 技術を一般的に拡張しパラメータ設定に幅を持たせることで、さま

ざまな格子問題（LWE 問題, Ring-LWE 問題, Module-LWE 問題, または LWR 問

題）を安全性の根拠として利用できるように設計されている（Jin and Zhao 

[2017]）。 

Round5 は、Round2 と Hila5 を統合して新たに提出されている48。Round5 は、

Module-LWR 問題を利用することで、LWR 問題や Ring-LWR 問題において幅広

くパラメータを選択できるように設計されている（Saarinen [2017]）。また、

IND-CPA 安全性を満たす公開鍵暗号として構成されており、これに FO 変換を

適用することにより IND-CCA安全性を満たす公開鍵暗号として構成されている。 

NTRU Encrypt は、NTRU 方式に対して、既存の攻撃法が適用されないように

改良した方式である49。 

Odd Manhattan は、BDD 問題に基づいて OW-CPA 安全性を満たす公開鍵暗号

を構成しているが、特別な数学的構造を有さない格子を利用するため、鍵サイ

ズ（公開鍵、秘密鍵）や暗号文サイズが比較的大きいという特徴がある。また、

これにデント変換を適用して、IND-CCA安全性を満たすKEMを構成している。 

LAC は、LP 方式に基づくものであるが、計算問題としては Ring-LWE 問題を

利用して、比較的小さなモジュラス q を選ぶことで、鍵サイズ（公開鍵、秘密

鍵）や暗号文サイズの削減を目指した IND-CPA 安全性を満たす公開鍵暗号を構

成している。また、これに HHK 変換を適用して、IND-CCA 安全性を満たす KEM

を構成している。 

Titanium は、レゲフ方式に基づくものであるが、ロスカ（Roşca）ら（Roşca et 

al. [2017]）による多項式演算による LWE 問題を利用して、IND-CPA 安全性を満

たす公開鍵暗号を構成しており、秘密鍵サイズが小さいという特徴がある。ま

た、これにHHK変換を適用し、IND-CCA安全性を満たすKEMを構成している。 

SIKE は、楕円曲線の同種写像探索問題を利用して構成されている。格子系の

問題を利用した構成に比べて、暗号化等の計算時間が大きいものの、鍵サイズ

                                                 
48

 Mudule-LWR 問題を利用した方式 Round2 に、Ring-LWE 問題に対する Hila5 の reconciliation

技術をうまく組み込むことにより、Round5 では復号エラーが更に改善している。 
49

 NTRU 方式は、ホフスタイン（Hoffstein）、ピファー（Pipher）、シルバーマン（Silverman）に

よって提案された公開鍵暗号である（Hoffstein, Pipher, and Silverman [1998]）。NTRU 方式は、特

殊な構造を有する格子（NTRU 格子とも呼ばれる）を利用するため、既にいくつかの攻撃が指摘

されている（Coppersmith and Shamir [1997]等）。NTRU 方式は格子点探索問題（SVP）を安全性

の根拠としているが、方式の安全性と格子点探索問題の難しさが同程度であるかについては知ら

れていない。 
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（公開鍵、秘密鍵）や暗号文サイズが短いという特徴を有する。 

 上記の方式の中で、秘密鍵サイズが比較的小さいのは Titanium、Lizard 、

Round5、SIKE であり、公開鍵サイズや暗号文サイズが比較的小さいのは LAC、

KINDI、NTRU Encrypt、SIKE である。 

 

（５）デジタル署名にかかる各種方式 

図表 12 は、NIST に提出され第 1 ラウンドにおいて選考対象であったデジタ

ル署名方式を整理している。なお、図表 12 中の一番右の列は、各種方式が第 2

ラウンドに進んだか否かを示している。 

 格子関連の計算問題を利用している方式は、qTESLA、CRYSTALS-DILITHIUM、

FALCON、pqNTRUsign、DRS の 5 方式である。これらの方式が利用する計算問

題はすべて異なっており、qTESLA は Ring-LWE 問題、CRYSTALS-DILITHIUM

は Module-LWE 問題、FALCON は SIS 問題、pqNTRUsign は SVP、DRS は BDD

問題を利用している。想定する安全性レベルは、CRYSTALS-DILITHIUM だけが

SUF-CMA 安全性であり、その他はすべて UF-CMA 安全性である。この中で、

図表 12. デジタル署名の各種方式 
 方式名 提出した組織（代表） 利用する計算問題 安全性 第 2 ラウンド 

格 

子 

系 

qTESLA qTesla Team Ring-LWE 問題 UF-CMA 候補 

CRYSTALS- 
DILITHIUM 

IBM 社 Module-LWE 問題 SUF-CMA 候補 

FALCON 
Thales Communication & 

Security 社 
SIS 問題 UF-CMA 候補 

pqNTRUsign Onboard Security 社 SVP UF-CMA － 

DRS University of Wollongong BDD 問題 UF-CMA － 

符 

号 

系 

pqsigRM Seoul National University Modified Reed-Muller 符号の SDP UF-CMA － 

RaCoSS KDDI 社 ランダム線形符号の SDP SUF-CMA － 

ハッ

シュ

関数

系 

Gravity-SPHINCS 
Ecole Polytechnique Federale 

de Lausannel 
SHA-256 の衝突探索問題 

UF-CMA － 

SPHINCS+ TU Eindhoven UF-CMA 候補 

連 

立 

方 

程 

式 

系 

GeMMS Sorbonne Université - LIP6 

HFE 手法で構成された 

多変数連立方程式の 

求解問題 

UF-CMA 候補 

Gui Universite de Versailles UF-CMA － 

DME 
Universidad Complutense de 

Madrid 
UF-CMA － 

DualModeMS Sorbonne Université UF-CMA － 

LUOV KU Leuven 
Oil&Vinegar手法で構成された多変

数連立方程式の求解問題 

UF-CMA 候補 

Rainbow University of Cincinnati UF-CMA 候補 

MQDSS Radboud University UF-CMA 候補 

HiMQ-3 
National Institute for 

Mathematical Sciences 

HFE 手法と Oil&Vinegar 手法の 

組合せで構成された 

多変数連立方程式の求解問題 

UF-CMA － 

そ 

の 

他 

WalnutDSA SecureRF 社  
ブレイド群と有限体の 

関係探索問題 
UF-CMA － 

Post-Quantum 

RSA Signature 

University of Illinois at 

Chicago 
素因数分解問題 UF-CMA － 

Picnic Microsoft 社 共通鍵暗号の解読問題 SUF-CMA 候補 
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秘密鍵サイズが比較的小さいのは pqNTRUsign、qTESLA であり、公開鍵サイズ

が比較的小さいのは CRYSTALS-DILITHIUM、FALCON であり、署名サイズが

比較的小さいのは FALCON である。 

 誤り訂正符号の復号問題を利用して構成されている方式は、pqsigRM と

RaCoSS である。安全性については、ともに SDP の困難性を利用しており、

pqsigRM は UF-CMA 安全性を、RaCoSS は SUF-CMA 安全性を満たすことが提

案者により主張されている。SDP に用いられる誤り訂正符号は、pqsigRM は

Modified Reed-Muller 符号、RaCoSS はランダム線形符号である50。これらの方式

では、秘密鍵サイズや署名サイズが比較的大きいという特徴がある。 

 ハッシュ関数ベースで構成されている方式は、Gravity-SPHINCS, SPHINCS＋

の 2 方式であり、いずれも UF-CMA 安全性を満たすと提案者により主張されて

いる。これらは、他の方式のような四則演算を用いた演算処理（整数、行列、

多項式の乗算等）に依拠しておらず、ハッシュ関数の計算を中心とした効率的

な構成が可能になっている。Gravity-SPHINCS は、公開鍵サイズは小さいが秘密

鍵サイズが比較的大きい、また SPHINCS＋は秘密鍵と公開鍵のサイズは小さい

が、署名サイズは大きいという特徴を有する。 

多変数連立方程式の求解問題を利用して構成している方式は、GeMSS、Gui、

DME、DualModeMS、 LUOV、Rainbow、MQDSS、HiMQ-3 の 8 方式である。

これらの方式はすべて UF-CMA 安全性を満たすと提案者により主張されている。

GeMSS、DualModeMS、HiMQ-3、Gui は HFE 手法に基づいて構成され、LUOV、

Rainbow、MQDSS は Oil&Vinegar 手法で構成され、HiMQ-3 は両方の手法を組み

合わせて構成されている。特に、GeMSS は松本＝今井構成法（Matsumoto and 

Imai [1988]）をもとに考案された QUARTZ（Patarin, Courtois, and Goubin [2001]）

をさらに改良した方式である51。この中で、秘密鍵サイズが比較的小さいのは

LUOV、MQDSS であり、公開鍵サイズが比較的小さいのは DualModeMS、MQDSS

であり、署名サイズが比較的小さいのはGeMSS、HiMQ-3、Gui、Rainbowである。 

そして、上記以外のデジタル署名方式として、WalnutDSA、Post-Quantum RSA 

Signature、Picnic の 3 方式がある。このうち、Picnic が主張する安全性は SUF-CMA

安全性であり、その他の 2 方式は UF-CMA 安全性を満たすと提案者により主張

されている。WalnutDSA は、安全性の観点からブレイド群と呼ばれる数学的構

造を利用しており（3 節の図表 8 を参照）、秘密鍵や公開鍵のサイズは比較的小

さい。Post-Quantum RSA Signature は、公開鍵暗号 Post-Quantum RSA の仕組みを

デジタル署名に利用した方式であり、Post-Quantum RSA と同様の特徴（公開鍵、

                                                 
50

 正確には、ベルヌーイ分布に基づくランダムな線形符号を生成している。 
51

 QUARTZ は、公開鍵サイズは大きいが、署名サイズが小さいという特徴をもつデジタル署名

方式である。 
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秘密鍵、署名のサイズが大きい）を有する。また、Picnic は、共通鍵暗号を利用

しており、秘密鍵や公開鍵のサイズは小さいが、署名サイズは大きい。 

 

５．おわりに 

米国連邦政府は、2022 年頃までに耐量子計算機暗号の連邦政府標準暗号を策

定し、現在使用している公開鍵暗号を 2026 年頃までに耐量子計算機暗号へ移行

する計画を示している。2019 年 1 月末に第 1 ラウンドが終了し、第 2 ラウンド

に進む 26 の方式については、2019 年 3 月中旬までに方式の仕様および実装結果

を更新した文書を提出することが認められている。 

NIST の応募に提出されている耐量子計算機暗号は、一定水準の安全性を確保

しながらも、①利用する計算問題として特別な数学的構造が現れない問題（LWE

問題、Goppa 符号の SDP 等）を利用することで新たな攻撃法登場のリスクを少

なくする設計方針、②特別な数学的構造をもつ問題（Ring-LWE 問題、Quasi-Cyclic

符号の SDP 等）を利用してデータサイズの効率化をめざす設計方針、あるいは

③両者のバランスを考慮できるような計算問題（Module-LWE 問題、LRPC 符号

の SDP 等）を利用する設計方針というように、各種方式の設計方針には安全性

と効率性のトレードオフの間でさまざまな組み合わせが見受けられる。 

NIST に提出されている耐量子計算機暗号の技術的課題として、ほとんどの方

式が（量子）ランダムオラクルを仮定しているため、今後、利用されるハッシュ

関数の量子コンピュータに対する安全性の解析が必要であろう52。また、KEM

が DEM（共通鍵暗号）と組み合わせて利用される場合、その利用形態から共通

鍵暗号（AES 等）の量子コンピュータに対する安全性の解析も必要である。実

際、量子コンピュータによる攻撃への対策として、どのような共通鍵暗号にお

いても鍵の伸長は必要不可欠であるが、一部の共通鍵暗号については、そうし

た対策だけでは有効なものとならないことを示唆する研究成果が報告されてい

る（清藤・四方［2019］）。 

本稿の冒頭で述べたように、耐量子計算機暗号の重要性が認識されたのは、

量子コンピュータにより素因数分解問題を高速に解く手法が示されたからであ

る（Shor [1994, 1997]）。この手法は量子ゲート型コンピュータを利用するアルゴ

リズムであるが、近年、量子アニーリング型コンピュータを利用して素因数分

解問題を解く研究報告も行われている（Jiang et al. [2018]、清水ら [2019]等）。

今後、量子ゲート型および量子アニーリング型それぞれの研究開発がさらに進

展し、それらが実際に暗号の解析に使用された研究報告が増えていくものと考

                                                 
52

 ランダムオラクルを仮定する場合、理想的にはランダム関数を利用するべきであるが、これ

を実現することは難しいため、現在広く利用されている多くの暗号は、ハッシュ関数で代用して

おり、その出力値が乱数となるための工夫が施されている。 
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えられる（山口ら[2019]等）。 

また、米国以外での耐量子計算機暗号に対する取り組みとして、欧州連合（EU）

においても、耐量子計算機暗号の標準化に向けたロードマップの検討を開始し

ている（European Telecommunications Standards Institute [2017]）。わが国において

も、CRYPTREC（Cryptography Research and Evaluation Committees）において、

研究動向調査が開始され、今後、政府機関等を中心に量子コンピュータへの対

策に関する検討が進められていくものと考えられる（情報通信研究機構・情報

処理推進機構［2018］）。 

金融分野においても、安全かつ安定的な金融サービスの提供を中長期的に実

現していく観点から、耐量子計算機暗号の標準化を巡る世界の動きをフォロー

しつつ、現行システムからの移行に向けた検討を計画的に進める準備を行って

いくことが望ましいと考えられる。 

 

以 上 
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