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要 旨 

近年、金融を含む幅広い分野において、人工知能を活用した新しいシス

テムやサービスの開発・提供が進展している。そうしたサービスを安全

に提供するためには、機械学習の機能を実装したシステム（機械学習シ

ステム）のセキュリティに配慮しておくことが重要である。本稿では、

機械学習システムのモデルやセキュリティ対策の方針を示し、既知の主

な脆弱性や攻撃手法に加え、攻撃への対策手法に関する最近の研究事例

を紹介する。最後に、機械学習システムを安全に活用していくうえで留

意すべき事項を示す。 
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１．はじめに 

近年、金融を含む幅広い分野において、人工知能（artificial intelligence：AI）

を活用した新しいシステムやサービスの開発・提供が注目を集めている（金融

情報システムセンター［2017］、Financial Stability Board [2017]、中林［2018］）。

AI は、一般に、推論、認識、判断等、人間と同様の知的な処理能力をもつコン

ピュータ・システムやその技術分野を指すことが多い（人工知能学会［2017］）。

AI が人間と同様の知的な処理能力を実現・発揮するためには、画像や音声等を

認識し、それに基づいて判断・予測等を行う必要があり、通常、そのためのツー

ルとして機械学習（machine learning）が用いられる。現在、深層学習をはじめ、

さまざまなタイプの機械学習の手法について実用化に向けた研究開発が活発と

なっており、技術面の検討のみならず、それらを活用したシステムの開発にか

かるガイドラインの策定や、社会・経済に及ぼす影響に関する検討も盛んに行

われている（Sze et al. [2017]、Brundage et al. [2018]、Chio and Freeman [2018]、

AIネットワーク社会推進会議［2017］）。 

 金融分野において新しい技術を導入し活用する際には、当該技術やそれを実

装したシステムのリスクに応じたセキュリティ対策を講じる必要がある（金融

情報システムセンター［2018］、日本銀行金融機構局［2017］）。これは、機械学

習の機能を実装したシステム（以下、機械学習システムという）についても同

様である。機械学習では、通常、学習モデルにデータを入力して（学習済みの）

判定・予測エンジンを生成するとともに、当該エンジンを用いてデータの判定・

分類や予測を実行する。こうしたシステムで取り扱われるデータ、学習モデル

や判定・予測エンジンの機密性や完全性等を分析・評価し、当該システムに対

して設定したビジネス要件が充足されているか確認しておく必要がある

（Barreno et al. [2010]、Gardiner and Nagaraja [2016]、Brundage et al. [2018]）。そ

のためには、情報システム一般に存在する脆弱性やそれを悪用した攻撃に加え、

機械学習に特有とみられる脆弱性等も把握しておくことが重要である。そうし

た脆弱性やとりうる対策に関しては、学界を中心に多くの研究蓄積が存在する

ものの、機械学習システムのユーザーを対象に、最近の動向をサーベイし網羅

的に紹介した論考は、ほとんど見当たらない。 

こうした状況を踏まえ、本稿では、機械学習システムの主な脆弱性と攻撃手

法、攻撃への対策手法について、最近の研究成果を紹介する。まず、機械学習

システムのモデルを設定し、システム・セキュリティの観点から、想定される

脅威やセキュリティ対策の方針を整理する。次に、最近の研究成果を参照しつ

つ、機械学習に特有の脆弱性、それらを悪用した主な攻撃手法等を紹介する。

さらに、主な対策手法とその有効性にかかる評価手法を紹介し、機械学習シス

テムを安全に活用していくうえでの留意事項を考察して本稿を締めくくる。 
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２．機械学習システムと脅威 

（１）システムの構成 

機械学習システムは、一般に、次の 4つのエンティティによって構成される。

①訓練データと学習モデルを用いて判定・予測エンジンを生成する訓練実行者、

②訓練実行者から判定・予測エンジンを受け取り、判定・予測を実行する判定

予測実行者、③判定・予測エンジン生成やデータの判定・予測を依頼するシス

テム利用者、④訓練データを訓練実行者に提供する訓練データ提供者である1。

判定・予測エンジンの生成や判定・予測における主な処理の流れは次のとおり

である（図表 1を参照）。 

 

（A）訓練データ提供者は、訓練データの元になるデータを収集した後、システ

ム利用者と協力しつつ、当該データを適宜加工するとともに、必要に応じ

てラベル（当該訓練データにかかる判定結果等を表すデータ）を付加した

うえで、訓練実行者に提供する。 

（B）訓練実行者は、訓練データを学習モデルに適用し判定・予測エンジンを生

成する。 

（C）訓練実行者は、生成した判定・予測エンジンを判定予測実行者に提供する。   

（D）システム利用者は、判定・予測を行いたいデータを判定予測実行者に提供

                                                   
1
 訓練データ提供者とシステム利用者が同一の場合や、訓練実行者と判定予測実行者が同一

の場合もありうる。 
2
 ここでの機密性は「機械学習システムで取り扱われるデータや機能が無権限者に知られな

 

 

図表 1．機械学習システムとエンティティ（概念図） 
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する。 

（E）判定予測実行者は、上記（D）でシステム利用者から受け取ったデータを

判定・予測エンジンに適用し、判定・予測を行う。 

（F）判定予測実行者は、上記（E）での判定・予測結果をシステム利用者に提

示する。 

（G）システム利用者は、上記（F）での判定・予測結果等を訓練データ提供者

に還元する場合がある。例えば、訓練データ提供者は、判定・予測結果が

誤っていた際に、それを修正し正しいラベルとして訓練実行者に与え、判

定・予測エンジンの改善を図るケースが考えられる。 

 

 上記（A）～（C）が訓練フェーズに対応し、上記（D）～（G）が判定・予測

フェーズに対応する。なお、（A）における訓練データ等の提供に関しては、訓

練データが機微な情報の場合、マスキング等の実施や暗号化などを行うケース

が考えられるが、ここでは、分析を単純化するために、そうした処理が完了し

たデータが訓練実行者に提供されるものとする。 

 

（２）セキュリティ目標 

 機械学習システムのセキュリティ目標として、当該システムで取り扱われる

データや機能の機密性（confidentiality）・完全性（integrity）・可用性（availability）

の達成が求められる（例えば、Barreno et al. [2010]、Papernot et al. [2016b]）2。

本節（1）で示した機械学習システムの場合、保護対象となりうるデータや機能

は、①訓練データ、②学習モデル、③判定・予測エンジン、④判定・予測を行

う対象となるデータ（判定・予測用データ）、⑤判定・予測用データを用いた判

定・予測エンジンの出力、⑥システム利用者が訓練データ提供者に還元するデー

タ（還元データ）である。 

例えば、訓練データに着目すると、機密性の観点からは、訓練データ提供者

にかかる機微な情報（個人情報等）が含まれているなどの場合には、そうした

データの盗取を防ぐ必要がある。完全性の観点からは、訓練データの改変や不

当なモデルの生成（機能の改変）が判定・予測に大きな影響を与える可能性が

ある場合には、それらを防ぐ必要がある。可用性の観点からは、訓練データを

                                                   
2
 ここでの機密性は「機械学習システムで取り扱われるデータや機能が無権限者に知られな

いこと」を、完全性は「当該データ等が不正に偽造・改変されないこと」を意味する。可

用性は「機械学習システムが正常に稼働しサービスが滞りなく提供されること」を意味す

る。Papernot et al. [2016b]は、情報システム一般のセキュリティを論じる際に用いられるこ

れらのセキュリティ特性が機械学習システムにも有用であるとしている。また、Barreno et al. 

[2010]では、不正侵入検知システム等のセキュリティ対策に用いられる機械学習システムに

焦点を当てて、完全性と可用性をセキュリティ目標として検討している。 
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訓練実行者に対して大量に送信する攻撃が行われ、訓練実行者の機能が低下す

る可能性がある場合には、そうした攻撃を防ぐ必要がある。各保護対象につい

て、3つのセキュリティ特性（機密性、完全性、可用性）の要否（およびその達

成度合い）を検討したうえで、必要と判断した特性に関して、どのようなセキュ

リティ対策を講じるかを検討することが求められる。 

 

（３）攻撃と対策方針 

 セキュリティ対策の内容を検討するうえで、想定される攻撃を洗い出すこと

が必要である。本節（1）で示した機械学習システムを前提とすると、①各エン

ティティ、②エンティティ間の通信路が攻撃箇所となりうる（図表 2 を参照）。 

 

イ．各エンティティへの攻撃 

各エンティティへの攻撃として、それぞれが取り扱うデータ、学習モデル、判

定・予測エンジンに関する情報の盗取・改変・偽造に加え、学習モデルや判定・

予測エンジンを実行するサーバを停止させるなどの妨害行為が想定される（図

表 3を参照）。例えば、訓練実行者については、訓練データの盗取に加え、学習

モデルや判定・予測エンジンにかかる情報の盗取が考えられる。また、訓練デー

タ、学習モデル、判定・予測エンジンの改変・偽造のほか、訓練データの受信

や学習モデルの実行等の妨害も考えられる。 

図表 2．機械学習システムへの攻撃のポイント 
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攻撃の手段としては、学習モデル等の脆弱性を悪用することがまず想定される。

また、各エンティティの通信相手になりすます、あるいは、外部ネットワーク

との接続部分の脆弱性を悪用して、当該エンティティの PC やサーバ等に不正に

アクセスすることが想定される3。また、機械学習システムに特有の事情として、

訓練データ提供者が（意図せずに）不正な訓練データを入手し訓練実行者に送

                                                   
3
 通信相手へのなりすましに関しては、AIスピーカーや（AI機能を実現する）スマートフォ

ンに対して偽の音声を提示し、正規のシステム利用者になりすますという攻撃が提案され

ており、通信相手の認証等による対策が必要とされている（飯島ほか［2018］）。その他の

攻撃として、各エンティティの一部の内部者と結託する、マルウェアを用いて PCやサーバ

等を遠隔操作するといったケースも想定される。 

図表 3．各保護対象への主な攻撃と対策方針 

攻撃箇所（どこで） 
攻撃対象 

（なにを） 

攻撃（どうする） 
対策方針 

目的 手段 

エ
ン
テ
ィ
テ
ィ 

訓練データ提供者 

・訓練データ 

・判定・予測エン

ジンの出力 

・還元データ 

盗取 

 

改変・偽造 

 

データの使用

や機能の妨害 

学習アルゴリ

ズム等の脆弱

性を悪用 

 

各通信相手に

なりすまして

アクセス 

 

外 部 ネ ッ ト

ワーク接続部

分の脆弱性等

を悪用してア

クセス 

 

大量のサービ

ス要求を送信 

学習アルゴリズ

ム等の脆弱性の

軽減・解消 

 

通信相手の認証 

 

PC やサーバ等へ

のアクセスの制

御 

 

保管データの暗

号化やそれらの

改変の検知 

 

サーバ等への負

荷軽減（CDN の利

用等） 

システム利用者 

・判定・予測用

データ 

・判定・予測エン

ジンの出力 

・還元データ 

訓練実行者 

・訓練データ 

・学習モデル 

・判定・予測エン

ジン 

判定予測実行者 

・判定・予測用

データ 

・判定・予測エン

ジン 

・判定・予測エン

ジンの出力 

通 

信 

路 

訓練データ提供者 

と訓練実行者 
訓練データ 

盗取 

 

改変・偽造 

 

通信の妨害 

左記の各通信

路にアクセス 

（中間侵入攻

撃） 

データの暗号化

や認証（TLS 等の

プロトコルの適

用等） 

 

通信路の負荷軽

減（CDN の利用

等） 

訓練実行者と 

判定予測実行者 

判定・予測エンジ

ン 

判定予測実行者と 

システム利用者 

・判定・予測用

データ 

・判定・予測エン

ジンの出力 

システム利用者と

訓練データ提供者 

・判定・予測エン

ジンの出力 

・還元データ 
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信する（その結果、不正な判定・予測エンジンが生成される）可能性もある。

さらに、可用性低下にかかる攻撃として、大量のサービス要求を各エンティティ

に送信してサーバをダウンさせることなどが考えられる。 

対策の方向性としては、まず、機械学習システムに特有の脆弱性を軽減する

ことが挙げられる。また、一般の情報システムにおいても想定されるものとし

て、主に機密性と完全性の観点から、①通信相手の認証、②各エンティティの

PC やサーバ等（各種データ等を格納）へのアクセス制御、③保護対象の各種デー

タの暗号化、④データベース上の各種データの改変（データベースへの入力前

の改変は除く）の検知等が挙げられる4。さらに、可用性の観点からは、⑤コン

テンツ配信ネットワーク（Contents Delivery Network：CDN）の利用等が考えら

れる。 

通常、上記①～⑤の対策を十分に実施すれば、攻撃者は各エンティティが保

有するデータ等にアクセスできず、それらを攻撃に利用できないと想定可能と

なるほか、可用性を維持することができる。この場合、セキュリティ対策の検

討においては、機械学習システムに特有の脆弱性に焦点を当てることとなる。

もっとも、各エンティティへの不正侵入、マルウェアによる攻撃、訓練実行者

等へのソーシャル・エンジニアリング攻撃等、いわゆるサイバー攻撃が今後一

層高度化する可能性は否定できない。そのため、サイバー攻撃の高度化のリス

クにも配慮し、各エンティティが保有するデータ等に攻撃者がアクセスする

ケースも想定して検討する必要もある5。 

 

ロ．エンティティ間の通信路での攻撃 

エンティティ間の通信路では、両端のエンティティの通信を中継するように

通信路にアクセスし（中間侵入攻撃）、通信データの盗取、改変・偽造を試行す

ることが想定される。また、大量のサービス要求を各エンティティに送信する

ことによって通信路の帯域を制限するなどの通信の妨害も考えられる。通信

データの盗取や改変・偽造への対策方針として、TLS（Transport Layer Security）

等の暗号プロトコルを活用することが考えられる。サービス妨害への対策方針

としては、CDN の利用等が考えられる。これらは、いずれも情報システム一般

において広く利用されており、機械学習システム特有のものではない6。 

 

                                                   
4
 データの暗号化については、訓練データを暗号化したまま学習や判定・予測を行う手法等

が提案されている（例えば、Dowlin et al. [2016]、Phong [2017]、Phong et al. [2018]）。 
5 具体的にどのような情報が悪用されることを想定するかについては、既存研究においてい

くつかのレベル分けが行われている。詳細は 3 節（1）で説明する。 
6
 こうした対策については、金融情報システムセンターの安全対策基準においても規定され

ている（金融情報システムセンター［2018］）。 
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ハ．考察例：スパム・メール対策の場合 

実際のセキュリティ評価や対策は、個別のアプリケーションや実装環境等に

応じて実施することになる。一例として、システム利用者が、自分宛のメール

のなかからスパム・メール（spam mail）を検知・排除する目的で機械学習を用

いたスパム・メール検知のシステムを利用する場合を考える（図表 4 を参照）。

ここでは、想定される形態の 1 つとして、当該システムが、訓練実行者と判定

予測実行者の機能を有し、同一のエンティティによって運用されているとする。

訓練データは、不特定多数の訓練データ提供者からインターネットを介して送

信されるメール（スパムとそうでないものが混在）に対応する。したがって、

スパム・メール送信者（攻撃者）が、訓練データや判定・予測エンジンへの入

力（メール）を生成する可能性があり、訓練データ等にかかる情報を有し、そ

の一部を操作することができるといえる。当該システムには、情報システム一

般において広く利用されているセキュリティ対策が講じられていれば、学習モ

デルや判定・予測エンジンにかかる情報が秘匿されるとともに、当該システム

へのアクセスも厳重に制御される状況を想定できる。 

このような場合、攻撃者は、学習モデルや判定・予測エンジンへのアクセスが

困難である一方、訓練データの一部や判定・予測エンジンへの入力データを操

作することができる。したがって、一般的な情報システムで求められるセキュ

リティ対策を講じるとともに、訓練データや判定・予測エンジンへの入力デー

 

図表 4．スパム・メール検知の機械学習システムへの攻撃（イメージ） 
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タが不正に操作される可能性に配慮しつつ、どのような脆弱性が悪用されうる

かを検討することが重要となる。 

 

３．学習モデルにかかる脆弱性と攻撃手法 

本節では、学習モデルにかかる脆弱性やそれらを悪用した攻撃手法の研究事

例を、最近の主な研究論文（Papernot et al. [2016b]等）を引用しつつ紹介する。 

 

（１）攻撃者の能力にかかる前提 

 攻撃手法に関する個々の研究では、攻撃者の保有する情報や行動（攻撃者の

能力）が異なっている。したがって、想定される攻撃者の能力をあらかじめ分

類しておくことは、複数の攻撃手法のインパクトを横並びで比較するうえで有

用である（先崎・大畑・松浦［2018］、Carlini and Wagner [2017a]）。 

攻撃者の能力にかかる大きな分類として、ホワイト・ボックスとブラック・

ボックスが広く知られている。ホワイト・ボックスは、攻撃者が、対象とする

判定・予測エンジンの構造やパラメータ（損失関数や重み等）、エンジンの任意

の入出力等、ほぼ完全な情報を得ることができる状況を意味する。一方、ブラッ

ク・ボックスは、こうした情報の入手や判定・予測エンジンへのアクセスに一

定の制限が課せられている状況を意味する。こうしたホワイト・ボックスとブ

ラック・ボックスの境界は研究論文によって異なっている。 

2 節（3）ロ．で説明したように、サイバー攻撃を想定するとホワイト・ボッ

クスの状況を想定した対策が必要となるが、学習モデルや判定・予測エンジン

が企業秘密として厳重に管理されている場合等では、ホワイト・ボックスの状

況が実現する可能性は相対的に低く、まずは、ブラック・ボックスでの攻撃が

焦点となる（先崎・大畑・松浦［2018］、Suciu et al. [2018]）。攻撃者が利用する

情報の種類として、これまでさまざまな分類が示されている。ここでは、最近

の代表的な研究として矢崎・大畑・松浦［2018］の分類を紹介する。当該分類

では、攻撃者が利用する情報の組合せを次の 6つに分類している。 

 

【分類 1】判定・予測エンジンへのいくつかの入出力ペア（攻撃者が指定可能） 

【分類 2】判定・予測エンジンの任意の入力データに対する加工された出力7
 

【分類 3】判定・予測エンジンの任意の入出力ペア 

【分類 4】判定・予測エンジンの任意の入出力ペア、訓練データ 

【分類 5】判定・予測エンジンの任意の入出力ペア、学習モデルのネットワーク

                                                   
7 分類 2の「判定・予測エンジンの任意の入力データに対する加工された出力」は、不正な

入力データ等による攻撃への対策が実装されている場合を想定し、当該対策によって影響

を受けた出力を意味する。 
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構造 

【分類 6】判定・予測エンジンの任意の入出力ペア、学習モデルのネットワーク

構造、訓練データ 

 

比較的実現性の高い状況は分類 1～3であり、まずは、攻撃者がこれらの情報

を利用可能と想定したうえで有効な対策を検討することが重要である。 

 

（２）学習モデル等にかかる脆弱性と攻撃手法 

 学習モデル等にかかる脆弱性のうち、セキュリティと密接に関係すると考え

られるものを整理すると、①訓練データにかかる情報の漏洩、②判定・予測エ

ンジンにかかる情報の漏洩、③訓練データの変化による判定・予測エンジンの

精度低下、④入力の変化による判定・予測の精度低下が挙げられる。また、こ

れらを利用した攻撃については、いずれも、攻撃者が機械学習システムにかか

る何らかのデータを入手して実施するものである。 

 

イ．訓練データにかかる情報の漏洩 

学習モデルの構造、判定・予測エンジン、当該エンジンの入出力から、特定

のデータが訓練データの一部であったか否かの情報や、訓練データの特性にか

かる情報が漏洩しうるほか、訓練データ自体も推定されうる（図表 5を参照）8。 

 

（イ）特定のデータが訓練データの一部であったか否かの情報の漏洩 

特定のデータが訓練データの一部であったか否かについては、例えば、画像

認識、個人の購買履歴、医療機関受診履歴を利用する一部の機械学習システム

において、その情報が漏洩しうることを示す研究事例が知られている9。これら

は、訓練データにおける特定のデータの有無によって、生成される判定・予測

エンジンの入出力関係が異なるという性質を利用している。 

Shokri et al. [2017]では、複数の購買履歴等のデータを用いて複数の判定・予測

エンジン（特定のデータが訓練データに含まれている場合のエンジンやそうで

ない場合のエンジン）を生成し、それらのエンジンの入出力を分析することが

できれば、特定のデータが訓練データに含まれていたか否かを高い確率で推定

                                                   
8
 機械学習システムの判定・予測エンジンを生成するベンダーは、エンジンの性能を向上さ

せる訓練データの特性を企業秘密としているケースが考えられる。その場合、判定・予測

エンジン等から訓練データにかかる情報が漏洩することを回避したいというニーズが存在

する（Ateniese et al. [2013]）。 
9
 医療機関受診履歴から特定の疾病を判定する判定・予測エンジンにおいて、個人を特定可

能なデータ（氏名等）が訓練データに含まれていた場合、ある個人にかかるデータが訓練

データに含まれていたことが判明すると、その個人の健康状態が推定される可能性がある。 
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可能であることを示している10。具体的には、（推定対象以外の）訓練データの

一部とそれらに対する判定・予測エンジンの出力等を利用し、70～90%の確率で

入出力関係が再現可能なエンジンを生成するというものである。攻撃者は、生

成した判定・予測エンジンを用いて、特定のデータが訓練データに含まれるか

否かを判定する。この攻撃は、対象となる判定・予測エンジンや学習モデルが

秘匿されていた場合でも有効であり、本節（1）分類 4に相当する情報を用いた

攻撃といえる。また、当該研究は、クラウドが提供する一部の機械学習サービ

ス（学習モデルや判定・予測エンジンの内容は秘匿）に適用可能であることを

実証している11。 

 

（ロ）訓練データの特性にかかる情報の漏洩 

訓練データの特性にかかる情報の漏洩に関しては、例えば、一部の音声認識

のシステムにおいて、訓練データの大半が特定の方言を含む音声データであっ

たか否かが推定されうるという事例や、通信データから通信サービスの種類を

判定するシステムにおいて、特定の大手インターネット・サービス・プロバイ

ダーのサーバからの通信データが訓練データの大半を占めていたか否かが推定

                                                   
10

 こうした攻撃は、「membership inference attack」と呼ばれることがある。 
11

 近年、クラウド上で機械学習システムを実行するサービス（“ML-as-a-service”とも呼ばれ

る）が提供されるようになってきている。例えば、アマゾン社（Amazon Machine Learning）、

グーグル社（Google Cloud Platform）、マイクロソフト社（Azure Machine Learning Studio）、

BigML 社等が挙げられる。システム利用者は、当該クラウド上で判定・予測エンジンを生

成したり、クラウド上のエンジンを用いて判定・予測結果を取得したりすることができる。

このようなサービスでは、通常、判定・予測エンジンにかかる情報はシステム利用者から

秘匿されることが多い。 

図表 5．訓練データにかかる情報の漏洩（イメージ） 
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されうるという事例に関する研究が知られている（Ateniese et al. [2013]）12。当

該研究では、学習モデルや判定・予測エンジンにかかる情報を用いて、訓練デー

タの特性を判定する判定・予測エンジンを生成する手法を示すとともに、隠れ

マルコフ・モデルに基づく一部の音声認識のモデルと、サポート・ベクトル・

マシーン（support vector machine）に基づく通信サービスを識別するモデルへの

適用例（90%程度の確率で判定に成功）を報告している。この攻撃は、本節（1）

分類 5の情報を用いた攻撃に相当する。 

 

（ハ）訓練データ自体の推定 

判定・予測結果の確からしさを示す確信度（confidence value）が判定・予測エ

ンジンの出力に含まれている場合には、訓練データ自体が推定されうる。 

例えば、一部の顔画像認識のシステム（確信度を出力するもの）において、

訓練データとして個人の識別情報や顔画像等が使用されていた場合に、判定・

予測エンジンの入出力等から顔画像を推定する研究が知られている（Fredrikson 

et al. [2014]、Fredrikson, Jha, and Ristenpart [2015]）13。訓練フェーズでは、個人

の識別情報（例えば、氏名）と顔画像を訓練データとして使用し、判定・予測

フェーズでは、顔画像を判定・予測エンジンに入力することで、対応する個人

の認識情報と確信度を出力として得る。こうしたシステムを対象に、判定・予

測エンジンの複数の入出力から、特定の個人の顔画像（あるいはその逆）を推

定する（図表 6を参照）。 

当該研究は、ソフトマックス関数を用いたニューラル・ネットワークやパーセ

                                                   
12 音声認識システムが高い精度を達成している場合、訓練データとしての音声データの情

報を推定できれば、当該システムの精度を向上させる要因の推定も可能となる。 
13

 こうした攻撃は、「model invasion attack」と呼ばれる。 

 

図表 6．判定・予測エンジンの出力から顔画像を推定した事例 
 

【例 1】 

 

【例 2】 

 

＜訓練データ＞ 

 
 

 

＜推定データ＞ 

 

 

＜訓練データ＞ 

 

 

＜推定データ＞ 

 

（出典）Fredrikson, Jha, and Ristenpart [2015]の Figure 1 および Figure 10 を引用。 
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プトロンに基づく一部の学習モデルに提案手法を適用している。ソフトマック

ス関数の場合、その入出力や内部の構造にかかる情報を利用可能な場合には、

提案手法によって推定した特定の個人の顔画像が、80～90%の確率で当該個人の

（登録された）顔画像と一致すると判定された旨を報告している。この攻撃は、

本節（1）分類 6の情報を用いた攻撃といえる。 

 

ロ．判定・予測エンジンにかかる情報の漏洩 

 判定・予測エンジンの入出力から、当該エンジンのパラメータ等にかかる情

報が推定される事態が生じうる（図表 7を参照）。 

例えば、Tramèr et al. [2016]では、判定・予測をクラウド上で提供するサービ

ス（判定・予測エンジンへの入力は当該サービスの利用者がネットワーク経由

で送信）のうち、判定・予測結果の確信度をエンジンが出力するタイプについ

て、当該エンジンのパラメータを推定するとともに、ほぼ同一の入出力関係を

実現する代替エンジンを生成する手法が提案されている14。 

ロジスティック回帰や決定木の手法に基づくモデルを利用する実際のサービ

スに当該手法を適用した場合、数百から数千の入出力ペアを用いて判定・予測

エンジンのパラメータを推定することができれば、代替エンジンの生成に 90%

以上の確率で成功する旨も報告されている15。この攻撃は、攻撃者が当該エンジ

ンのパラメータや訓練データに関する知識を有していないことから、本節（1）

分類 3の承応を用いた攻撃に相当する。 

                                                   
14

 こうした攻撃は、「model extraction attack」と呼ばれる。 
15

 攻撃者が判定・予測エンジンの入出力を取得する際に、過去に取得した入出力を分析し

て次の入力を選択するタイプ（adaptive attackや hill-climbing attackと呼ばれる）と、過去に

取得した入出力と独立に選択するタイプ（non-adaptive attack と呼ばれる）が存在する。当

該研究では、判定・予測エンジンの種類に応じて両方のタイプを使い分けている。 

 

 

図表 7．判定・予測エンジンにかかる情報の漏洩（イメージ） 
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ハ．訓練データの変化による判定・予測エンジンの精度低下 

 訓練データ（の分布）がノイズ等によってわずかに変化した際、それらによっ

て生成される判定・予測エンジンが有意に変化し、誤った判定・予測が出力さ

れる場合がある（Biggio, Nelson, and Laskov [2011, 2012]、Biggio et al. [2013]、

Barreno et al. [2010]）。その結果、判定・予測エンジンの精度が低下することにな

る（図表 8を参照）。こうした脆弱性を悪用する攻撃として、不正な訓練データ

等を学習モデルに入力し、攻撃者にとって都合のよい判定・予測エンジンを生

成させるという攻撃がよく知られている（Barreno et al. [2010]、Papernot et al. 

[2016a]、Chio and Freeman [2018]、Suciu et al. [2018]）16。こうした攻撃は、サポー

ト・ベクトル・マシーン、ロジスティック回帰、ニューラル・ネットワークに

基づく一部の学習モデル等に対して適用可能であることが示されている17。各研

究成果では、攻撃者が学習モデル等について事前に知識を有している状況のも

とで、高い成功率を達成しうる不正な訓練データを探索する手法の検討に主眼

が置かれており、本節（1）分類 5あるいは分類 6の情報を用いた攻撃といえる。 

例えば、Kloft and Laskov [2010]は、（攻撃と疑われる）不正な通信か否かの判

定を実施したうえで、判定対象となった通信データを訓練データとして使用し

て判定・予測エンジンを順次更新するタイプの不正通信検知のモデル（重心モ

                                                   
16

 こうした攻撃は、訓練データを不正に操作する点に主眼を置く場合には、「poisoning attack」

または「training-set attack」と呼ばれるほか、異常検知等のアプリケーションにおいて、（本

来検知すべき）異常な事象を検知できないように判定・予測エンジンを不正に操作すると

いう点に主眼を置く場合には、「evasion attack」と呼ばれることが多い。 
17

 訓練データを操作する方法として、教師あり学習の場合、ラベルのみを不正に操作する

という攻撃も知られている（Biggio et al. [2013]）。もっとも、そうした方法は、現時点では

計算量が大きくなる傾向にあり、攻撃の効果が低いとの見方もある（Papernot et al. [2016b]）。 

 

 

図表 8．訓練データの変化による判定・予測エンジンの精度低下（イメージ） 
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デル）を攻撃対象とする研究である18。当該研究では、与えられた訓練データに

対して不正なデータを追加することにより、不正な通信か否かを判定する境界

を徐々に移動させることができることを示したうえで、当該移動が最大となる

ようなデータを探索する問題を定式化し、その解法を提案している。また、訓

練データ全体のうち、どの程度のデータを改変すれば、（当該訓練データによっ

て生成された）判定・予測エンジンにおいてどの程度の確率で誤判定が発生す

るかについても関係性を示している。提案手法は、攻撃者が学習モデルと訓練

データを知っているという状況を前提としたものであり、本節（1）分類 6の情

報を用いた攻撃に相当する。 

Mei and Zhu [2015]は、攻撃用の訓練データと本来の訓練データの差分を一定

以下にするという制約のもとで、攻撃者が目標とする判定・予測エンジンとの

差分を最小化するエンジンを生成するように、攻撃用の訓練データを探索する

問題とその効率的な解法を提案し、サポート・ベクトル・マシーン、ロジスティッ

ク回帰、線形回帰に基づく一部の学習モデルへの適用事例を示している。Kloft 

and Laskov [2010]と同様に、攻撃者が学習アルゴリズムと訓練データを知ってい

ることが前提とされており、本節（1）分類 6の情報を用いた攻撃といえる。 

 

ニ．入力の変化による判定・予測エンジンの精度低下 

 判定・予測エンジンへの入力がノイズ等の影響によってわずかに変化した際、

誤った判定・予測結果が出力される場合がある（図表 9を参照）。こうした脆弱

性を悪用して判定・予測エンジンに誤判定等を引き起こす攻撃手法が数多く提

案されている（Szegedy et al. [2014]、Nguyen, Yosinski, and Clune [2015]、Sinha, Kar, 

                                                   
18 判定・予測エンジンを順次更新するという機械学習システムの性質は「アクティブ・ラー

ニング」と呼ばれる。 

 

 

図表 9．入力の変化による判定・予測エンジンの精度低下（イメージ） 
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and Tambe [2016]、Kenway [2018]、Papernot et al. [2016a, 2017]、Carlini and Wagner 

[2017b]、小澤［2018］等）19,20。 

最近では、深層ニューラル・ネットワークに基づく機械学習のアルゴリズムを

対象とした研究成果の発表が目立つ。Szegedy et al. [2014]では、深層ニューラ

ル・ネットワークに基づく画像認識や手書き文字認識の一部のモデルを対象に、

誤った判定結果が出力される入力データを探索する手法を提案している。こう

した入力データは、例えば、訓練データ（画像）に一定のノイズが付加された

データとして表現されたりする（図表 10 を参照）。提案手法は、目標とする（誤っ

た）判定結果の出力を実現しつつ、その判定・予測結果の誤差を最小化する入

力の近似値を探索するという問題を定式化するとともに、その近似解を効率的

に求めるものである。深層ニューラル・ネットワーク等に基づく 4 種類の学習

モデルに提案手法を適用したところ、訓練データに微小なノイズを付加した（誤

判定を引き起こす）入力データを探索することができた21。攻撃者は、学習モデ

                                                   
19

 このような脆弱性は強化学習の場合でも存在する（Huang et al. [2017]）。 
20

 攻撃に用いられる（判定・予測エンジンへの）入力は「adversarial example」と呼ばれる。 
21

 攻撃用の入力データ（画像）の探索には、非線形連立方程式の近似解を効率的に解く手

法の 1つである「L-BFGS 法」が利用されている。また、探索結果の入力データは、グレー

スケールの変化量が 1ピクセルあたり平均 1%未満のノイズを付加した訓練データであった

（人間の肉眼では、ノイズ付加前の訓練データとの差分を検知することは困難）。 

 

 

図表 10．不正な入力データの 2つの例 
＜例 1＞ 

 
 

＜例 2＞ 

 

（備考）例 1、2 のいずれも、1 列目は正規の画像、2 列目がノイズ、3 列目が 1 列目の画像に

2 列目のノイズが付加された（誤判定を引き起こす）不正な入力データ。 

（出典）Szegedy et al. [2014]の Figure 5 
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ルや判定・予測エンジンにかかる情報を入手することが前提とされており、本

節（1）分類 6の攻撃に相当する。 

Papernot et al. [2016a]では、深層ニューラル・ネットワークを用いた手書き文

字認識の一部の学習モデルを対象に、攻撃用の入力データを探索する手法を提

案している。提案手法では、攻撃者が訓練データ、学習モデル、判定・予測エ

ンジンを事前に知っている状況を想定しており、本節（1）分類 6の情報を用い

た攻撃に相当する。そのうえで、入力データに付加されるノイズや改変が判定・

予測エンジンの出力に及ぼす影響を示す関係式を構成し、意図した誤判定を引

き起こす攻撃用の入力データを探索している。提案手法の有効性を実験で確認

したところ、正規の入力データ（文字画像）を構成するピクセルのうち、平均

で約 4%のピクセルに一定の改変を加えると、約 97%の確率で、攻撃者が意図し

たクラスに誤判定させることができたとしている。 

 このほか、ある判定・予測エンジンにおいて誤判定等を引き起こしやすい入

力は、同一の学習モデルによって生成された別のエンジンにおいても誤判定等

を引き起こしうることも知られている22。例えば、画像データの判定を行う一部

の機械学習システムにおいて、判定・予測エンジンを複数の手法によりそれぞ

れ生成したうえで、訓練データとして使用した画像データに一定の処理を施し

て入力すると、複数のエンジンにおいて有意な確率で誤判定が発生した事例が

ある（Szegedy et al. [2014]、Goodfellow, Shlens, and Szegedy [2015]）23。 

Szegedy et al. [2014]では、ある特定の判定・予測エンジンにおいて誤判定等を

引き起こす入力が、訓練データ、レイヤー数、重み減衰のパラメータ等を変更

して生成した他のエンジンにおいても比較的高い確率で誤判定等を発生させる

場合があることを示している。例えば、ソフトマックス関数を用いたニューラ

ル・ネットワークにおいて、重み減衰のパラメータを変化させつつ複数の判定・

予測エンジンを生成したうえで、あるエンジンにおいて誤判定等を引き起こす

（攻撃用の）入力データを探索してそれを他のエンジンに適用したところ、10%

～80%の確率で誤判定が発生した旨を報告している。 

 

４．攻撃への対策手法 

 本節では、対策の有効性を評価するための主な尺度を説明した後、3節で紹介

した攻撃への主な対策手法とその有効性評価にかかる代表的な研究成果を紹介

する。 

                                                   
22

 ある判定・予測エンジンにおいて誤判定等を引き起こす入力が他の類似のエンジンでも

誤判定等を生じさせるという性質は、「cross model generalization」、あるいは、「transferability」

と呼ばれる（Papernot et al. [2016a, b]）。 
23判定・予測エンジンの入力（画像データ）として、人間が認識することが困難な（微小な）

変更を訓練データに加えたものが準備された。 
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（１）評価尺度 

想定すべき攻撃者の能力のもとで、対策手法により攻撃がどの程度軽減され

うるかを定量的に評価しようとする場合、評価尺度が重要となる。既存の研究

論文では、モデルの出力の正確性にかかる評価尺度として、①「『不正』と判定

された入力データのうち、正しく判定したものの割合」を示す適合率（precision）、

②「不正な入力データ全体のうち、正しく『不正』と判定したものの割合」を

示す再現率（recall）、③「入力データ全体のうち、正しく判定したものの割合」

を示す正解率（accuracy）が用いられるケースが多い。 

判定・予測エンジンへの入力データの総数を N、それらのうち、不正な入力デー

タの総数を A（< N ）とする。そのうえで、N 個の入力データのうち T 個を「不

正」と判定したとする。このとき、T 個のうち P個の入力データが実際に不正な

ものであったほか、（「不正」と判定されなかった）T－P 個の入力のうち、U 個

が実際に正規の入力データであったとすると、適合率は P / T と表され、再現率

は P / Aと表される。正解率は、( P + U ) / N と表される。 

また、ノイズや改変を加えた入力データによって誤判定等を引き起こす攻撃

の場合には、ノイズや改変の度合いを評価の尺度とするケースもある。例えば、

ノイズ等を加えた入力データと元の入力データとの距離（例えば、両データ間

のユークリッド距離の平均値）を尺度とすることがある。当該距離が小さいほ

ど、不正な入力データとしての検知が困難になると考えられることから、攻撃

としての有効性がより高いと考えることができる。逆に、対策を講じる側から

みると、対策によって当該距離がより拡大するほど、攻撃を成功させるために

より多くのノイズや改変を入力データに加える必要が生じるという意味で、対

策の効果が相対的に大きいといえる。 

もっとも、研究論文によっては、これらの指標がすべて記載されているとは

限らず、攻撃手法による判定・予測エンジンへの影響度合いを横並びで比較す

ることが困難な場合が少なくない。さらに、対策手法を講じた結果、判定・予

測の精度が有意に低下してしまうと、対策実施の意味が失われることとなる。 

Carlini and Wagner [2017a]は、こうした点を指摘したうえで、攻撃手法や対策

手法を提案・評価する論文においては、少なくとも、適合率に加えて、実用性

とのトレードオフを評価する観点から、「判定・予測エンジンに入力されたデー

タのうち、正規の入力データを不正と誤って判定したものの割合」を示す偽陽

性率（false positive rate）も研究論文に明記すべきであると提案している。また、

判定のしきい値を変化させたときに適合率と偽陽性率がどう変化するかを表す

ROC 曲線（Receiver Operating Characteristics Curve）を示すことによって、対策

手法の有効性を示すことができればより望ましいとしている。 
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（２）対策手法 

 対策としては、各攻撃手法を実行するうえで必要とされる情報を攻撃者に入

手させないようにする、あるいは、そうした情報が攻撃者に入手されたとして

も攻撃が成功しないように学習モデルや判定・予測エンジンを改良することが

考えられる。前者は、攻撃者が利用できる情報を制限し、ブラック・ボックス

の状況を実現するという対応である。後者は、ホワイト・ボックスの状況を前

提として、学習モデル等のセキュリティを向上させるという対応である。 

 

イ．判定・予測エンジンや訓練データにかかる情報の盗取への対策 

判定・予測エンジンのパラメータ等の情報の盗取・推定に対しては、攻撃に

必要な（判定・予測エンジンの）出力や確信度等を攻撃者が入手できないよう

にすることが考えられる。 

そうした手法の 1つとして、確信度の値を丸めたうえで出力する、あるいは、

確信度を出力しないようにすることが挙げられる（Fredrikson, Jha, and Ristenpart 

[2015]）。もっとも、確信度を出力せず、例えば、判定結果として最も確からし

いクラスのみを出力するように構成したとしても、より多くの入出力を攻撃者

が入手することができる状況であれば、判定・予測エンジンのパラメータ等を

推定することができる場合があるという分析結果もある（Tramèr et al. [2016]）。 

また、暗号化したデータを入力として学習アルゴリズムや判定・予測エンジ

ンに適用し、その出力（判定・予測結果）も暗号化したまま得られるようにす

るという手法が提案されている。こうした手法における暗号として、データを

暗号化したまま加算・乗算が可能な準同型暗号が利用されている24。例えば、

Dowlin et al. [2016]では、暗号化したデータのまま訓練や判定・予測を実行可能

なニューラル・ネットワークのアルゴリズム（CryptoNets と呼称）が提案されて

いる。また、Phong et al. [2018]では、準同型暗号によって、暗号化したデータの

まま深層学習を実現する手法が提案されている。これらの研究では、画像デー

タ等を用いた実験により、一定の処理性能と判定・予測の精度が実現可能であ

る旨が示されている。 

訓練データを復元・推定する攻撃に関しては、既存の攻撃を実施するうえで

確信度が必要となることから、上記と同様に、確信度が出力されないように判

定・予測エンジンを構成することが考えられる。 

 

ロ．訓練データや入力データの操作への対策 

 訓練データや入力データを操作する攻撃への対策について、これまでに数多

                                                   
24

 準同型暗号については、四方［2018］を参照されたい。 
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くの研究成果が報告されている。主な対策手法は、学習モデルや判定・予測エ

ンジンに入力される不正なデータを検知・排除するものと、不正なデータによ

る学習モデルや判定・予測エンジンへの影響を軽減・解消するものに大別する

ことができる。これらの対策は、概ね、訓練データと入力データの両方に共通

している。 

不正な入力データによる攻撃への対策手法については、Carlini and Wagner 

[2017a]において網羅的に検討されている。検討の対象として、ニューラル・ネッ

トワークを用いた画像認識のモデルへの適用が想定される 10種類の代表的な対

策手法が挙げられている。これらのうち、不正な入力データを検知・排除する

手法が 8件となっており、①ニューラル・ネットワークを利用するもの（3件）、

②主成分分析を利用するもの（3 件）、③入力データの分布の差異を利用するも

の（2件）に分類される（図表 11を参照）。 

各手法の有効性の評価においては、攻撃者の能力として、次の 3 種類が想定

されている。すなわち、①攻撃者が当該対策手法にかかる情報を一切有してい

ない（ゼロ知識攻撃＜zero knowledge adversary＞）、②攻撃者が、対策の存在を

知っているものの、そのパラメータや対策手法のモデルの入出力を入手するこ

とができない（限定知識攻撃＜restricted knowledge adversary＞）、③攻撃者が対

策手法のパラメータやその入出力を入手することができる（完全知識攻撃＜

perfect knowledge adversary＞）場合である。完全知識攻撃は、いわゆるホワイト・

ボックスの攻撃に類似したものといえる。 

各対策手法の有効性は、最新の攻撃手法（Carlini and Wagner [2017b]で提案さ

れているもの）を、各攻撃者の能力に応じて、各対策手法が実装された判定・

予測エンジンに適用することで評価されている。評価結果は、当該攻撃がどの

程度軽減されるかによって示されている。こうした評価のもとでは、偽陽性率

を小さく抑えて実用性を確保すると同時に、適合率の向上と、入力データ間の

ユークリッド距離の拡張を実現する対策手法が高い評価を得ることになる。 

評価の結果、多くの対策手法が既存研究で示されている攻撃手法に対して十

分に効果を発揮しているとは言い難い状況であることが判明している25。完全知

識攻撃の場合、いずれの対策手法も不正な入力データを十分に検知することが

できなかったほか、ゼロ知識攻撃の場合も、一部の手法（入力データの正規化）

を除き、高い適合率と低い偽陽性率の両立が困難であるという結果が示された。 

 

 

 

                                                   
25

 有効性が低い複数の対策を組み合わせるという方法（アンサンブル）も考えられるが、

そうした場合でも有効性は高まらないとする研究報告が知られている（He et al. [2017]）。 
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５．結びに代えて：機械学習システムを活用する際の留意点 

 4節で示したとおり、機械学習システムに対する主な攻撃手法への対策として

さまざまなものが提案されているが、現時点では、十分な有効性が確認された

対策手法はほとんど存在していない。また、有効性を評価するにあたり、いく

つかの定量的な評価尺度が提案・使用されているものの、どの尺度を使用する

かは研究論文により異なっているなど、複数の対策手法の評価結果を横並びで

図表 11．不正な入力データを利用する攻撃への主な対策と評価結果の概要 

対策方針 
（画像認証のモデルの場合） 

各対策手法の有効性評価（概要） 
対策手法の概要 

不
正
な
入
力
デ
―
タ
の
検
知
・
排
除 

ニューラ

ル・ネット

ワークの

利用 

不正な入力データを生成し、当該デー

タを検知するための判定・予測エンジ

ンを別途生成（Grosse et al. [2017]、

Gong, Wang, and Ku [2017]） 

対策手法にかかる情報を用いるこ

となく訓練データから不正な入力

データを生成（ゼロ知識攻撃）。適

合率が約 70%、偽陽性率が約 40%

（Grosse et al. [2017]）。 

学習途中の処理データから、不正な入

力データを検知する判定・予測エンジ

ンを別途生成（Metzen et al. [2017]） 

ゼロ知識攻撃による入力データに

よって、適合率が約 80%、偽陽性率

が約 30%。 

主成分分

析の利用 

入力データや学習途中の処理データか

ら主成分を抽出。各成分の重み等を検

知に利用（Hendrycks and Gimpel [2017]、

Li and Li [2017]）。 

ゼロ知識攻撃によって、適合率が約

60%、偽陽性率が約 40%（Li and Li 

[2017]）。 

画像データの主成分を抽出し、不正な

入力データを検知する判定エンジンを

生成（Bhagoji, Cullina, and Mittal [2017]）。 

完全知識攻撃による入力データで

は、入力データ間のユークリッド距

離は拡張されず。 

入力デー

タの分布

の差異の

利用 

最 大 平 均 差 異 （ maximum mean 

discrepancy ） を 利 用 （ Grosse et al. 

[2017]）。 

ゼロ知識攻撃による入力データと

正規の入力データの間に、分布の有

意な差異はみられず（検知困難）。 

隠れ層の出力の尤度を算出。しきい値

以下の場合、不正な入力データと判定

（Feinman et al. [2017]）。 

一部のデータセットによる評価で

は、ゼロ知識攻撃によって、適合率

が 20%以下。 

学
習
モ
デ
ル
等
へ
の
影
響
を
軽
減 

入力デー

タの正規

化 

ドロップアウトを適用。判定・予測エ

ンジンの出力の分散の和がしきい値以

上の場合、不正な入力データと判定

（Feinman et al. [2017]）。 

ゼロ知識攻撃によって、適合率が

75%以上。限定知識攻撃と完全知識

攻撃の場合、適合率がそれぞれ約

10%、約 2%。 

画像データに平均値フィルターを適用

し入力データとする（Li and Li [2017]）。 

ゼロ知識攻撃によって、適合率が約

80%。完全知識攻撃では、入力デー

タのユークリッド距離は拡張せず。 

（備考）Carlini and Wagner [2017a]の内容を基に作成。 
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比較することも容易ではない。これらの点については、既にいくつかの研究論

文で指摘され課題として認識されており、今後の研究の進展が期待される。 

こうした状況を踏まえると、機械学習システムを今後活用するうえでユー

ザーが留意すべき事項として、以下の 3つが挙げられる。 

第一に、機械学習システムの脆弱性や攻撃手法について、最新の研究動向を

随時フォローし把握しておくことが必要である。最近の AIや機械学習への注目

度の高まりを受けて、これらの分野の研究論文の発表数は増加傾向にある。そ

うしたなか、脆弱性や攻撃手法を指摘する研究論文も今後増えていく可能性が

高い。機械学習システムを利用する側、あるいは、それを利用して自社の顧客

にサービスを提供する側としては、最新の脅威や攻撃手法をフォローし、機械

学習システムの利用や顧客へのサービス提供にどのような影響が及ぶ可能性が

あるかを確認していくことが求められる。 

第二に、既存研究で提案されている機械学習システムの脆弱性や攻撃手法が、

金融分野での機械学習システムの利用形態においてどの程度当てはまるかを明

らかにしていくことが求められる。本稿では、最近の主な研究成果を紹介した

が、それらで指摘されている攻撃手法は、画像・文字・音声認識に機械学習を

適用する分野に焦点を当てたものが多かった。特に、大量のデータを利用する

（深層ニューラル・ネットワーク等の）学習モデルを対象としつつ、「人間にとっ

ては同一の画像のようにみえるが、判定・予測エンジンは異なる画像と判断す

る」といった人間の知覚感度の限界による脆弱性を利用したものが目立つ。こ

うした脆弱性が金融分野での機械学習システムのアプリケーションにどの程度

当てはまるかは定かでない。既存研究における脆弱性が金融分野での機械学習

システムにどの程度当てはまるか検討していくことが重要である。 

また、既存研究における攻撃手法では、攻撃者が学習モデルや判定・予測エ

ンジンの内容に関する情報を利用可能であるという状況を前提としているもの

が大半である。こうした前提条件が金融分野における機械学習システムの利用

環境において成立するか否かを個別に評価し、何らかの対策が必要か否かを評

価していくことが求められる。そのうえで、対策が必要であることが判明した

ものに関して、どのように対処すべきかを他のエンティティと協議しつつ決定

していくことになる。 

第三に、機械学習システムのセキュリティや対策手法の有効性にかかる評価

手法を検討・確立していくことが重要である。機械学習システムにおけるセキュ

リティや対策手法の有効性にかかる評価手法は、研究途上の段階にあり、学界

でも重要な課題として認識されている。今後、評価手法にかかる研究成果をフォ

ローし、それらをどのように活用するか検討することが求められる。 

クラウドのように、外部の機械学習システムをネットワーク経由で利用する
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形態の場合も、こうした評価手法が重要となる。当該システムを運営する外部

事業者が対策手法の実装やセキュリティ管理を適切に実施していることがセ

キュリティ確保の前提条件となることから、ユーザーとしては、外部事業者に

おける対応の適切性をいかに確認・確保するかについても検討する必要がある

と考えられる。 

4 節（2）で説明したように、準同型暗号等を用いて、データを暗号化したま

ま秘密に学習や予測・判定を行う手法の研究が活発化している。こうした先端

的な研究開発によって、訓練データ等を秘密にしたまま学習を行うことができ

るようになれば、クラウドを運営する外部事業者のセキュリティ管理への要求

レベルを低下させたとしても、安全な訓練や判定・予測が実現する可能性があ

る。こうした先端的な技術の研究動向にも注目していく必要があろう。 

 

以 上  
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