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要 旨 

金融関連分野でオープン API（Application Programming Interface）の利用

促進に向けた動きが加速する中、認可プロトコルの一種であるOAuth2.0

に熱い視線が向けられている。しかし、OAuth2.0 は、大枠としてのフ

レームワークと組み合わされるオプション群を規定したものに過ぎず、

実装を誤ると、さまざまな脅威に対して脆弱になることが知られている。

本稿では、先行研究を参照しつつ、OAuth2.0 に起因する典型的な脆弱

性を紹介するとともに、現時点でとりうるセキュリティ対策についても

解説する。 
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１．はじめに 

近年、情報技術を活用した新しい金融サービス（FinTech）の開発・普及の起

爆剤として、オープン API（Application Programming Interface）の整備に向けた

動きが、官民を挙げて加速している1。銀行法等の一部を改正する法律（2017 年

5 月 26 日成立）には、銀行および口座情報サービスや決済指図伝達サービスを

提供する電子決済等代行業者に対して、オープン・イノベーションを進めてい

くために必要な項目が新たに規定された2。銀行に対しては、例えば、オープン

API にかかる体制整備を行うなどの努力義務が課された。また、電子決済等代行

業を行う者は、登録が必須となった3。内閣府［2017］も、オープン API の活用

による FinTech の促進に向け、2020 年 6 月までに 80 以上の銀行がオープン API

を導入することを目標に据えた。 

こうしたなか、オープン API の具体的な活用に向けた検討会等が次々と立ち

上げられ、その成果が公表されている。例えば、オープン API のあり方に関す

る検討会における検討結果（全国銀行協会［2017］）、金融機関における FinTech

に関する有識者検討会における報告書（金融情報システムセンター［2017a］）

や、同検討会の下部組織として設置されたAPIチェックリストワーキンググルー

プによるAPI接続チェックリスト（試行版、金融情報システムセンター［2017b］）

がそれである。特に、API 接続チェックリストでは、金融機関や電子決済等代行

業者に求められるセキュリティ対策案が示されている。具体的には、金融機関

に対し、API を介して提供されるデータや機能の範囲を制御するための代表的な

プロトコル OAuth2.0 の仕組み等を理解し、それらが正しく実装され運用されて

いることを確認することなどが求められている。 

OAuth2.0 を用いれば、利用者、FinTech 企業等の中間業者、金融機関のそれぞ

れが、セキュリティ面やシステムの維持管理面において、多くのメリットを享

受できる。例えば、中間業者は、利用者の ID やパスワードを管理する必要がな

くなる。利用者や金融機関にとっても、必要なデータのみを開示するように制

御できるようになり、現状よりもセキュリティが強化されることとなる（中村

                                                   
1 API とは、銀行以外の者が銀行のシステムに接続し、その機能を利用できるようにするための

プログラムを指し、このうち、銀行が FinTech 企業等の中間業者に API を提供し、利用者の同意

に基づいて、銀行システムへのアクセスを許諾する形態をオープン API という（金融審議会

［2016］）。オープン API の形態については、中村［2017］に詳しい。 
2 口座情報サービスは、利用者が、（複数の）金融機関における自分の口座残高等のデータを集

計し、確認できるサービスを指す。また、決済指図伝達サービスは、決済指図を金融機関に伝達

し、その結果を確認できるサービスをいう。 
3 電子決済等代行業者を登録制とした点を踏まえると、日本におけるオープン API は、欧州と同

様のメンバーAPI を想定したものになると考えられる。メンバーAPI とは、規範性を有する一定

の取決めを遵守することを条件にコミュニティへの加入を認め、コミュニティメンバーのみに

API の利用を認めるものである（European Banking Association Working Group on Electronic 

Alternative Payments [2016]、中村［2017］）。 
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［2017］）。 

OAuth2.0 は、2012 年に IETF で標準化された RFC6749（Hardt [2012]）、RFC6750

（Jones and Hardt [2012]）、RFC6755（Campbell and Tschofenig [2012]）を含む複数

の技術仕様からなるプロトコルであり、既にさまざまなサービスで活用されて

いる4。しかし、そうしたサービスのなかには、OAuth2.0 に起因するセキュリティ

上の脆弱性が指摘されているものも多い。例えば、Google Play や Apple マーケッ

ト等の公式のアプリケーション配信サイトで提供されていた 149 のモバイルア

プリ（OAuth2.0 が使われていたもの）を調査したところ、脆弱性を有するもの

が約 6 割（89 モバイルアプリ）に及ぶとの結果が報告されている（Chen et al. 

[2014]）。また、Facebook や Google 等からダウンロードされた 182 のモバイルア

プリを調査したところ、約 4 割（85 モバイルアプリ）が脆弱性を有していたと

の報告もある（Yang, Lau and Liu [2016]）。OAuth2.0 にはさまざまなメリットが

あるが、金融分野で使用する際には、事前にセキュリティに関する検討を詳細

に行い、安全に利用できることを確認しておく必要があると言えよう5。 

以下、本稿では、2 節で OAuth2.0 のプロトコルの仕組みを概説する。そのう

えで、3 節では OAuth2.0 にかかる脅威について説明する。さらに、4 節ではそ

れらの脅威へのセキュリティ対策について説明する。5 節では、むすびとして、

金融機関や中間業者における今後の対応や課題について考察する。 

 

２． OAuth2.0 の概要 

（1）認可とそのプロトコル 

認可（authorization）とは、エンティティやプログラムにアクセス権を与える

ことを指す（電子情報通信学会［2004］）。オープン API の文脈で言えば、例え

ば、中間業者 A が利用者 B の銀行 C にある口座情報にアクセスする場合、利用

者 B が銀行 C にある自分の口座情報へのアクセス権を中間業者 A に事前に与え

ること（認可）が必要となる。認可は、通信相手やメッセージの正当性（本来

の状態であること）を確認する認証（authentication）とは異なる6。 

オープン API における認可プロトコルとして、金融業界では、OAuth2.0 が推

奨されることが多い。例えば、英国の Open Data Institute は、OAuth2.0 または

OpenID Connect を推奨している（Open Data Institute [2016]）。米国の FS-ISAC も

                                                   
4 IETF（Internet Engineering Task Force）は、インターネット技術の標準化を推進する任意団体で

あり、各種の技術仕様を RFC（Request for Comments）として標準化している。 
5 金融機関のシステムで適切に OAuth2.0 を実装するためには、実務者向けの詳細なガイドライ

ンが重要となるが、こうしたガイドラインの整備については、金融 ISAC が設置した FinTech セ

キュリティ WG において検討が進められている（金融情報システムセンター［2017a］）。 
6 認証は、確認する内容によって、相手認証やメッセージ認証に分類される（電子情報通信学会

［2004］）。 
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OAuth2.0 を推奨している（FS-ISAC [2015]）7。また、わが国でも、全国銀行協

会［2017］が OAuth2.0 を推奨しているほか、金融情報システムセンター［2017b］

においても、OAuth2.0 を念頭においた記載がなされている。 

OAuth2.0 は、あらゆる環境に適用できるように、大枠としてのフレームワー

クとそこで組み合わされるオプション群のみを規定している。このため、実際

のシステムで使用する際に必要な具体的な設定内容に関する記述は非常に少な

い。したがって、OAuth2.0 をサービス内容や環境に応じてどう実装するかは、

金融機関や中間業者の判断に委ねられている8。適切に実装するためには、

OAuth2.0 を正確に理解するとともに、個々のアプリケーションが晒される可能

性のある脅威を適切に想定する必要がある。 

 

（2）OAuth2.0 のフロー 

RFC6749 には、OAuth2.0 の中心的な役割を果たすエンティティとして、次の

5 つが記載されている（図表 1 参照）。すなわち、①利用者（リソースオーナー）、

②リソースオーナーが用いる端末のブラウザ等（ユーザ・エージェント）、③中

間業者が提供するアプリケーション（クライアント）、④認可を行うサーバ（認

可サーバ）、⑤保護コンテンツ（口座情報や振込機能等）を格納するサーバ（リ

ソースサーバ）である。 

OAuth2.0 のプロトコルとしては、①認可コード方式、②インプリシット方式、

                                                   
7 FS-ISAC は、世界的な金融業界のサイバー犯罪および物理的脅威情報の分析と共有を目的とし

て、1999 年に米国に設立された非営利団体である。 
8 OAuth2.0 を実装する際には、さまざまなパラメータ値や設定値を具体的に設定する必要があ

り、それらの一覧をプロファイルと呼ぶ。金融機関や中間業者は、サービス内容等に応じた脅威

や対策方針を決定したうえで、具体的な対策やそのために必要なプロファイルを決定していくこ

とになる。 

図表 1 RFC6749（OAuth2.0のフレームワーク）のエンティティ 
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③リソースオーナー・パスワード・クレデンシャル方式、④クライアント・ク

レデンシャル方式の 4 種類が規定されている。これらは、クライアントが認可

の内容を示すデータ（アクセストークンと呼ばれる）を用いてリソースサーバ

にアクセスする点で共通しているが、アクセストークンの入手方法が異なって

いる。本稿では、①の認可コード方式を取り上げる。同方式は、リソースオー

ナーが自分の ID やパスワードを中間業者に提供する必要がないため、安全性が

高いと考えられる9。 

認可コード方式における処理のフローは、以下のとおりである（図表 2 参照）。 

 

① クライアントが、ユーザ・エージェントを介して、リソースサーバへのア

クセスを要求するリクエストを認可サーバに送信する10。 

② 認可サーバは、ユーザ・エージェントの画面を介して、リソースサーバへ

のアクセスをクライアントに許可すること（認可を与えること）をリソース

オーナーに確認する。リソースオーナーは、それに同意する場合には、承認

する旨を送信する。 

③ 認可サーバは、ユーザ・エージェントを経由して、アクセストークンの発

行に必要なデータを格納した認可コードをクライアントに発行する11。 

④ クライアントは、認可コードに加えて、クライアントが保有している秘密

情報（クライアントシークレット）を認可サーバに送信し、アクセストーク

ンの発行を要求する。 

⑤ 認可サーバは、認可コードを検証するとともに、クライアントシークレッ

トを用いてクライアント認証を行う12。 

⑥ 認可サーバは、上記⑤が成功した場合、アクセストークンを発行する。 

⑦ クライアントはアクセストークンを用いてリソースサーバにアクセスする。 

                                                   
9 リソースオーナー・パスワード・クレデンシャル方式とクライアント・クレデンシャル方式は、

アクセストークン発行時に、リソースオーナーの ID やパスワード（クレデンシャルと呼ばれる）

を中間業者に提供する方式である。また、インプリシット方式は、アクセストークンが漏洩する

可能性が相対的に高い方式である。RFC6749 は、認可コード方式が利用できる場合には、これ

らの方式を推奨していない。このため、保護コンテンツについて機密性や完全性が要求される金

融分野のサービスでは、認可コード方式以外の方式が推奨される状況は考えにくい。 
10 リソースオーナーがクライアントを起動する処理は、上記①の処理の前に行われる。この処

理については、RFC6749 に記載がない。 
11 実際のシステムでは、上記②と③の間に、リソースオーナーに対する相手認証が金融機関に

よって行われるが、これについては RFC6749 に記載がない。 
12  RFC6749 は、アクセストークン発行時のクライアント認証を必須のプロセスと位置付けてい

ない。しかし、セキュリティの観点から考えると、クライアント認証は、必須とせざるを得ない。

このため、本稿では、クライアント認証を実施することを前提とする。 
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⑧ リフレッシュトークンを用いる場合、クライアントは、それを認可サーバ

に提示し、新しいアクセストークンおよび新しいリフレッシュトークンの発

行を受ける。 

 

認可サーバは、リフレッシュトークンをアクセストークンと併せて発行でき

る。リフレッシュトークンは、アクセストークンの有効期限が切れた際、認可

サーバに送信して新しい有効期限のアクセストークンや、予め与えられた範囲

よりも少ない範囲で有効なアクセストークンの発行を要求する際に用いられる。

これにより、アクセストークンの再発行の際に、上記①～⑤のフローを再度行

う必要がなくなり利便性が向上するほか、不必要に大きな権限のアクセストー

クンの使用を回避し、データ利用の範囲の最小化に寄与する。 

上記のフローにおいて留意事項が 2 つ存在する。第 1 に、上記③の認可サー

バとクライアントの間の通信は、基本的に TLS1.2 によって暗号化されているも

のの、唯一、中継するユーザ・エージェントにおいていったん復号されるとい

う問題がある。これによって、認可コードがユーザ・エージェントにおいて奪

取されるなどの脅威が生じるので、このための対策が求められる（詳細は 3 節）。

第 2 に、アクセストークンが持参人払式トークン（bearer token）であることに

図表 2 認可コード方式における処理フローの概要（概念図） 
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起因するリスクに留意する必要がある（Jones and Hardt [2012]）。持参人払式トー

クンは、認可の対象となるクライアントを特定する情報を含まず、トークンを

提示するすべてのエンティティにサービスが提供される。このため、奪取され

ると容易に悪用されてしまう。こうした脅威への対策として、クライアントを

特定する情報を含む記名式トークン（sender constrained token）を利用する方法

が検討されている（Jones et al. [2017]、Campbell et al. [2017]）。 

 

３．OAuth2.0 に対する脅威 

本節では、OAuth2.0 に対する脅威をテーマとした RFC や関連する学術論文

（Lodderstedt, McGloin, and Hunt [2013]、Lodderstedt, Bradley and Labunets [2017]、

Fett, Küsters, and Schmitz [2016]）を参照し、それらに記載されている主な脅威の

なかから、OAuth2.0（認可コード方式）を用いたシステムに当てはまるものを

抽出し、整理する。 

 

（1）OAuth2.0 を用いたシステムと攻撃者等の前提 

 OAuth2.0 を用いたシステムと攻撃者等に関して、以下の前提を置く13。 

 

・ 情報資産は、リソースサーバに格納されている保護コンテンツ、および、

リソースサーバ上で実行できる機能とする。 

・ クライアントは、中間業者において動作するケース（サーバアプリ）とリ

ソースオーナーの端末で動作するケース（ネイティブアプリ）を想定する14。 

・ 攻撃者は、リソースオーナーにかかる保護コンテンツ（例えば、口座情報

等の参照系と呼ばれる情報）を不正に閲覧したり、同サーバで実行できる機

能（例えば、口座振込機能等の更新系と呼ばれる機能）を悪用したりして、

リソースオーナーの口座から不正送金等を試みるものとする。 

・ 金融機関が管理するサーバの特権は攻撃者に奪取されないこととする。ま

た、内部者による攻撃は想定しない。 

                                                   
13 一般的なマルウェアによる攻撃等、OAuth2.0 の認可フローに固有とはいえない攻撃への対策

については、ネットワーク経由でのサービス提供において当然求められるべきものであり、ここ

ではそうした対策が実施されていることを前提として議論を進める。 
14 ネイティブアプリでは、通常、クライアントシークレットが固定値となる。このため、攻撃

者はダウンロードしたアプリに対してリバースエンジニアリングを行うなどして、クライアント

シークレットを把握し、これを用いた認証を無効化できる。ここでは、認可サーバへのアクセス

の都度、乱数等を生成して認可サーバとの間で共有する方式で、クライアント認証と類似した仕

組みとして標準化された PKCE（Proof Key for Code Exchange）を採用することとする（Sakimura, 

Bradley, and Agarwal [2015]）。PKCE については補論 1 を参照されたい。サーバアプリの場合、端

末から直接サーバアプリを実行する構成に加えて、サーバアプリへのアクセスのみを行うアプリ

ケーション（アクセスアプリ）を用いてサーバアプリを実行する構成もある。 
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・ 攻撃者は、クライアントおよびそれが稼動する端末・サーバの特権の奪取

を試みることとする15。ただし、暗号化や相手認証、署名に用いる秘密鍵や

署名の検証時に用いる公開鍵等のセキュリティ機能に関するものを除く。ま

た、中間業者の内部者による攻撃は想定しない。 

・ 攻撃者は、リソースオーナーの端末およびユーザ・エージェントの特権（暗

号化や相手認証等のセキュリティ機能に関するものを除く）の奪取を試みる

こととする。 

 

（2）想定される脅威 

攻撃者が保護コンテンツにアクセスする方法として、大きく次の 3 つが想定

される。すなわち、アクセストークンの奪取、保護コンテンツにアクセスする

セッション等の奪取、攻撃者の保護コンテンツを介したアクセスである。以下

では、これらをさらに細分化して説明する（図表 3 参照）16。 

 

イ．アクセストークンの奪取 

アクセストークンを奪取する攻撃として、主に 7 つの方法が考えられる（図

表 3①～⑦）。 

 

①アクセストークンの推測 

リソースオーナー以外のアクセストークン（例えば、攻撃者自身のアクセス

トークン）を用いてアクセストークンを推測する。攻撃者自身のアクセストー

クンは、ネイティブアプリの場合、自分の端末から入手することが考えられる。

サーバアプリの場合は、アクセストークンを保持するサーバ等の脆弱性を悪用

し、何らかの特権を用いて入手することが考えられる17。 

 

                                                   
15 暗号化や相手認証等のセキュリティ機能を無効化するマルウェアへの対策については、4 節

（2）を参照されたい。 
16 本稿では、OAuth2.0 で規定されていない、リソースオーナーに対する相手認証を検討対象外

としているが、実装が不適切な場合、認証で用いられるデータ（ID、パスワード等）が奪取さ

れる可能性がある。具体的には、直前のセッションで送信されたデータを後続のセッションに引

き継ぐ設定となっているケース（リダイレクトのステイタスコードを 307 とする）で発生する

（307 リダイレクト攻撃と呼ばれる）。対策として、中間業者は、直前のセッションで送信され

たデータを後続のセッションに引き継がない設定とする（リダイレクトステイタスコードを 303

とする）ことが考えられる。そのほか、正規の認証画面のボタンの上に（不正な処理を実行させ

るための）透明なボタンを被せる攻撃も考えられる（Clickjacking 攻撃と呼ばれる）。対策として、

金融機関、中間業者は、ユーザ・エージェントにおいて、HTML 文書の中に別の HTML 文書を

埋め込む機能（iframe という）を許可しない設定にすることが考えられる。 
17 アクセストークンがさまざまな領域（例えば、ログファイル）に格納される可能性がある点

に留意する必要がある。 
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②通信経路上での盗聴 

クライアントと認可サーバの間の通信やクライアントとリソースサーバの

間の通信を盗聴・解析してアクセストークンを奪取する。 

③クライアント等からの奪取 

クライアントやそれが動作する端末・サーバの脆弱性等を悪用し、特権を用

いてクライアント等からアクセストークンを奪取する。 

④転送機能の悪用 

指定した URL にクライアントがアクセストークンを自動転送する機能

（オープンリダイレクタと呼ばれる）を有効としていた場合に、ユーザ・エー

ジェントまたはクライアントが稼動している端末・サーバの特権を用いて上記

URL を改ざんし、攻撃者のサーバのアドレスにアクセストークンを転送させ

る。 

⑤中継サーバの自動接続機能の悪用 

リソースオーナーの端末が中継サーバ（Proxy）を利用している場合に、中

継サーバの自動設定ファイル（PAC ファイル）を悪用し、アクセストークン

を含む URL 情報を攻撃者のサーバに送信する（Kotler and Klein [2016]）18。 

                                                   
18 URL 情報を攻撃者のサーバに送信するフローは、図表 2⑦で発生する。こうした攻撃は WPAD

（Web Proxy Auto-Discovery Protocol）／PAC（Proxy Auto-Config）攻撃と呼ばれる。 

図表 3 想定される主な脅威 

主な脅威 具体的な攻撃方法 

アクセストークンの奪取 

① アクセストークンの推測 

② 通信経路上での盗聴 

③ クライアント等からの奪取 

④ 転送機能の悪用 

⑤ 中継サーバの自動接続機能の悪用 

⑥ 認可リクエストの改ざん 

⑦ 認可コード等の奪取 

 

A．認可コード等の推測 

B．通信経路上での盗聴 

C．クライアントからの認可コード等の奪取 

D．転送機能の悪用 

E．中継サーバの自動接続機能の悪用 

F．リソースサーバやクライアントへのなりすまし 

保護コンテンツにアクセス 

するセッション等の奪取 

⑧ クライアント等へのなりすまし 

⑨ セッション管理用パラメータの改ざん 

⑩ 取引内容の改ざん 

攻撃者の保護コンテンツを 

介したアクセス 

⑪ 攻撃者の保護コンテンツの偽装 

⑫ セッション管理用パラメータの悪用 
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⑥認可リクエストの改ざん 

ユーザ・エージェントがクライアントに送信する認可リクエストを改ざんし、

リソースサーバの IP アドレスを攻撃者のサーバのものに変更することによっ

て、アクセストークンを攻撃者のサーバに送信させる19。 

⑦認可コード等の奪取 

認可コード、リフレッシュトークン、クライアントシークレット、PKCE の

鍵セット（認可コード等）を奪取し、それらを用いてアクセストークンを奪取

する。その具体的な方法としては、主に次の 6 つ（A～F）が考えられる。 

 

A．認可コード等の推測 

リソースオーナー以外の認可コード等（例えば、攻撃者が正規のリソース

オーナーとして認可フローを行って入手したもの）を用いて、リソースオー

ナーの認可コード等を推測する。攻撃者自身の認可コード等は、ネイティブ

アプリの場合、攻撃者自身の端末から入手することが考えられる。サーバア

プリの場合には、認可コードがユーザ・エージェント経由で発行される際に

入手することが考えられる。 

奪取した認可コード等を用いてアクセストークンを入手する方法として、

攻撃者が正規の認可フローを実行しつつ、認可コードを（奪取したものに）

置き換えることが考えられる（認可コードの置換）20。また、奪取したリフ

レッシュトークンとクライアントシークレットを認可サーバに送信し、アク

セストークンを要求することも想定される（リフレッシュトークンの悪用）。

認可コードの置換とリフレッシュトークンの悪用は、以下の B～F において

も適用される可能性がある。 

B．通信経路上での盗聴 

クライアントと認可サーバの間の通信や、クライアントとリソースサーバ

の間の通信を盗聴・解析し、認可コード等を奪取する。 

C．クライアントからの認可コード等の奪取 

クライアントやそれが動作する端末・サーバの脆弱性等を利用し、特権を

用いて、クライアントから認可コード等を奪取する。 

D． 転送機能の悪用 

オープンリダイレクタが有効となっている場合に、クライアントが動作す

る端末・サーバの特権を用いて、上記 URL を攻撃者のサーバに改ざんし認

可コード等を奪取する。 

                                                   
19 こうした攻撃は、IdP Mix-Up 攻撃と呼ばれ、認可コード方式の範囲外で実行されると考える

こともできるが、OAuth2.0 のフレームワーク内に含まれるため、ここに記述することとした。 
20 認可コードを置換することによる攻撃はコード・インジェクション攻撃と呼ばれる。 
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E．中継サーバの自動接続機能の悪用 

クライアントが動作する端末・サーバが中継サーバを利用している場合に、

中継サーバの PAC ファイルを改ざんし、認可コード等を含む URL 情報を攻

撃者のサーバに送信するようにする。 

F．リソースサーバやクライアントへのなりすまし 

サーバアプリの場合、DNS（Domain Name System）や ARP（Address 

Resolution Protocol）を悪用し、リソースサーバやクライアントの IP アドレ

スを攻撃者のサーバのものに改ざんし、サーバアプリから認可コード等を送

信させる21。 

 

ロ．保護コンテンツにアクセスするセッション等の奪取 

保護コンテンツにアクセスするセッション等を奪取する主な攻撃方法として、

クライアント等へのなりすましとセッション管理用パラメータの改ざんが考え

られる（図表 3⑧～⑩）。 

 

⑧クライアント等へのなりすまし 

ネイティブアプリの場合は、偽物のネイティブアプリをリソースオーナーの

端末にインストールさせておき、それをリソースオーナーに実行させ、攻撃者

のサーバに接続させる22。サーバアプリの場合は、端末からクライアントにア

クセスする際に用いられる URL を改ざんしたり、偽物のアクセスアプリを端

末にインストールさせておき、それをリソースオーナーに実行させたりするこ

とによって、攻撃者のサーバに接続させる。こうした方法により、リソースオー

ナーが正規のアクセストークンを用いて行うセッションが、攻撃者を経由して

行われることとなる。その結果、攻撃者はリソースオーナーにかかる保護コン

テンツにアクセスできる。 

⑨セッション管理用パラメータの改ざん 

クライアントまたはそれが動作する端末・サーバの特権を用いて、リソース

オーナーのセッション管理用のパラメータ（state パラメータ）を奪取し、リ

ソースオーナーのセッションを引き継ぐことによって、保護コンテンツにアク

セスする。 

⑩取引内容の改ざん 

リソースオーナーの端末の特権を用いて、ユーザ・エージェント上で、要求リクエ

                                                   
21 DNS は、インターネット上のホスト名等に使われるドメイン名と IP アドレスの紐付けを管理

するシステムである。ARP は、IP アドレスから MAC アドレスを得るプロトコルである。 
22 PKCE は、クライアントが正規のネイティブアプリである場合にのみ機能するものであり、

偽のネイティブアプリの場合は別の対策が必要になる。 
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ストの通信内容もしくは認可コード発行の通信内容（例えば、振込先や振込金額等）

を改ざんし、不正な内容の取引を実行させる23。 

 

ハ．攻撃者の保護コンテンツを介したアクセス 

攻撃者の保護コンテンツを介したアクセスによる主な攻撃方法としては、攻

撃者の保護コンテンツの偽装とセッション管理用パラメータの悪用が挙げられ

る（図表 3⑪、⑫）。 

 

⑪攻撃者の保護コンテンツの偽装 

リソースオーナーが攻撃者の保護コンテンツにアクセスするように誘導し、

保護コンテンツとして格納すべきリソースオーナーの情報を、攻撃者がアク

セスできる領域に入力させ、当該情報を奪取するという。 

異なるリソースオーナーの保護コンテンツ間の同期が認められている場合

には、次の攻撃も考えられる24。つまり、フィッシングメール等によってリ

ソースオーナーを攻撃者の保護コンテンツにアクセスさせた後、それをリ

ソースオーナーの保護コンテンツと同期するよう誘導する。リソースオー

ナーが同期したとき、攻撃者は自分の保護コンテンツからリソースオーナー

の保護コンテンツにアクセスできるようになる。 

⑫セッション管理用パラメータの悪用 

 クライアントまたはそれが稼動する端末・サーバの特権を用いて、リソー

スオーナーの state パラメータを攻撃者の state パラメータに改ざんし、リソー

スオーナーを攻撃者の保護コンテンツにアクセスさせる25。そのうえで、上

記⑪と同様に、リソースオーナーが保護コンテンツとして格納すべき情報を、

攻撃者がアクセスできる領域に入力するように誘導するという攻撃や、異な

るリソースオーナーの保護コンテンツ間の同期が認められている場合には、

                                                   
23 たとえクライアントに入力した値（例えば、振込先や振込金額）の確認画面が認可サーバや

リソースサーバ等で実行される前に表示されたとしても、内容の改ざんにリソースオーナーが気

付かなかったり、オーバーレイ攻撃（正規画面に偽の画面を被せて表示させる攻撃）によって改

ざんを見抜けなかったりした場合には、こうした攻撃が発生する。 

24 例えば、金融機関が、夫婦間の口座情報を同期させるサービスを提供している場合が考えら

れる。 
25 ここでは、リソースオーナーは、アクセス先が攻撃者の保護コンテンツとなっているにもか

かわらず、自分の保護コンテンツにアクセスしていると誤って認識している。その際、クライア

ント自体はリソースオーナーの保護コンテンツへのアクセスをリクエストする場合（Naïve RP 

Session Integrity 攻撃と呼ばれる）のほか、クライアントがリソースオーナーとアクセス先の保

護コンテンツの対応関係をチェックせず、攻撃者の保護コンテンツへのアクセスをリクエストす

る場合（CSRF＜Cross-Site Request Forgeries＞攻撃と呼ばれる）が考えられる。これらは厳密に

言えば、認可コード方式の範囲外で実行されるものと考えることもできる。もっとも、OAuth2.0

のフレームワーク内に含まれるとも考えられることから、ここに記述することとした。 
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リソースオーナーの保護コンテンツを攻撃者の保護コンテンツと同期するよ

うに誘導するという攻撃が考えられる。 

 

４．各脅威への主な対策 

ここでは、3 節（2）で示した脅威への対策と、各対策を有効なものとするため

に、リソースオーナーに求められる対応について説明する。その際、3 節冒頭で参照

した文献に加えて、Sakimura, Bradley, and Jay [2017]も参照しつつ説明する（図表

4 参照）。同文献は、認可プロトコルとして OAuth2.0 や OpenID Connect を利用

する際のセキュリティ・プロファイルである Financial API について規定してい

るものであるが、OAuth2.0 にかかるセキュリティ対策についても記載している

（Financial API の概要については補論 2 を参照）。 

 

（1）共通の対策 

 すべての脅威に共通する基本的な対策として、次の 3 点を挙げることができ

る。第 1 に、金融機関が、アクセストークンごとに、アクセスを許可するサー

ビス項目を中間業者に提示することである（対策 1）。その際、中間業者は、リ

ソースオーナーがサービス項目を確認できるようにすることが求められる。 

第 2 に、リソースオーナーがアクセストークンを取り消すことができるよう

にすることである（対策 2）。リソースオーナーがサービス項目を確認した際に、

想定していたサービス項目が提示されたものと異なっていたとする。このよう

な場合、リソースオーナーがアクセストークンを取り消すことができる仕組み

を中間業者が提供することが考えられる26。 

第 3 に、アクセストークンの有効期間と利用範囲を適切に設定することであ

る（対策 3）。有効期間は、サービスの特性に応じて、適切な値（例えば、1 回

のサービス利用の時間を数分から数時間程度とする）に設定するほか、サーバ

におけるセキュリティ対策のレベルが同一の保護コンテンツに利用範囲を限定

することが考えられる。重要度が高い保護コンテンツを利用範囲に含める場合、

最もレベルが高いセキュリティ対策を行うことが考えられる。 

 

                                                   
26 中間業者のクライアントがマルウェアに感染すると、リソースオーナーによる取消しの処理

が適切に実行されないことも想定される。そのため、金融機関は、リソースオーナーから直接取

消しの申請を受け付ける仕組みについても検討しておく必要がある。 
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図表 4 3 つの脅威への主な対策 

主な脅威 攻撃方法（括弧内は攻撃場所） 主な対策（【】内は実施者） 

ｱｸｾｽﾄｰｸﾝ

の奪取 

①ｱｸｾｽﾄｰｸﾝの推測*（ｸﾗｲｱﾝﾄの端末・ｻｰﾊﾞ） 【金融機関】暗号学的に強固な乱数等を利用（対

策 4）。 

②通信経路上での盗聴（ｱｸｾｽﾄｰｸﾝの通信路） 【金融機関・中間業者】TLS1.2 で暗号化（対策 5）。 

③ｸﾗｲｱﾝﾄ等からの奪取* 

（ｸﾗｲｱﾝﾄとその端末・ｻｰﾊﾞ） 

【中間業者】ﾛｸﾞﾌｧｲﾙ等への認可ｺｰﾄﾞ等の書込み・

保管を禁止（対策 6）。 

④転送機能の悪用* 

（ｸﾗｲｱﾝﾄとその端末・ｻｰﾊ） 

【金融機関・中間業者】ｱｸｾｽﾄｰｸﾝ送信先によるｵｰﾌﾟ

ﾝﾘﾀﾞｲﾚｸﾀの利用を禁止（対策 7）、またはﾘﾀﾞｲﾚｸ

ﾄ URI を適切に設定・検証（対策 8）。 

⑤中継ｻｰﾊﾞの自動接続機能の悪用 

（ｸﾗｲｱﾝﾄとその端末・ｻｰﾊﾞ） 

【金融機関・中間業者】対策 5 に加え、認可ｺｰﾄﾞ

等を URL 情報に含めない設定（対策 9）ととも

に、送信先ｻｰﾊﾞを認証（対策 10）。 

⑥認可ﾘｸｴｽﾄの改ざん（ﾕｰｻﾞ・ｴｰｼﾞｪﾝﾄと認

可ｻｰﾊﾞのｾｯｼｮﾝ） 

【金融機関・中間業者】対策 8 に加え、ｱｸｾｽﾄｰｸﾝ

に認可ｻｰﾊﾞの情報を埋込み・検証（対策 11）。 

⑦認可ｺｰﾄﾞ等の奪取 

（特権利用によるﾘﾌﾚｯｼｭﾄｰｸﾝの悪用：ｸﾗｲ

ｱﾝﾄとその端末・ｻｰﾊﾞ） 

【金融機関】認可ｺｰﾄﾞの有効期間や利用回数の適切

な設定（対策 12）、ﾘﾌﾚｯｼｭﾄｰｸﾝの有効期間や利

用回数の適切な設定（対策 13）とともに、ｱｸｾｽ

ﾄｰｸﾝ送信時のｸﾗｲｱﾝﾄを認証（対策 14）、または

PKCE を実行（対策 15）。 

【金融機関・中間業者】対策 8、15 を実施。さらに、

特権利用の場合、ﾘﾌﾚｯｼｭﾄｰｸﾝを発行しない（対

策 16）、またはｻｰﾊﾞｱﾌﾟﾘを採用（対策 17）。 

 A．認可ｺｰﾄﾞ等の推測* 

（ｸﾗｲｱﾝﾄの端末・ｻｰﾊﾞ） 

【金融機関】対策 4 を実施。 

B．通信経路上での盗聴* 

（認可ｺｰﾄﾞ等の通信路） 

【金融機関・中間業者】対策 5 を実施。 

C．ｸﾗｲｱﾝﾄからに認可ｺｰﾄﾞ等の奪取*（ｸﾗ

ｲｱﾝﾄ） 

【金融機関・中間業者】対策 6 を実施。 

D．転送機能の悪用*（ｸﾗｲｱﾝﾄ） 【金融機関・中間業者】対策 7 または 8 を実施。 

E．中継ｻｰﾊﾞの自動接続機能の悪用（ｸﾗｲ

ｱﾝﾄとその端末・ｻｰﾊﾞ） 

【金融機関・中間業者】対策 5、9、10 を実施。 

F．ﾘｿｰｽｻｰﾊﾞやｸﾗｲｱﾝﾄへのなりすまし（ｸ

ﾗｲｱﾝﾄの端末・ｻｰﾊﾞ、DNS や ARP） 

【金融機関・中間業者】対策 8 を実施。 

保護ｺﾝﾃﾝﾂ

にｱｸｾｽす

るｾｯｼｮﾝ等

の奪取 

⑧ｸﾗｲｱﾝﾄ等へのなりすまし 

（端末） 

【中間業者・ﾘｿｰｽｵｰﾅｰ】ｻｰﾊﾞﾊｱﾌﾟﾘはｸﾗｲｱﾝﾄ等を適

切に配信・ｲﾝｽﾄｰﾙ（対策 18）、ﾈｲﾃｨﾌﾞｱﾌﾟﾘは対

策 18 のほか、対策 17 も検討。 

⑨ｾｯｼｮﾝ管理用ﾊﾟﾗﾒｰﾀの改ざん*（ｸﾗｲｱﾝﾄと

その端末・ｻｰﾊﾞ） 

【金融機関・中間業者】state ﾊﾟﾗﾒｰﾀの検証（対策

19）に加え、その使用を 1 回のみとし、state ﾊﾟ

ﾗﾒｰﾀの判別を制御（対策 20）。 

⑩取引内容の改ざん*（端末） 【金融機関・中間業者】認可ﾘｸｴｽﾄ等に署名を付け、

受信側で署名を検証（対策 21） 

攻撃者の

保護ｺﾝﾃﾝﾂ

を介した 

ｱｸｾｽ 

⑪攻撃者の保護ｺﾝﾃﾝﾂの偽装 

（端末） 

【金融機関・中間業者】対策 19 に加え、ﾘｿｰｽｻｰﾊﾞ

での保護ｺﾝﾃﾝﾂﾞ間の同期を禁止（対策 22）。 

【中間業者】ﾘｿｰｽｵｰﾅｰに通信内容を確認（対策 23）。 

⑫ｾｯｼｮﾝ管理用ﾊﾟﾗﾒｰﾀの悪用* 

（ｸﾗｲｱﾝﾄとその端末・ｻｰﾊﾞ） 

【金融機関・中間業者】対策 19、20、22 を実施。 

（備考） 1. 「*」の攻撃には特権が利用される場合がある。 

         2. 全脅威に対する共通の対策 1～3 は記載していない。 
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（2）アクセストークンの奪取への対策 

①アクセストークンの推測に対しては、金融機関は、アクセストーク 

ン等を生成する際に暗号学的に強固な擬似乱数を用いる（Eastlake and Schiller 

[2005]）ことが挙げられる（対策 4）。複数の金融機関が同一の認可サーバを使

用する場合（例えば、共同センターの利用）、金融機関を識別する値（識別子）

をアクセストークンとともにリソースオーナーに送信することが考えられる。 

 ②通信経路上の盗聴への対しては、金融機関と中間業者は、TLS1.2（あるい

は、標準化が完了すれば TLS 1.3）を利用し、通信経路上のデータを暗号化する

ことが挙げられる（対策 5）。Sheffer, Holz, and Saint-Andre [2015]は、TLS1.2 等で

利用する暗号に関して、RSA 暗号の場合は鍵長を 2,048 ビット以上とし、楕円

曲線暗号の場合は鍵長を 160 ビット以上とすることを求めている。 

 ③クライアント等からの奪取に対しては、中間業者は、ログファイル等への

認可コード等の書込み・保管を禁止することが挙げられる（対策 6）。これを実

施できない場合には、認可コード等が書き込まれる領域へのアクセスを厳格に

制御するなどの対応が必要となる27。 

④転送機能の悪用に対しては、中間業者は、トークンの送信先（リダイレク

ト URI）においてオープンリダイレクタの使用を禁止することが考えられる（対

策 7）。あるいは、金融機関と中間業者は、通信にかかるリダイレクト URI（絶

対パス）を事前に登録するほか、そのリダイレクト URI を、クライアントや認

可サーバごとに異なるように、論理的に分離して設定し、その URI が完全に一

致することを検証する（対策 8）。 

⑤中継サーバの自動接続機能の悪用に対しては、次の 2 つを実施することが

求められる。金融機関と中間業者は、認可コードや各種トークンの送受信の際

に、それらが（URL にではなく）本文に含まれるように実装する（対策 9）。こ

れは、中継サーバになりすました攻撃者に URL を把握されるケースを想定した

対策である。さらに、金融機関と中間業者は、クライアントまたは認可サーバ

が不正なサーバに認可コードや各種トークン等を送信しないように、送信先の

サーバを認証する（対策 10）。 

⑥認可リクエストの改ざんに対しては、対策 8 に加えて、金融機関と中間業

者は、認可サーバにかかる情報をアクセストークンに埋め込み、クライアント

                                                   
27 認可コード等、機密性が高いデータを格納する領域については、サーバアプリの場合、サー

バのセキュリティ対策として、SQL インジェクション攻撃への対策等を実施することが求めら

れる。さらに、サービスの脆弱性を排除するために、定期的なペネトレーションテストの実施、

セキュリティ・パッチの適用、ファイアウォールや IPS 機器の導入、適切な監視を行うことによ

り、特権が奪取された場合にも直ちに検知し、通信を遮断するなどの対策を講じることが求めら

れる。ネイティブアプリの場合は、リソースオーナーの端末の特権を奪取して行われることから、

リソースオーナーにおけるセキュリティ対策が必要となる（4 節（5）参照）。ただし、適切な監

視等を行うことができないため、サーバアプリに比べて、脅威が顕在化する可能性が高い。 
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において検証することが求められる（対策 11）28。 

⑦認可コード等の奪取にかかる 6 つの攻撃方法（図表 4⑦A～F）に対しては、

これらに共通する（金融機関による）対策として、次の 4 つを実施することが

必要である。 

第 1 に、認可コードの有効期間や利用回数を適切に設定する（対策 12）。例え

ば、有効期間を数分程度に設定することや（有効期間は短ければ短い方が良い）、

利用回数を 1 回のみに限定することが考えられる29。 

第 2 に、リフレッシュトークンを利用する場合には、その有効期間や利用回

数を適切に設定する（対策 13）。有効期間は、リソースオーナーの利便性を低下

させない範囲で短く設定するほか、発行する都度、リフレッシュトークンを一

意に識別するための値を変化させることも必要である30。 

第 3 に、クライアントがアクセストークンを送信した際に、クライアントシー

クレットを検証し、クライアントを認証する（対策 14）。こうした対策の代わり

に、PKCE を用いることも考えられる（対策 15）。PKCE を用いる場合、ハッシュ

関数として SHA-256 を用いるほか、解読されないように既知の攻撃手法への対

策を別途講ずる必要がある。 

第 4 に、奪取された認可コード等を悪用されないように、認可コードの置換

やリフレッシュトークンの悪用への対策を実施することが考えられる。認可

コードの置換に対しては PKCE を利用する対策 15、リフレッシュトークンの悪

用に対してはリダイレクト URI を設定・検証する対策 8 を実施する。 

攻撃者がクライアントおよびその端末・サーバの特権を利用する場合には、

リフレッシュトークンとクライアントシークレット（または PKCEの鍵セット）

が認可サーバに送信され、アクセストークンが奪取される可能性がある。これ

に対しては、リフレッシュトークンを発行しない（対策 16）という対応や、ク

                                                   
28 認可サーバにかかる情報としては、認可サーバの識別子でもあるリダイレクト URI を用いる

ことが考えられる。 
29 1 つの認可コードが複数回送信されるケースについては何らかの対策が必要となる。例えば、

複数回送信された認可コードを用いて生成されたアクセストークンやリフレッシュトークンを

無効化することも考えられる。ただし、認可コードを複数回送信して可用性を低下させる攻撃に

より、利便性の低下に繋がるリスクに留意する必要がある。そのほか、中間業者のプログラムの

不具合等の可能性も考えられることから、中間業者に対して金融機関から警告を発したり、リ

ソースオーナーに対してアクセストークンの取消し（対策 2）を検討するように促したりするこ

となども考えられる。 
30 1 つのリフレッシュトークンが複数回送信されるケースについては何らかの対策が必要とな

る。例えば、それに基づいて発行されたアクセストークンやリフレッシュトークンをすべて無効

化する仕組み（リフレッシュトークンローテーションと呼ばれる）を導入することが考えられる。

ただし、リフレッシュトークンを複数回送信して可用性を低下させる攻撃が発生し得ることに留

意する必要がある。そのほか、中間業者のプログラムの不具合等の可能性も考えられることから、

中間業者に対して金融機関から警告を発したり、リソースオーナーに対してアクセストークンの

取消し（対策 2）を検討するように促したりすることなども考えられる。 
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ライアントとしてサーバアプリを採用するとともに、ネットワーク上の通信の

監視を強化することが考えられる（対策 17）31。 

以上の共通対策に加えて、A～F の各攻撃に固有の対策を講ずることが求めら

れる。すなわち、A．認可コード等の推測に対しては、暗号論的に強固な疑似乱

数を利用する対策 4 を実施する。B．通信経路上の盗聴に対しては、金融機関と

中間業者がTLS1.2を用いてデータの暗号化を実施する対策 5が有効である。C．

クライアントからの認可コード等の奪取に対しては、金融機関と中間業者がロ

グファイル等への認可コードの書込み・保管を禁止する対策 6 を講ずる。D．転

送機能の悪用に対しては、金融機関と中間業者がトークンの送信先（トークン

エンドポイント）にオープンリダイレクタを利用させない対策 7、あるいは、リ

ダイレクト URI を設定・検証する対策 8 を行う。E．中継サーバの自動接続機能

の悪用に対しては、金融機関と中間業者が、認可コード等を URL 情報に含めな

い設定を採用する対策 9 や、送信先サーバのドメインを認証する対策 10 を実施

することが挙げられる。F．リソースサーバやクライアントへのなりすましに対

しては、金融機関と中間業者がリダイレクト URI を設定・検証する対策 8 を行

えばよい。 

 

（3）保護コンテンツへのアクセスが可能なセッション等の奪取への対策 

 ⑧クライアント等へのなりすましに対しては、中間業者とリソースオーナー

は、一般的なオンラインでのサービスの利用・提供時と同様に、クライアント

等の配信・インストールを適切に実施することが求められる（対策 18）。 

例えば、サーバアプリの場合は、ブラウザのお気に入り等に当該サーバの URL

を事前に登録し、サービスを利用する際に、必ずお気に入り等からアクセスす

ることが考えられる。中間業者は、サーバアプリを用いる場合、アクセスアプ

リを公式のアプリケーション配信サイトから提供するようにすることが望まし

い。また、中間業者が提供するアプリと類似したものが公式のアプリケーショ

ン配信サイトから提供されていないかを確認することも考えられる。 

ネイティブアプリの場合は、リソースオーナーは、クライアントをダウンロー

ドする際に、公式のアプリケーション配信サイトから行うことが考えられる。

仮にリソースオーナーが誤って偽のネイティブアプリをダウンロードし、その

アプリが PKCE を使用した場合、認可サーバではネイティブアプリが正規であ

るか否かを判別することができない。このため、金融機関と中間業者は、リソー

スオーナーが対策 18 を十分に行うことができないと仮定する場合には、クライ

アントとしてサーバアプリを採用する対策 17 を行うことが考えられる。 

                                                   
31 例えば、サーバにおいて予期しない動作や不正なログインが検知された場合、それらの通信

を直ちに遮断するなどの対応が考えられる。 
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 ⑨セッション管理用パラメータの改ざんに対しては、金融機関と中間業者は、

セッションを管理するための state パラメータを検証する必要がある（対策 19）。

さらに、中間業者は、state パラメータの利用を 1 回のみとしたうえで、通信デー

タのフォーマットの一部（state パラメータが含まれる部分）が、正規の受信者

以外には判別できないように設定することが求められる（対策 20）32。 

 ⑩取引内容の改ざんに対しては、クライアントが送信する要求リクエストお

よび認可サーバが送信する認可コード等の発行の通信にそれぞれ署名を付け、

受信側においてそれを検証することが有効である（対策 21）33、34。 

 

（4）攻撃者の保護コンテンツを介したアクセスへの対策 

⑩攻撃者の保護コンテンツの偽装に対しては、金融機関と中間業者は、state

パラメータを検証する対策 19 に加えて、リソースサーバ上での保護コンテンツ

間の同期を禁止することが必要である（対策 22）。さらに、中間業者は、クラ

イアントが認可サーバやリソースサーバにアクセスする都度、通信の内容（ロ

グインしようとするユーザ名等）を、ユーザ・エージェントを介してリソース

オーナーに確認させるようにすることが求められる（対策 23）。 

⑪セッション管理用パラメータの悪用に対しては、金融機関と中間業者は、

state パラメータを検証する対策 19 に加えて、リソースサーバ上での保護コンテ

ンツ間の同期を禁止する対策 22 が必要である。さらに、中間業者は、state パラ

メータの利用を 1 回のみとしたうえで、それが漏えいしないように、通信デー

タのフォーマットの一部（state パラメータが含まれる部分）が、正規の受信者

以外には判別できないように設定する対策 20 が求められる。 

 

（5）リソースオーナーに求められる対応 

ここまで主に金融機関と中間業者における対策を整理してきたが、リソース

オーナーの対応も重要である。具体的には、主に以下の 3 点が求められる。 

第 1 に、端末等を第三者に盗取されることがないように適切に管理するほか、

                                                   
32 こうした通信データのフォーマットの設定については、W3C が提案しているポリシー（W3C 

[2016]）を参照するとよい。 
33 署名付きのトークンを利用する方式として、JSON Web Signature（JWS）が知られている（Jones, 

Bradley, and Sakimura [2015]）。具体的には、中間業者および金融機関が事前にそれぞれの公開鍵

を共有したうえで、中間業者から金融機関への通信（図表 2①の通信）、および、金融機関から

中間業者への通信（図表 2③の通信）において JWS を適用する。なお、図表 2③の通信に JWS

を適用する際は、OAuth2.0 の拡張オプション（ID トークン）を用いる（Medeiros et al. [2014]）。 
34 署名を付けて送信することにより、金融機関と中間業者の責任分界点を明確にできる。具体

的には、金融機関や中間業者から送信された内容が変更されていた場合（例えば、攻撃者による

攻撃以外に、プログラムのバグによっても生じうる）、署名を利用して変更された箇所を検証で

きる。 
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その起動時や中間業者のクライアントの使用時に求められる相手認証にかかる

レガシー情報等（リソースオーナの ID、パスワード、生体情報等）を適切に管

理することが求められる。 

第 2 に、端末等の OS のパッチ適用やマルウェア対策ソフトの利用等、通常の

端末等におけるセキュリティ対策や、ネイティブアプリやアクセスアプリの

パッチ適用も速やかに行うことが求められる。 

第 3 に、サービスにおけるリスクとそれへの対策について、金融機関や中間

業者に確認し、その効果を把握しておくことが重要である。具体的には、使用

するサービスの信頼性（不正なアプリでないことの確認方法）、中間業者が実施

しているマルウェア対策や署名等を用いた改ざん防止策とそれらの効果につい

て、サービス開始時および利用時に確認することが望ましい。 

 

５．むすびにかえて：金融機関等における対応の留意点や今後の課題 

 本稿では、OAuth2.0 を用いたサービスを提供する際に想定される脅威を 12 種

類に大別し、それらへの主な対策を示した。こうした脅威と対策を踏まえ、最

後に、金融機関や中間業者が対策を検討していく際の留意点や攻撃の高度化へ

の備えとして必要と考えられる対応について考察する。 

 

（1）対策を検討・実施していくうえでの留意点 

本稿では、OAuth2.0 を用いたサービスを提供する際に起こりうる主な脅威や

対策について、RFC 等の既存の文献を参照しつつ整理した。もっとも、多様な

サービス形態や接続形態が想定されるなかで、本稿で説明されていない脅威が

存在する可能性もある。したがって、金融機関や中間業者は、本稿で取り上げ

た脅威や対策に加えて、本稿で説明されていない脅威の有無についても検討し、

必要な対策を講ずることが求められる。 

また、本稿では、各脅威に対して主なセキュリティ対策を網羅的に示してお

り、それらを実施した際の利便性の低下等については検討の対象外としている。

具体的には、セキュリティ対策の実施に伴う通信のスループットの低下、リソー

スオーナーに複雑な処理や過度の確認を強いることによる利便性の低下等が考

えられる35。提供するサービスに求められるセキュリティを個別に判断したうえ

で、リソースオーナーが許容する以上に利便性が低下しないように、対策を講

ずることが重要である。 

今後、金融機関によるオープン API の提供が本格化するにつれて、リソース

オーナーも増加することが予想される。金融機関や中間業者が安全性を確保す

るための対応を進めることに加えて、リソースオーナーの側でも、適切な対応

                                                   
35 例えば、リフレッシュトークンを発行しないなどの対策が該当する。 
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が一段と求められることになる。中間業者においては、リソースオーナーによ

るセキュリティ対策や端末等の管理が適切に実施されるように、金融機関と密

に連携し、サービスにかかるリスクの所在やそのインパクト、実際のサービス

におけるセキュリティの状況等について、リソースオーナーの理解を得るよう

丁寧に説明していくことが求められる。例えば、金融情報システムセンターや

金融 ISAC の（オープン API を利用するための）チェックリスト等を活用して、

十分なセキュリティが確保された状態にあることや、リスク管理上留意しなけ

ればならない事項を継続的に確認し、リソースオーナーに情報還元する体制等

を整備することが考えられる。また、こうした対応の実効性を高めるために、

リスクが顕在化した際の責任を関係者間でどのように分担するかについても予

め明確にしておくことが有益であろう。 

 

（2）今後の攻撃の高度化とそれへの対応 

4 節で説明した各対策（図表 4 で示したもの）を実施することにより、図表 3

で整理した攻撃方法に対して一定の耐性を確保できると考えられる。しかし、

今後、リソースオーナーの端末等において、データの暗号化や相手認証等のセ

キュリティ機能を悪用するマルウェアが出現する可能性もある。また、クライ

アントを提供する中間業者のサーバに、標的型攻撃等によって、同様のマルウェ

アが混入する可能性もある。こうした点を踏まえると、先行き、4 節で説明した

対策だけでは、十分な安全性を確保できなくなるおそれがある。特に、高い機

密性や完全性が求められるサービス（例えば、更新系のサービスを利用するも

のなど）を金融機関および中間業者が提供する場合には、こうしたリスクに十

分に目配りしていくことが必要である。 

例えば、クライアントが動作している端末のアクセス制御が無効化され、ク

ライアントに保存されたアクセストークン、認可コード、クライアントシーク

レット（PKCE の情報を含む）が奪取されることが想定される。さらに、正規の

クライアントが悪用され、アクセストークンと正規のクライアント（正規のク

ライアントシークレットを含む）を用いて、リソースオーナーの保護コンテン

ツにアクセスされる可能性もある。リフレッシュトークンを利用できる場合に

は、アクセストークンの有効期限が切れた後も、リフレッシュトークンと正規

クライアントを用いて、新規のアクセストークンを発行させ、それを悪用する

可能性もある。 

こうした攻撃への対策として、次の 2 つの方法が考えられる。第 1 に、アク

セストークンによってサービスの提供を開始する前に、OAuth2.0 を用いたチャ

ネルとは別の（セキュアな）チャネルを用いて認証を実行する方法がある（セ

カンドチャネル認証と呼ばれる）。例えば、スマートフォンで OAuth2.0 の認可
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フローの処理を実施し、セカンドチャネル認証をパソコンによって実行するこ

とが考えられる。あるいは、1 台のスマートフォンのみで実行する場合には、

OAuth2.0 の認可フローを通常の実行環境（Rich Execution Environment）で実行す

るとともに、セカンドチャネル認証を SIM（Subscriber Identity Module）等のセ

キュア・エレメントを用いて実行するという方法もありうる。 

第 2 に、取引の処理フローにおける行為やリソースオーナーの端末に表示さ

れる内容（参照系の情報や最終実行前の振込情報等）の奪取・改ざんを一段と

困難にする方法がある。具体的には、OAuth2.0 で用いられる各種トークンにつ

いて、現在検討が進められている記名式トークン（Token Binding、MutalTLS 等）

を採用することなどが想定される。 

今後、こうした対策についても順次検討が進むことが期待される。新しい対

策やそれにかかる技術も活用しつつ、オープンAPIによる革新的なサービスが、

安心安全に広く利用されるようになることを期待したい。 

 

以 上 
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補論 1．PKCE の概要 

PKCE は、クライアントシークレットを用いたクライアント認証を実施できな

い場合、それと類似した仕組みを提供するものとして標準化された。例えば、

クライアントが正規のネイティブアプリであり、すべてのクライアントに対し

て同一のデータをクライアントシークレットとして格納している場合に利用す

る。PKCE を適用することにより、クライアントシークレットとは別の手法でク

ライアントを確認することが可能となる。また、現在では、コード・インジェ

クション攻撃への対策としても利用されている。 

RFC7636 に規定されている PKCE の処理フローは以下のとおりである

（Sakimura, Bradley, and Agarwal [2015]、図表 A-1 参照）。 

 

① クライアントは、認可リクエストを行う都度、ユニークな鍵セット（乱数と

そのハッシュ値）を生成する。 

② クライアントは、認可リクエストを送信する際に、鍵セットのうちハッシュ

値を認可サーバに送信する。 

③ 認可サーバは、上記②で受信したハッシュ値を保管するとともに、認可コー

 

図表 A-1 PKCE のフロー（概念図） 
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ドを生成して、それらを紐付ける。 

④ 認可サーバは、リソースサーバへのアクセス許可をリソースオーナーに確認

した後、上記③で生成した認可コードを、ユーザ・エージェント経由でクラ

イアントに送信する。 

⑤ アクセストークンを入手する際、クライアントは、上記④で受信した認可

コードと、上記①で生成した乱数（鍵セットの一部）を認可サーバに送信す

る。 

⑥ 認可サーバは、上記⑤で受信した乱数からハッシュ値を生成する。そのうえ

で、上記③で受信したハッシュ値と比較するとともに、当該ハッシュ値に対

応する認可コードと上記⑤で受信した認可コードを比較する。 

⑦ 上記⑥の比較の結果、いずれも一致した場合には、認可サーバはアクセス

トークンをクライアントに送信する。 

 

ここで用いられる鍵セットが安全に保持され、正規クライアントが利用する

場合、これを用いたクライアントの確認を行うことができる。一方、鍵セット

が攻撃者に奪取される場合、もしくは偽のクライアント（クライアントのなり

すまし）の場合には、その他の対策を検討する必要がある。 

 

補論 2．Financial API に記載されているセキュリティ対策 

 Financial APIは 5巻から構成されている。1巻は、Read Only APIのセキュリティ

対策、2 巻は Read and Write API のセキュリティ対策、3 巻から 5 巻は API 等の

実装に必要なソースが記載されている36。以下では、1 巻と 2 巻に記載されてい

る主なセキュリティ対策の概要を、本稿で説明した対策と同様のものとそうで

ないものに分けて示す37。 

 

（1）Read Only API におけるセキュリティ対策 

イ．本稿で説明した対策と同等と考えられるもの 

（イ）認可サーバに対する対策 

・ クライアントシークレットを用いること。 

・ 事前にリダイレクト URI を登録し、そのうちの 1 つと完全に一致すること

を確認すること。 

                                                   

36 Financial API は、英国の Open API Banking Standard が、Financial API を策定している OpenID 

Foundation の Financial API Working Group と共同作業を行うと発表するなど、注目されている

（Open Banking [2017]） 。 
37 Financial API はそれぞれの対策に対して、使用するパラメータ値を指定しているほか、

Sakimura et al. [2014]と同等の対策を実施することとしている。これらの詳細については、

Sakimura, Bradley, and Jay [2017]を参照されたい。 
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・ リソースオーナーが事前に承認していないリソースサーバのサービスに

クライアントがアクセスする場合、リソースオーナーの同意を必要とする

こと。 

・ 認可コードの利用回数を 1 回のみとすること。認可コードの利用回数を確

認できない場合、認可コードの有効期間を適切に設定する（例えば 1分間）。 

・ アクセスを長期間許可する場合、リソースオーナーがそれを把握できるよ

うにすること。アクセストークンの有効期間は、リフレッシュトークンの

寿命よりも短くなければならない。 

・ アクセストークンは、128 ビット以上の暗号学的に安全な乱数または擬似

乱数系列から生成すること。 

・ 公開鍵暗号にRSA暗号を用いる場合は鍵長を 2,048ビット以上とするほか、

楕円曲線暗号を用いる場合は鍵長を 160 ビット以上とすること。 

・ ハッシュ関数は SHA -256 を用いること。 

・ アクセストークンごとにアクセスを許可しているサービス項目について、

その一覧を照会できる仕組みを提供すること。 

・ リソースオーナーがアクセストークンを取り消し、クライアントに付与さ

れたトークンを更新する仕組みを提供すること。 

・ TLS を用いたクライアント認証を用いること。 

・ ID トークンを用いた検証を行うこと。 

 

（ロ）リソースサーバに対する対策 

・ TLS1.2（あるいは、現在標準化作業中の TLS 1.3 が完成すればそれも含む）

を利用し、通信経路上を暗号化すること。 

・ HTTP 通信を行う際には、 HTTP に記載した URI のリソースを取得する設

定（GET メソッドと呼ばれる）を用いること。 

・ 提示されたアクセストークンの有効性（有効期限が到来していないか、ま

たは取り消されていないか）を確認すること。 

・ アクセスが要求されたサービスが、提示されたアクセストークンの権限で

利用できるものか否かを確認すること。 

・ アクセストークンを発行したリソースオーナーを識別できるようにする

こと。 

 

（ハ）コンフィデンシャルクライアントに対する対策 

・ 公開鍵暗号にRSA暗号を用いる場合は鍵長を 2,048ビット以上とするほか、

楕円曲線暗号を用いる場合は鍵長を 160 ビット以上とすること。また、共

通鍵暗号を用いる場合は、クライアントの秘密鍵が 128 ビット以上である
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ことを検証すること。 

・ TLS を用いたクライアント認証を用いること。 

・ TLS1.2（あるいは、現在標準化作業中の TLS 1.3 が完成すればそれも含む）

を利用し、通信経路上を暗号化すること。 

・ HTTP 通信を行う際には、そのヘッダーにアクセストークンの情報を含め

ること。  

・ 複数の金融機関で同じ認可サーバを使用する場合（例えば、共同センター

等の場合）、金融機関は、金融機関を識別する値（識別子）も送信するこ

と。 

 

（ニ）その他の対策 

・ ログファイルへの厳格なアクセス制御を実施すること。パラメータがログ

に記録される場合、ログを介して情報が漏洩する可能性がある。 

 

ロ．本稿で説明した対策とは異なるもの 

（イ）認可サーバに対する対策 

・ 認証リクエストにリダイレクト URI も含めること。 

・ クライアント認証は、クライアントシークレットではなく、TLS 相互認証

ないしは JWS クライアント認証を利用すること。 

・ エラー時には、事前に取り決めた値を返答すること。 

 

（ロ）リソースサーバに対する対策 

・ HTTP のヘッダーには、使用する文字コード（UTF-8）や JSON を用いる

こと等を記載すること。 

 

（ハ）認証に関する対策 

・ ID 管理を行う組織に求める運用管理基準（LoA と呼ばれる）は、4 段階

中、下から 2 段階目の基準（LoA 2 と呼ばれる）以上で運用すること。 

・ リソースオーナーと提示されたアクセストークンの権限を検証し、要求さ

れたリクエストがその権限で認められていない場合は、事前に取り決めた

エラー値を返答すること。 

・ リクエストに対する応答には、所定のフォーマットを用いること。 

・ ログには特定のパラメータを記述すること。 

 

（ニ）パブリッククライアントに対する対策 

・ PKCE によって鍵セットを生成する際に利用するハッシュ関数は SHA-256
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を用いること。 

・ リダイレクト URI は、１クライアント１認可サーバとなるように、論理的

に分離すること。 

・ セッションを開始する際（認可コード発行前）に、クライアントが送信し

たリダイレクト URI と、認可コードを用いてアクセストークンを要求する

通信に含まれているリダイレクト URI を比較し、それらが異なる場合は要

求を却下すること。 

・ ネイティブアプリを実装する際の要件を記載した文献（Denniss and 

Bradley [2017]）において必要な対策とされているものを実装すること。 

・ CSRF 対策を実施すること。 

・ ID トークンを発行し、リプレイ攻撃を緩和するために使用されるパラメー

タ値等を記載すること。 

・ 認証する際には特定のパラメータを用いること。 

 

（２）Read and Write API のセキュリティ対策 

イ．本稿で説明した対策と同等と考えられるもの 

（イ）認可サーバに対する対策 

・ 認可コード、アクセストークン、リフレッシュトークンを発行する際は、

それらを使用するクライアントと紐付け、記名式トークン（Token Binding

または MutalTLS）を利用すること。 

・ TLS を用いたクライアント認証を行うこと。 

・ 要求リクエストおよび応答リクエストは JWS を用い、ID トークンを利用

するほか、応答レスポンスに、認可サーバの分離署名としての ID トーク

ンを含めること。 

 

（ロ）その他の対策 

・ 認可リクエストの改ざん（IdP Mix-Up 攻撃）への対策として、金融機関お

よび中間業者は、Hybrid Flow を用いる。そして、中間業者は、クライア

ントとユーザ・エージェントの間のセッションに要求リクエストの送信先

の情報（issuer 情報）を記録しておき、認可コードを発行する際に送信さ

れた ID トークンの送信元情報（issuer 情報）と一致することを検証する。 

 

ロ．本稿で説明した対策とは異なるもの 

（イ）認可サーバに対する対策 

・ クライアント認証には TLS 相互認証か JWS 認証を用いること。 

・ 記名式トークン（Token Binding または MutualTLS）を提供すること。 
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・ ID 管理を行う組織に求める運用管理基準（LoA と呼ばれる）は、4 段階

中、下から 3 段階目の基準（LoA 3 と呼ばれる）以上で運用すること。 

・ ID トークンは、署名を付与することに加えて暗号化することもサポートす

ること。 

 

（ロ）コンフィデンシャルクライアントに対する対策 

・ 記名式トークン（Token Binding または MutualTLS）を提供すること38。 

・ 署名付きのトークンと暗号化トークンの両方を用いること。 

 

（ハ）パブリッククライアントに対する対策 

・ 認証のリクエストは OpenID Connect で用いられる reguest パラメータ等を

用いること。 

・ ID 管理を行う組織に求める運用管理基準（LoA と呼ばれる）は、4 段階

中、下から 3 段階目の基準（LoA 3 と呼ばれる）以上で運用すること、も

しくは、ID トークンにパラメータの内容（LoA 3 で運用したこと）を記述

し、そのパラメータの内容を検証すること。 

・ 応答レスポンスに、認可サーバの分離署名としての ID トークンを含める

こと。 

 

（ニ）リソースサーバに対する対策 

・ 記名式トークン（Token Binding または MutualTLS）を用いること。 

                                                   
38 本項目以降の Token Binding は、TLS 通信路に由来する秘密情報から導出される暗号学的乱数

（Exported Key Material）をトークンに紐付けることを指し、Mutual TLS は、TLS 通信路に由来

するクライアント証明書をトークンに紐付けることを指す。 


