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要  旨 

 

金融分野では、クラウド・サービス等によって業務をアウトソース化する動き

が進んでいる。とりわけ、近年は、フィンテック（FinTech）企業がクラウド・

サービスを通じて新しい金融サービスを提供する事例が注目を集めている。こ

うしたサービスでは、クラウド・サービス事業者やフィンテック企業による

データへのアクセス等を適切に制御することが必要である。例えば、データを

暗号化したまま効率的にクラウド・サービス等において取り扱うことができれ

ば安全性の観点から望ましい。このようなニーズに対応する技術として、「高

機能暗号」の研究開発が活発化している。高機能暗号に基づくクラウド・サー

ビス等が提供されれば、金融機関はデータの安全性を確保しつつアウトソース

化等を一段と進めることができると期待される。本稿では、公開鍵暗号型の高

機能暗号に焦点を当てて、機能や安全性について説明する。そのうえで、金融

機関の業務や新しい金融サービスに高機能暗号を適用するケースを想定し、そ

れらの安全性や処理性能について考察する。 
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1. はじめに 

 

 2000年代央以後、さまざまなクラウド・サービス（いわゆる「パブリック・

クラウド」）が提供されるようになった。その結果、システム開発・運用におけ

るコスト削減やシステム導入の迅速化、サーバ、ストレージ等のシステム・イ

ンフラの拡張性の向上等を企図して、データの処理や管理を当該サービスへア

ウトソースする動きが、幅広い分野において活発化するようになった。また、

そうした動きに追随するように、金融分野においても、クラウド・サービスへ

の業務のアウトソース化の動きが広がってきている。営業支援システム、社内

情報共有システム、電子メールシステム等、金融分野における活用事例は枚挙

にいとまがない（金融情報システムセンター［2016］）。 

金融機関がクラウド・サービスを利用する際には、マルウェア感染等によっ

て機密性の高いデータが外部に流出するリスクに留意する必要がある。こうし

たリスクは、クラウド・サービスを提供する外部事業者が適切なセキュリティ

管理を行うことで制御可能である。ただし、当該外部事業者によるセキュリティ

管理の状況を外部から把握する必要があり、複数の外部事業者が当該サービス

の提供に関与する場合、セキュリティ管理の状況を俯瞰して把握するためには

相当なコストを負担しなければならない。その結果、アウトソース化の対象は、

「機密性の低いデータのみを取り扱う業務」や「暗号化したデータを保管する

業務」等に限定され、金融機関は、クラウド・サービスが本来提供しうるアウ

トソース化のメリットを十分に享受しているとは言い難い。 

このようなデータの属性に起因する業務のアウトソース化にかかる制約を解

消しうる技術として、「高機能暗号」の研究開発が活発化している1。高機能暗号

を用いれば、基本的な暗号機能（データの暗号化や復号）に加えて、「暗号化し

たままデータを処理する機能」、「効率的にデータを共有する機能」、「エンティ

ティの属性に応じてデータの復号権限を制御する機能」等、高度な機能を実現

することができる。今後、高機能暗号を活用したクラウド・サービスが広範に

実用化されれば、当該サービスにおけるセキュリティ管理の状況に依存するこ

となく、データの機密性等を確保しつつアウトソース化を一段と進めることが

できるようになると期待される。 

高機能暗号は、金融分野で注目を集めている「フィンテック（FinTech）」の安

全性向上にも貢献しうる。最近では、「金融機関の顧客に代わって金融機関の

データ（口座残高や送金履歴等）にアクセスし、それらを収集・加工して当該

顧客に提供する」といった口座情報サービス（Account Information Service）をス

                                                        
1
 近年、クラウド・サービスでの高機能暗号の実用化に向けた研究開発が活発化しており、一部

の暗号については既に製品化されている（清藤・四方［2014］、小暮・下山・安田［2015］）。 
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マートフォンによって提供するノンバンク企業が登場している。このように、

スマートフォン等を活用し、金融機関やその顧客とデータ通信を行いつつ新し

い金融サービスを提供するノンバンク企業は、「TPPs（Third Party Providers）」や

「電子決済等代行業者」と呼ばれている（European Commission [2015]、金融庁

［2016］、全国銀行協会［2016］）。従来、金融取引や資産に関するデータは、金

融機関とその顧客によってのみ取り扱われてきた。これに対し、上記のような

新しい金融サービスでは、TPPs によっても取り扱われるようになる。このため、

金融取引等に関するデータへのTPPsによるアクセスをどう制御していくかが重

要な課題になっている（中村［2016］）。 

こうした課題への対応策の 1 つとして、高機能暗号の活用が考えられる。例

えば、金融機関は、金融取引等に関するデータを高機能暗号によって暗号化し

て TPPs に送信し、TPPs ではそのデータを暗号化したまま統計解析等を実行す

る（データの機密性を高める）といった方法が想定される。また、TPPs による

金融取引等に関するデータへのアクセスに関して、アクセスを許可するデータ

の範囲や TPPs の属性等を限定し、その範囲内でのみアクセスが可能となるよう

に、高機能暗号によって当該データを暗号化するという方法も考えられる。筆

者らが知る限り、高機能暗号を利用したサービスは、現時点では、まだ提案さ

れていないとみられるが、今後の高機能暗号の重要な応用分野の 1 つとなる可

能性がある。 

高機能暗号の実用化に向けた研究開発は、今後、一段と進展していくととも

に、上記のような高機能暗号の活用方法についても実現可能性が高まっていく

と考えられる。将来的には、金融機関、クラウド・サービス事業者、TPPs が、

より安全で効率的な業務やサービスの提供を検討していくうえで、高機能暗号

が選択肢の 1 つとなる可能性がある。もっとも、現在は、既存の高機能暗号の

機能等について十分に整理されているとはいえないほか、金融分野におけるア

プリケーションを前提とした安全性等の評価についても研究途上にあるという

のが実情である。 

高機能暗号には、公開鍵暗号型と共通鍵暗号型の 2 つのタイプが存在する。

公開鍵暗号型は、暗号化に用いる鍵（以下、「暗号化鍵」と呼ぶ）と復号に用い

る鍵（以下、「復号鍵」と呼ぶ）が異なり、暗号化鍵を公開できるため、当事者

間で事前に鍵の共有を行う必要がないという特長を有する。また、基礎技術と

して数学的な仕組みが用いられており、この仕組みを応用することによって、

これまでにさまざまな機能が実現されている。他方、共通鍵暗号型は暗号化鍵

と復号鍵が同一となり、当事者間で事前に鍵の共有を行う必要がある。また、

現時点では、公開鍵暗号型と比較して、実現されている機能は少ない。一方、

共通鍵暗号型は公開鍵暗号型よりも暗号処理に要する速度が高速であるという



 

3 

 

特長を有する2。 

こうした背景を踏まえ、本稿では、これまでにさまざまな機能が実現されて

いる公開鍵暗号型の高機能暗号に注目し、それらの機能や安全性について説明

する。合わせて、金融分野で利用可能なモデルを定義して高機能暗号の適用可

能性についても考察する。2節では 2 つのモデルを示し、3 節では、既存の高機

能暗号が実現する機能と安全性について説明する。4節では、各モデルにおいて

高機能暗号の活用が想定されるケースを示し、具体的な活用方法を検討したう

えで、その安全性や処理性能について考察する。 

 

 

2. 金融分野において高機能暗号を適用しうる 2つのモデル 

 

金融分野における高機能暗号の主な利用形態として、金融機関が、①高機能

暗号を実装したクラウド・サービスにおいて、既存の業務にかかる各種の情報

処理をアウトソース化するケースと、②TPPs による新しい金融サービスにおい

て高機能暗号を導入するケースが考えられる。本節では、まず、これらのケー

スの前提となる 2つのモデルを設定する。 

 

（１）クラウド・サービス利用モデル 

クラウド・サービス利用モデルは、「金融機関が、外部のクラウド・サービス

（のサーバ等の資源）を利用して自社の業務（の一部）を実現する」という状

況を抽象化したものである（図表 1）3。 

                                                        
2
 共通鍵暗号型の機能や安全性等の詳細については、清藤・四方［2014］、太田［2017］、芦原・

清藤［2017］を参照。 
3
 本稿で想定するクラウド・サービス利用モデルは、金融分野だけでなく他分野におけるクラウ

ド・サービスの利用形態も包含する。 

図表 1．クラウド・サービス利用モデル 

クラウド・サービス事業者利用者 金融機関

預託データ
を送信

ストレージ

業務データ

ストレージ

預託データ

処理データ
の送信を依頼

処理データ
を送信

処理データ
を送信

処理データ

処理データを
用いて業務を遂行

処理データ
の送信を依頼

処理データを
用いて業務を遂行
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当該モデルを構成するエンティティは、「金融機関」、「利用者」、「クラウド・

サービス事業者」である。まず、金融機関は、クラウド・サービスを利用して

実現する業務に関するデータ（以下、「業務データ」と呼ぶ）を生成・保有する

とともに、業務データをクラウド・サービス事業者に預託する（以下、預託す

るために一定の処理を施したデータを「預託データ」と呼ぶ）。利用者は、金融

機関と連携して当該業務を遂行する。その際、クラウド・サービス事業者にア

クセスして、当該データに一定の処理を施したデータ（以下、「処理データ」と

呼ぶ）を入手する。金融機関が利用者となる場合があるほか、金融機関と同一

の企業グループに属する企業等、当該業務に関与する主体が利用者となること

もありうる。クラウド・サービス事業者は、金融機関から預託データを受信し、

ストレージ上に保管して管理するとともに、金融機関や利用者の依頼に応じて

当該預託データを処理し、その結果を処理データとして提供する。業務データ

には、当該業務の関係者以外には開示できない機密性の高いデータが含まれる

ものとする。 

 

（２）TPPs利用モデル 

  TPPs 利用モデルは、「TPPs が顧客の依頼に応じて（当該顧客の取引先の）金

融機関にアクセスし、当該依頼に基づく各種処理を金融機関に依頼するととも

に、その結果となるデータを金融機関から受信・処理して顧客に提供する」と

いうサービスを抽象化したものである（図表 2）。例としては、TPPs が利用者に

代わって金融取引にかかるデータ（口座残高や送金履歴等）を収集・加工して

当該利用者に提供する口座情報サービス（Account Information Service）や、利用

者が送金等の決済指図を TPPs のアプリケーション・プログラムを介して金融機

関に伝達し、その結果を受信する決済指図伝達サービス（Payment Initiation 

図表 2．TPPs 利用モデル 

TPPs利用者 金融機関

当該依頼にかかる
処理実施を要請 ストレージ

業務データ

TPPsにサービス
を依頼

処理データを送信 預託データを送信

処理データ

預託データ

処理を実施して
預託データを生成

加工

サービスにかかる
データを取得

ストレージ
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Service）等が挙げられる（European Commission [2015]）4。 

当該モデルを構成するエンティティは、「金融機関」、「利用者」、「TPPs」であ

る。金融機関は、利用者との金融取引において生成した「業務データ」を保管

するとともに、利用者や TPPs からの依頼に基づいて各種処理を実行し、当該処

理によって生成されるデータを「預託データ」として TPPs に送信する5。利用

者は、金融機関の顧客であり、TPPs が提供するサービスを利用する。その際、

金融機関や TPPs と通信してサービスに関する依頼事項等を送信するとともに、

その結果に関するデータ（処理データ）を TPPs から受信する。TPPs は、利用

者からサービスの依頼を受信した後、金融機関に対して当該依頼にかかる処理

の実施を要請し、当該処理の結果となる預託データを金融機関から受信・保管

する6。また、当該預託データを加工するなどして処理データを生成し、利用者

に送信する。業務データには、個人の金融取引に関する情報等、当該業務の関

係者以外には開示できない機密性の高いデータが含まれているものとする。 

 

（３）従来の暗号を利用した対策の限界 

上記のモデルにおいては、マルウェア感染等によって、クラウド・サービス

事業者やTPPsのシステムが取り扱うデータが外部に流出するというリスクが存

在する。こうしたリスクへの対策として、業務データを暗号化してクラウド・

サービス事業者等に送信することが考えられる。その際、基本的な暗号機能（業

務データの暗号化や復号）のみを実現する（AES や RSA等の）既存の暗号を利

用することがまず想定される。具体的には、金融機関が、暗号化鍵によって業

務データを暗号化して預託データ（または処理データ）を生成し、クラウド・

サービス事業者や TPPs に送信するというものである。この方法は、金融機関や

利用者がクラウド・サービス事業者等に業務データの保管や転送のみを依頼す

る場合であれば有効といえる。しかし、利用者がクラウド・サービス事業者等

に預託データに対する各種処理（キーワード検索や統計解析等）を依頼する場

合、暗号化されたままでは当該処理を実施できない。そのため、利用者は、ク

ラウド・サービス事業者等に対して預託データの復号を許可する必要がある。

その結果、クラウド・サービス事業者等が（平文の）業務データを取り扱うこ

                                                        
4
 口座情報サービスは「参照・照会系」と呼ばれるサービスの 1つであり、決済指図伝達サービ

スは「更新・実行系」と呼ばれるサービスの 1つである（全国銀行協会［2016］）。 
5
 例えば、金融機関の API（Application Programming Interface）を通じて TPPs に提供するデータ

の制御（認証と認可）に関しては、「OpenID Connect」等のプロトコルが利用されるケースが多

い（中村［2016］）。 
6
 一般に、口座情報サービスを提供する TPPs では、利用者からアクセスを許可された金融機関

より、口座残高や取引履歴等のデータを定期的に取得して自身のデータベースに保管し、利用者

からの要求に応じて、これらのデータの加工等を行って利用者に送信する（マネーフォワード

［2015］、Zaim［2015］等）。 
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ととなり、上記のリスクが発生する。 

また、既存の暗号を利用する場合には、金融機関や利用者における暗号鍵と

復号鍵の管理にかかる負担が大きくなるという課題もある。特に、TPPs 利用モ

デルにおいては、特定の利用者の金融取引にかかるデータを他の利用者が閲覧

できないようにするために、利用者ごとに異なる暗号鍵と復号鍵を準備するこ

とになる。その結果、それらの管理にかかる負担が増加するほか、暗号化処理

にかかる計算量や TPPs 等との通信量も増加する。 

 

３．主な 3つの高機能暗号の機能と安全性 

 

本節では、既存の主な公開鍵暗号型の高機能暗号（補論 1 を参照）のうち、

近年、特に研究や実用化に向けた動きが活発化している「検索可能暗号7」、「属

性ベース暗号」、「準同型暗号」に着目し、それらが実現する機能および安全性

等について説明する。特に、ここでは、2節で定義したクラウド・サービス利用

モデルおよび TPPs 利用モデルへの適用について検討するために、「登録者」、「利

用者」、「外部サーバ」の 3つのエンティティから構成されるモデルを想定する。 

 

（１）検索可能暗号 

イ．機能と特徴 

検索可能暗号では、暗号化したデータ（以下、「暗号文」と呼ぶ）に、当該デー

タに関連するキーワード（以下、「登録キーワード」と呼ぶ）を埋め込むことに

より、データを暗号化したままキーワード検索を実行できる。検索処理時に指

定するキーワード（以下、「検索キーワード」と呼ぶ）も暗号化したままでよい。 

検索可能暗号のモデル（図表 3）において、登録者は、データや登録キーワー

ドの暗号化に用いる「公開鍵」と、暗号文のキーワード検索および復号に用い

                                                        
7
 「秘匿検索暗号」と呼ばれる場合もある。 

図表 3．検索可能暗号のモデル（イメージ） 

 

外部サーバ利用者 登録者

ストレージ

暗号文

公開鍵
秘密鍵 検索

処理

検索
キーワード

復号
処理

データ 検索結果
（暗号文）

秘密鍵

データ

登録
キーワード

トラップドア
生成

トラップドア
暗号化
処理

検索キーワードに
合致した暗号文
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る「秘密鍵8」を生成し、秘密鍵を利用者に安全に配付するとともに、公開鍵は

他のエンティティに公開する。そのうえで、預託するデータに関連する登録キー

ワードを選択した後、公開鍵を用いて登録キーワードを組み込んだデータの暗

号文を生成し、外部サーバに送信する。利用者は、検索キーワードを選択した

後、秘密鍵を用いて当該検索キーワードを変換し、そのデータ（以下、「トラッ

プドア」と呼ぶ）をサーバに送信する。利用者は、検索結果として当該検索キー

ワードに合致した暗号文を受信し、秘密鍵を用いて復号する。外部サーバは、

登録者から送信された暗号文をストレージに保管するとともに、利用者からの

要求に応じて検索処理を行い、検索キーワードと同一の登録キーワードを含む

暗号文を送信する。 

 

ロ．研究開発の動向 

公開鍵暗号型の検索可能暗号9が提案された当初は、キーワードが完全に一致

しているか否かを検索する「完全一致検索」を実現する方式のみが提案された

（Boneh et al. [2004]等）。その後、各種の検索機能を実現する方式が提案され、

①キーワードの一部が一致するものの検索（「部分一致検索」、Kawai et al. [2015]

等）、②キーワードの文字列と類似したものの検索（「類似検索」、Dong et al. [2013]

等）、③複数個のキーワードから構成される検索条件に合致するものの検索

（「AND（論理積）検索」、「OR（論理和）検索」、「NOT（否定）検索」10、Katz, 

Sahai, and Waters [2013]や Lv et al. [2014]等）といった、より高度な検索機能を実

現する方式の研究が進められている。 

また、近年では、クラウド・サービスでの利用を想定した製品開発が活発化

している。例えば、リレーショナル・データベース上のデータを暗号化したま

まキーワード検索処理等が可能な製品等の開発および実装の事例が発表されて

いる（NEC［2013］）。また、完全一致検索および部分一致検索が可能な製品等

の開発および実証の事例も知られている（富士通研究所［2014］、三菱電機［2013、

2016］）。 

 

                                                        
8
 一般に、検索可能暗号は、従来の暗号（RSA 暗号や AES 等）を併用することが前提であり、

データ自体の暗号化については従来の暗号を用いて行われる。本稿では、モデルを単純化するた

めに、検索可能暗号のみでデータと登録／検索キーワードの暗号化を行うモデルを想定する。 
9
 検索可能暗号には、共通鍵暗号型の方式も存在する（Curtmola et al [2006]等）。共通鍵暗号型は、

データおよび登録キーワードの暗号化に用いる鍵とトラップドアの生成およびデータの復号に

用いる鍵が同一となり、当事者間で事前に鍵を安全に共有する必要がある。一般に、共通鍵暗号

型は公開鍵暗号型よりも処理速度が高速であるため、例えば、ビッグデータ解析等のように取り

扱うデータ数が多いケースでの利用に適すると考えられる。 
10

 AND 検索は複数の検索キーワード全てに一致するもの、OR 検索は複数のキーワードのどれ

か 1つに一致するもの、NOT 検索はキーワードに一致しないものを検索する機能である。 
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ハ．脅威と安全性要件 

一般に、外部サーバに暗号文の保管・検索処理を委託するケースにおいて、

当該エンティティと同程度の情報（公開鍵、預託された全ての暗号文およびト

ラップドア）を有する攻撃者が想定される。そのうえで、データおよび登録キー

ワードの機密性と完全性を確保するための安全性要件が設定されている。具体

的には、想定する攻撃者に対して「データが漏えいしない（安全性要件 1）」、「暗

号化された業務データを意味のある異なる内容に書換えできない11（安全性要件

2）」、「登録キーワードが漏えいしない（安全性要件 3）」が主な安全性要件とし

て設定されることが多い。 

外部サーバに対して、検索キーワードに一致したものがあったか否かについ

ての情報が漏えいすることも想定される。すなわち、攻撃者が検索キーワード

そのものを入手できれば、暗号文の中でそれに一致するものがあるか否かの情

報を得るという攻撃が可能となる。これを防止するために、攻撃者に対して「検

索キーワードが漏えいしない（安全性要件 4）」も安全性要件として想定される。

また、複数のトラップドアが同一か否かを識別できる場合、攻撃者はその利用

頻繁を知ることができる。こうした情報を用いると、例えば、他の検索サービ

ス等における頻度情報を参考に、検索キーワードを推測する攻撃（「頻度攻撃」

と呼ばれる）が可能となる。これを防ぐために、「2 つのトラップドアが同一の

検索キーワードに対応しているか否かの情報が漏えいしない（安全性要件 5）」

ことが安全性要件として設定されることが多い。 

 

（２）属性ベース暗号 

イ．機能と特徴 

属性ベース暗号は、暗号文や秘密鍵に「アクセス構造」と呼ばれるデータを

埋め込むことにより、暗号文を復号するエンティティを制御できる。アクセス

構造とは、暗号文を復号する権限を有するエンティティの属性情報（例えば、

役職、所属部署）の組合せで表現される条件文（例えば、「総務部かつ課長」や

「課長または部長」）や、エンティティに復号を許可する暗号文の属性情報（例

えば、邦画、アニメ）の組合せで表現される条件文（例えば、「邦画かつアニメ」

や「アニメまたは SF」）である。属性ベース暗号では、エンティティと暗号文と

の関係がアクセス構造と合致する場合にのみ、当該エンティティは暗号文を復

号できる。 

属性ベース暗号は、アクセス構造を暗号文に組み込む「暗号文ポリシー型」
                                                        
11

 この安全性要件は、「頑強性（Non-Malleability）」と呼ばれるものであり、厳密には「攻撃者

が、あるデータの暗号文から、ある関係（例えば、復号結果がともに口座情報として取り扱われ

る）を満たす別のデータの暗号文を生成できないこと」を意味する（Dolev, Dwork, and Naor [1991]

等）。 
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と、利用者の秘密鍵に組み込む「鍵ポリシー型」に分類される。一般に、アク

セス構造の組込みは、更新の頻度が相対的に少ない情報に関して実施すること

が処理効率の観点から望ましい。例えば、クラウド・サービスを介してさまざ

まな受信者とデータを共有したい場合において、共有対象となるデータの更新

頻度が相対的に少ないときは、暗号文ポリシー型が望ましい。他方、有料放送

における暗号化された映像コンテンツの配信等、多様なデータを頻繁に暗号化

して配付する場合において、各利用者の秘密鍵に組み込むアクセス構造の更新

頻度が相対的に少ないときは、鍵ポリシー型が望ましい。 

従来の暗号を利用して暗号文を復号するエンティティを制御する場合、暗号

文の生成は、復号を許可するエンティティごとに、当該エンティティに配付す

る秘密鍵に対応した公開鍵をそれぞれ用いて行うこととなる。他方、暗号文ポ

リシー型の属性ベース暗号を利用する場合、復号を許可するエンティティの属

性情報を表現するアクセス構造を組み込んだ暗号文を 1 つ生成すればよく、暗

号化に要する手間や暗号文を保管するストレージを削減できるというメリット

がある。 

以下では、暗号文ポリシー型のモデルを説明する。属性ベース暗号のモデル

（図表 4）において、登録者は、外部サーバを介して利用者とデータを共有する

ために、当該外部サーバに預託するデータ（アクセス構造を組み込んだ暗号文）

を生成する。また、公開鍵と、当該公開鍵に対応する秘密鍵を各利用者の属性

に応じてそれぞれ生成したうえで、各利用者にそれぞれ対応する秘密鍵を安全

に配付するとともに、公開鍵は他のエンティティに公開する。利用者は、外部

サーバから取得したい暗号文を受信し、秘密鍵を用いて復号する。利用者の属

性とアクセス構造が合致する場合にのみ、データを復号できる。外部サーバは、

登録者から送信された暗号文をストレージに保管するとともに、利用者からの

要求に応じて暗号文を送信する。 

 

図表 4．属性ベース暗号（暗号文ポリシー型）のモデル（イメージ） 

外部サーバ利用者 登録者

暗号化
処理

データ

アクセス
構造

ストレージ

暗号文

公開鍵

外部サーバから
取得した暗号文

復号
処理

データ

秘密鍵
（利用者の属性に基づくもの）

アクセス構造と
属性が合致した

場合のみ復号
可能
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ロ．研究開発の動向 

暗号文ポリシー型の方式と鍵ポリシー型の方式がそれぞれ提案された当初は、

属性を「論理積（AND）」と「論理和（OR）」で組み合わせた単純なアクセス構

造（例えば、「課長 AND 総務部」や「（課長 OR 部長）AND（総務部）」）のみ

設定可能であった12。その後、「否定（NOT）」を組み合わせたより複雑な条件式

（例えば、「（課長 OR 部長）AND（NOT 総務部）」）を設定可能な方式が提案

されているほか、設定できる属性の種類や個数等の制約を緩める研究も進めら

れている13。 

また、従来は、利用者の属性が所属部署の変更等により変化した場合、それ

に応じてアクセス構造を再定義したうえで、データの暗号化（暗号文ポリシー

型）や秘密鍵の生成（鍵ポリシー型）を新たに行う必要があった。最近では、

データの暗号化や秘密鍵の生成を新たに行わずに、既存の暗号文や秘密鍵に設

定されているアクセス構造を効率的に変更可能な方式が提案されている

（Attrapadung and Imai [2009] 、Sahai, Seyalioglu, and Waters [2012]等）。 

 実用化動向については、最近、クラウド・サービスを利用したファイル交換

サービスに属性ベース暗号を用いてアクセス制御機能を実現するソリューショ

ンが提供されている（三菱電機ビジネスソリューションズ［2016］）。 

 

ハ．脅威と安全性要件 

アクセス構造と属性が一致しないエンティティは当該データを復号できない

ことが求められる。そのため、こうしたエンティティや外部サーバを攻撃者と

して想定したうえで、データの機密性と完全性を確保するために、本節（１）

ハ．で示した安全性要件 1と安全性要件 2が設定されることが多い14。 

 

（３）準同型暗号 

イ．機能と特徴 

準同型暗号は、データを暗号化したまま一定の演算処理（加算や乗算）を実

                                                        
12

 暗号文ポリシー型の代表的な方式として、Bethencourt, Sahai, and Waters [2007]、Waters [2011]、

Rouselakis and Waters [2013]、鍵ポリシー型の代表的な方式として、Sahai and Waters [2005]、Goyal 

et al. [2006]、Rouselakis and Waters [2013]がある。 
13

 暗号文ポリシー型では、代表的な方式として、Goyal et al. [2008]、Okamoto and Takashima [2008]、

Lewko et al. [2010]、Attrapadung, Hanaoka, and Yamada [2015]、Attrapadung and Yamada [2015]、鍵

ポリシー型では、代表的な方式として、Ostrovsky, Sahai, and Waters [2007]、Lewko et al. [2007]、

Okamoto and Takashima [2010]、Lewko et al. [2010]、Hohenberger and Waters [2013]、Gorbunov, 

Vaikuntanathan, and Wee [2015]、  Attrapadung, Hanaoka, and Yamada [2015]、Brakerski and 

Vaikuntanathan [2016]がある。 
14

 属性ベース暗号においては、安全性要件 1 のみを満たす方式を、安全性要件 1 と 2 をともに

満たす方式に変換する手法が提案されている（Yamada et al. [2011]）。そのため、これまでに提案

されている属性ベース暗号の多くは安全性要件 1 と 2をともに満たすといえる。 
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行できる。例えば「38」というデータの暗号文と、「62」というデータの暗号文

を加算して得られた暗号文を復号すると、「100」というデータが得られる。こ

れを利用することにより、金融機関は暗号文のままで統計解析等をクラウド・

サービス事業者にアウトソース化することができると期待される。 

準同型暗号のモデル（図表 5）において、登録者は、公開鍵と秘密鍵を生成し、

利用者に秘密鍵を安全に配付するほか、公開鍵は他のエンティティに公開する。

また、外部サーバに預託するデータ（暗号文）を生成する。利用者は、外部サー

バに対して暗号文への演算処理を要求し、その処理結果（暗号文）を受信した

後、秘密鍵を用いて復号する。外部サーバは、登録者から送信された暗号文を

ストレージに保管するとともに、利用者からの要求に応じて暗号文に対する演

算処理を行い、その結果を送信する。 

 

ロ．研究開発の動向 

データを暗号化したまま演算するというアイデアは 1970年代から知られてい

た（Rivest, Adleman, and Dertouzos [1978]）。当初は、乗算または加算の一方のみ

を演算可能な方式（以下、「単一演算型」と呼ぶ）が提案されており、統計解析

等の複雑な演算を実現するのは困難であった。その後、加算と回数制限のある

乗算が可能な方式が提案された後（Boneh, Goh, and Nissim [2005]）、2009年に乗

算と加算の両方を回数に制限なく演算できる方式（以下、「完全型」と呼ぶ）が

発表された（Gentry [2009]）。完全型については、処理速度が単一演算型と比較

して遅いことが実用上の課題となっており、処理の高速化を目的とした研究が

行われている（Gentry, Sahai, and Waters [2013]等）。このほか、一般的な準同型暗

号では、同じ公開鍵を用いて生成した暗号文同士の演算のみ可能であったが、

近年、異なる公開鍵による暗号文同士の演算も可能な方式が提案されている

（López-Alt, Tromer, and Vaikuntanathan [2012]、Brakerski and Perlman [2016]等）。 

 実用化動向としては、前述のとおり、統計解析等をクラウド・サービス事業

図表 5．準同型暗号のモデル（イメージ） 

外部サーバ利用者 登録者

暗号化
処理

データ

ストレージ

暗号文

公開鍵
秘密鍵 演算

処理

演算処理
の依頼

復号
処理

演算結果 演算結果
（暗号文）

秘密鍵  
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者にアウトソース化することを企図した研究開発が知られている（富士通研究

所［2013］、情報通信研究機構［2016］等）。 

 

ハ．脅威と安全性要件 

外部サーバに暗号文の保管および演算処理を委託するケースにおいては、当

該エンティティと同程度の情報（公開鍵、預託された全ての暗号文）を有する

攻撃者に対してデータの機密性を確保するために、本節（１）ハ．で示した安

全性要件 1 が設定されることが多い。データの完全性に関する安全性要件 2 に

関しては、暗号文への正当な演算処理と、攻撃者による不正な演算処理を識別

困難であることから原理的に満たされない。学界では、この課題を解決するた

めの研究も盛んに行われている（Gennaro, Gentry, and Parno [2010]、Fiore, Gennaro, 

and Pastro [2014]等）。 

 

 

４．2つのモデルへの高機能暗号の適用に関する考察 

 

本節では、2 節で定義したクラウド・サービス利用モデルと TPPs 利用モデル

への高機能暗号の適用について検討し、各モデルにおいて高機能暗号が果たし

うる役割（期待される効果や安全性等）について考察する。 

 

（１）クラウド・サービス利用モデルへの適用 

イ．想定される高機能暗号の適用例 

クラウド・サービス利用モデルに高機能暗号を適用する例として、検索可能

暗号、属性ベース暗号、準同型暗号をそれぞれ適用した「（クラウド・サービス

図表 6．営業支援システムへの高機能暗号の適用例（イメージ） 

営業担当者

①顧客データを生成
（預託データも生成）

（クラウド・サービス事業者が提供）
営業支援システム

預託データ

ストレージ

顧客データベース

処理データ

①預託データ
を送信

②処理データ
の送信を依頼

③処理データ
を送信

他の営業担当者

処理データを用いて
営業業務等を遂行

③処理データ
を生成

 



 

13 

 

事業者が提供する）営業支援システム」を想定する15（図表 6）。営業支援システ

ムは、多くの金融機関によって利用されている情報系システム16の 1 つである。

このシステムは、営業活動の効率性向上を企図して、営業担当者が保有する顧

客情報や営業の進捗状況等に関する情報をデータベースに蓄積・管理し、必要

に応じて共有するものである（金融情報システムセンター［2015］）。ここでの

営業支援システムは、金融機関の営業担当者が、顧客データ等を随時生成し、

クラウド・サービス事業者のデータベース（以下、「顧客データベース」と呼ぶ）

に預託するとともに、それらを他の営業担当者と当該データベースを通じて活

用することを実現するシステムとする。 

上記の営業支援システムに高機能暗号を適用する目的、および期待される効

果を図表 7 にまとめる。高機能暗号を利用することにより、クラウド・サービ

ス事業者からの情報漏えいリスクを軽減しつつ、営業担当者の利便性の向上（利

用できる機能の追加や鍵管理等のコスト軽減）が期待される。 

 各暗号を適用する際の各エンティティにおける処理の概要を図表 8 にまとめ

る（各処理の詳細については、補論２（１）を参照）。 

                                                        
15

 検索可能暗号は、属性ベース暗号や準同型暗号と組み合せて適用できる。例えば、営業担当

者は、クラウド・サービスを利用して、顧客データベース上の預託データについて、検索処理を

行って絞り込んだうえで、復号しないでそのまま、特定の営業担当者と共有したり（検索可能暗

号と属性ベース暗号の組合せ）、分析を委託したり（検索可能暗号と準同型暗号の組合せ）する

ことが可能となる。検索可能暗号における顧客データの暗号化自体は既存の暗号（RSA暗号等）

を用いて行われるため、これの代わりに属性ベース暗号や準同型暗号を利用することで、組み合

わせて利用することができる。一方、属性ベース暗号と準同型暗号は、それぞれが顧客データの

暗号化に関わる処理を行うため、両者を組み合わせることは、現時点では困難と考えられる。 
16

 情報系システムは、金融機関における預金・為替・融資等の勘定処理業務以外の各種業務に

資することを目的として、データ分析や共有を行うことを目的としているシステムである（金融

情報システムセンター［2015］）。 

図表 7．営業支援システムに高機能暗号を適用する目的と期待される効果 

高機能 

暗号 
目的 期待される効果 

検索可能 

暗号 

営業担当者が、顧客データベー

ス上で、預託データを復号しな

いでそのままキーワード検索

を実行すること。 

・ キーワード検索を可能とするという意味で、営

業担当者の利便性を向上させる。 

・ クラウド・サービス事業者からの情報漏えいリ

スクが軽減される（鍵管理によって制御）。 

属性 

ベース 

暗号 

顧客データへのアクセスを暗

号（アクセス構造が埋め込まれ

る）によって制御すること。 

・ 顧客データを共有する際の鍵管理や暗号処理に

要するコストが軽減される。 

・ クラウド・サービス事業者からの情報漏えいリ

スクが軽減される（鍵管理によって制御）。 

準同型 

暗号 

預託データを暗号化したまま

統計解析等をクラウド・サービ

ス事業者に委託すること。 

・ 顧客データの演算処理を可能とするという意味

で、営業担当者の利便性が向上する。 

・ クラウド・サービス事業者からの情報漏えいリ

スクが軽減される（鍵管理によって制御）。 
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ロ．脅威・リスクおよび安全性 

営業支援システムにおける攻撃者は、全営業担当者（登録者および利用者に

相当）以外のエンティティとし18、クラウド・サービス事業者の内部者の一部と

                                                        
17

 本稿では、モデルを単純化するため、検索可能暗号と準同型暗号については、営業担当者が

鍵生成を行う処理フローを想定するが、例えば、当該営業担当者が所属する金融機関のシステム

担当部署が鍵生成等を行う場合もありうる。 
18

 本稿は、金融機関がクラウド・サービス事業者に業務の一部をアウトソース化する際の安全

性について考察することを主な目的としている。そのため、営業担当者が利用する端末および所

属する組織内の情報システムやネットワーク機器に関して、不正侵入の防止・検知対策や当該環

境内で処理される業務データの厳密な管理が実施されているとする。 

図表 8．営業支援システムにおける各エンティティにおける処理の概要 

高機能 

暗号 

各エンティティにおける処理 

①営業担当者による鍵生成17と 

預託データの生成 

②営業担当者

による依頼 

③営業支援システム

による処理データの 

生成と送信 

検索 

可能 

暗号 

・ 顧客データの共有を受ける各営業担当者は、

公開鍵と秘密鍵を生成。公開鍵は顧客データ

を預託する全営業担当者に公開し、秘密鍵は

自身で安全に保管。 

・ 顧客データを預託する営業担当者は、顧客

データと登録キーワードを、顧客データの共

有を受ける各営業担当者が公開鍵を用いて

暗号化し、預託データとして営業支援システ

ムに送信。 

顧客データの

共有を受ける

営業担当者は、

検索キーワー

ドから、自分の

秘密鍵を用い

てトラップド

アを生成し、営

業支援システ

ムに送信。 

顧客データの共有を

受ける営業担当者か

らの依頼に応じて預

託データを検索し、検

索条件に合致したも

のを処理データとし

て当該営業担当者に

送信。 

属性 

ベース 

暗号 

・ 1 つの公開鍵と、顧客データの共有を受ける

各営業担当者の属性に応じた秘密鍵（個数は

属性のバリエーションに依存）を生成。公開

鍵はデータを預託する全営業担当者に公開

し、秘密鍵は、顧客データの共有を受ける各

営業担当者が自身で安全に保管。 

・ データを預託する営業担当者は、顧客データ

の共有を受ける営業担当者の属性に基づい

てアクセス構造を設定した後、顧客データ

を、公開鍵によって当該アクセス構造を組み

込んで暗号化し、預託データとして営業支援

システムに送信。 

顧客データの

共有を受ける

営業担当者は、

営業支援シス

テ ム に 預 託

データの送信

を依頼。 

顧客データの共有を

受ける営業担当者か

らの依頼に応じて預

託データを処理デー

タとして送信。 

準同型 

暗号 

・ 顧客データの共有を受ける各営業担当者は、

公開鍵と秘密鍵を生成。公開鍵は顧客データ

を預託する全営業担当者に公開し、秘密鍵は

自身で安全に保管する。 

・ データを預託する営業担当者は、顧客データ

を、顧客データの共有を受ける各営業担当者

の公開鍵を用いて暗号化し、預託データとし

て営業支援システムに送信。 

顧客データの

共有を受ける

営業担当者は、

営業支援シス

テ ム に 預 託

データの統計

解析等を依頼。 

顧客データの共有を

受ける営業担当者か

らの依頼に応じて預

託データの統計解析

等を行い、その結果を

処理データとして当

該営業担当者に送信。 
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結託する場合も想定する。主な脅威としては、クラウド・サービス事業者への

攻撃と、各エンティティ間を接続する通信路上での攻撃19が想定される。各攻撃

対象において起こりうる攻撃方法とリスク、および安全性要件は、図表 9 のと

おりである。 

各暗号において、顧客データの機密性（安全性要件 A-1）と完全性（安全性要

件 A-2）が満たされるか否かを評価すると（評価の詳細は補論 2 を参照）、準同

型暗号においては、安全性要件 A-1が満たされるものの、安全性要件 A-2（完全

性にかかる要件）が満たされない。検索可能暗号と属性ベース暗号については、

両要件がともに満たされる。営業支援システムにおける顧客データの保管時や

エンティティ間での送受信時に顧客データが改ざんされたとしても、準同型暗

号のみではそれを検知困難であるといえる。暗号化された顧客データ（預託デー

タ）の完全性を確保するために、例えば、営業担当者が改ざんの有無を適宜検

証できる仕組み20（Fiore, Gennaro, and Pastro [2014]等）の併用等が考えられる。 

 

ハ．コストにかかる評価 

ここでは、N+1 人の営業担当者が存在し、ある営業担当者が他の N 人の営業

担当者と一定のサイズの顧客データを共有する際に必要となるコストを考える。

その際、このコストを左右する主なパラメータは「公開鍵の個数」、「顧客デー

タの暗号化処理の回数」、「公開鍵のサイズ」、「暗号化した顧客データ（預託デー

タ）のサイズ」であり、これらを評価項目とする。 

                                                        
19

 本稿では、高機能暗号を適用した際の安全性に関する議論を整理しやすくするために各エン

ティティ間において相手認証は適切に行われており、「第三者によるなりすまし」は行われない

ものとする（TPPs利用モデルにおいても同様）。 
20

 暗号化したまま演算したデータに対する認証子（データの完全性を保証するデータ）を、当

該データを復号することなく生成するメッセージ認証方式（「準同型ハッシュ関数」と呼ばれる

技術を利用した方式）により、意図したエンティティによりデータが演算されたことを利用者が

検証できる仕組みである。 

 

図表 9．営業支援システムにおける主な脅威・リスクと安全性要件 

主な脅威 攻撃方法 
安全性に関する 

リスク 
安全性要件 

クラウド・

サービス 

事業者への 

攻撃 

ネットワーク機器等の

脆弱性を悪用し、営業

支援システムへの侵入

を試行する。 

顧客データが外部に流出

する、あるいは、改ざんさ

れるリスク。 

・ 顧客データが漏えい

しない（安全性要件

A-1）。 

・ 暗号化された顧客

データを意味のある

異なる内容に書換え

できない（安全性要件

A-2）。 

通信路上 

での攻撃 

当該通信路において、

顧客データの盗聴や改

ざんを試行する。 

顧客データが通信路上で

盗聴される、あるいは、改

ざんされるリスク。 
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検索可能暗号においては、顧客データを預託する営業担当者は、顧客データ

の共有を受ける各営業担当者が生成した公開鍵で顧客データをそれぞれ暗号化

する必要があるため、処理に要する公開鍵の個数と暗号化処理の回数は、とも

に従来の暗号（RSA 暗号）と同じく N となる。公開鍵のサイズは、従来の暗号

（RSA 暗号等）と同程度となるほか、預託データのサイズは、一般に、従来の

暗号における暗号文のサイズに、登録キーワードの個数に比例するデータのサ

イズを加えたものとなり、従来の暗号における暗号文のサイズの高々数倍程度

となると考えられる。 

 属性ベース暗号について、仮に従来の暗号を用いて N 人の営業担当者と顧客

データを共有する場合、公開鍵の個数と暗号化処理の回数は N となる一方、属

性ベース暗号を適用した場合は、顧客データの共有を受ける営業担当者の属性

（アクセス構造）を暗号文に組み込むことで暗号文を復号可能な営業担当者の

範囲を制御できる。そのため、公開鍵の個数と暗号化処理の回数はともに 1 と

なる。公開鍵のサイズと預託データのサイズは、一般に、少なくとも従来の暗

号の場合の数倍程度のサイズに留まると考えられる。 

 準同型暗号においては、顧客データを預託する営業担当者は、顧客データの

演算処理結果の共有を受ける各営業担当者が生成した公開鍵で顧客データをそ

れぞれ暗号化する必要があるため、公開鍵の個数と暗号化処理の回数は従来の

暗号と同じく N となる。公開鍵のサイズと預託データのサイズは、実現できる

演算の種類により異なる。乗算または加算のどちらか一方のみを演算可能な単

一演算型の方式を利用する場合、一般に、公開鍵のサイズと預託データのサイ

ズは従来の暗号と同程度のサイズとなる。一方、乗算と加算の両方を演算可能

な完全型の方式を利用する場合は、公開鍵のサイズと預託データのサイズは、

一般に、少なくとも従来の暗号の場合の数百倍から数千倍のサイズとなると考

えられる21。 

 

（２）TPPs利用モデルへの適用 

イ．想定される高機能暗号の適用例 

２節（３）で説明した TPPs 利用モデルに高機能暗号を適用するケース、とし

て検索可能暗号、属性ベース暗号、準同型暗号をそれぞれ適用した「口座情報

サービス22」を想定する（図表 10）。口座情報サービスでは、準備として、高機

能暗号用の公開鍵や秘密鍵の生成・配付を行ったうえで、①利用者（金融機関

                                                        
21

 近年、これらのサイズを大幅に削減しうる準同型暗号が提案されており、活発に研究が行わ

れている。ただし、安全性の観点において解決すべき課題が残っているため、今後の研究動向に

注目する必要がある（詳細については、Peikert [2016]等を参照）。 
22

 口座情報サービスの概要については、本稿 2 節または European Commission [2015]や金融庁

［2016］を参照。 
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の顧客）が TPPs にサービスを依頼し、②TPPs が金融機関から預託データ（暗

号化された口座残高等）の収集を行うとともに、③預託データを加工して処理

データを生成し、利用者に提供することとする。 

上記の口座情報サービスに高機能暗号を適用する目的、および期待される効

果を図表 11にまとめる。高機能暗号を利用することにより、TPPs からの情報漏

えいリスクを軽減しつつ、当該サービスの利便性の向上が期待される23。 

  

                                                        
23

 営業支援システムの事例と同様に、検索可能暗号と属性ベース暗号、準同型暗号を組み合せ

て適用することも考えられる。例えば、預託データを検索キーワードによって絞り込んだうえで、

準同型暗号の機能によって統計解析等を行う（検索可能暗号と準同型暗号の組合せ）ことが考え

られる。 
24

 例えば、登録キーワードとして「取引の種類」や「取引の日付」等を設定し、当該期間内に

実施された、特定の種類のデータのみを抽出するといった処理が可能になると考えられる。 
25

 属性ベース暗号により、TPPsが処理データへのアクセスを許可する利用者を効率的に制御す

ることも想定される。例えば、複数の利用者が処理データを共有するサービスに利用することが

考えられる。もっとも、現時点では、著者らの知る限り、こうしたサービスの提供事例は少ない。 

図表 10．口座情報サービスへの高機能暗号の適用例（イメージ） 

TPPs

金融機関
②業務データ（口座
残高等）の送信を

依頼
ストレージ

業務データ

①TPPsにサービス
を依頼

③処理データを
送信

②預託データを送信

処理データ

預託データ

②処理を実施して
預託データを生成

③預託データ
を加工

ストレージ

サービスにかかる
データを取得

利用者

 

図表 11．口座情報サービスに高機能暗号を適用する目的と期待される効果 

高機能暗号 目的 期待される効果 

検索可能 

暗号 

TPPs が預託データを復号

しないでキーワード検索

を実施すること24。 

・ TPPsからの情報漏えいリスクが軽減される。 

・ 預託データを検索可能という意味で、利用者の

利便性が向上する。 

属性ベース 

暗号 

金融機関が、各 TPPs にア

クセスを許可する預託

データの範囲等を効率的

に制御すること25。 

・ 金融機関が、預託データを復号できる TPPs を柔

軟に設定できる。 

・ 金融機関が預託データを提供する際の鍵管理や

暗号処理に要するコストを削減できる。 

準同型 

暗号 

TPPs が預託データを暗号

化したまま統計解析等を

実施すること。 

・ TPPsからの情報漏えいリスクが軽減される。 

・ 預託データの統計解析等を実施可能という意味

で、利用者の利便性が向上する。 
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上記の各暗号をそれぞれ適用する際の各エンティティにおける処理の概要を

図表 12にまとめる（各処理の詳細は補論２（２）を参照）。 

 

                                                        
26

 この暗号化処理については、TPPs からの依頼の都度行うのではなく、アクセスを許可する

TPPs の属性を設定したうえで予め暗号化して預託データを生成し、事前にストレージに保管し

ておくという方法も考えられる。この場合、TPPs からの依頼があれば、当該 TPPs の属性に合致

する預託データを抽出して送信すればよい。 
27

 利用者へ処理データを送信する際、既存の暗号等を利用して安全性を確保する必要がある。 

図表 12．口座情報サービスにおける各エンティティの処理の概要 

高機能 

暗号 

各エンティティにおける処理 

（準備） 

鍵生成 

①利用者 

による 

利用依頼 

②金融機関による 

預託データの 

生成・送信 

③TPPs による処理 

データの生成・送信 

検索 

可能 

暗号 

各利用者は、公開

鍵と秘密鍵を生

成。公開鍵は TPPs

にデータを預託

する金融機関に

公開し、秘密鍵は

自身が安全に保

管。 

検索キーワー

ドから、自ら

が生成した秘

密鍵を用いて

トラップドア

を 生成 し、

TPPsに送信。 

・ TPPs からの定期的な預託

データ送信依頼を受けて、

業務データと登録キー

ワードを、各利用者が生成

した公開鍵を用い暗号化

して、預託データを生成。 

・ TPPs に預託データを送

信。 

利用者からのトラッ

プドアに応じて預託

データを検索し、検

索条件に合致したも

のを処理データとし

て、当該利用者に送

信。 

属性 

ベース 

暗号 

金融機関は、1 つ

の公開鍵と、預託

データの送信を

受ける TPPs の属

性ごとの秘密鍵

（個数は属性の

バリエーション

に依存）を生成。

公開鍵は公開し、

秘 密 鍵 は 預 託

データの送信を

受ける各 TPPs に

安全に配付。 

TPPs に処理

データの送信

を依頼。 

・ 利用者からの依頼に応じ

た TPPSからの預託データ

送信依頼を受けて、預託

データの送信を受ける

TPPs の属性をアクセス構

造として設定した後、業務

データを、公開鍵を用い、

当該アクセス構造を組み

込んで暗号化し、預託デー

タを生成26。 

・ 預託データを TPPs に送

信。 

利用者からの依頼に

応じて、金融機関に

預託データの送信を

依頼した後、当該

データを受信。預託

データを復号し業務

データとした後、必

要に応じ加工して処

理データを生成し、

利用者に送信27。 

準同型 

暗号 

各利用者は、公開

鍵と秘密鍵を生

成。公開鍵は TPPs

にデータを預託

する金融機関に

公開し、秘密鍵は

自身が安全に保

管。 

TPPs に預託

データの統計

解 析等 を依

頼。 

・ TPPs からの定期的な預託

データ送信依頼を受けて、

業務データを、各利用者が

生成した公開鍵を用いて

暗号化し、預託データを生

成。 

・ TPPs に預託データを送

信。 

利用者からの依頼に

応じて預託データの

統計解析等を行い、

その結果を処理デー

タとして当該利用者

に送信。 
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ロ．脅威・リスクおよび安全性 

上記の口座情報サービスにおける攻撃者は、金融機関（登録者）以外のエン

ティティとするが28、TPPs の内部者の一部や利用者の一部と結託する場合も想

定する。主な脅威としては、①TPPs への攻撃、②利用者への攻撃、③各エンティ

ティ間を接続する通信路上での攻撃を想定する。各攻撃対象において起こりう

る攻撃方法とリスク、および安全性要件は図表 13のとおりである。 

上記の各暗号について、顧客データの機密性（安全性要件 B-1）と完全性（安

全性要件 B-2）が満たされているか否かを評価すると（評価の詳細は補論 2を参

照）、準同型暗号においては、安全性要件 B-1が満たされるものの、安全性要件

B-2が満たされない。検索可能暗号と属性ベース暗号においては両要件がともに

満たされる。営業支援システムと同様に、準同型暗号を適用する際に預託デー

タや処理データの完全性を確保するためには、改ざんの有無を適宜検知できる

仕組み（Fiore, Gennaro, and Pastro [2014]等）を併用することが考えられる。 

 

ハ．コストにかかる評価 

ここでは、N1人の利用者と N2個の TPPsが存在する場合に、金融機関が各 TPPs

に預託データを提供する際に必要となるコストを考える。このコストを左右す

る主なパラメータは「公開鍵の個数」、「（業務データの）暗号化処理の回数」、「公

開鍵のサイズ」、「預託データのサイズ」であり、これらを評価項目とする。公

開鍵のサイズと預託データのサイズについては、本節（1）ハ．の議論と同様で

あるため、ここでは省略する。 

                                                        
28

 本稿は、利用者が TPPsの提供する口座情報サービスを利用する際の安全性について考察する

ことを主な目的としている。そのため、金融機関の情報システムやネットワーク機器に関して、

不正侵入への対策や、業務データの厳密な管理が実施されているものとして対象外とする。 

図表 13．口座情報サービスにおける主な脅威・リスクと安全性要件 

主な脅威 主な攻撃方法 安全性に関するリスク 安全性要件 

TPPsへの 

攻撃 

ネットワーク機器等の脆弱

性を悪用し、口座情報サー

ビスを提供する情報システ

ムへの侵入を試行する。 

TPPs が保管する業務デー

タが外部に流出する、ある

いは、改ざんされるリス

ク。 

・ 業務データが漏

えいしない（安

全性要件 B-1）。 

・ 暗号化された業

務データを意味

のある異なる内

容に書換えでき

ない（安全性要

件 B-2）。 

利用者への 

攻撃 

利用者の端末にマルウェア

を感染させるなどして、当

該利用者が保管する情報

（秘密鍵、業務データ等）

の盗取を試行する。 

利用者が保管する情報が

外部に流出する、あるい

は、改ざんされるリスク。 

通信路上 

での攻撃 

当該通信路において、業務

データの盗聴や改ざんを試

行する。 

業務データが通信路上で

盗聴される、あるいは、改

ざんされるリスク。 
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 検索可能暗号においては、金融機関は、各利用者が生成した公開鍵で業務デー

タをそれぞれ暗号化する必要があるため、公開鍵の個数は従来の暗号（RSA 暗

号等）と同様に NＩとなる。また、暗号化処理の回数は、全利用者の預託データ

（各利用者の預託データ数を k とする）について一斉に暗号化処理を行う必要

が生じた場合を想定すると、従来の暗号と同様に、k×N1となると考えられる。 

属性ベース暗号については、仮に従来の暗号を用いて預託データを生成する

場合、公開鍵の個数、暗号化処理の回数ともに N2 となる
29一方、属性ベース暗

号の場合は、業務データへのアクセスを許可する TPPs の属性をアクセス構造と

して設定することにより、公開鍵の個数は 1 となる。また、暗号化処理の回数

は、最大で TPPs の属性のバリエーションの数となると考えられる（例えば、TPPs

の属性が 3種類あれば 3回となる）。 

 準同型暗号においては、金融機関は、各利用者が生成した公開鍵で業務デー

タをそれぞれ暗号化する必要があるため、公開鍵の個数は従来の暗号と同様に

N1 となる。また、暗号化処理の回数は、従来の暗号と同様に、全利用者の預託

データ（ただし、各利用者の預託データ数は k とする）について一斉に暗号化

処理を行う必要が生じた場合を想定すると、k×N1となると考えられる。 

 

（３）高機能暗号を適用する際の留意点 

検索可能暗号を適用する際の留意点としては、検索処理の精度を保つために、

業務データ（顧客データや口座残高等）の暗号化処理時の登録キーワードの設

定を適切に行う必要があることが挙げられる。対策としては、例えば、業務デー

タから登録キーワードを自動的に抽出する仕組みの利用が考えられる30。また、

TPPs 利用モデルにおいては、暗号化した業務データを復号しないで統計解析等

を実施することはできないという点に留意する必要がある。対策としては、準

同型暗号との併用等が考えられる。 

属性ベース暗号を適用する際の留意点としては、営業担当者や TPPs の属性が

人事異動等により変化した場合、新しいアクセス構造に基づいて預託データ（ま

たは秘密鍵）を新たに生成する必要があることが挙げられる。最近では、既存

の預託データ（または秘密鍵）に設定されているアクセス構造を効率的に変更

する方式の研究が進められており、こうした方式の利用について検討すること

                                                        
29

 属性ベース暗号における暗号文へのアクセス制御と類似の機能は、OpenID Connect の認可の

機能を利用することにより実現できる。ただし、業務データの暗号化や鍵管理については、

OpenID Connectでは従来の暗号の利用が前提となっており、暗号化や鍵管理にかかるコストは、

従来の場合が当てはまる。 
30

 例えば、「重要」や「至急」等の単語を登録キーワードの候補として予めデータベースに登録

しておき、業務データ内に当該単語が一度でも出現した場合に、登録キーワードとして設定する

方法等が考えられる。 
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が考えられる（Attrapadung and Imai [2009]、Sahai, Seyalioglu, and Waters [2012]等）。 

準同型暗号を適用する際の留意点としては、一般的な準同型暗号の場合、異

なる営業担当者が（異なる公開鍵を用いて）生成した預託データ同士の演算が

できないことが挙げられる。対策としては、異なる公開鍵で暗号化した顧客デー

タ同士でも演算処理が可能な方式が提案されはじめており、今後、こうした方

式の利用が考えられる（Brakerski and Perlman [2016]
31等）。 

また、上記の高機能暗号を利用する際には、「ペアリング関数32」や「格子33」

と呼ばれる数学的な仕組みを利用した演算が必要となる。そのため、金融機関、

営業担当者や利用者の端末、クラウド・サービス管理者や TPPs の情報システム

に当該演算を処理するための環境（ソフトウェア・ライブラリや専用ハードウェ

ア等）を準備する必要がある。 

 

 

５．おわりに 

 

本稿では、既存の金融業務や新たな金融サービスの安全性と利便性を両立し

うる公開鍵暗号型の高機能暗号に注目し、実現される機能や安全性について説

明するとともに、既存の金融業務や新たな金融サービスを抽象化したモデルへ

の適用による効果や留意点等について考察を行った。 

高機能暗号については、実用化に向けた研究開発が活発化している一方、従

来の暗号と比較すると、一般に、暗号鍵（公開鍵、秘密鍵）や暗号文のサイズ

が大きいことや、暗号化処理に要する時間が長いことなど、技術的な面で多く

の課題が残されている。特に、金融業務や金融サービスへの適用を想定した場

合には、高機能暗号を実装したシステムの信頼性や処理性能を向上させること

が必要と考えられる。現在の研究開発の動向を前提とすると、金融業務や金融

サービスにおける活用については、まずは他の分野や業務において相応の実績

を有するサービス事例から導入を開始するのが望ましいと考えられる。実装に

あたっては、高機能暗号の処理に対応するために、新たなソフトウェア・ライ

ブラリの導入等が必要となることから、既存のシステムを改修する必要が生じ

ることとなる。したがって、改修に伴うコスト負担が発生するほか、信頼性や

                                                        
31

 この方式は、①暗号化できるデータのサイズに制約があること、②暗号文のサイズが大きい

こと、③暗号文を復号する際には、複数の秘密鍵が必要となること等が課題として残っており、

今後の研究の進展に期待したい。 
32

 ペアリング関数は、特殊な曲線（例えば、楕円曲線）上の点の加算を整数の乗算に変換する

「双線形」と呼ばれる性質を有する関数である。 
33

 格子とは、「ベクトル空間上に規則正しく並んでいる点の集合」であり、点同士の四則演算を

行うことが可能な性質を有する。 
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可用性の観点から問題が生じないかについて厳密に検証することも求められる。 

こうした技術的な課題に加えて、相互運用性も確保する必要がある。すなわ

ち、多くの金融機関、TPPs、利用者が高機能暗号を利用できる環境を整備する

ために高機能暗号にかかる標準化の推進も重要な課題であるといえる。 

今後、金融分野における高機能暗号の活用によって、金融機関をはじめとす

る関係者がどのようなメリットを享受できるかについて、技術的な課題への対

応状況等を踏まえながら検討を進めていくことが有用であろう。 

以 上 
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補論１．主な高機能暗号とその機能 

これまでに提案されている各種の主な高機能暗号（公開鍵暗号に基づく方式）

と、各方式が実現する機能を図表 A-1 にまとめる。 

 

図表 A-1．これまでに提案されている主な高機能暗号とその機能 

方式の名称 機能の概要 主な参考文献 

検索可能暗号 
データを暗号化したままキーワード

検索を実行。 

Boneh et al. 

[2004] 

準同型暗号 
単一演算型 

データを暗号

化したまま演

算を実行。 

加算または乗算の

どちらか一方のみ

可能。 

Rivest, Adleman, 

and Dertouzos 

[1978] 

完全型 加算と乗算が可能。 Gentry [2009] 

代理人再暗号化方式 
データを暗号化したまま、復号権限を

有するエンティティを変更。 

Blaze, Bleumer, 

and Strauss 

[1998] 

属性ベース 

暗号 

鍵ポリシー型 データを復号

で き る エ ン

ティティを制

御。 

属性に基づくアク

セス構造を秘密鍵

に組み込む。 

Sahai and Waters 

[2005] 

暗号文ポリシー型 

属性に基づくアク

セス構造を暗号文

に組み込む。 

Bethencourt, 

Sahai, and Waters 

[2007] 

鍵漏えい 

耐性暗号 

フォワード・ 

セキュア

（Forward-Secure）型 

秘密鍵を定期的に更新することに

よって、あるタイミングで秘密鍵が漏

洩した際に、そのタイミングよりも前

に生成された暗号文の安全性を保証。 

Canneti,  

Halevi, and Katz 

[2007] 

鍵隔離 

（Key-Insulated）型 

秘密鍵を定期的に更新することに

よって、あるタイミングで秘密鍵が漏

洩した際に、それ以外の秘密鍵で生成

された暗号文の安全性を保証。 

Dodis et al. 

[2002] 

リーケージ・ 

レジリエント

（Leakage-Resilient）型 

秘密鍵の一部が漏洩しても暗号文の

安全性を保証。 

Naor and Segev 

[2012] 

しきい値暗号 

暗号文の復号権限を複数のエンティ

ティに分割。一定数（しきい値）以上

のエンティティが協力することによ

り暗号文を復号可能。 

Desmedt [1994] 

 

 また、公開鍵暗号型の検索可能暗号によって実現されている検索機能につい

て整理すると、以下の図表 A-2のとおりである。 
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図表 A-2．公開鍵暗号型の検索可能暗号で実現されている検索機能 

検索機能 概要 主な文献 

完全一致 

検索 

検索キーワードと同じ登録キーワードを有す

る登録データを検索。 

Boneh et al. [2004]、Abdlla et 

al. [2005]、Bellare, Boldyreva, 

and O’Neill [2007] 

部分一致 

検索 

検索キーワードが文字列の一部に含まれる登

録キーワードを有する登録データを検索。こ

の検索機能には、前方（後方）一致検索も含

まれる。 

吉田・小田・小林［2010］、
Kawai et al. [2015] 

AND 検索 
複数個の検索キーワードの全てに合致する登

録キーワードを有する登録データを検索。 

Boneh and Waters [2007]、
Baek, Safavi-Naini, and Susilo 

[2008]、Katz, Sahai, and Waters 

[2013] 

OR検索 

複数個の検索キーワードの少なくとも 1 つと

完全に一致する登録キーワードを有する登録

データを検索。 

Baek, Safavi-Naini, and Susilo 

[2008], Katz, Sahai, and Waters 

[2013] 

AND 検索と 

OR検索の 

組合せ 

AND 検索と OR検索を組み合わせた検索条件

に一致する登録キーワードを有する登録デー

タを検索。 

Katz, Sahai, and Waters [2013] 

OR検索と 

NOT 検索の 

組合せ 

OR 検索と NOT 検索を組み合せた検索条件に

一致する登録キーワードを有する登録データ

を検索。 

Lv et al. [2014] 

類似検索 
検索キーワードの文字列と類似した登録キー

ワードを有する登録データを検索。 

Xu and Jin [2012]、Dong et al. 

[2013] 

備考：清藤・四方［2014］図表 9を最新動向に基づき加筆・修正したもの。 
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補論２．2つのモデルに高機能暗号を適用した際の処理と安全性評価 

 

（１）営業支援システムへの高機能暗号の適用 

イ．検索可能暗号の適用 

（イ）処理フロー 

処理フローとして、鍵生成、登録、検索の 3 つのフェーズを想定する。鍵生

成フェーズにおいて、顧客データの共有を受ける各営業担当者は公開鍵と秘密

鍵を生成したうえで、公開鍵は顧客データを預託する全ての営業担当者が利用

できる形で公開し、秘密鍵は自身で秘密に保管する。登録フェーズにおいて、

顧客データを預託する営業担当者は、顧客データの共有を受ける各営業担当者

が生成した公開鍵を用いて、顧客データおよび（当該顧客データに関連する）

登録キーワードを暗号化して預託データを生成する。その後、クラウド・サー

ビス事業者に送信する。クラウド・サービス事業者は、預託データを顧客デー

タベースに保管する。検索フェーズにおいて、顧客データの共有を受ける営業

担当者は取得したい顧客データにかかる検索キーワードを選択する。そのうえ

で、自らが生成した秘密鍵を用いて当該検索キーワードからトラップドアを生

成した後、クラウド・サービス事業者に送信する。クラウド・サービス事業者

は、トラップドアを用いて検索処理を行い、検索キーワードに合致するものを

抽出して処理データとして当該営業担当者に送信する。顧客データの共有を受

ける営業担当者は、自らが生成した秘密鍵を用いて処理データを復号し、顧客

データを取得する。 

 

（ロ）安全性の評価 

攻撃者は、「全ての公開鍵」、「全ての預託データ」、「全てのトラップドア」を

入手していると想定する。検索可能暗号が安全性要件 1 と 3 を満たしている場

合、預託データ（暗号文）から顧客データ（平文）に関する情報は漏えいしな

い。また、安全性要件 4、5を満たす場合、トラップドア（変換処理された検索

キーワード）から検索キーワードに関する情報は漏えいしない。この結果、検

索可能暗号が安全性要件 1、3、4、5を満たす場合には、安全性要件 A-1が満た

される。また、検索可能暗号が安全性要件 2 を満たしている場合、暗号化され

た顧客データ（預託データ）を異なる内容に書き換えることができないため、

安全性要件 A-2 が満たされる。 
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ロ．属性ベース暗号の適用 

（イ）処理フロー 

処理フローとして、鍵生成、登録、共有の 3 つのフェーズを想定する。鍵生

成フェーズにおいて、公開鍵および顧客データの共有を受ける営業担当者の属

性ごとの秘密鍵が生成され、秘密鍵は顧客データの共有を受ける各営業担当者

に安全に配付する。公開鍵は、顧客データを預託する全ての営業担当者が利用

可能な形で公開する。登録フェーズにおいて、顧客データを預託する営業担当

者は、他の営業担当者と共有したい顧客データについて、共有を許可する営業

担当者の属性をアクセス構造として設定する。その後、公開鍵を用いて暗号文

（預託データ）を生成し、クラウド・サービス事業者に送信する。クラウド・

サービス事業者は、預託データを顧客データベースに保管する。共有フェーズ

において、顧客データの共有を受ける営業担当者は顧客データの取得要求をク

ラウド・サービス事業者に送信する。クラウド・サービス事業者は、当該取得

要求に応じて、該当する預託データを抽出し処理データとして当該営業担当者

に送信する。顧客データの共有を受ける営業担当者は、秘密鍵を用いて処理デー

タを復号する。 

 

（ロ）安全性の評価 

 攻撃者は「公開鍵」、「全ての預託データ」を入手していると想定する。属性

ベース暗号が安全性要件 1 を満たす場合、預託データから顧客データに関する

情報は漏えいしない。また、安全性要件 2を満たす場合、暗号化された顧客デー

タを異なる内容に書き換えることはできない。したがって、属性ベース暗号が

安全性要件 1、2 を満たす場合、安全性要件 A-1と A-2が満たされる。 

 

ハ．準同型暗号の適用 

（イ）処理フロー 

処理フローとして、鍵生成、登録、演算の 3 つのフェーズを想定する。鍵生

成フェーズにおいて、顧客データの共有を受ける各営業担当者は、公開鍵と秘

密鍵を生成し、秘密鍵は自身で安全に保管するとともに、公開鍵は顧客データ

を預託する全ての営業担当者が利用できる形で公開する。登録フェーズにおい

て、顧客データを預託する営業担当者は、顧客データの共有を受ける各営業担

当者が生成した公開鍵を用いて顧客データを暗号化して預託データを生成した

後、クラウド・サービス事業者に送信する。クラウド・サービス事業者は、預

託データを顧客データベースに保管する。演算フェーズにおいて、顧客データ

の共有を受ける営業担当者はクラウド・サービス事業者へ預託データに対する

演算処理要求を送信する。クラウド・サービス事業者は、当該演算処理要求に
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応じて、預託データに対する演算処理を行い、その結果（処理データ）を当該

営業担当者に送信する。顧客データの共有を受ける営業担当者は、秘密鍵を用

いて処理データを復号し、演算処理された業務データを得る。 

 

（ロ）安全性の評価 

 攻撃者は「公開鍵」、「全ての預託データ」を入手していると想定する。準同

型暗号が安全性要件 1 を満たす場合、これらのデータから業務データに関する

情報は漏えいせず、安全性要件 A-1 が満たされる。一方、準同型暗号は暗号化

された業務データを異なる内容に書き換えられた場合、それを検知することが

原理的に困難であり、安全性要件 A-2 は満たされない。 

 

（２）口座情報サービスへの高機能暗号の適用 

イ．検索可能暗号の適用 

（イ）処理フロー 

処理フローとして、鍵生成、収集、提供の 3 つのフェーズを想定する。鍵生

成フェーズにおいて、各利用者は、公開鍵と秘密鍵を生成し、秘密鍵を自身で

安全に保管するとともに、公開鍵は TPPs にデータを預託する金融機関が利用で

きる形で公開する。収集フェーズにおいて、TPPs は、利用者に関する業務デー

タ（口座残高等）の取得要求を、定期的に金融機関に送信する。金融機関は、

当該取得要求に応じて業務データを抽出し、当該業務データにかかる登録キー

ワードを設定したうえで、各利用者が生成した公開鍵を用いてこれらのデータ

を暗号化し預託データを生成する。金融機関は、TPPs に預託データを送信する。

TPPs は、預託データをストレージに保管する。提供フェーズにおいて、利用者

は、入手したい業務データ（口座残高等）に関する検索キーワードを設定し、

自らが生成した秘密鍵を用いてトラップドアを生成した後、業務データの提供

依頼として TPPs に送信する。TPPs は、提供依頼（トラップドア）を用いて預

託データの検索処理を行い、検索キーワードに合致するものを処理データとし

て利用者に送信する。利用者は、自らが生成した秘密鍵を用いて処理データを

復号し、業務データを取得する。 

 

（ロ）安全性の評価 

攻撃者は、「公開鍵」、「全ての預託データ」、「全てのトラップドア」、「（攻撃

者と結託した）一部の利用者の秘密鍵」を入手していると想定する。検索可能

暗号が安全性要件 1、3を満たしている場合、預託データから業務データに関す

る情報は漏えいしない。また、安全性要件 4、5を満たす場合、トラップドアか

ら検索キーワードに関する情報は漏えいしない。この結果、検索可能暗号が安
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全性要件 1、3、4、5 を満たす場合には、安全性要件 B-1 が満たされる。また、

検索可能暗号が安全性要件 2 を満たす場合、暗号化された業務データを異なる

内容に書き換えることができず、安全性要件 B-2が満たされる。 

 

ロ．属性ベース暗号の適用 

（イ）処理フロー 

 処理フローとして、鍵生成、提供の 2つのフェーズを想定する。鍵生成フェー

ズにおいて、金融機関が、公開鍵と、預託データの送信を受ける TPPs の属性ご

との秘密鍵を生成し、安全な手段を用いて各 TPPs に配付する。公開鍵は、利用

者等に対して公開する。提供フェーズにおいて、利用者は自身の口座情報等の

取得要求を TPPs に送信する。TPPs は、取得要求を金融機関に転送する。金融

機関は、当該取得要求に応じて、当該利用者の業務データを抽出した後、預託

データの送信を受ける TPPs の属性をアクセス構造として設定し、公開鍵を用い

て当該アクセス構造を組み込んだ暗号文（預託データ）を生成して TPPs に送信

する。TPPs は、金融機関から配付を受けた秘密鍵を用いて預託データを復号し、

業務データを入手する。その後、TPPs は、利用者からの依頼に基づき、当該業

務データに必要に応じ統計解析等の加工を行って処理データを生成し、利用者

に送信する。 

 

（ロ）安全性の評価 

攻撃者は「公開鍵」、「全ての預託データ」、「攻撃者と結託した一部の（金融

機関から預託データへのアクセスを許可されていない）TPPs の秘密鍵」を入手

していると想定する。属性ベース暗号が安全性要件 1 を満たす場合、攻撃者は

業務データに関する情報を得られない。安全性要件 2 を満たす場合、攻撃者は

暗号化された業務データを異なる内容に書き換えることができない。この結果、

属性ベース暗号がこれらの安全性要件を満たしている場合には、安全性要件 B-1

と B-2が満たされる。 

 

ハ．準同型暗号の適用 

（イ）処理フロー 

処理フローとして、鍵生成、収集、提供のフェーズを想定する。鍵生成フェー

ズにおいて、各利用者は公開鍵と秘密鍵を生成し、秘密鍵を自身で安全に保管

するとともに、公開鍵は TPPs にデータを預託する金融機関が利用可能な形で公

開する。収集フェーズにおいて、TPPs は利用者に関する業務データ（口座残高

等）の取得要求を、定期的に金融機関に送信する。金融機関は、当該取得要求

に応じて業務データを抽出した後、当該業務データから各利用者が生成した公
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開鍵を用いて暗号文（預託データ）を生成して TPPs に送信する。TPPs は、預

託データをストレージに保管する。提供フェーズにおいて、利用者は預託デー

タに対する演算処理要求を TPPs に送信する。TPPs は、当該演算処理要求に応

じて預託データ（暗号文）に対する演算処理を行い、その結果を処理データと

して利用者に送信する。利用者は、自らが生成した秘密鍵を用いて処理データ

を復号し、演算処理された業務データを取得する。 

 

（ロ）安全性の評価 

攻撃者は「公開鍵」、「全ての預託データ」、「（攻撃者と結託した）一部の利用

者の秘密鍵」を入手していると想定する。準同型暗号が安全性要件 1 を満たす

場合、これらのデータから業務データに関する情報は漏えいせず、安全性要件

B-1が満たされる。ただし、暗号化された業務データが異なる内容に書き換えら

れた場合、それを検知することが原理的に困難であるため、安全性要件 B-2 は

満たされない。 


