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要 旨 

生体認証システムは、身体的な特徴等を利用して個人を認証するシステ

ムである。金融分野では、ATM における取引時の本人確認の手段とし

て静脈のパターンを用いた方式が採用されるなど、同システムの活用が

徐々に広がってきている。もっとも、「人工物等が提示された際にそれ

を身体として誤って受理する」という同システム特有の脆弱性が従来か

ら知られており、これを悪用した攻撃に対するセキュリティを評価する

ための標準的な手法が確立していないという課題が残されている。 
こうしたなか、近年、人工物等を提示する攻撃にかかるセキュリティ評

価手法の確立に向けた検討が活発化している。わが国では、静脈のパ

ターンを用いたシステムを対象とするセキュリティ評価・認証が 2016
年度中に試行予定であり、評価・認証を取得したシステムの実現に向け

た検討も本格化している。標準的な評価手法等の活用は、生体認証シス

テムにかかるセキュリティ・ガバナンスの向上という観点から有用であ

り、今後の動向が注目される。 
本稿では、生体認証システムのセキュリティ評価手法を巡る最新の動向

を、静脈のパターンを用いるシステムに焦点を当てて説明するとともに、

今後、生体認証システムを活用していく際の留意点を考察する。 
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１．はじめに 
 

近年、身体的な特徴を用いて個人を認証するシステム（以下、生体認証シス

テムという）が幅広い分野で利用されるようになってきている。わが国の金融

分野における生体認証システムの代表的な用途は、ATM における IC キャッシュ

カードによる取引での本人確認である。これは、キャッシュカードの偽造対策

の 1 つとして、指や手のひらの静脈のパターンを用いる方式が採用され、2000

年代央以降徐々に普及してきている1。 

こうした生体認証システムでは、「第三者が本人に気づかれずになりすましを

試みる」タイプの攻撃を十分な精度で検知・排除することが求められる。ATM

における生体認証システムについて言えば、一般に、ATM が設置されるエリア

が金融機関等によって厳重に監視されており、攻撃者が、ATM や同装置に内蔵

された生体認証システムのセンサー等を金融機関等に気づかれずに改変するこ

とは困難である。したがって、まずは、生体認証システムの改変等ではなく、

攻撃者が自分の生体特徴を提示するというナイーブな攻撃が想定される。こう

した攻撃に対するセキュリティ評価手法については、他人受入率（FAR：false 

accept rate）等の指標とそれらの測定方法が国際標準化されており（ISO/IEC

［2006］）、同指標等を参照してセキュリティ・レベルを確認することができる。

次に、より高度な攻撃として、「他人の身体的な特徴等（以下、生体特徴という）

にかかる情報を何らかの手段で入手したうえで、人工物等を用いて生体特徴を

偽造しセンサーに提示する」というタイプの攻撃（以下、人工物提示攻撃と呼

ぶ）が想定される。実際に、人工物が複数の市販の生体認証システムにおいて

有意な確率で受け入れられることを示す研究結果が、2000 年代前半以降複数報

告されており（宇根・松本［2005］）、こうした攻撃を前提とした評価手法の研

究開発が重要な課題として認識されてきた。 

そうしたなか、人工物提示攻撃に対するセキュリティ評価手法の確立に向け

た研究開発等が最近活発になってきている。例えば、静脈のパターンを用いる

方式に関しては、従来わが国の研究者による報告が中心であったが、2015 年 5

月に開催された、生体認証分野の主要な国際学会 ICB 2015（ International 

Conference on Biometrics 2015）において、指の静脈のパターンを用いる 4 つの方

式（英・伊・スイス・ノルウェーの研究者からそれぞれ提案されたもの）を対

象に、人工物提示攻撃に対するセキュリティを横並びで評価するコンペティ

ションが開催された（Tome et al.［2015］）。同コンペティションでは、指の静脈

                                                   
1 金融庁［2015a］によれば、2015 年 3 月末時点において、生体認証機能付きの IC キャッシュカー

ドの発行枚数は全体の 16.4％（2007 年 3 月末時点では 0.6％）となったほか、生体認証対応の

ATM の台数は全体の 51.8％（同時点では 15.1％）となった。 
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のパターンを人工物（材質は紙）によって提示するというタイプの攻撃を前提

に、提示された偽の静脈のパターンの検知率等が各方式において測定・発表さ

れた。こうした横並びでの評価の研究に加えて、指の静脈のパターンを画像デー

タとして収集しデータベースとして研究目的で活用する試みが進められている

ほか、同データベースの画像データから人工物を作製し、人工物提示攻撃に対

するセキュリティ評価を実施するという内容の研究の報告も行われるように

なってきている。 

こうした研究に基づき、セキュリティ評価の枠組み整備にかかる検討が進め

られている。国際標準化に関しては、センサーに何らかの情報を提示してなり

すましを試みる攻撃（「入力データ攻撃（presentation attack）」と呼ばれる）にか

かるセキュリティ評価手法の国際標準案（ISO/IEC 30107 シリーズ）が、国際標

準化機構（ISO：International Organization for Standardization）傘下の標準化団体

において審議されている（大木・大塚・寶木［2013］、新崎［2015］）ほか、同

攻撃にかかるセキュリティ評価を、情報システム一般を対象とするセキュリ

ティ評価・認証の国際的な枠組みである「コモン・クライテリア（Common 

Criteria）」において実施するための国際標準案（ISO/IEC 19989）が審議されてい

る（山田［2015］）。また、わが国では、上記の国際標準案の審議に資する検討

が2014年度から産官連携によって開始されており、2016年度には、静脈のパター

ンを用いた生体認証システムを対象とするセキュリティの第三者評価・認証が

試行される予定となっている（日本自動認識システム協会ほか［2015］）。 

上記の各種検討が進展すれば、現在使用されている生体認証システムのセ

キュリティを標準的な手法に基づいて評価することが可能となるほか、新たに

生体認証システムを導入する、あるいは、既存システムの保守期限到来等を契

機としてシステムを更改する際に、人工物等によるなりすましの攻撃に対して

客観的な評価を得た生体認証システムを調達できるようになる。その結果、生

体認証システムにかかるセキュリティ・ガバナンスの向上につながると考えら

れるほか、当該システムを活用する金融サービスのセキュリティを顧客にア

ピールすることもできるようになる。こうした点を踏まえ、生体認証システム

の評価・認証に向けた今後の動向を注視しておくことが有用である。 

本稿の構成は以下のとおりである。２節では、生体認証システムの構成、人

工物提示攻撃、同攻撃に対するセキュリティ評価の考え方を整理する。３節で

は、静脈のパターンを用いた方式に焦点を当てて、最近の研究や国際標準化の

動向、第三者による評価・認証の検討状況を説明する。４節では、今後、金融

分野において生体認証システムを活用していく際の留意点を考察する。 
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２．人工物提示攻撃とセキュリティ評価 

 

(1) 生体認証システムの基本的な構成 

生体認証システムでは、センサーに提示された生体特徴等からデジタル化し

た情報（以下、生体情報という）を生成し認証に用いる。例えば、生体特徴と

して静脈のパターンを用いる場合、当該パターンの画像データ等から生体情報

が生成される。生体認証システムの利用を開始する際には、利用者は自分の生

体情報をシステムに登録する（図表 1 参照）。 

 

 
図表 1. 生体認証システムにおける基本的な処理（概念図） 

 

 一般に、利用者が生体特徴をセンサーに提示すると、システムにおいて生体

情報が生成され、利用者固有の ID 等の情報とともにストレージに登録される2。

認証時には、利用者は、ID 等を提示するとともに生体特徴をセンサーに提示す

る。その際、システムにおいて、「当該認証時に生成された生体情報」と「ID 等

に対応づけられて登録されている生体情報」との照合等が実施され、「生体情報

の類似度が一定値以上となる」などの判定基準3を満たした場合に「受理（認証

成功）」の旨が出力される。 

                                                   
2 現行の ATM での生体認証システムでは、登録された生体情報や ID が IC キャッシュカード内

に格納される形態となっており、図表 1 中の「ストレージ」の部分に対応する機能等を IC キャッ

シュカードが有している。 
3 人間の身体でなく人工物がセンサーに提示された場合、提示対象が身体の一部か否か（生体か

否か）を判定する仕組み（生体検知と呼ばれる）を備えたシステムもあるが、そうしたシステム

においては生体検知にかかる判定が生体情報の類似度の判定に加えて実施される。 
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(2) 人工物提示攻撃 

本稿では、「攻撃者が、なりすまし対象の利用者の生体特徴にかかる情報を何

らかの手段で入手したうえで、人工物等を用いて生体特徴を偽造しセンサーに

提示する」という攻撃を「人工物提示攻撃」と呼び、検討の対象とする。本攻

撃は、なりすまし対象の利用者の生体特徴にかかる情報の入手、および、生体

認証システムにおいて誤って受理される人工物等の作製・提示という 2 つの行

為から構成される（田村・宇根［2007］）。例えば、ATM における生体認証シス

テムを攻撃対象とした場合、以下の攻撃が想定される（鈴木・宇根［2009］）。 

 

・攻撃者は、IC キャッシュカードの利用者から、同カードおよび暗証番号

を盗取する。また、攻撃者は、当該利用者の生体特徴に関する情報を入手

し、それを用いて人工物を作製する。そのうえで、攻撃者は、当該利用者

になりすまして ATM に向かい、同カードを ATM のカードリーダに挿入

するとともに、暗証番号の入力や当該人工物の（センサーへの）提示を行

い、当該利用者の預金の不正引出を試みる4。 

 

 生体特徴にかかる情報の入手方法については、鈴木・宇根［2009］が、生体

認証システムのセキュリティに関する国際標準 ISO/IEC 19792（ISO/IEC［2009］）

等に基づき整理している。これらのうち、既存の技術等によって回避可能なも

の、および、ATM のように、生体認証システムが常時管理されている場合には

対策の必要性が低いものを除くと、以下の 4 つが残る（補論 1 を参照）。 

 

【生体特徴にかかる情報の入手の手段】 

 攻撃対象となる生体認証システムのセンサーに残留する生体特徴の痕跡

（残留指紋等）を入手する。 

 日常生活で生じる生体特徴の痕跡（グラスの残留指紋等）を入手する。 

 体表に露出している生体特徴を観察して情報を入手する。 

 同一の生体特徴等を利用している他の生体認証システムから情報を入手

する。 

                                                   
4 こうした攻撃の成否は、生体特徴にかかる情報の入手や人工物等の作製・提示の可否に加えて、

IC キャッシュカードや暗証番号の入手の可否に依存する。これは、IC キャッシュカードや暗証

番号の管理にかかる問題であり、生体認証システムのセキュリティとは異なる観点の評価となる

が、近年、キャッシュカードの盗難による預金の不正な払戻しが多発している現状*を踏まえる

と、IC キャッシュカードおよび暗証番号が盗取されるという状況を「発生しうるもの」と位置

づけ、生体特徴の入手および人工物の作製・提示の可否を評価する必要がある。 
(*) 金融庁［2015b］によれば、2014 年度中に発生したキャッシュカードの盗難による預金等

の不正払戻しの件数は、主要行等・地方銀行・第二地方銀行・信金等の合計で 2,848 件（被

害金額：12 億 37 百万円）となっている。 
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上記の方法等によって生体特徴にかかる情報を入手した後、攻撃者は人工物

等の作製・提示を行う。その際に想定される攻撃のシナリオとして、静脈のパ

ターンを用いる方式の場合、以下が考えられる。 

 

【人工物等の作製・提示のシナリオ＜静脈のパターンを用いる方式の場合＞】 

A) 大根、エポキシ樹脂・人工雪材、紙等、各種人工物の作製にかかる公開情

報（例えば、松本ほか［2006］、松本・森下・李［2006］、森田ほか［2014］、

Tome, Vanoni and Marcel［2014］）を収集・参照しつつ、攻撃に利用できる

リソースや期待される不正利得等を勘案し、作製する人工物を決定して試

作する。 

B) 静脈のパターンを用いた生体認証システムを入手する、または、既に公開

されている方式等を参照しつつ、同様のシステムを作製する。 

C) 上記 B のシステムにおいて、試作した人工物を用いて登録・認証処理を繰

り返し実施し、「人工物から提示した情報が受理される確率」（攻撃が成功

する確率）を測定する。 

D) 例えば、「人工物から提示した情報が受理される確率が 95%以上となる」

などの一定の基準を設定し、同基準を満足する人工物の作製に成功するま

で、作製方法を改良しつつ、上記 B、C を繰り返す。 

E) 上記 D の基準を満足する人工物の作製に成功した場合、攻撃者は、攻撃対

象のシステムに当該人工物を提示して不正な取引を試みる。 

 
(3) セキュリティ評価の考え方 

イ．攻撃に必要なリソースと攻撃成功確率 

セキュリティ評価の目標は、概して言えば、「情報セキュリティ技術を実装し

たシステムにおいて、想定される攻撃に必要なリソース（費用、情報量、時間

等）と同攻撃が成功する確率（以下、攻撃成功確率という）との関係を示すこ

と」と表現できる。こうした関係を明確にすることができれば、それに基づき、

「当該技術の採用・導入が、当該攻撃を実施しようとする攻撃者の誘因を喪失

させる効果を有しているか否か」を判断することが可能となる。 

例えば、サービス提供者は、上記の関係を用いることによって、特定の情報

セキュリティ技術の有効性を以下の流れで検討することが考えられる5。 

 

                                                   
5 実際に情報セキュリティ技術の導入を検討するにあたっては、当該アプリケーションの重要性、

技術導入に伴う費用、導入にかかる時間、システム投資にかかる他案件との優先順位等を総合的

に評価したうえで判断されることとなると考えられる。 
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(ア) 当該システムにおいて攻撃が成功した場合に、攻撃者が入手しうる不正利

得の上限を試算する。 

(イ) 上記(ア)で試算した不正利得の上限に、セキュリティ評価の結果として得

た「攻撃成功確率」を乗じ、「攻撃実行時に攻撃者が入手しうる不正利得

の上限」を試算する。 

(ウ) 上記(イ)で得た「攻撃者が入手しうる不正利得の上限」と、攻撃に必要な

リソース（金額ベースに換算したもの）を比較する。 

(エ) 当該リソースが「攻撃者が入手しうる不正利得の上限」を上回る場合、攻

撃者は、攻撃実行に費やしたリソースを回収することができないと考えら

れることから、想定される攻撃に対して当該技術は有効と判断することが

できる。 

 

攻撃に必要なリソースと攻撃成功確率の関係の検討は、人工物提示攻撃の文

脈では、「生体特徴にかかる情報の入手」および「人工物等の作製・提示」にお

いて、実行に必要なリソースと攻撃成功確率の関係をそれぞれ明らかにするこ

とに対応する。こうした検討のアプローチとして「テスト物体アプローチ」（松

本［2006］）が広く知られている。 

 

ロ．テスト物体アプローチ 

テスト物体アプローチは、一定の手順によって作製された人工物を「テスト

物体」として準備したうえで、評価対象の生体認証システムのセンサーにテス

ト物体を提示し、それが登録・認証の処理に成功する確率を計測する、という

ものである。同アプローチにおける評価では、テスト物体を実際に作製し、そ

の際に必要となった費用・スキル・時間等を「攻撃に必要なリソース」として

記録するほか、当該テスト物体による登録・認証の処理の成功確率等を記録す

る。これまでに、指紋、光彩、手のひらや指の静脈のパターン等を用いた市販

の生体認証システムの製品を対象に、本アプローチを適用した評価結果が数多

く公表されている（例えば、Matsumoto et al.［2002］、松本・田中［2007］等）。 

テスト物体アプローチの評価結果を活用して生体認証システムの有効性を判

断していく場合、以下の 2 つの課題が存在する。 

第 1 の課題は、「テスト物体」として使用する人工物の絞込み・選択である。

これまでに、さまざまなタイプの人工物やその作製方法が提案され、それらに

基づいたセキュリティ評価の研究成果が数多く報告されている。生体認証シス

テムを評価する段階で、それらのすべての人工物を用いてテストを行うとした

場合、多くの時間と費用が必要となる。そうした点を考慮すると、既存の多数

の人工物の中から、代表的な「テスト物体」を絞り込んでおくことが望ましい。
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例えば、比較的少ないリソースで作製可能な人工物から、高度な攻撃を想定し

た精巧な人工物（作製に多くのリソースが必要なもの）まで、「テスト物体」の

バリエーションが考えられるなかで、攻撃に必要なリソースの多寡に対応して

少数の代表的な「テスト物体」のセット（最低限必要なものに絞込みしたもの）

を準備・標準化しておくことが考えられる（松本・田中［2007］）。 

第 2 の課題は、複数の生体認証システムの評価結果を比較可能とするために、

テスト物体による評価用の環境や評価尺度を標準化することである。評価用の

環境としては、具体的には、評価用の生体特徴のサンプル（あるいは画像等の

データセット）、センサーへのテスト物体の提示方法、評価を行う場所の温度・

湿度・光度等が挙げられる。また、時間の経過等に伴ってテスト物体が劣化す

るという問題も考慮して評価のテストを実施する必要があり6、そうした点を加

味した評価方法の標準化も課題である。その他の登録・認証処理に影響を与え

うる要素を抽出したうえで標準化するとともに、攻撃成功確率としての評価尺

度を標準化することも必要である（Busch［2014］）。 

このように、人工物提示攻撃にかかるセキュリティ評価手法として、テスト

物体アプローチにかかる研究が進められており、同アプローチを今後各種の生

体認証システムに適用していくうえで、テスト物体のセットや評価用環境等の

標準化が主要な課題となる。次節では、静脈のパターンを用いた方式に焦点を

当ててテスト物体アプローチによる最近の評価研究の動向を整理し、同アプ

ローチの課題に関する検討の状況を分析する。 

 

                                                   
6 例えば、指紋を用いたシステムにおいて、グミによって作成されたテスト物体をセンサーに提

示してテストを行う場合、時間の経過とともにテスト物体の表面が乾燥するほか、同一のテスト

物体を何度もセンサーに提示するうちに表面の形状が変化することとなる。こうした問題への対

応として、同一の生体特徴から同じ素材のテスト物体を複数準備しておき、それらをテストに使

用することが考えられる。その場合、異なるテスト物体を使用することに伴う評価結果（攻撃成

功確率等）の揺らぎも評価することが求められる。 
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３．生体認証システムのセキュリティ評価にかかる最近の研究・標準化動向 

 

(1) 静脈のパターンを用いた方式にかかる研究の動向 

静脈のパターンを用いた方式を対象とするセキュリティ評価の研究は近年広

がりをみせており、いずれもテスト物体アプローチによるものである7。従来、

こうした研究報告はわが国の研究機関によるものが多数を占めていたが、最近

では、スイスの Idiap 研究所をはじめ、欧州の研究機関による研究報告が多くなっ

ている8。研究内容は、「被験者から静脈のパターンの画像等を収集してデータ

ベース化したうえで、紙等の比較的入手しやすい素材を用いて人工物を作製し、

それらによって提示された情報が誤って受け入れられる確率等を測定する」も

のが中心である（各研究報告の概要は補論 2 を参照）。 

前節で示したテスト物体アプローチの課題に着目しつつ、最近の主な研究の

特徴・傾向と研究課題を整理すると、以下の図表 2 のとおりである。 

 

図表 2．静脈のパターンを用いた方式での最近の主な研究の特徴と課題 
主な研究の特徴・傾向 研究課題 

イ．「攻撃者が生体特徴にかかる情報を入手し

た状態（攻撃者に有利な状況）」を想定し、

「人工物等の作成・提示」に焦点を当てて

評価した研究が大半。 

イ．「生体特徴にかかる情報の入手」

に必要なリソースや攻撃成功確

率等に関する評価について検討

することが求められる。 
ロ．簡便な手法で作製された人工物をテスト物

体として用いた評価研究が多く、作製に多

くのリソース等を必要とする人工物による

評価研究が少ない。 

 例えば、静脈のパターンの画像等を市販の

プリンターで紙に印刷してテスト物体とす

るものが挙げられる。 

ロ．評価に用いられる人工物が簡便

な手法で作製されるものに偏

り、テスト物体としてのバリ

エーションに乏しい。より多く

のリソースを要するテスト物体

にかかる検討が求められる。 

ハ．複数の評価尺度が使用されており、統一さ

れていない。評価用環境についても研究報

告によって区々。 

ハ．評価尺度（攻撃成功確率：一致

と誤って判定する確率）や評価

用環境の標準化が求められる。

 

                                                   
7 人工物提示攻撃にかかるセキュリティ評価でなく、性能評価（人間の生体特徴による照合・判

定の正確さを評価するもの）に関しては、テスト物体を用いた評価にかかる研究成果が米国や中

国の研究者からも報告されている。 
8 欧州における研究の活発化には、欧州委員会による生体認証システムの評価プロジェクト

BEAT（Biometrics Evaluation and Testing）の開始（2012 年）が背景として挙げられる。BEAT は、

生体認証システムの評価のためのオープンなプラットフォームの提供、セキュリティ評価手法の

確立、コモン・クライテリアに則った評価・認証のためのドキュメントの整備等を目的としてお

り、Idiap 研究所等の欧州の研究機関が参画している。 
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イ．生体特徴にかかる情報の入手に関する評価の必要性 

最近の主な研究報告では、攻撃を構成する行為のうち、「人工物等の作製・提

示」の評価に焦点を当てた研究が多く、「生体特徴にかかる情報の入手」の評価

を対象としたものが少ない。従来から、静脈のパターンを用いた方式について

は、「静脈が体内に存在し、日常生活において静脈のパターンが外部に残留する

場面を想定困難であることから、指で触れたグラス等にパターンが残留する指

紋や、外部から容易に撮影できる顔画像等に比べて、生体特徴にかかる情報を

本人の協力なしに入手しづらいという意味で、相対的に安全性が高い」といわ

れている。しかし、筆者が知る限り、静脈のパターンにかかる情報の入手困難

性についての評価結果がこれまで報告されておらず、同評価は静脈のパターン

を用いた方式にとって重要な課題といえる。 

 

ロ．より多くのリソースを要するテスト物体の検討の必要性 

第 2 に、最近の研究報告の多くが、紙や OHP シート等を用いて比較的簡便な

手法で作製された人工物を「テスト物体」として利用しており、作製により多

くのリソースを要する人工物を用いた研究が少ない。その結果、テスト物体と

なる人工物のバリエーションが限定され、より多くのリソースを投入する攻撃

者を想定した評価が困難になっている。さまざまな攻撃者を想定した評価の実

施、および、「テスト物体」のバリエーションの増加という観点から、より多く

のリソースを要する人工物の作製等にかかる検討が必要である9。 

 

ハ．評価尺度等の標準化の必要性 

 第 3 に、人工物を用いた評価尺度（攻撃成功確率）が統一されていないとい

う課題が挙げられる。研究報告をみると、評価尺度として、例えば「人工物等

によって提示された情報を『登録された生体情報と一致』と誤って判定する確

率」、あるいは、「人工物等が提示された際に『人間の身体の一部が提示された』

と誤って判定する確率」が使用されるなど、研究報告によって区々であり、評

価結果の比較が困難となっている。また、評価実施時の環境も区々となってい

る。今後、こうした評価尺度等の標準化が課題である10。 

                                                   
9 例えば、日本自動認識システム協会ほか［2015］においては、3D プリンター、電子ペーパー、

液晶等の装置や技術を活用した検討が考えられると指摘している。 
10 評価用環境の整備の観点では、指や手のひらの静脈のパターンの画像等の研究用データベー

スが Idiap 研究所によって提供されるようになっている。この結果、各研究者が独自に静脈のパ

ターンの画像等を収集する必要がなくなり、研究実施のハードルが低下したほか、生体認証シス

テムのうち、生体情報の生成や照合・判定にかかるアルゴリズム部分の評価を同一環境で実施可

能となった。なお、生体特徴にかかるデータベースは、指や手のひらの静脈のパターンだけでな

く、指紋、顔画像、虹彩についても整備・提供されている（Li et al.［2014］）。 
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(2) わが国の産官連携プロジェクトにおける検討の動向 

イ．概要 

わが国では、上述の研究課題等を含むセキュリティ評価手法に関する検討が、

「戦略的国際標準化加速事業：クラウドセキュリティに資するバイオメトリク

ス認証のセキュリティ評価基盤整備に必要な国際標準化・推進基盤構築」のな

かで進められている（日本自動認識システム協会ほか［2015］）。この産官連携

プロジェクトは、日本自動認識システム協会・産業技術総合研究所・OKI ソフ

トウェアが主体となって 2014 年度から 3 年間の計画で実施中であり、生体認証

システム特有の脆弱性や脅威（人工物提示攻撃も含まれる）を考慮したセキュ

リティ評価手法の確立や、生体認証システムの第三者によるセキュリティ評

価・認証の実現等を目指している。 

 

ロ．セキュリティ評価手法の検討 

セキュリティ評価手法の検討は、静脈のパターンを用いた生体認証システム

や装置を主たる対象としている。本プロジェクトの 2014 年度成果報告書（日本

自動認識システム協会ほか［2015］）を参照し、セキュリティ評価手法に関する

検討の流れや図表 2 の研究課題にかかる検討項目を整理すると、以下の図表 3

のとおりである。 

 

図表 3．セキュリティ評価手法にかかる産官連携プロジェクトでの検討の流れ 

検討の流れ 図表 2 の研究課題にかかる検討項目 

(A)人工物作製等に関して公開

されている情報を収集する。 

○「より多くのリソースを要するテスト物体の検

討」にかかる検討項目 
・静脈のパターンの画像等を収集する機器の作製

・複数の素材を組み合わせた人工物の作製 
・高価な素材や機器による人工物の作製 
 人工物作製の方法として、静脈のパターン

の 2 次元画像を 3 次元画像に変換するツー

ルや 3D プリンターの活用等を検討。 
・人工物作製の費用・時間等の算出 

(B)攻撃方法や人工物の作製方

法を検討し、評価試験用の人工

物を作製する。 

(C)人工物を評価対象のシステ

ムに提示し、登録・認証に成功

する確率等を測定する。 

○「評価尺度等の標準化」にかかる検討項目 
・攻撃成功確率の検討（APCER 等を厳密に定義）

・試験を行う環境（評価用環境）にかかる検討 
 評価結果の再現性確保のために、ロボット

を用いて人工物を提示する試験を実施。 
 試験実施時の環境（温度、照明等）の設定

について、評価を実施しつつ検討。 

(D)評価手法の妥当性等を検討

し、最終的に評価手法を決定す

る。 

（備考）日本自動認識システム協会ほか［2015］を参照して作成。 
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研究課題のうち、「より多くのリソースを要するテスト物体の検討」および「評

価尺度等の標準化」については、それぞれの課題に対する具体的な検討項目が

準備され、検討が進められている。一方、「生体特徴にかかる情報の入手の評価」

については、「攻撃者が攻撃対象の個人の静脈のパターンにかかる情報を取得済

み」という（攻撃者に有利な）状況を前提としており、今後の課題として位置

づけられている11。 

セキュリティ評価の主眼である「攻撃に必要なリソースと攻撃成功確率との

関係の明確化」という観点では、「攻撃成功確率」の検討が行われているほか、

「攻撃に必要なリソース」については、コモン・クライテリアに則った評価の

際に用いられる「攻撃ポテンシャル（attack potential）」として検討されている。

攻撃ポテンシャルは、想定する攻撃の実行の難易度を示す概念であり、攻撃を

実行するために必要となる、「時間」「専門技術」「知識」「機会（の多寡）」「機

材」の5項目をそれぞれ評価してスコア化し、それらの合計値として示される12。

上記の各項目は攻撃に必要なリソースをそれぞれ異なる観点から捉えたもので

あり、「攻撃ポテンシャル（スコアの合計値）が大きいほど、攻撃に必要なリソー

スが大きい」という関係となる。同リソースの多寡を検討する場合、攻撃ポテ

ンシャルをどのように算出するかが課題となるが、本プロジェクトでは、既存

の研究報告で示されている人工物作成・提示の方法を対象に、上記の 5 つの観

点から分析して攻撃ポテンシャルを試算するなど（同検討の概要については補

論 3 を参照）、標準的な同試算方法の確立を目指している。 

攻撃ポテンシャルの試算方法が確立すれば、試算の過程で明確となる攻撃の

特性に基づいて、金額ベースで換算した「攻撃に必要なリソース」を導出し、

同リソースと攻撃成功確率との関係を明確にすることが可能になると考えられ

る。実際に同リソースを検討する際には、ベンダーと連携し、コモン・クライ

テリアに則ったセキュリティ評価・認証の際に用いられた「テスト物体」の情

報を参照しつつ、当該テスト物体による攻撃にかかる費用（リソース）を上記

の 5 つの観点から試算することになると考えられる。 

詳細は後述するが、こうした検討の成果を、人工物提示攻撃を考慮したセキュ

                                                   
11 本取扱いに関して、2014 年度の成果報告書では、「静脈のパターンを用いた認証方式は、攻撃

対象者の静脈のパターンを得るのが難しいことが他の認証方式に優る重要な特徴の 1 つ」とした

うえで、「『攻撃者が攻撃対象の個人の静脈のパターンにかかる情報を取得済み』という前提では

同方式の安全性の高さを十分に主張できないことから、今後、攻撃対象者の静脈のパターンの情

報を入手することの困難性を考慮した評価方法を検討する必要がある」旨が記載されている。 
12 上記の 5 項目の考え方やスコアの算出方法等は、コモン・クライテリアに則ったセキュリティ

評価方法論（CEM：Common Evaluation Methodology、CCMB［2012］）に記述されている。セキュ

リティ評価やテストを実施する際の要件の内容は、攻撃ポテンシャルの値に応じて決定され、そ

の値が大きいほど、セキュリティ評価の項目が増加するほか、それらの内容もより高度なものと

なる。 
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リティ評価手法に関する国際標準案（ISO/IEC 30107 シリーズ）等に反映させる

方向で検討されている。 

 

ハ．第三者によるセキュリティ評価・認証の実現に向けた検討 

上記の検討によってセキュリティ評価手法が確立すれば、次の論点は、「誰が、

どのような体制に基づいて、個々の生体認証システムの評価・認証を実施する

か」である。セキュリティ評価の結果が信頼され幅広い分野で活用されるよう

にするためには、「専門的な評価技術を有する（当該システムのベンダー以外の）

中立的な組織が、コンセンサスを得た標準的な手順に沿ってセキュリティ評価

を実施する」とともに、「同評価が適切に実施されたことを公的機関が認証する」

という体制が望ましい。こうしたニーズは情報システム・製品一般について以

前から存在しており、汎用の情報システム・製品にかかる第三者による情報セ

キュリティ評価・認証の枠組みとして、コモン・クライテリア（Common Criteria）

が 1999 年に ISO/IEC 15408 として国際標準化され13、2000 年代前半には同国際

標準に基づく評価・認証制度が構築された14。その後、本枠組みに基づく評価・

認証がスマートカードをはじめとして各種の情報システム・製品に適用されて

おり、生体認証システムのセキュリティ評価に関しても本枠組みの活用が合理

的な対応と考えられる。 

ただし、生体認証システムのセキュリティ評価をコモン・クライテリアにお

いて実施するためには、人工物による提示を誤って受け入れるなどの生体認証

システム特有の脆弱性を考慮したセキュリティ要件等を、現行のコモン・クラ

イテリアには規定されていないことから新たに定義する必要がある。通常、評

価対象のシステムの開発者（ベンダー等）は、評価・認証を受ける際には、当

該システムの利用環境、想定される脅威、セキュリティ機能、当該セキュリティ

機能を保証するための要件（試験内容にかかる要件を含む）等を記述する「セ

キュリティ設計仕様書（ST：Security Target）」を作成し、評価対象のシステムや

実際に行ったテストにかかる資料等を評価機関に提出する。仮に、生体認証シ

ステムを評価対象とした場合、人工物提示攻撃へのセキュリティ要件として、

例えば、「人工物による生体特徴の提示（人工物提示攻撃）を検知する」などの

要件を（ISO/IEC 15408 シリーズには規定されていないことから）別途独自に定

義し、当該要件等を記述したセキュリティ設計仕様書を準備する必要がある。

                                                   
13 コモン・クライテリアにおける第三者評価・認証の手続きについては補論 4 を参照。 
14 コモン・クライテリアの枠組みに基づく評価・認証の枠組みは各国で制度化されており、わ

が国では、「IT セキュリティ評価及び認証制度（JISEC: Japan Information Technology Security 
Evaluation and Certification Scheme）」との名称で 2001 年に制度化され、2015 年 3 月末までに 467
件の認証実績がある（金子・村田［2015］）。また、わが国の政府機関におけるシステム調達の場

面では、JISEC による評価・認証を取得した情報システムの調達が推奨されている。 
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こうしたことから、2015 年 10 月末時点では、筆者が知る限り、人工物提示攻撃

の検知・排除を要件として定義しているセキュリティ設計仕様書や、そうした

設計仕様書に基づいて評価・認証を取得したシステムはほとんど知られていな

い15。また、人工物の提示を検知する機能にかかる要件を規定した「セキュリティ

要求仕様書16（PP：Protection Profile）」として、指紋を用いた方式を前提とした

同仕様書がドイツにおいて開発されているものの、同仕様書には、生体認証シ

ステムの一部（人工物を検知する機能を有する部分等）を評価対象としており、

生体認証システム全体を評価対象としていないという問題がある。 

こうした状況に対して、本プロジェクトでは、人工物を検知する機能に加え、

生体情報の生成や判定の機能も含めた生体認証システム全体を対象とするとと

もに、人工物の検知の機能にかかる要件等を新たに盛り込んだセキュリティ要

求仕様書（Yamada［2015］）の作成を進めている。これによって、開発者（ベン

ダー等）は、セキュリティ設計仕様書を作成する際に、同要求仕様書に記載さ

れているセキュリティ要件等を参照することができるようになる。また、わが

国の ISO 傘下の標準化団体は、当該要求仕様書の内容を ISO/IEC 15408 シリーズ

等に反映させるための国際標準案（ISO/IEC 19989）の審議開始を提案し、現在

当該標準案の審議が進められている（山田［2015］）。 

上記のセキュリティ要求仕様書を活用し、2016 年度中に、静脈のパターンを

用いた生体認証システムの評価・認証をわが国において試行することが予定さ

れており、人工物提示攻撃を考慮した第三者による評価・認証を取得した生体

認証システム（静脈のパターンを用いた方式によるもの）の実現に近づきつつ

あるといえる。 

 

(3) 国際標準化の動向 

上記(2)の検討と並行して、生体認証システムのセキュリティ評価・認証の実

現に向けて国際標準化が進められている。すなわち、人工物提示攻撃等を想定

したセキュリティ評価手法を規定する国際標準案（ISO/IEC 30107 シリーズ）、

                                                   
15 コモン・クライテリアのポータルサイト（https://www.commoncriteriaportal.org/）には、第三者

による評価・認証を取得した情報システム・製品のリストが掲載されているが、人工物提示攻撃

の検知の機能を有する生体認証システムや機器は 2015 年 12 月末時点で 1 件のみとなっている。

これは、ドイツで評価・認証を取得した指紋認証機器（Federal Office for Information Security［2013］）
であり、同機器のセキュリティ設計仕様書（Morpho［2013］）には、「提示されたものが偽造物

か否かを検知可能であること」というセキュリティ機能の要件が独自に定義されている。 
16 セキュリティ要求仕様書は、情報システム・製品の利用者（あるいは利用者側の業界団体等）

が当該システム・製品に求める機能やセキュリティ要件等を記述するものであり、当該システ

ム・製品の開発者が同要求仕様書を参照して実際のシステム・製品開発を実施できるようにする

ために準備される。同要求仕様書の基本的なフォーマットや記述すべき事項は ISO/IEC 15408 シ

リーズに規定されているほか、同要求仕様書に記述するセキュリティ要件等は同国際標準から選

択・引用することとなっている。 
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および、生体認証システムのセキュリティ評価に必要なセキュリティ要件等を

規定する国際標準案（ISO/IEC 19989）がそれぞれ審議されている。研究課題か

ら国際標準化活動に至る検討の流れは、図表 4 のとおりである。 

 

 
図表 4．生体認証システムの評価・認証の実現に向けた活動の全体像 

 

ISO/IEC 30107 シリーズは、「バイオメトリクス」の国際標準化を担当する

ISO/IEC JTC1/SC37 において審議されている。本国際標準案は、入力データ攻撃

にかかるセキュリティ評価手法をスコープとしており（Busch［2014］）、本稿に

おいて検討対象としている人工物提示攻撃も含まれている。2015 年 10 月 6 日時

点では、ISO/IEC 30107 シリーズは、「入力データ攻撃検知（Presentation Attack 

Detection）」というタイトルのもとで、攻撃とその対策にかかる概念や用語の定

義、セキュリティ評価のためのテストの方法、評価尺度、評価結果を示すデー

タ形式等を規定する方向で審議されている（新崎［2015］）。セキュリティ評価

のためのテストの方法に関しては、テスト物体の利用が前提となっているほか、

評価の対象に応じて 3 種類のテスト17を規定する内容となっている。評価尺度に

                                                   
17 具体的には、(A)人工物等を検知する主たる機能を担う「入力データ攻撃検知サブシステム

（presentation attack detection subsystem）」に焦点を当てた評価（どの程度の頻度で人工物を正し

く検知できたかなどをテストするもの）、(B)上記(A)の評価に加えて、提示された生体特徴のデー
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関しては、本節(2)の産官連携プロジェクトで検討対象となっている APCER

（Attack Presentation Classification Error Rate）18等を盛り込む方向で検討されてい

る。 

ISO/IEC 19989 は、「情報セキュリティ」の国際標準化を担当する ISO/IEC 

JTC1/SC27 において審議されており、2015 年 10 月 6 日時点では、タイトルが「生

体認証システムにおける入力データ攻撃検知のセキュリティ評価（Security 

Evaluation of Presentation Attack Detection for Biometrics）」となっている（山田

［2015］）。同国際標準案の内容に関しては、ISO/IEC 15408 シリーズの規定を補

足するために、人工物提示攻撃等を検知・排除する機能に関する要件（セキュ

リティ機能要件）や、当該機能が適切に実装されていることを確認・保証する

ための要件（セキュリティ保証要件）を規定するほか、当該攻撃等にかかるセ

キュリティ評価手法の一部（ISO/IEC 30107 シリーズを引用）についても規定す

る方向で検討が進められている。 

 

 

                                                                                                                                                     
タの品質等をチェックする「生体特徴データ取得サブシステム（data capture subsystem）」も対象

とする評価、(C)上記(B)の評価に加えて、生体情報を照合する「照合サブシステム（comparison 
subsystem）」も対象とする評価、の 3 つが規定されている。評価対象となる生体認証システムに

よっては、これらのサブシステムが別々に構成され、個々のサブシステムの評価が可能となる

ケースが想定される。 
18 産官連携プロジェクトにおいては、一定の攻撃ポテンシャルに属するさまざまな種類のテス

ト物体のうち、「センサーに提示した際に『（テスト物体でなく通常の）身体の一部の提示』と誤っ

て判定する確率（の平均値）」が最大となるテスト物体を選択し、同テスト物体を提示した際の

当該確率を APCER と定義している。すなわち、APCER は、こうした攻撃に対して「最悪の場

合の攻撃成功確率」を意味するものとなっている。 
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４．今後金融分野において生体認証システムを活用するうえでの留意点 

 
(1) 第三者による評価・認証を得た生体認証システムの登場 

上記３．において示したように、国際的な研究活動、わが国の産官連携プロ

ジェクト、生体認証システム関連の国際標準化等が積極的に進められており、

セキュリティ評価手法の確立、および、生体認証システムのセキュリティにか

かる第三者による評価・認証の実現が展望できる情勢となってきている。セキュ

リティ評価手法等に関する国際標準については、ISO/IEC 30107 シリーズおよび

ISO/IEC 19989 の標準化が 2017 年度中に完了する見込みとなっている。第三者

による評価・認証を取得した生体認証システムが調達可能となる時期について

は、現時点では特定困難であるものの、わが国の産官連携プロジェクトにおい

て静脈のパターンを用いた生体認証システムの試行的な評価・認証が 2016 年度

中に実施予定であることを踏まえると、国内での評価・認証にかかる具体的な

検討も同年度中に本格化していくとみられる。 

金融分野においては、ATM における本人確認の用途をはじめとして生体認証

システムが活用されているものの、標準的なセキュリティ評価手法の確立に向

けた取組みが現在進行中であることを踏まえると、生体認証システムのセキュ

リティを標準的な手法によって評価することがこれまで困難であったと考えら

れる。足許の産官連携プロジェクトの検討や国際標準化によって今後セキュリ

ティ評価手法が確立すれば、ベンダーの協力のもとで当該手法を既存のシステ

ムに対して適用して評価を実施し、（これまで把握が困難であった）当該システ

ムのセキュリティのレベルを標準的な手法に基づいて把握することが可能にな

る。これによって、生体認証システムに関して、「コストに見合ったセキュリティ

対策となっているか」、あるいは、「セキュリティ・リスクが許容できるレベル

以下に制御されているか」といった事項を把握可能になるという意味で、セキュ

リティ・ガバナンスの向上につながると考えられる。 

今後、金融機関が新たな金融サービスを提供していくなかで生体認証システ

ムの利用を検討する場面が想定され、その際に標準的なセキュリティ評価手法

を活用することが考えられる。例えば、スマートフォンによるモバイル・バン

キングにおける本人確認等の手段として、パスワードの代わりに生体認証シス

テムの利用を検討するケースが想定される19。そうした際に、従来であればベン

                                                   
19 例えば、米国では、バンク・オブ・アメリカがモバイル・バンキングにおいて Android 端末

や iOS 端末での本人確認の手段として指紋を用いた方式を既に利用している（Bank of America
［2015］）。本サービスは、新しいユーザ認証方式として注目を集めている「FIDO（Fast Identity 
Online）」を活用したものであり、一部のスマートフォンで利用可能となっているほか、マイク

ロソフト社のウィンドウズ 10 に標準装備される予定となっていることから、今後、他の金融機

関においても採用される可能性があるとみられている。 
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ダーが独自に実施した評価結果を参照する以外に方法がなかったが、国際標準

化等が進展すれば、ベンダーの協力を得ながら標準的なセキュリティ評価手法

による評価結果を参照することが可能となる。また、採用の候補となる複数の

生体認証システム間でセキュリティ・レベルを比較することも可能となる。 
また、金融機関は、第三者による評価・認証を取得した生体認証システムの

活用を顧客に説明することによって、同システムのアプリケーションのセキュ

リティにかかる顧客の安心感を高めることができる。これは、「セキュリティ対

策に積極的に取り組む」という姿勢を示すことにもつながり、当該金融機関の

サービスに対する顧客の信頼向上にもつながると考えられる。 
一方、こうした評価・認証を取得したシステムを利用する場合、評価・認証

を取得していないシステムに比べて、システム調達にかかるコストが割高にな

る可能性がある。第三者による評価・認証を取得するためには、生体認証シス

テムの開発者は、セキュリティ設計仕様書の作成、評価機関・認証機関への評

価・認証申請にかかる準備等を実施する必要があるほか、評価・申請の費用を

負担しなければならない20。こうしたコストは、当該システムを調達する際の費

用に転嫁される可能性がある。 

 
(2) 生体認証システム導入にかかる検討の手順 

金融機関が第三者によるセキュリティ評価・認証を取得した生体認証システ

ムを今後導入していく場面としては、「現時点では利用しておらず、新規に生体

認証システムを導入する」という場合と、「既に生体認証システムを利用してお

り、当該システムの更新の際に導入する」という場合の 2 つが想定される21。こ

れらのケースにおいて、人工物提示攻撃への対策の観点から、アプリケーショ

ンのセキュリティ要件に合致したシステムを選択する際には、以下の手順で検

討することが考えられる。 

 
【検討の流れ】 

(ア)（導入の候補となる生体認証システム（第三者による評価・認証を取

得したもの）を選択する。 

                                                   
20 評価機関による評価実施にかかる費用については、評価対象となるシステムの内容、評価に

かかる期間等に依存して決定される。また、認証申請にかかる費用については、JISEC における

認証機関による認証の場合、申請対象のシステムに応じて 50～100 万円程度の手数料が必要とな

る（情報処理推進機構［2015b］）。 
21 金融情報システムセンターによる「平成 27 年度金融機関アンケート調査結果」では、調査対

象の金融機関のうち、指の静脈のパターンを用いた方式、手のひらの静脈のパターンを用いた方

式に関して「導入済」と回答した先はそれぞれ 26.8％、8.0％となっているほか、「導入に向けて

作業中」および「検討中」と回答した先は、それぞれ 12.4％、6.6％となっている（金融情報シ

ステムセンター［2015］）。 
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 生体認証システムのベンダーへのヒアリング等を実施し、第三

者による評価・認証を取得したシステムの有無のほか、適用す

る予定のアプリケーションと当該システムの相性等について

確認する。 
(イ) 同システムのセキュリティ設計仕様書や、セキュリティ評価の際に実

施したテストにかかる情報（テスト証拠資料等）を当該ベンダーから

入手する。 
(ウ)同設計仕様書等を参照しつつ、想定される脅威（攻撃者）、セキュリティ

対策の方針・機能、セキュリティ評価の結果等が、導入対象となるア

プリケーションのセキュリティ要件と整合的であるかを確認する。 
 整合的であれば、当該システムを、「人工物提示攻撃にかかる

セキュリティの観点から導入の候補として適格」と判断する。 

 
上記(ウ)における整合性確認の際に留意すべきと考えられる主な確認事項を、

セキュリティ設計仕様書の構成に基づいて具体的に整理すると、次頁の図表 5

のとおりである。 

図表 5 に示した(A)～(J)について確認するなかで、例えば、テスト物体の種類

やセンサーへの提示方法等、当該システムへの攻撃の手掛りになってしまう可

能性のある情報については、公開されたセキュリティ設計仕様書に記載されな

い場合がある。そうした情報については、当該ベンダーに確認することが必要

となる。 

また、図表 5 の確認事項に加えて、「テスト物体を用いた評価が既知の主要な

攻撃を反映しているか」、および、「当該テスト物体による攻撃に必要なリソー

スをどのように試算したか（攻撃ポテンシャルの評価）」についてもベンダーに

確認する必要がある。これらの点については、セキュリティ設計仕様書には記

載されず、評価機関による評価の際に当該ベンダーから評価機関に対して提出

されるテスト証拠資料等に記載されることになるとみられる。したがって、金

融機関は、当該ベンダーに対して、上記事項にかかる情報の提供や確認を求め

ることが必要になると考えられる。 
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図表 5．セキュリティ設計仕様書の構成と主な確認事項 

セキュリティ設計仕様書（ST）の構成 
金融機関による主な確認事項 

主要項目 主な記載事項 

セキュリティ 
設計仕様書の 

概要 
（Introduction） 

・ST の対象のシステム

（以下、「システム」と

記載）の用途・特徴 
・システムを構成する

ハード・ソフト等 

(A) システムの用途が金融機関のアプリ

ケーションに合致するか。 
(B) システムのハード・ソフトと当該アプ

リケーションとの間の相性に問題ない

か。 
(C) 当該システム全体が評価対象としてカ

バーされているか（漏れはないか）。 

適合主張 
（Conformance 

Claims） 

・本 ST が準拠している

コモン・クライテリア

の版の説明 

(D) 本 ST がコモン・クライテリアの最新

の版に準拠して作成されているか。 

セキュリティ 
課題定義 

（Security Problem 
Definition） 

・想定する脅威、情報資

産、エンティティ 
・運用時の前提条件（運

用環境にかかる物理的

条件等） 
・セキュリティ対策方針

(E) 記載されている脅威に、当該アプリ

ケーションで想定される脅威（人工物

提示攻撃）が含まれているか。 
(F) 運用時の前提条件が当該アプリケー

ションにおける前提と整合的である

か。 
(G) セキュリティ対策方針に上記(E)への

対策の方針が記載されているか。 

セキュリティ 
対策方針 
（Security 

Objectives） 

・機能と運用面での具体

的なセキュリティ対策

方針 
・当該セキュリティ対策

方針と脅威・前提条件

等の対応関係 

(H) 具体的なセキュリティ対策方針とし

て、「センサーへの人工物の提示を一定

レベル以上の確率で検知・排除する」

「一定回数の認証に失敗した場合には

システムをロックする」等の記載があ

るか。 

拡張コンポーネ

ント定義・セ

キュリティ要

件・評価対象の

仕様の要約 
（Extended 
Component 

Definition，Security 
Requirements, TOE 

Summary 
Specifications） 

・セキュリティ機能にか

かる要件（セキュリ

ティ機能要件） 
・セキュリティ機能の実

装の確実性を保証する

ための要件（セキュリ

ティ保証要件） 
・新たに定義した要件 
・上記要件が充足されて

いることの論拠 

(I) 上記(H)のセキュリティ対策方針に対

応するセキュリティ機能要件が設定さ

れているか。 
(J) 人工物を検知（あるいは排除）する確

率が当該アプリケーションの要件（他

人受入率等）と合致しているか。 
 記載がない場合は、当該ベンダー

に確認する。 

（備考）セキュリティ設計仕様書の構成については Morpho［2013］を参考にした。 
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５．おわりに 

 

2002 年、横浜国立大学の松本勉教授の研究チームにより、「市販の指紋認証シ

ステムにおいて、グミで作製した人工物（表面に指紋の形状が形成されたもの）

が誤って人間の指として高い頻度で受け入れられた」旨が国際学会において発

表された（Matsumoto, et al.［2002］）。本発表を契機として、「人工物による疑似

生体特徴の提示を誤って受理してしまう」という脆弱性が生体認証システム特

有の脆弱性として国際的にも広く認識されるようになり、本脆弱性を悪用した

攻撃にかかるセキュリティ評価手法の確立が重要な課題として位置づけられた。

その後、標準的な評価手法の確立に至っていないのが実情であるが、学界での

研究、わが国の産官連携プロジェクト、国際標準化活動等の進展によって、人

工物提示攻撃等にかかるセキュリティ評価手法の確立・標準化、および、生体

認証システムの第三者によるセキュリティ評価・認証の枠組みが実現しつつあ

る。 

今後、生体認証システムを利用している金融機関にとっては、国際標準化が

進められているセキュリティ評価手法に基づき、既存システムのセキュリティ

評価を当該ベンダーと連携して実施することが可能となる。また、第三者によ

るセキュリティ評価・認証を取得したシステムを調達・活用できるようになれ

ば、中立的な機関による評価結果を参照することが可能となる。こうした取組

みは、生体認証システムに関するセキュリティ・ガバナンスを一段と向上させ

ることを可能にするほか、顧客に対して、生体認証システムを活用するアプリ

ケーションのセキュリティを一層明確にアピールすることができるというメ

リットにもつながる。 

生体認証システムのセキュリティ評価手法の確立に向けた動きは今後も継続

していく。金融機関においては、こうした動向をフォローするとともに、標準

的なセキュリティ評価手法等をどのように活用していくかについて検討するこ

とが重要であろう。 
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補論 1. 生体特徴にかかる情報の入手の方法 

 

 鈴木・宇根［2009］は、ISO/IEC 19792 等を引用し、なりすまし対象の個人に

気づかれることなく生体特徴にかかる情報を入手する方法を以下のとおり分

類・整理している。 

 

項番 生体特徴の入手方法 考えられる対策例 

1 
攻撃対象の生体認証システム内部か

ら、登録されている生体情報等、生体

特徴にかかる情報を盗取。 

・当該システムへのアクセス監視やシステム

変更時の発報・検知を行うなど、厳格に管理。

・テンプレート保護型生体認証技術を採用。

2 
攻撃対象の生体認証システムのセン

サーに残留する生体特徴の痕跡（残留

指紋等）を入手。 

・センサーに痕跡が残らない生体特徴を採用。

・認証時におけるセンサー上の痕跡を除去。

3 
日常生活上発生する生体特徴の痕跡

（コップの残留指紋等）を入手。 
日常生活上痕跡が残らない生体特徴を採用。

4 
体表に露出している生体特徴の場合、

当該特徴を観測して情報を入手。 
体表に露出しない生体特徴を採用。 

5 

認証時の判定結果（類似度）等が数値

で表示される場合、疑似生体特徴を何

度もシステムに提示し、その際に得ら

れる一連の数値に基づいて生体特徴を

推定（ヒル・クライミング攻撃）。 

・判定結果等を出力しない仕様を採用。 
・一定回数連続して認証に失敗した場合、新

たな認証処理を開始しない仕様を採用。 
・ヒル・クライミング攻撃に対して一定の耐

性を有する方式を採用。 

6 

同一の生体特徴等を利用している他の

生体認証システムから入手。 
・他のシステムでは未使用の生体特徴を採用。

・他のシステムに、生体情報にかかる情報の

暗号化や、テンプレート保護型生体認証技術

の採用を推奨・促進。 

7 
なりすまし対象の個人の生体部位を分

離して入手。 
分離された生体部位から当該情報を入手でき

ない生体特徴を採用。 

8 
正規の生体認証システムの設置場所に

偽のセンサーを設置し、同センサーに

生体特徴を提示させて入手。 

・当該設置場所を厳重に監視し、偽センサー

等を検知・排除。 
・偽センサー等について利用者に注意喚起。

 

 これらのうち、生体認証システムおよびその設置場所が監視等によって厳重

に管理されている場合に実行困難と考えられるものは項番 1、8 であり、追加的

な対策の必要性は低い。項番 7 についても、当該個人は直ちに事象発生を検知

してサービス提供者に通報可能であり、追加的な対策の必要性が低いといえる。

また、項番 5 については、運用による対策やテンプレート保護型生体認証技術

の採用等、既存の技術によって対策可能であり、追加的な検討の必要性が低い

と考えられる。項番 6 も、項番 5 と同様の対応が可能と考えられるものの、同

対応の主体は他のシステムの運営者であり、当該生体認証システムの運営者が

直接対応することは不可能であることから、項番 1、5 とは異なり、検討対象と

する必要があると考えられる。 

こうした点を踏まえると、生体特徴にかかる情報の入手方法として検討対象
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とすべき項目は、項番 2（センサー等への残留）、3（日常生活上の生体特徴の痕

跡）、4（生体特徴の露出）、6（同一の生体特徴等を利用している他の生体認証

システムからの入手）の 4 つとなる。 
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補論２．静脈のパターンを用いる方式にかかる最近の主な研究報告 

 
 テスト物体アプローチに関連する最近の主な研究報告のうち、静脈のパターンを用いる方式に関してセキュリティ評価を

実施しているものについて、概要を整理すると以下のとおりである。 

人工物提示攻撃に関する研究に加え、なりすまし対象の個人の生体特徴ではないが、「多数の（登録されている）生体情

報と誤って“一致”と判定されるパターン」（「ウルフ」と呼ばれる）を人工物によって提示する攻撃に関する研究も発表さ

れている。後者の研究においても人工物の作製方法が検討されており、テスト物体アプローチに関連している。 

 

(1) 指の静脈のパターンを用いる方式に関する評価研究 

イ．人工物提示攻撃に関するもの 

文献 評価対象 評価の概要 備考 
Tome, 
Vanoni and 
Marcel 
［2014］ 

・指の静脈のパターン

を用いる生体認証

システム 

・認証方式は、既存の

方式（Miura, 
Nagasaka and 
Miyatake［2005］等）

をベースに独自に

開発。同方式を先行

研究（Ton［2012］）
の装置を利用して

実装。 

【想定する攻撃】 
・個人の指の静脈のパターンの画像を何らかの手段で入手したうえ

で、同画像に基づいて人工物を作製しセンサーに提示する。 

【評価に用いられた人工物】 
・人間の指から静脈のパターンの画像を取得し、一定の画像処理を

実施。同画像を市販のレーザー・プリンターによって高品質紙に

印刷した後、黒インクで静脈部分を強調して描画し人工物とした。

【評価とその内容】 
・被験者（50 名）の指 100 本分の静脈のパターンの情報を予めシス

テムに登録。そのうえで、上記人工物をセンサーに提示し、一定

の判定しきい値のもとで、登録された情報とそれぞれ照合。 

・人工物で提示されたパターンが登録されたものと一致と判定され

る確率が約 80%となり、人間の指を提示した場合の誤一致率（約

4%）を大きく上回った。 

・何らかの手段で指の静

脈のパターンの画像を

入手することを前提と

しており、特段の評価

はなし。 

・人工物の作製方法につ

いては、指の静脈のパ

ターンの画像をプリン

ターで紙に印刷すると

いう、比較的簡素な手

法を採用。 
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Tome et al.
［2015］ 

・指の静脈のパターン

を用いた 4 種類の認

証方式 

・各方式は、英（サリー

大学）、伊（ナポリ

大学）、スイス（Idiap
研 究 所 ）、 ノ ル

ウェー（イェービク

大学）の各研究チー

ムからそれぞれ提

案されたもの。各方

式を対象に、同一の

センサーおよび画

像処理方式によっ

て取得・生成された

画像を照合する。 

【想定する攻撃】 
・個人の指の静脈のパターンの画像を何らかの手段で入手したうえ

で、同画像に基づいて人工物を作製しセンサーに提示する。 

【評価に用いられた人工物】 
・被験者の指から静脈のパターンの画像を取得し、一定の画像処理

を実施。得られた画像を市販のプリンターによって紙に印刷し、

人工物とした。 

【評価とその内容】 
・評価の目的は 4 種類の認証方式間での判定性能を比較すること。

・まず、各認証方式共通の作業として、以下の 3 項目を実施。いず

れも Idiap 研究所において事前に実施しデータベースとした。 

 指の静脈のパターンの画像 A（220 枚、被験者 110 名）を登録。

 それらの各画像に一定の処理を施したうえで、紙に印刷して

人工物を作製。 

 各人工物をセンサーに提示し、それぞれ画像 B（220 枚）を取

得。 

・次に、画像 A と画像 B を共通のデータセットとしたうえで、4 種

類の認証方式それぞれにおいて、一定の判定しきい値のもとで、

画像 A と画像 B を照合。 

・照合の結果、4 種類のうち 2 種類の認証方式（Idiap 研究所の研究

チームによる方式、イェービク大学の研究チームによる方式）に

おいて、人工物からの画像を「人間の指の静脈のパターンの画像」

と判定する確率がそれぞれ 1.5%、11.0%となり、人間の指同士で

の誤一致率（いずれも 0.00%）を上回った。 

・残りの 2 種類の認証方式では、上記のいずれの確率も 0.00%となっ

た。 

・何らかの手段で指の静

脈のパターンの画像を

入手することを前提と

しており、特段の評価

はなし。 

・人工物の作製方法につ

いては、指の静脈のパ

ターンの画像を一定処

理後にプリンターで紙

に印刷するという、比

較的簡素な手法を採

用。 

・指の静脈のパターンの

画像、および、人工物

から取得した画像をと

もにデータベース化し

たことにより、評価用

の環境を同一としたう

えで、異なる生体認証

のアルゴリズムの比較

を可能とした。 
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Raghavendra 
et al.［2015］

・指の静脈のパターン

を用いた生体認証

システム（生体検知

あり） 

・静脈のパターンの動

画を撮影し、血流の

有無を手掛りに人

工物を検知する方

式。まず、血流によ

る画像の変化を検

出して人工物の判

定・検知を実施し、

人工物でないと判

定された場合、静脈

のパターンの照合

を実施。 

【想定する攻撃】 
・個人の指の静脈のパターンの画像を何らかの手段で入手し、同画

像に基づいて人工物を作製してセンサーに提示する。 

【評価に用いられた人工物】 
・100 人の被験者の指（両手の人差指と中指、合計 4 指）から静脈

のパターンの画像（静止画）をセンサー（透過光型）で取得。画

像に一定の処理を施したうえで、インクジェット・プリンターと

レーザー・プリンターでそれぞれ高品質紙に印刷し人工物とする。

【評価とその結果】 
・被験者から指の静脈のパターンの動画（合計 600 ファイル、各動

画は 25 フレーム）を撮影するとともに、それらの動画から、静脈

のパターンの静止画を生成して登録（人工物の作製にも利用）。 

 血流の検知については、動画の最初と最後のフレームの画像

の変化を抽出し、変化量が一定値を超えた場合に生体の指と

判定するもの。 

・250 枚の人工物を作製・提示し、対応する個人の指の静脈のパター

ンの動画および静止画との照合を実施した結果、人工物の提示を

誤って人間の指の提示と判定する確率が、インクジェット・プリ

ンターによる人工物の場合には 2.40%となったほか、レーザー・

プリンターによる人工物の場合には 5.20%となった。 

 生体検知の仕組みを有しない、指の静脈パターンを用いた他

の生体認証システム（Raghavendra et al.［2014］）において、

上記の人工物を提示し当該確率を計測したところ、インク

ジェット・プリンターによる人工物の場合には 90.62%となっ

たほか、レーザー・プリンターによる人工物の場合は 91.87%
となった。 

・何らかの手段で指の静

脈のパターンの画像を

入手することを前提と

しており、特段評価は

なし。 

・人工物の作製方法につ

いては、指の静脈のパ

ターンの画像を一定処

理後にプリンターで紙

に印刷するという比較

的簡素な手法を採用。

・指の静脈のパターンの

動画や人工物から取得

した動画をデータベー

ス化。評価用環境を同

一としたうえで、異な

る生体認証システムの

比較を可能とした。 

・血流による画像の変化

を検出する仕組みを提

案。人工物の提示を

誤って人間の指と誤判

定する確率を計測。 
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ロ．ウルフのパターンを人工物によって提示する攻撃に関するもの 

文献 評価対象 評価内容 備考 

森田ほか

［2014］
・指の静脈のパターンを

用いた生体認証シス

テム 

・既存の認証方式

（Miura, Nagasaka and 
Miyatake［2005］）を実

装したシステムを開

発。 

【想定する攻撃】 
・ウルフとなるパターンを人工物によってセンサーに提示する、と

いうもの。ウルフとして、Une, Otsuka and Imai［2008］が理論的

に示したパターンを使用。 

【評価に用いられた人工物】 
・ウルフを印刷した OHP シート（複数枚）、白色のプラスチック板、

オレンジ色のゴム板を重ねて人工物（1 個）を作製。 

【評価とその結果】 
・人間の指を用いて静脈のパターン（70 指分）の情報を予めシステ

ムに登録。そのうえで、上記人工物をセンサーに提示し、一定の

判定しきい値のもとで登録された情報とそれぞれ照合。 

・照合の結果、人工物を誤って人間の指として一致と判定する確率

が 39.2%～62.5%となり、人間の指を提示した場合の誤一致率

（0.00%～0.0038%）を大きく上回った。 

・生体特徴にかかる情報

の入手に関しては、「攻

撃者が攻撃対象のシス

テムの認証方式を分析

しウルフを特定する」

というものであり、ウ

ルフの特定の成功が前

提となっている。 

・人工物の作製方法に関

しては、松本・田中

［2008］の手法をベー

スとして、OHP シート

等の複数の素材を組み

合わせる手法を提案。 
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(2) 手のひらの静脈のパターンを用いる方式に関する評価研究 
文献 評価対象 評価内容 備考 

Tome and 
Marcel 
［2015］

・手のひらの静脈のパ

ターンを用いた生体

認証システム（生体検

知なし）。 

・既存の認証方式（Zhou 
and Kumar［2011］）を

ベースに独自の認証

方式を提案。同方式を

実装したシステムを

開発。 

【想定する攻撃】 
・人間の手のひらの静脈のパターンの画像を何らかの方法で入手し

たうえで、同画像に基づいて人工物を作製しセンサーに提示する。

【評価に用いられた人工物】 
・手のひらの静脈のパターンの画像を取得し、一定の画像処理を実

施。得られた画像を市販のプリンターによって紙に印刷し人工物

とした。 

【評価とその結果】 
・50 人の被験者の左右の手のひらから取得された静脈のパターンの

画像（合計 1 千枚）を準備。これらの画像は、Idiap 研究所のデー

タベースから取得。静脈のパターンの画像に一定の処理を施した

うえで、システムに登録するとともに、それぞれ紙に印刷して人

工物を作製。 

・上記人工物をセンサーに提示し、対応する手のひらの静脈のパ

ターンの情報と照合。人工物を誤って人間の手のひらとして一致

と判定する確率が 43～75％となり、手のひらを提示した場合の誤

一致率（3～9%）を大きく上回った。 

・何らかの手段で静脈の

パターンの画像を入手

することを前提として

おり、特段の評価はな

し。 

・人工物の作製方法につ

いては、手のひらの静

脈のパターンの画像を

一定処理後にプリン

ターで紙に印刷すると

いう、比較的簡素な手

法を採用。 

・手のひらの静脈のパ

ターンの画像がデータ

ベース化されたことに

より、評価用の環境を

同一としたうえで、異

なる生体認証システム

の比較評価が可能。 
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補論３．人工物の作製にかかる攻撃ポテンシャルの評価 

 

わが国における産官連携プロジェクトでは、静脈のパターンを用いた方式を

対象に、人工物提示攻撃の攻撃ポテンシャルを評価している（日本自動認識シ

ステム協会ほか［2015］）。人工物の作製方法の事例（5 件）を対象にスコアを算

出したうえで、攻撃ポテンシャルが 5 段階（basic、enhanced-basic、moderate、

high、beyond high）のどのレベルに相当するかを検討している。その際、人工物

の作製に必要なスキルや時間・機材等のリソースにかかる評価を実施しており、

評価の考え方が示されている。評価結果の概要は以下のとおりである。 

 

静脈のパターンにかかる人工物作製の攻撃ポテンシャル 
研究報告 評価対象の人工物作製方法 攻撃ポテンシャルと評価の考え方 

FIDIS
［2006］ 

静脈のパターンの画像を紙に印

刷。それを、手、ペットボトル、

ペットボトルにゴム手袋をかぶ

せたもの（1 種類）にそれぞれ装

着し、センサーに提示。 

○攻撃ポテンシャル：スコア 7［basic］ 
・センサー等の当該機器の知識に加え、人体

の光学特性にかかる専門知識が必要であ

り、「攻撃に必要な専門技術」の観点で「熟

練（proficient）」と評価。 
・人工物は比較的短時間で作製可能であり、

「攻撃に要する時間」の観点で「1 日以内」

と評価。 
・「攻撃に必要な機材」の観点で「標準的な

機材（standard）」で作製可能と評価。 

Wang-Zhao
［2013］ 

静脈のパターンの画像を紙に印

刷。それを手に貼り付けてゴム

手袋をかぶせ、センサーに提示。

○攻撃ポテンシャル：スコア 8［basic］ 
・センサー等の当該機器の知識に加え、人体

の光学特性にかかる専門知識が必要であ

り、「攻撃に必要な専門技術」の観点で「熟

練（proficient）」と評価。 
・人工物は比較的短時間で作製可能であり、

「攻撃に要する時間」の観点で「2 日～1
週間」と評価。 

・「攻撃に必要な機材」の観点で「標準的な

機材（standard）」で作製可能と評価。 

Tome, Vanoni 
and Marcel 
［2014］ 

静脈のパターンの画像（一定の

処理を実施）を、白紙、OHP シー

ト、高品質紙、ボール紙にそれ

ぞれ印刷。 

森田ほか

［2014］ 

静脈のウルフパターンを OHP
シートに印刷。ゴム・白プラス

チック板に当該用紙を貼付け。 

松本・森下・

李［2006］ 

人工物として、大根、エポキシ

樹脂と人工雪剤の混合物に加

え、ガラス製試験管や透明ビ

ニール・チューブにビニール・

テープと紙（静脈のパターンの

画像を印刷したもの）を貼り付

けたものをそれぞれ作製。 

○攻撃ポテンシャル：スコア 13 
［enhanced-basic］ 
・センサーや光の拡散・反射等にかかる専門

知識が必要であり、「攻撃に必要な専門技

術」の観点で「熟練（proficient）」と評価。

・人工物作製にやや特殊な素材（人工雪剤や

エポキシ樹脂）を利用しており、「攻撃に要

する時間」の観点で「1～2 週間」と評価。

・「攻撃に必要な機材」の観点で「特殊な機

材（specialized）」が必要と評価。 
（備考）上記図表は日本自動認識システム協会ほか［2015］の記述を参照して作成。 
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補論４．コモン・クライテリアにおけるセキュリティ評価・認証の流れ 

 

コモン・クライテリアにおける情報システムや製品（以下、情報システムと

いう）のセキュリティ評価・認証は、以下の流れで実施される（田村・宇根［2008］、

情報処理推進機構［2015a］）。 

 

(A) 情報システムの利用者（あるいは利用者の業界団体等）が、同システムの

使用環境やセキュリティ機能等を内容とする「セキュリティ要求仕様書

（PP：Protection Profile）」を作成する。 

 具体的には、PP には、同システムの概要、利用する環境、セキュリ

ティ機能にかかる要件（「セキュリティ機能要件」と呼ばれる）、当該

機能が適切に実装されていることを確認するための要件（「セキュリ

ティ保証要件」と呼ばれる）等が記述される。 

 セキュリティ機能要件やセキュリティ保証要件等、PP に記載するべ

き情報の雛形が ISO/IEC 15408 シリーズに規定されており、利用者は、

同国際標準の記述に適合した形式で PP を作成することが求められる。

利用者は、作成した PP が ISO/IEC 15408 シリーズに適合しているこ

との審査を評価機関に対して依頼することが可能であり、「適合して

いる」旨が認められれば、コモン・クライテリアの公式サイトに登録・

公表される。実際の運用では、利用者が PP を独自に作成する場合よ

りも、情報システムの開発者（ベンダー等）が汎用的な PP を作成し

て公表するケースが多い。 

 生体認証システムの評価の場合、同システムが使用される環境、想定

すべき攻撃者のリソース（攻撃ポテンシャル）、アプリケーションに

応じたセキュリティ要件を、ISO/IEC 15408 シリーズに基づいて記載

する必要があるが、同システム特有の脆弱性に対応するためのセキュ

リティ保証要件等が ISO/IEC 15408 シリーズに記載されておらず、新

たに準備する必要がある。 

(B) 情報システムの開発者は、登録・公表された PP 等を参考にしつつ、同シ

ステムが想定する脅威やセキュリティ機能等を内容とする「セキュリティ

設計仕様書（ST：Security Target）」を作成する。 

 ST には、当該システムの名称・識別子、用途・特徴、同システムを

構成するハード・ソフト想定する脅威、セキュリティ対策の方針、運

用環境、セキュリティ機能要件、セキュリティ保証要件等が記述され

る。これらは、PP と同じく、ISO/IEC 15408 シリーズを参照して記載



 

33 
 

する。また、開発者が ST を作成する際に参考にした PP があれば、

当該 PP の名称・識別子も ST に記載される。 

 生体認証システムの評価の場合、同システムが想定する脅威（攻撃ポ

テンシャルも含まれる）や用途、実装しているセキュリティ機能を

ISO/IEC 15408 に基づいて記載する必要があるが、同システム特有の

脆弱性に対応するためのセキュリティ保証要件等が記載されておら

ず、新たに準備する必要がなる。 

(C) 開発者は、情報システムのセキュリティ評価を評価機関に依頼するととも

に、当該評価結果の認証を認証機関に依頼する。 

 評価機関は、国際試験所認定協力機構（ILAC：International Laboratory 

Accreditation Cooperation）に加盟する機関から「評価機関」としての

認定を得た組織である。2015年9月末現在、わが国では、4つの組織（一

般社団法人 ITセキュリティセンター評価部、株式会社ECSEC 

Laboratory評価センター、みずほ情報総研株式会社情報セキュリティ

評価室、TÜV Informationstechnik GmbH Evaluation Body for IT-Security）

が評価機関となっている。どの評価機関に評価を依頼するかについて

は、各評価機関が有する人材・設備等を確認したうえで決定すること

となる。 

 わが国の認証機関は独立行政法人情報処理推進機構である。 

(D) 評価機関は、PP や ST のほか、開発者から提出されたテスト証拠資料等を

参考にしながら、「当該システムのセキュリティが本当に ST 記載の要件を

満足しているか」を評価する。 

 評価結果は、認証機関に報告される。個別のシステムにかかる評価を

具体的にどのように実施しているかに関しては、各評価機関のノウハ

ウやスキルに依存しており、非公開とされるケースが多い。 

(E) 認証機関は、評価機関による評価結果を受領し、評価のプロセスや内容の

適切性を確認する。「適切」と判定した場合、認証機関は、当該システム

に対して認証書を開発者に対して発行する。 

 認証を得た情報システム等の情報は情報処理推進機構の関連ウェブ

サイト等に掲載されるほか、情報セキュリティ評価・認証結果の相互

認証体制（コモン・クライテリア承認アレンジメント、Common Criteria 

Recognition Arrangement）に基づき、同加盟国 25か国にも周知される。 


