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要  旨 

金融分野をはじめとする企業や組織等では、近年、クラウドサービス等の外部

サーバを利用するケースが増加している。通常、外部サーバを利用する場合に

は、同サーバ上に保管されるデータは、安全性確保の観点から暗号化すること

によって保護している。しかし、暗号化したデータを利用するには一度復号す

る必要があり、多くの場合、サーバ上で復号されている事情とあわせて考える

と、「攻撃者による外部サーバへの不正アクセス」や「外部サーバ管理者等の内

部関係者による不正」等の強い脅威を想定した場合、暗号化による対策だけで

は情報漏えいを防ぎきることは難しいといえる。その意味で、これらの脅威へ

の対策は喫緊の課題といえるが、近年、データを暗号化した状態のまま処理す

ることで、情報漏えいを防ぐというコンセプトの技術「暗号化状態処理技術」

の研究が活発化しており、既に製品も登場している。同技術は、共通鍵暗号方

式（AES 等）や公開鍵暗号方式（RSA、楕円曲線暗号等）といった従来の基礎

的な暗号技術よりも高度な機能を実現可能である反面、実現可能な機能や安全

性の基準等が複雑であり、同技術に馴染みのない企業等が利用するには、ハー

ドルが高い状況にあるといえる。そこで、本稿では、暗号化状態処理技術の概

要や研究動向を中心に紹介するとともに、同技術に利用する際の留意点等につ

いて考察する。 
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1．はじめに 

近年、金融機関を含む企業・組織等では、システムの導入や運用に要するコ

ストの削減を主な目的として、クラウドサービス等の外部サーバを業務に利用

するケースが増加している。金融機関に限ってみると、約 2 割がクラウドサー

ビスを利用しているとの調査結果がある（2013 年 3 月時点、FISC[2014]）。こう

した外部サーバにおける一般的な情報漏えい対策としては、保管されるデータ

の暗号化（例えば、FISC[2012]1技 28, 29）、データへのアクセス制御（同技 43, 44）、

規程等の運用ルールの徹底（同運 1-6, 10）等が挙げられる。しかし、インター

ネットからの不正アクセスによる情報漏えいが多数発生していることに加えて、

インシデントの約 1 割が内部関係者の不正に起因するとの調査結果があり2、運

用ルールが遵守されないケースも窺えるため、こうした対策だけでは情報漏え

いを防ぎ切れないのが実情といえる。 

こうした状況を踏まえると、外部サーバに預けるデータの機密性が高い場合

には、従来の情報漏えい対策では防ぐことが困難な状況を想定して対策を考え

ることも有用である。例えば、外部サーバに保管されるデータの暗号化という

対策については、通常は暗号化された状態であるものの、利用時には一時的に

復号され、平文の（暗号化が解かれた）データがメモリやストレージ等に現れ

るという特徴がある。このため、攻撃者が不正アクセス等により同サーバの任

意のデータにアクセス可能な権限を奪取していれば、同メモリ等にアクセスす

ることで対象とするデータを盗取できる。近年、メモリ上に現れる復号された

データの盗取を目的としたマルウエアが発見されるという事例も発生しており、

同脅威はより現実的なものとなっている（Verison Business[2009]）。 

学界の研究成果をみると、こうした強力な攻撃者を想定しても、サーバから

の情報漏えいを防止可能な技術的対策が 2000 年以前から提案されている（図表

1）。すなわち、「データを暗号化した状態でサーバに預け、サーバは、利用者の

指示に基づき、データを暗号化した状態のまま処理を行い、その結果を利用者

に返すという技術」である。同技術については、様々な研究が存在するほか、

既に一部では電子メールシステムやファイル共有システム等に応用した製品も

登場しているものの、同技術を総称する呼称や定義について学界ではまだコン

センサスが形成されていない状況にある。そこで、本稿では、「データを暗号化

したままの状態で処理する技術」を「暗号化状態処理技術」と呼ぶことにする。

暗号化状態処理技術は、共通鍵暗号方式3や公開鍵暗号方式4といった従来からあ

                                                 
1 わが国の金融機関は、情報セキュリティ対策を講じる際、「金融機関等コンピュータセキュリ

ティシステムの安全対策基準・解説書」（FISC[2012]）を指針としている。 
2 米大手情報セキュリティ企業 SafeNet 社が、全世界で発生した情報漏えい等に関する統計情報

を公表している（「Breach Level Index」、http://www.breachlevelindex.com）。 
3 共通鍵暗号方式は、暗号化に利用する鍵（後述の暗号化鍵）と復号に利用する鍵（同復号鍵）
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る基礎的な暗号技術よりも高度な機能を実現可能である反面、実現可能な機能

や安全性の基準等が複雑であり、同技術に馴染みのない企業等が利用するには、

ハードルが高い状況にあるといえる。そこで、本稿では、同技術について、実

現可能な処理内容、具体的な応用例、安全性に関する研究動向等を紹介すると

ともに、利用上の留意点に関する検討も行う。 

以下、本稿では、2 節において、クラウド等の外部サーバを利用する際のモデ

ルを示したうえで、データを単に暗号化するという従来の対策の限界を説明す

る。3 節において、暗号化状態処理技術の概要を紹介したうえで、4 節で、同技

術における代表的な 3 つの技術について説明する。5 節では、暗号化状態処理技

術の利用上の留意点について考察する。 

 
図表 1．暗号化状態処理技術の初期提案の時期と製品化動向 

                                                                                                                                               
が同一（共通）であり、この鍵を当事者が秘密に保管する必要がある。また、暗号化／復号処理

が後述の公開鍵暗号方式よりも相対的に高速である。例えば、米国政府標準暗号である「AES
（Advanced Encryption Standard）」等が知られている。 
4 公開鍵暗号は、暗号化鍵（公開鍵）と復号鍵（秘密鍵）が異なるほか、暗号化鍵から復号鍵を

求めることが計算量的に困難であるため、暗号化鍵を公開できる。例えば、RSA や楕円曲線暗

号等がある。 
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2．外部サーバ利用時における脅威の整理 

本節では、まず、企業等が外部サーバを利用して業務を行う際の典型的なモ

デルを示したうえで、同モデルにおいて想定すべき脅威や安全性要件を整理す

る。また、従来の単なるデータの暗号化では情報漏えいを防ぎ切れないことを

説明する。 

 

（1）検討対象とする想定モデル 

企業等が外部サーバを利用する形態は多岐にわたるが、本稿では、「登録者」、

「利用者」、「外部サーバ」、「外部サーバ管理者」、の 4 エンティティから構成さ

れる単純なモデルを想定する。各エンティティの概要は以下のとおりである（図

表 2）。 

 
図表 2．想定モデルにおける処理フロー 

  

登録者：自前の端末を用いて、業務で使用するデータ（以下、「原データ」と呼

ぶ）を外部サーバに登録するエンティティ。以下では、登録されたデー

タのことを「登録データ」と呼ぶ。 

利用者：自前の端末を用いて、登録データに対する処理要求（以下、「処理クエ

リ」と呼ぶ）を外部サーバに送信し、その「処理結果」を受け取るエン

ティティ。個別の応用例によっては、登録者と利用者が同一エンティティ

の場合や利用者が複数存在する場合がある。 

外部サーバ：ストレージや計算機能力（CPU やメモリ等）を有するサーバであ

り、登録データを保管するほか、利用者からの処理クエリを受けて、デー

タ処理を行い、その「処理結果」を利用者に返信する。なお、外部サー

バは、登録者や利用者の端末と適切に暗号通信5を行っており、通信路上

                                                 
5 暗号通信を行うためには、VPN（Virtual Private Network）や SSL（Secure Socket Layer）／TLS
（Transport Layer Security）等の暗号技術を利用可能である。 

登録者

原データ

計算機能力
（CPU等）

外部サーバ

利用者 処理結果

登録フェーズ：

利用フェーズ：

外部サーバ
管理者

処理クエリ

登録データ
の処理

登録データ

ストレージ
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でデータを盗聴・改ざんされないとする。 

外部サーバ管理者：外部サーバの管理を行うエンティティであり、外部サーバ

のストレージに保管されたすべてのデータだけでなく、同サーバ内での

データ処理中に生成されるすべての中間データにもアクセス可能な権限

（以下、「管理者権限」と呼ぶ）を有する。 

（2）想定する脅威と求められる安全性 

次に、想定モデルにおける脅威と求められる安全性について整理する。企業

等が利用する外部サーバにおいては、攻撃者の不正アクセスによる管理者権限

の奪取や、正規の外部サーバ管理者による不正等が想定される。いずれの場合

においても、外部サーバに保管されたすべてのデータや処理中にメモリ等に現

れる中間データ等を盗取される可能性がある。そこで、本稿では、攻撃者は外

部サーバの管理者権限を有すると仮定する（攻撃者 1）。また、個別の応用例に

よっては利用者が複数存在するため、その場合には攻撃者 1 が一部の利用者と

結託することも考えられる（攻撃者 2）。攻撃者 1 よりも攻撃者 2 の方が強力な

攻撃者であり、攻撃者 2 に対して後述の安全性要件を満たす場合には、攻撃者 1

に対しても同安全性要件を満たすことは明らかである。なお、攻撃者がすべて

の利用者と結託する場合には、そもそも業務が遂行できなくなるため、そうし

た状況は想定しないほか、外部サーバからの情報漏えいを検討対象とするため、

外部サーバへのデータ登録を行う登録者は不正を行わないとする。 

攻撃者 1：外部サーバの管理者権限を有しており、同サーバに保管されたすべて

のデータやデータ処理中の中間データを盗取可能。結託は行わない。

攻撃者 2：外部サーバの管理者権限を有するほか、一部の利用者と結託する。 

また、求められる安全性については、企業等が外部サーバに預けたデータの

保護の観点から、想定する攻撃者に対して原データを漏えいしないことが挙げ

られる。なお、本稿では、情報漏えい対策を検討対象とするため、登録データ

や処理結果の改ざん等は検討対象外とする6。 

安全性要件：想定する攻撃者に対して原データを漏えいしない。 

 

                                                 
6 外部サーバ上の原データの一貫性や処理の正当性等を登録者や利用者が確認する方法として

は、例えば、電子署名や耐タンパ性を有するハードウエアを利用して、原データの処理に関する

ログ等のデータを生成・保管しておく方法がいくつか提案されている。暗号化状態処理技術にお

いても、一貫性と処理の正当性の保証が課題として指摘されている（Wang et al.[2009]、van Dijk 
and Juels[2010]等）。 
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（3）従来のデータ暗号化による対策の限界 

外部サーバのストレージに保管されたデータを保護するためには、基本的な

暗号技術（AES、RSA 等）を用いてデータを暗号化するという対策が、従来か

ら採用されてきた。そこで、同対策を実施することで、想定する攻撃者に対し

て原データを守秘できるか否か（安全性要件）について評価する。同対策では、

原データの登録時には、外部サーバは、登録者から受信した原データを暗号化

用の鍵（以下、「暗号化鍵」と呼ぶ）で暗号化したうえで登録データとしてスト

レージに保管する。また、原データの利用時には、同サーバは、ストレージか

ら読み出した登録データを復号用の鍵（以下、「復号鍵」と呼ぶ）で一時的に復

号し、利用者が指定したデータ処理を行う。なお、暗号化／復号鍵は、同サー

バに保管されている。 

こうした対策に対して攻撃者 1（管理者権限のみ）を想定すると、同攻撃者は、

①一時的に復号され、メモリ等に現れた原データにアクセスする方法、あるい

は、②復号鍵を不正に使用して登録データを復号する方法等により原データを

盗取可能である。よって、同対策は、攻撃者 1 に対して安全性要件を満たさな

いといえる。これを受けて、学界では、攻撃者 1、さらには、攻撃者 2（管理者

権限+結託あり）に対しても安全性要件を満たす技術（暗号化状態処理技術）が

活発に研究されている。次節では、同技術の概要を紹介する。 

3．暗号化状態処理技術 

本節では、暗号化状態処理技術の概要や脅威等について解説する。 

 

（1）暗号化状態処理技術の概要 

暗号化状態処理技術については、その呼称や定義に関する学界のコンセンサ

スが形成されているとは言い難いが、本稿では「データを暗号化したままの状

態で処理する技術の総称」と定義する。同技術では、原データを暗号化した状

態で外部サーバに預け、同サーバが暗号化したままデータ処理を行うため、同

サーバから原データが漏えいしないというメリットがある。学界では、暗号化

したままデータの「乗算と加算」を実行可能な方式が提案されており

（Gentry[2009]）、処理効率を気にしなければ理論的には乗算と加算に基づく任

意のデータ処理を暗号化したまま実行可能である7。このような状況のなか、多

                                                 
7 「乗算と加算」が演算可能であれば、乗算と加算によりそれぞれ除算と減算も演算可能であり、

実質的に「四則演算」が可能である。暗号化したまま四則演算が可能な方式を利用すれば、例え

ば、「暗号化鍵を用いた AES の暗号化処理」を、外部サーバに暗号化鍵を漏えいすることなく委

託できることが示されている（Gentry, Halevi and Smart[2011]）。 
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くの研究グループは、処理内容を限定する代わりに現実的な時間で実行可能な

暗号化状態処理を実現する方式を盛んに研究している。これらの研究において

実現されている暗号化状態処理として、主に次の 3 つが挙げられる。 

秘匿検索8：原データを暗号化したままキーワード検索を行う処理、または、同

処理を実現する技術。同技術は、大量のデータ（電子メール等）を暗

号化したうえで外部サーバに登録しておき、利用者が指定したキー

ワードについて、同サーバに検索を行わせる用途等が想定されている。 

秘匿変換9：登録者のみが復号可能な暗号文（以下、「○○宛の暗号文」と表記）

を、一度も復号することなく、利用者宛の暗号文に変換する処理、ま

たは、同処理を実現する技術。同技術は、将来、利用者と共有する可

能性のあるファイル（原データ）を、登録者宛の暗号文として暗号化

しておき、その後、同ファイルを共有したい任意の利用者宛の暗号文

（処理結果）に変換することで、同ファイルを共有する用途等が想定

されている。 

秘匿計算10：データを暗号化したまま数値計算等を行う処理、または、同処理を

実現する技術。同技術は、大量のデータ（購入履歴、患者情報等）を

暗号化したうえで外部サーバに登録しておき、利用者が指定した統計

解析等の数値計算を同サーバに行わせる用途等が想定されている。 

 

（2）暗号化状態処理技術の典型的な処理フロー 

上記の各暗号化状態処理技術に共通する典型的な処理フローを示す（図表 3）。

同技術は、登録データの登録・利用に用いる 3 種類の鍵（以下、それぞれ、「登

録鍵」、「利用鍵」、「処理鍵」と呼ぶ）を生成する「鍵生成フェーズ」、登録デー

タを登録する「登録フェーズ」、登録データを利用する「利用フェーズ」の 3 つ

から構成される。なお、より詳細な処理フローは各技術に依存する。 

                                                 
8 学界では、「秘匿変換」の実現方式は「秘匿検索暗号」や「検索可能暗号」等と呼ばれる。 
9 学界では、「秘匿変換」および「秘匿変換における処理鍵」は、「代理人再暗号化」および「再

暗号化鍵」とそれぞれ呼ばれる。 
10 学界では、「秘匿計算」の実現方式の 1 つとして「準同型暗号」が研究されている。 
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図表 3．登録データの登録・利用に関する処理フロー 

 登録鍵 利用鍵 処理鍵 

鍵の 
生成者 

秘匿検索 利用者  なし 
秘匿変換 登録者 利用者 登録者と利用者 
秘匿計算 利用者  なし 

鍵の所有者 登録者 利用者 外部サーバ管理者 

図表 4．各鍵を生成または所持するエンティティ 

 

鍵生成フェーズ：いずれの技術においても、利用者が利用鍵を生成する。秘匿

検索と秘匿計算については、利用者が利用鍵に対応する登録鍵を生成する。

また、秘匿変換については、登録者が登録鍵を生成し、登録者と利用者が

協力して「登録鍵と利用鍵」に対応する処理鍵を生成する。登録鍵、利用

鍵、処理鍵は、登録者、利用者、外部サーバ管理者がそれぞれ保管する（図

表 4）。 

登録フェーズ：登録者は、登録鍵を用いて原データに「事前処理」を施したう

えで、外部サーバに送る。外部サーバは、登録者から受信したデータを登

録データとしてそのままストレージに保管する（図表 3）。 

利用フェーズ：利用者は、まず、処理クエリを生成し、これに利用鍵を用いて

事前処理を施すことで「暗号化処理クエリ」を生成したうえで、外部サー

バに送信する。外部サーバは、暗号化処理クエリに基づき処理鍵を用いて

データ処理を行い、その処理結果を利用者に返す。利用者は、受信した処

理結果に利用鍵を用いて事後処理を施すことで「復号済み処理結果」を生

成し、結果を得る（図表 3）。なお、処理鍵の利用の有無や、事前／事後処

理の有無は各技術に依存するため、詳細は次節を参照のこと。 

 

（3）暗号化状態処理技術において想定される脅威 

暗号化状態処理技術において想定する攻撃者と安全性要件を確認する。同技

術では、外部サーバに処理鍵が保管されており、攻撃者 1（管理者権限のみ）は、

登録者

登録鍵

原データ

ストレージ

処理鍵

外部サーバ
管理者 ・

・
・

外部サーバ

利用者

利用鍵

事前処理

処理結果

暗号化
状態処理

登録データ

暗号化
処理クエリ

登録フェーズ：

利用フェーズ：

登録データ処理クエリ 事前処理

復号済み
処理結果

事後処理
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処理鍵も含めて同サーバ内のすべてのデータにアクセス可能である。また、い

ずれの暗号化状態処理技術でも利用者が利用鍵を有しており、攻撃者 2（管理者

権限+結託あり）は、利用者と結託することで当該利用者の利用鍵も使用可能に

なる。ただし、処理鍵を用いない技術（秘匿検索、秘匿計算）では、攻撃者に

よる同鍵の利用を想定しないほか、利用者が 1 人しか想定されない場合には、

攻撃者と利用者の結託（攻撃者 2）を想定しない。 

4．暗号化状態処理の代表的な技術 

本節では、現在実現されている主な 3 つの暗号化状態処理である秘匿検索、

秘匿変換、秘匿計算を取り上げ、実現アイデアや処理フロー、代表的な応用例、

安全性等に関する研究動向の観点からそれぞれ説明する。 

 

（1）秘匿検索 

イ．実現アイデアと処理フロー 

秘匿検索は、前述のとおり、原データを暗号化したままキーワード検索を行

う技術である。同処理を実現するためには、予め、原データとは別にキーワー

ド（以下、「登録キーワード」と呼ぶ）を設定し、同キーワードを暗号化して登

録しておく必要がある。秘匿検索を実現する方法は多数存在するが、例えば、

検索用のキーワード（以下、「検索キーワード」と呼ぶ）を暗号化した際に、登

録キーワードと検索キーワードが同一であれば、それらの暗号文も同一になる

ような暗号化方式11（例：AES 等の共通鍵暗号方式）を用いることで、キーワー

ドを平文の状態で比較する代わりに暗号文同士を比較しても検索が可能になる。

なお、同技術における現在主流の実現方式では、原データの中に検索キーワー

ドが含まれていたとしても、予め登録キーワードとして設定していない場合に

は検索されないという制約がある12。以下では、各鍵を生成する処理（鍵生成

フェーズ）、原データを外部サーバへ登録する処理（登録フェーズ）、キーワー

ド検索を行う処理（利用フェーズ）の処理フローを示す（図表 5）。 
  

                                                 
11 このような特徴を有する暗号化方式は、特に「確定的暗号」と呼ばれる。これに対して、同

じ平文に対して毎回異なる暗号文が生成されるような暗号方式は「確率的暗号」と呼ばれる。 
12 登録キーワードを設定しなくとも、原データの暗号文に対してキーワード検索が可能な方式

が提案されている（小暮ほか[2014]）。 
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図表 5．秘匿検索の処理フロー 

 

鍵生成フェーズ：利用者は、暗号化鍵／復号鍵を生成し、復号鍵を利用鍵とし

て保管する。暗号化鍵を登録鍵として登録者に預託する。 

登録フェーズ：登録者は、まず、原データに関する登録キーワード（例えば、「重

要」や「至急」等）を設定する。登録キーワードの設定方法として、「原

データから自動的に登録キーワードを抽出する方法13（図表 5-①）」と「登

録者が手動で設定する方法（同①’）」が挙げられる。そして、登録者は

登録鍵を使用して、登録キーワードについては秘匿検索技術により暗号

化し、原データについては AES 等の通常の暗号技術により暗号化する（同

②）。この①②が、登録者の事前処理に相当する。そして、登録者は、暗

号化された登録キーワードと暗号化された原データを合わせて登録デー

タとして、外部サーバに保管する（同③）。なお、前述の実現アイデアで

示した例では、原データだけでなく登録キーワードについても、通常の

暗号技術（AES 等）を秘匿検索技術として用いて暗号化を行っている14。

また、5 節（1）で触れるが、原データの暗号化については、通常の暗号

技術だけでなく、秘匿変換技術や秘匿計算技術による暗号化を行うこと

も可能である。 

                                                 
13 例えば、原データにおいて出現頻度の高い単語を登録キーワードとして設定する方法や、「重

要」や「至急」等の単語を登録キーワードの候補としてデータベースに登録しておき、当該単語

が原データに 1 度でも出現した場合に、登録キーワードとして設定する方法等が考えられる。 
14 この例は、非常にシンプルな実現方式であり、後述の安全性要件 a3 を満たさないほか、部分

一致検索や類似検索を実現することはできない。 

ストレージ

・
・
・

重要 至急

外部サーバ

利用者
至急

検索キーワード
（処理クエリ）

外部サーバ
管理者

暗号化
（事前処理）

検索結果
（処理結果）

暗号化された原データ
と登録キーワードの組

（登録データ）

暗号化された
検索キーワード

（暗号化処理クエリ）

至急

利用鍵

登録フェーズ： 利用フェーズ：

③

④

⑤

⑥

秘匿検索

暗号化

登録鍵

登録キーワード
生成

重要 至急

原データ

暗号化
重要

至急

事前処理

登録者

①

②

②

重要 至急
①’
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利用フェーズ：利用者は、まず、検索キーワード（処理クエリ）を生成する（同

④）。次に、利用鍵を用いて同キーワードを秘匿検索技術により暗号化（事

前処理）することにより暗号化処理クエリを生成したうえで、これを外

部サーバに送信する（同⑤）。外部サーバは、ストレージから暗号化され

た登録キーワードを順次読み出し、受信した暗号化処理クエリとの比較

を行い、一致するものがあったか否か等の情報（処理結果）を利用者に

返す（同⑥）。なお、利用者は事後処理を行わないほか、外部サーバが該

当する登録データを利用者に送信するか否かは個別のシステム要件に依

存する。 

 

ロ．代表的な応用例 

秘匿検索の代表的な 2 つの応用例を紹介する。1 つは、電子メールシステムに

関する事例であり、外部サーバに預けた電子メールを暗号化したまま秘匿検索

するというものである（Boneh, et al.[2004]、NTT ソフトウェア[2012]等）。具体

的には、企業の従業員宛に外部の送信者から電子メールが送信されてきた際に

（図表 6-①）、同企業に設置されたメールゲートウェイ（登録者）が、同電子メー

ルに対して自動で登録キーワード（例：重要、至急）を設定し、これらを暗号

化したうえで外部のメールサーバのメールボックス（外部サーバ）に保管する

（同②）。従業員は、自分のメールボックスから暗号化された電子メールを読み

出し（復号したうえで）閲覧することが可能であるほか、利用鍵を用いて検索

キーワードに関する秘匿検索を要求し、検索結果（処理結果）を得ることもで

きる（同③）。なお、登録鍵を公開することで、メールゲートウェイの代わりに

送信者がメールボックスへの登録作業を行うことも考えられる。 

 
図表 6．秘匿検索の電子メールシステムへの応用例 

 

もう 1 つは、ATM 取引における顧客の本人確認等に利用されている生体認証

システムへの応用例である（富士通研究所[2013]）。生体認証に用いる生体情報

登録フェーズ：

利用フェーズ：

送信者

従業員宛の
メール

（原データ）

メールゲートウェイ
（登録者）

登録鍵 メールボックス
（ストレージ）

・・
・

重要 至急

暗号化されたメールと
登録キーワードの組

（登録データ）

従業員
（利用者）

利用鍵

至急

暗号化
処理クエリ

検索結果
（処理結果）

企業

外部サーバ
管理者

メールサーバ
（外部サーバ）

① ②

③

秘匿検索
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は、機微な個人情報であることから、金融業界では各顧客の IC キャッシュカー

ドに保管して保護する形態が一般的となっているものの、従業員向けシステム

等ではサーバで一元管理を行っているケースも存在する。この場合、同サーバ

への不正アクセス等により全従業員の生体情報が漏えいするリスクがある。同

応用例では、サーバに登録した生体情報を暗号化したまま本人確認に利用する

ことで、同サーバから生体情報が漏えいすることを防止するというものである

（「テンプレート保護技術」と呼ばれる。）。具体的には、企業の従業員（登録者

／利用者）は、自分の生体情報（原データ）から特徴情報（登録キーワード）

を生成し、これを暗号化したデータ（登録データ）をサーバ（外部サーバ）に

登録する（図表 7-①）。認証時には、改めて取得した自分の生体情報から特徴情

報（検索キーワード）を生成し、これを暗号化したうえでサーバに送信する（同

②）。サーバは、受信したデータと登録データの照合（秘匿検索）を行い、一致

／不一致を照合結果（処理結果）として返す（同③）。 

  
図表 7．秘匿検索の生体認証システムへの応用例 

 

ハ．研究動向 

（イ）学界で検討対象とされる安全性要件と攻撃者 

学界では、原データの保護（安全性要件）のほかに、秘匿検索に固有の 3 つ

の安全性要件（安全性要件 a1～a3）も検討対象として取り上げている。具体的

には、外部サーバには、原データの暗号文だけでなく、登録キーワードの暗号

文も預けていることから、想定する攻撃者に対して登録キーワードを漏えいし

ないことを要件として取り上げている（安全性要件 a1）。また、秘匿検索では、

通常、一致するものがあったか否かの情報（検索結果）だけは外部サーバに漏

えいする15。このため、攻撃者が検索キーワードを入手できれば、登録データの

                                                 
15 なお、一致しているか否かの判定を利用者側で行うことで、検索結果も外部サーバ管理者か

ら保護するという方式も提案されている（小暮ほか[2014]）。同方式では、登録データが多いほ

ど、外部サーバから利用者への通信量や利用者の端末における判定処理負荷が増加するという特

従業員
（登録者/利用者）

登録鍵

利用鍵

特徴情報

暗号化された

特徴情報
特徴情報

特徴情報

・
・・

一致/不一致

外部サーバ
管理者

秘匿検索

外部サーバ

特徴情報

暗号化された
特徴情報

企業

登録フェーズ：

利用フェーズ：

①

② ③
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中に同検索キーワードに一致するものがあるか否かを知ることができる。この

ようにして原データに関する情報が漏えいすることを防止するため、想定する

攻撃者に対して検索キーワードを漏えいしないことを要件として取り上げてい

る（安全性要件 a2）。同要件は、直感的には、暗号化処理クエリから検索キーワー

ド（処理クエリ）を求められないという要件である。 

しかし、安全性要件 a2 を満たしていても、ある 2 つの暗号化処理クエリが同

一の検索キーワードに対応しているか否かを識別可能な場合、攻撃者は、何ら

かの検索キーワードが頻繁に検索されている等の情報を入手することができる。

こうした頻度情報を用いれば、例えば、秘匿検索を行っていない他の検索サー

ビスにおいて頻繁に検索されているキーワード等を参考に、検索キーワードを

推測するといった攻撃も想定される16。このため、想定する攻撃者に対して、2

つの暗号化処理クエリにそれぞれ対応する検索キーワードが同一か否かの情報

を漏えいしないことも要件として取り上げている（安全性要件 a3）。学界では、

原データの保護（安全性要件）に加えて安全性要件 a1～a3 も検討対象とした研

究が主流となっている。 

このほか、想定する攻撃者に関しては、理論的には攻撃者が利用者と結託し

ない場合（攻撃者 1）と結託する場合（攻撃者 2）がありうる。しかし、既存研

究をみると、利用者が 1 人のみであり結託は行わないという攻撃者（攻撃者 1）

を検討対象とした研究が主流となっている17。 

安全性要件 a1：想定する攻撃者に対して、登録キーワードを漏えいしない。 

安全性要件 a2：想定する攻撃者に対して、検索キーワードを漏えいしない。 

安全性要件 a3：想定する攻撃者に対して、2 つの処理クエリにそれぞれ対応 

する検索キーワードが同一か否かの情報を漏えいしない。 

 

（ロ）利用する暗号技術による分類 

秘匿検索は、同技術の実現に利用する暗号技術の観点から「共通鍵暗号方式

ベース」と「公開鍵暗号方式ベース」に大別される（図表 8）。共通鍵暗号方式

ベースの秘匿検索（Song, Wagner, and Perrig[2000]等）では、登録鍵と利用鍵が同

一であるため、原データの登録が可能な登録者は、利用者として原データの検

索も可能になる（逆も同様）。このため、不特定多数の利用者に利用させるとい

う用途には適さないと考えられている。ただし、公開鍵暗号方式ベースの方式

よりも処理速度が相対的に速いため、大規模データベース等のように登録デー

                                                                                                                                               
徴がある。 
16 頻度情報を手掛かりに攻撃対象の情報を推測する攻撃は「頻度分析」と呼ばれる。 
17 複数の利用者の一部と結託する攻撃者（攻撃者 2）を想定した安全性評価を行っている研究も

存在する（Hwang and Lee[2007]、Hattori et al.[2013]）。 
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タの数が多いケースに適すると考えられている。公開鍵暗号方式ベースの秘匿

検索（Boneh et al.[2004]等）は、登録鍵を公開できるため、不特定多数のユーザ

に原データの登録を行わせることができる。例えば、前述した電子メールシス

テムへの応用例のように、不特定多数の登録者（送信者等）が想定されるケー

スでの利用に適すると考えられている。 

実現方式 
公開の可否 相対的な 

処理速度 登録鍵 利用鍵 
共通鍵暗号方式ベース 不可 不可 高速 
公開鍵暗号方式ベース 可 不可 低速 

図表 8．利用する暗号技術による分類とその特徴 

 

（ハ）実現可能な検索機能 

秘匿検索が提案された当初は、2 つのキーワードが完全に一致しているか否か

を検索する「完全一致検索」を実現する方式のみが提案されていた（Song, Wagner, 

and Perrig[2000]、Boneh et al.[2004]等）。その後、様々な検索機能を実現する方式

の研究が進められている（図表 9）。 

検索機能 概要 
主な文献 

共通鍵暗号方式 
ベース 

公開鍵暗号方式 
ベース 

完全一致 
検索 

検索キーワードと完全に一致す

るキーワードを有する登録デー

タを検索。 

Song, Wagner, and 
Perrig[2000], Goh[2003], 
Curtmola, et al.[2006], Kamara 
and Papamanthou[2012] 

Boneh, et al.[2004], 
Abdalla, et al.[2005], 
Bellare, Boldyreva, and 
O’Neill[2007] 

部分一致 
検索 

検索キーワードが文字列の一部

に含まれるキーワードを有する

登録データを検索。なお、同検

索には、前方（後方）一致検索

も含まれる。 

※ 本項目は、該当する研究

成果が現在公表されてい

ない。ただし、今後公表

される可能性はある。 

吉田・小田・小林[2010]

OR 検索 

複数個の検索キーワードの少な

くとも一つと完全に一致する

キーワードを有する登録データ

を検索。 

Baek, Safavi-Naini, and 
Susilo[2008], Katz, 
Sahai, and Waters[2013] 

AND 
検索 

複数個の検索キーワード全てと

完全に一致するキーワードを有

する登録データを検索。 
Golle[2004] 

Boneh and Waters[2007], 
Baek, Safavi-Naini, and 
Susilo[2008], Katz, 
Sahai, and Waters[2013] 

AND 検索

と OR 検索

の組合せ 

AND検索とOR検索を組み合わ

せたより高度な検索条件に一致

するキーワードを有する登録

データを検索。 

Shen, Shi, and Waters[2009], 
Yoshino et al.[2012], 
Moataz and Shikfa [2013] 

Katz, Sahai, and Waters 
[2013] 

類似検索 
検索キーワードの文字列と類似

したキーワードを有する登録

データを検索。 
Li, et al.[2010] Dong, et al.[2013] 

図表 9．秘匿検索において実現されている検索機能 
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（2）秘匿変換 

イ．実現アイデアと処理フロー 

秘匿変換は、前述のとおり、登録者宛の暗号文を一度も復号することなく、

利用者宛の暗号文に変換する技術である。端的に言えば、「登録者宛の暗号文（登

録データ）を登録者の復号鍵で復号する処理」と「復号結果（原データ）を利

用者の暗号化鍵で暗号化する処理」を一体化することで、外部サーバがこれら

の処理（秘匿変換）を実行しても復号結果を入手できないようにする技術であ

る。この処理に用いる鍵（処理鍵）は、当該登録者と当該利用者用に固有の鍵

であり、登録者宛の暗号文（登録データ）を別の利用者宛の暗号文に変換する

ためには、別途対応する処理鍵を生成する必要がある。 

本節では、秘匿変換の実現方式として主流となっている公開鍵暗号方式ベー

スを想定する18。また、後述するように、学界では登録者が複数のケースや登録

者が利用者としても振る舞うケースも研究されているが、以下に示す処理フ

ローでは、登録者および利用者がそれぞれ 1 人のみのモデルを想定する（図表

10）。具体的には、処理鍵等を生成する処理（鍵生成フェーズ）、原データの外

部サーバへの登録処理（登録フェーズ）、暗号文の宛先変更を行う処理（利用

フェーズ）についてそれぞれ処理フローを示す。 

 

 
図表 10．秘匿変換の処理フロー 

 

鍵生成フェーズ：登録者および利用者は、それぞれ自身の暗号化鍵／復号鍵（そ

れぞれ公開鍵暗号方式の公開鍵／秘密鍵に対応）を生成する。そして、

登録者と利用者が協力して「登録者の復号鍵と利用者の暗号化鍵」から

処理鍵を生成し、外部サーバに処理鍵を預託する。外部サーバは、この

                                                 
18 共通鍵暗号方式を用いても秘匿変換を実現可能である（具体例は補論 2 を参照）。 

外部サーバ

外部サーバ
管理者

処理鍵
秘匿
変換

利用鍵

ストレージ

復号済み
処理結果

（原データ）

利用者 復号
（事後処理）

利用者宛の
暗号文

（処理結果）

登録者宛の暗号文
（登録データ）

閲覧要求
（処理クエリ）

登録フェーズ：

利用フェーズ： 登録者

原データ

登録鍵

暗号化
（事前処理）

①

②

③

④
⑤⑥
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処理鍵を利用することで、暗号文を登録者宛から当該利用者宛に変換で

きるようになる。また、登録者は自身の暗号化鍵／復号鍵を、利用者も

自身の暗号化鍵／復号鍵をそれぞれ登録鍵と利用鍵として保管する。 

登録フェーズ：登録者は、登録鍵を用いて原データを暗号化することで自分宛

の暗号文（登録データ）を生成し（図表 10-①。事前処理に相当）、これ

を外部サーバに保管する（同②）。 

利用フェーズ：利用者は、閲覧したい登録データに関する閲覧要求（処理クエ

リ）を外部サーバに送信する（同③）。なお、秘匿変換では、利用者は事

前処理を行わないため、暗号化処理クエリも生成されない。外部サーバ

は、この閲覧要求で指定された登録データに対して、処理鍵を用いて秘

匿変換を行うことで利用者宛の暗号文（処理結果）を生成し（同④）、こ

れを利用者に送信する（同⑤）。利用者は、この暗号文を利用鍵で復号す

ることで（事後処理）、原データ（復号済み処理結果）を入手する（同⑥）。 

 

ロ．代表的な応用例 

秘匿変換の代表的な応用例として、グループ内でファイル（原データ）を共

有するシステムに関する事例を紹介する（東芝ソリューション[2011]19）。ファイ

ル共有は、複数の人と共同で作業を進めるうえで不可欠な機能であり、既に様々

な方法が利用されているものの、いずれの方法にも潜在的な情報漏えいリスク

あるいは利便性上の課題が存在する（図表 11）。秘匿変換を利用することでこう

した問題を解決することが可能である。 

既存の 
ファイル共有方法 

潜在的リスクや 
利便性上の課題 

秘匿変換の応用による 
左記の問題の解決 

外部サーバにファイル

を預け、同サーバが同

ファイルへのアクセス

制御を行う方法 

外部サーバ管理者への情報漏えいの

リスクがある。 
外部サーバ管理者は、アクセス制御の

代わりに、暗号文の変換処理を行う

が、その際、原データは漏えいしない。

ファイルの暗号化にグ

ループメンバー間で共

通のパスワードや暗号

化鍵を用いる方法 

メンバーが脱退する度に新しいパス

ワード等を生成し、同パスワード等で

全ファイルを暗号化し直す必要があ

る。 

脱退するメンバーに対応する処理鍵

を外部サーバから削除することで、暗

号文を同メンバー宛に変換ができな

くなる（登録データへの処理は不要）

グループメンバー毎に

異なるパスワードや暗

号化鍵等を用いる方法 

グループに加入するメンバーが、加入

前に生成されたファイルにアクセス

するケースを想定すると、メンバー加

入毎に全ファイルを同ユーザのパス

ワード等で暗号化する必要がある。 

加入するメンバーの秘密鍵および対

応する処理鍵を生成する。同処理鍵が

あれば、任意の登録データを同メン

バー宛の暗号文に変換できる（登録

データへの処理は不要） 

図表 11．既存のファイル共有方法における潜在的リスクや利便性上の課題 

具体的には、まず、グループのマネージャー（登録者）がグループ内で共有

                                                 
19 同サービスは、2012 年 11 月に開始されたが、2014 年 7 月に終了する予定である。 
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したいファイル（原データ）を暗号化して（登録データを生成し）、外部サーバ

に保管する（図表 12-①）。グループメンバー（利用者）を追加する場合には、

同メンバーに対応する処理鍵を生成し（同②）、外部サーバに預けておくことで

（同③）、すべての登録データを同メンバー宛の暗号文に変換できるようになる
20。また、グループメンバーが脱退する場合には、同メンバーに対応する処理鍵

を外部サーバから削除することで（同④）、同メンバー宛の暗号文への変換がで

きなくなる21。なお、グループマネージャーの暗号化鍵（公開鍵暗号の公開鍵に

対応。登録鍵の一部）をグループ内で共有しておくことで、グループメンバー

も登録データ（ただし、登録者宛の暗号文）を登録できるようになる。 

 
図表 12．秘匿変換のファイル共有システムへの応用例 

 

ハ．研究動向 

秘匿変換に関する研究動向として、変換機能による実現方式の分類と、学界

で検討対象とされる安全性要件と攻撃者についてそれぞれ説明する。 

 

（イ）変換機能による実現方式の分類 

前述の処理フローでは登録者および利用者が各 1 名のみのモデルを想定した

が、学界では、登録者および利用者がそれぞれ複数存在する「拡張モデル」が

主な検討対象となっている。この拡張モデルでは、複数名の登録者が、登録デー

タを外部サーバにそれぞれ登録すると同時に、利用者として他者が登録した登

録データに対する閲覧要求等を行うケースが想定される。学界では、既存方式

が実現する変換機能を 2 つの観点から分類していることから、以下では、拡張

モデルを前提に各観点を紹介する（図表 13、図表 14）。 

                                                 
20 各利用者からのファイル閲覧要求に対して、アクセス制御ポリシーに基づき、外部サーバが

秘匿変換を行うか否かを判断することで、よりきめ細かいファイル共有が可能になる。 
21 メンバーからの情報漏えいを防止するには、閲覧終了後にファイルを直ちに削除し、利用者

の端末に同ファイルが残存しないようにする仕組みが不可欠である。 

原データ

処理鍵
生成

登録鍵

グループマネージャ
（登録者）

暗号化
（事前処理）

利用鍵

新メンバー

ストレージ

脱退メンバー用

処理鍵

新メンバー用

処理鍵

外部サーバ

①

②

③

④削除

登録データ
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変換回数の制限 

なし あり（1 回のみ） 

変
換
の 

双
方
向
性 

な

し 

※本項目は、該当する研究成果が現在

公表されていない。ただし、今後公

表される可能性はある。 

Ateniese et al. [2006], Hohenberger et 
al.[2007], Chow et al.[2010], Libert and 
Vergnaud[2011], Hanaoka et al.[2012],  
Isshiki, Nguyen, and Tanaka[2012] 

あ

り 

Blaze, Bleumer, and Strauss[1998],  
Canetti and Hohenberger[2007], 
Matsuda, Nishimaki, and Tanaka[2010]22

Ateniese, Benson, and 
Hohenberger[2009] 

図表 13．変換機能による実現方式の分類 

 

 
図表 14．秘匿変換の 2 つの変換機能 

 

  
(a) 双方向性ありの場合       (b) 双方向性なしの場合 

図表 15．双方向性を満たす実現方式のセキュリティ面の制約 

 

変換の双方向性23：「暗号文（図表 14 の暗号文 1）を登録者宛から利用者（同利

用者 1）宛に変換する処理」と「暗号文（同暗号文 2）を利用者 1 宛から

登録者宛に変換する処理」を、同じ処理鍵を用いて実行できるという性

質。同性質を満たす実現方式は、2 種類の変換（登録者宛から利用者 1 宛、

                                                 
22 同方式については、ウェンらにより安全性評価に不備があると指摘されたのち（Weng, Zhao, 
and Hanaoka[2011]）、南雲らにより安全性の再評価が行われた（南雲・西巻・田中[2011]）。 
23 学界では、「変換の双方向性」は「再暗号化鍵（処理鍵）の性質」、「双方向性なし」は「一方

向性」、「双方向性あり」は単に「双方向性」とそれぞれ呼ばれている。 

双方向性あり 変換回数制限あり

○
×

登録者-利用者1
に対応する処理鍵登-利1

利用者1-利用者2
に対応する処理鍵利1-利2

利用者2-利用者3
に対応する処理鍵利2-利3

○

×
双方向性なし

変換回数制限なし
○

変換回数
制限なし

利用者1
原データ2

利用者2

原データ1

利用者3

原データ1

登録者宛
の暗号文1

利用者1宛
の暗号文1

原データ1
原データ2

登録者宛
の暗号文2

登録者

利用者2宛
の暗号文1

利用者3宛
の暗号文1

原データ1

利用者1宛
の暗号文2

利用者1登録者

利用者2

原データ3

利用者2宛
の暗号文3

利用者1宛
の暗号文3

登録者宛
の暗号文3

登録者-利用者1
に対応する処理鍵登-利1

利用者1登録者

利用者2

原データ3

利用者2宛
の暗号文3

利用者1宛
の暗号文3

登録者宛
の暗号文3

登録者-利用者1
に対応する処理鍵登-利1

×

利用者2-利用者1
に対応する処理鍵利2-利1

利用者2-利用者1
に対応する処理鍵利2-利1

双方向性なし双方向性あり
○
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およびその逆）を 1 つの処理鍵で実現できるため、利便性の面では優れ

ると考えられるものの、別の利用者（図表 15 の利用者 2）が登録した登

録データ（同利用者 2 宛の暗号文 3）を、「登録者に流通させずに利用者

1 のみに流通させるといった流通制御」が困難になるというセキュリティ

面での制約が存在する24。前述の処理フローで示した処理鍵は、登録者の

復号鍵と利用者の暗号化鍵から生成されているため、同性質を満たさな

い。この性質を満たすためには、登録者の暗号化鍵／復号鍵と利用者の

暗号化鍵／復号鍵をすべて使用して処理鍵を生成する必要があるが、そ

の際、利用者の復号鍵を登録者に漏えいさせずに（逆の場合も同様）、い

かに処理鍵を生成するかという課題がある25。 

変換回数の制限26：ある暗号文を登録者宛から利用者（図表 14 利用者 1）宛に変

換後、さらに、別の利用者（同利用者 2）宛の暗号文に変換できるという

性質。同性質を満たす実現方式では、登録者宛の暗号文を利用者 1 宛、

利用者 2 宛と次々に変換することで、暗号文を転々流通させることがで

きる。逆に、同性質を満たさない実現方式では、登録者が許可した利用

者（同利用者 1）以外の利用者（同利用者 2, 3 等）に暗号文が流通するこ

とを防止できる。ただし、原データを入手した利用者 1 が同データを利

用者 2, 3 に漏えいするリスクに対して、別途対策が必要になる27。 

 

（ロ）学界で検討対象とされる安全性要件と攻撃者 

学界における研究動向をみると、安全性については、原データの保護（安全

性要件）を検討対象とした研究が主流となっている28。また、検討対象とされる

攻撃モデルをみると、外部サーバに 2 つのグループ（グループ 1, 2）の登録デー

タと処理鍵がそれぞれ保管されており、同サーバの管理者権限を奪取した攻撃

                                                 
24 登録者と利用者 1 の間の変換は双方向性を満たすため、両者に対応した処理鍵があれば、利

用者 1 宛の暗号文 3 を登録者宛に変換されてしまう。なお、こうした変換を実行しないように、

変換実行に関するポリシーを別途定めておき、同ポリシーを外部サーバに遵守させるという運用

も考えられるが、その際、外部サーバが同ポリシーに従うことを別途保証する仕組みが必要にな

る。双方向性は、拡張モデル（複数の登録者・利用者の存在）を前提としているが、そもそも、

同モデルに基づいた現実的な利用シーンが想定し難いという面も否めない。 
25 信頼できる第三者機関が、登録者と利用者からそれぞれ暗号化鍵／復号鍵を一時的に預かり

処理鍵を生成する方法も考えられる。 
26 学界では、「変換回数の制限あり」は「single-hop」、「変換回数の制限なし」は「multi-hop」と

それぞれ呼ばれている。 
27 前述の代表的な応用例でも触れたが、閲覧したデータ（原データ 1）が利用者 1 の端末に残ら

ないようにする対策（例：端末のシンクライアント化）等もあわせて検討する必要がある。 
28 本稿では議論の対象外としたが、外部サーバが適切に秘匿変換を行わなかったり、登録デー

タを改ざんしたりする脅威を想定したうえで、同脅威に対して安全性を確保できる秘匿変換の実

現方式が提案されている（川合ほか[2012]、大畑ほか[2013]）。 
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者が、グループ 2 の利用者（図表 16 の利用者 2）と結託することで（攻撃者 2）、

グループ 1 の登録データに対応する原データを入手できるかという状況を想定

する研究が多い。グループが 1 つ（グループ 1 のみ）しか存在しない状況にお

いて、攻撃者が同グループの利用者（同利用者 1）と結託した場合、同グループ

の登録データに対応する原データを入手できることは自明である29。 

 
（備考）利用者 1 は、グループ 1 では利用者として振る舞うものの、グループ 2 では登録者とし

て振る舞う。攻撃者によるグループ 2 の処理鍵の入手を想定しない研究が多いが、それを想

定する研究も発表されている（Hanaoka, et al.[2012]）。 

図表 16．検討対象とされる攻撃モデルの例 

 

（3）秘匿計算 

イ．実現アイデアと処理フロー 

秘匿計算は、前述のとおり、複数の暗号文（原データの暗号文）に対して、

暗号化された状態のまま統計解析等の数値計算を行う技術であり、計算結果も

暗号化された状態で得られる。直感的には、暗号文は原データ（平文）を暗号

化鍵でマスクしたものとみなすことができ、マスク（暗号化）されたままの状

態でも、原データ同士の数値計算が可能な性質（「準同型性30」等）を満たす関

数（暗号化方式）を用いることにより、秘匿計算を実現する。例えば、平文を e

乗することでマスク（暗号化）を行う暗号化方式（RSA 等）を利用すると、あ

る商品の単価の e 乗（Pe）と購入する個数の e 乗（Ne）を掛け合わせることで、

合計金額の e 乗（(P×N)e=Pe×Ne）をマスクされた状態のままでも計算すること

ができる。以下では、各鍵を生成する処理（鍵生成フェーズ）、原データを外部

                                                 
29 グループ 1 の利用者（利用者 1）は、グループ 1 の任意の登録データに対応する原データを閲

覧できると考えられるため。なお、攻撃者が利用者 1 と結託し、攻撃者用の処理鍵を偽造すると

いう攻撃を検討対象とする研究もある（Hayashi, et al.[2011]）。 
30 厳密には、暗号化関数を E(･)とし、ある 2 項演算（乗算や加算等）を表す演算子を「○」とし

たとき、2 つの平文の暗号文 E(M1)と E(M2）の演算結果「E(M1)○E(M2)」が、M1と M2を乗算し

た値の暗号文「E(M1×M2)」と等しいとき（すなわち、E(M1)○E(M2)= E(M1×M2)）、同関数は準同

型性（「乗法準同型性」）を有するという。なお、加法において同様の関係を満たすときは、「加

法準同型」を有するという。 

外部サーバ

外部サーバ
管理者

（攻撃者）

ストレージ

利用者2

登録者1

グループ1

グループ2

利用者1
登録者2

グループ1の
登録データ

グループ2の
登録データ

データ登録

データ登録

結託
グループ1
の処理鍵

グループ2
の処理鍵

←Target
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サーバへ登録する処理（登録フェーズ）、数値計算を行う処理（利用フェーズ）

の処理フローを示す（図表 17）。 

  
図表 17．秘匿計算の処理フロー 

 

鍵生成フェーズ：利用者は、暗号化鍵／復号鍵を生成し、復号鍵を利用鍵とし

て保管する。暗号化鍵を登録鍵として登録者に委託する。 

登録フェーズ：登録者は、原データを登録鍵で暗号化（事前処理）したうえで

（図表 17-①）、このデータを登録データとして外部サーバに保管する（同

②）。 

利用フェーズ：利用者は、計算対象の登録データと計算内容を指定した「計算

要求（処理クエリ）」を生成し、同サーバに送信する（同③）。なお、秘

匿計算では、利用者は事前処理を行わないため、暗号化処理クエリも生

成されない。外部サーバは、この計算要求に基づき、登録データに対す

る数値計算を行い（同④）、暗号化された計算結果（処理結果）を利用者

に返す（同⑤）。利用者は、これを利用鍵で復号し、計算結果（復号済み

処理結果）を得る（同⑥）。 

 

ロ．代表的な応用例 

秘匿計算の代表的な応用例として、データ分析委託サービスに関する例を紹

介する（NEC[2013]、日立製作所[2014]等）。同サービスでは、ある企業の従業員

（登録者）が、自社の顧客の購買履歴等のデータ（原データ）を外部事業者の

サーバ（外部サーバ）に預け、同サーバにデータ解析を委託しつつも、購買履

歴等は同サーバに漏えいしたくないという状況を想定している（図表 18）。利用

者も同企業の従業員である。同企業にとっては、データ分析に必要なサーバを

自前で所有する必要がなく、外部事業者のサーバからの情報漏えいも暗号技術

的に防止することができるというメリットがある。 

外部サーバ

外部サーバ
管理者

秘匿
計算

利用鍵

ストレージ

利用者

復号
（事後処理）

原データの暗号文
（登録データ）

計算要求
（処理クエリ）

登録フェーズ：

利用フェーズ： 登録者

原データ

登録鍵

暗号化された
計算結果

（処理結果）

計算結果
（復号済み
処理結果）

暗号化
（事前処理）

①

②

③

④
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⑥
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図表 18．秘匿計算のデータ分析委託サービスへの応用例 

 

ハ．研究動向 

（イ）．学界において検討対象とされる安全性要件と攻撃者 

学界においては、秘匿計算の安全性に関しては、原データの保護（安全性要

件）を検討する研究が主流となっている。また、想定する攻撃者に関しては、

秘匿検索と同様、理論的には攻撃者が利用者と結託しない場合（攻撃者 1）と結

託する場合（攻撃者 2）があり得るものの、利用者が 1 人のみであり結託は行わ

ないという攻撃者（攻撃者 1）を検討対象とした研究が主流となっている。 

 

（ロ）実現可能な演算による分類 

1970 年代から、「原データを暗号化したまま計算する」というアイデアが知ら

れていた（Rivest, Adleman, and Dertouzos[1978]）。初期段階では、任意の演算を

暗号化したまま可能な方式が実現できておらず、乗算または加算の一方のみを

暗号化したまま演算可能な方式（「準同型暗号」と呼ばれる）の実現に留まって

いた。こうした方式では、電子投票の集計等の単純な処理を実現できるものの31、

乗算と加算を組み合わせた複雑な処理（例：統計解析等）を実現することは困

難であった。2005 年に漸く、乗算の演算回数に制限があるものの、乗算と加算

の両者を暗号化したまま演算可能な方式（「Somewhat 準同型暗号」と呼ばれる。

Boneh, Goh, and Nissim[2005]）が提案され、さらに、2009 年にはそうした制限の

ない方式（「完全準同型暗号」と呼ばれる。Gentry[2009]）が提案された。完全

                                                 
31 例えば、加法準同型性を有する暗号化関数を E(・)をとし、信任投票において「信任の場合に

は 1 の暗号文 E(1)」、「不信任の場合には 0 の暗号文 E(0)」を投票することとする。このとき、

投票されたすべての暗号文の演算（E(1) ○ E(0) ○ E(0) ○ E(1) ○ …)を行うことにより、投票内容を

暗号化したまま同投票の集計結果（E(1+0+0+1+…)）が得られる。ここで、○は加算や乗算等の 2
項演算を表す演算子とする。 

登録フェーズ：

利用フェーズ：

分析依頼者
（登録者／利用者）

購買履歴
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分析結果
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準同型暗号については、処理速度が非常に遅いため32、処理の高速化を目的とし

た研究が始まっている（Gentry, Sahai, and Waters[2013]）。これらの秘匿計算の実

現方式をまとめると図表 19 のとおりである。 

実現方式 
暗号化したまま

実現可能な演算
演算の例 

相対的な 
処理速度 

準同型暗号 
乗算 E(M1)×E(M2) = E(M1×M2) 

高速 
加算 E(M1)＋E(M2) = E(M1＋M2) 

Somewhat 
準同型暗号 

加算と回数に 

制限のある乗算

の組合せ 
E(M1)×E(M2)＋E(M3) 

= E(M1×M2＋M3) 

中速 *1 

完全 
準同型暗号 

乗算と加算 
の組合せ 

低速 

（備考）E(･)を暗号化関数とし、M1, M2, M3を平文（原データ）とする。            

*1 乗算の回数が増えるほど処理速度は低下する。 

図表 19．実現可能な演算による分類 

 

 

5．考察 

本節では、3 つの暗号化状態処理技術について、組み合わせて利用する方法の

可能性、3 つの技術の関係性、ベースとしている暗号技術の安全性の観点からそ

れぞれ考察を行う。 

 

（1）組み合わせて利用する方法の可能性 

秘匿検索の登録データは、前述のとおり、「暗号化された登録キーワード」と

「暗号化された原データ」からなる。利用される暗号技術をみると、登録キー

ワードについては秘匿検索技術が、原データについては通常の暗号技術（AES

等）がそれぞれ利用されている。原データの暗号化については、通常の暗号技

術の代わりに秘匿変換技術あるいは秘匿計算技術を用いても秘匿検索には影響

を与えないため、これらの技術を組み合わせて適用するという拡張が可能であ

る。こうした拡張を行うことで、秘匿検索のキーワード検索で絞り込んだ原デー

タに対して、ファイル共有のために秘匿変換を行ったり（図表 20-a）、統計解析

のために秘匿計算を行う（同 b）といった組み合せを実現できる。なお、秘匿変

換および秘匿計算を実現する既存方式はいずれも原データの暗号化に関わる処

理を行うため、両者を組み合わせることは現時点では困難であると考えられる。 

                                                 
32 当初の実現方式では、1 回の演算に数十分を要したと言われている（Coron et al.[2011]、Gentry 
and Halevi[2011]）。 
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     (a) 秘匿変換との組合せ    (b) 秘匿計算との組合せ 

図表 20．秘匿検索との組合せの例 

 

（2）暗号化状態処理技術における 3 つの技術の関係性の活用 

3 つの暗号化状態処理技術（秘匿検索、秘匿変換、秘匿計算）は、まったく異

なる技術ではなく、一連の関係を有することが近年の研究成果により証明され

ている33。具体的には、3 つの技術のうち、秘匿計算がもっとも基礎となる技術

であり、秘匿計算の実現方式を利用することで、秘匿検索や秘匿変換の実現方

式を構築可能であることが示されている。また、秘匿検索の方が秘匿変換より

も基礎的な技術であり、秘匿検索の実現方式を利用することで、秘匿変換の実

現方式を構築可能であることも示されている（図表 21）。 

こうした研究成果を活用すると次のようなインプリケーションが得られる。

秘匿検索や秘匿変換の実現方式を構築するには、①秘匿計算の実現方式を利用

して構築する方法と、②そうした利用を行わずに構築する方法が考えられる。

例えば、秘匿検索や秘匿変換を行うシステムを開発する状況を想定した場合、

上記の方法①（利用あり）を採用した場合には、実質的には秘匿計算の実現方

式を開発するのみでよいため、システム開発の期間が相対的に短縮できると期

待される。他方、上記の方法②（利用なし）を採用した場合、一般的には、各

技術（秘匿検索、秘匿変換）に最適化した実現方式を構築できるため、方法①

よりも処理性能が高くなると期待される。こうした特徴を踏まえると、処理性

能に対する要求が高くないシステム（例：システムのプロトタイプ版）の開発

には方法①を、処理性能に対する要求が高いシステム（例：本番システム）の

開発には方法②を採用することも考えられる。 

                                                 
33 厳密には、①「秘匿計算の実現方式『準同型暗号』を利用すれば、秘匿検索の実現方式『検

索可能暗号』を構築可能（小暮[2014]等）」と、②「検索可能暗号を利用すれば、秘匿変換の実

現方式『代理人再暗号化方式』を構築可能（Boneh et al[2004]、清藤・中野・四方[2014]等）」と

いう 2 つの研究成果に大別される。上記②については、「検索可能暗号を利用すれば、『ID ベー

ス暗号』を構築可能（Boneh et al.[2004]等）」と「ID ベース暗号を利用すれば、代理人再暗号化

方式を構築可能（清藤・中野・四方[2014]）」という研究成果に基づく。なお、ID ベース暗号は、

公開鍵暗号であり、公開鍵として任意の文字列（電子メールアドレス等）を用いることが可能。 

20代 男性

30代 女性

20代 女性

秘匿変換
（ファイル共有等）

ストレージ

秘匿計算
（統計解析等）

秘匿検索
（絞込み）

秘匿検索
（絞込み）

一般 至急

重要

重要 至急

ストレージ
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図表 21．3 つの暗号化状態処理技術の関係性 

 

（3）ベースとする暗号技術の安全性 

暗号化状態処理技術の既存研究や製品をみると、その実現に「ペアリング技

術34」と呼ばれる暗号の要素技術を利用していることが多い。こうした暗号化状

態処理技術の安全性は、「ペアリング技術の安全性」と「個々の実現方式に固有

の安全性」の 2 つの観点から評価する必要がある。本稿では、多くの暗号化状

態処理技術に共通するペアリング技術の安全性について考察する。 

ペアリング技術の安全性は、「離散対数問題35」と「楕円曲線離散対数問題36」

と呼ばれる 2 つの数学的問題の難しさを根拠としている。こうした問題を暗号

分野で利用する場合、同問題を解くことが現実的な時間では困難となるような

パラメータを設定することが推奨される（例えば、解くのに 50 兆年かかるよう

なパラメータを設定する等。宇根ほか[2010]）。離散対数問題の難しさは、①鍵

の長さ（鍵長）に依存しており、鍵長を長くするほど難しくなる。また、楕円

曲線離散対数問題の難しさは、②鍵長のほかに、③同問題で利用する特殊な曲

線（「楕円曲線」と呼ばれる）の形にも依存している。 

このため、安全なペアリング技術を利用するには、上記①～③に注意する必

要がある。各問題の鍵長（上記①②）については、米国立標準技術研究所等が

2030 年以降も利用可能な鍵長を公表しており、そうした情報を参照可能である

（図表 22）。他方、楕円曲線の形（上記③）については、CRYPTREC[2008]や

ISO/IEC 15946-5（2009 年）等の参考情報が存在するが、近年、これまで安全と

されていた形の楕円曲線の中にも、そうでないものが含まれることが指摘され

ており（ellipticnews[2014]等）、最新の研究動向をフォローすることが重要になっ

                                                 
34 ペアリング技術は、「特殊な曲線（楕円曲線）上の 2 点を 1 つの数値に変換する技術」であり、

「楕円曲線上の 2 点の加算を 2 つの数値の乗算に変換可能な性質（双線形性）」を有している。

また、ペアリング技術を用いた暗号技術を「ペアリング暗号」と呼ぶ。ペアリング技術／暗号の

詳細は Blake, Seroussi, and Smart[2005]や CRYPTREC[2008]等を参照。 
35 離散対数問題とは、「2 つの数 g と t が与えられたとき、g を s 乗した値が t と等しくなるよう

な自然数 s（すなわち、t=gsを満たす s）を求める問題」のこと。s が鍵であり、その長さ（ビッ

ト長）が鍵長。 
36 離散対数問題に、楕円曲線上の点のみで考えるという条件を付けたものが楕円曲線離散対数

問題である。具体的には、「楕円曲線上の 2 つの点 G と T から、G を s 倍した点が T と等しくな

るような自然数 s（すなわち、T=s×G を満たす s）を求める問題」である。離散対数問題と同様、

s が鍵であり、その長さ（ビット長）が鍵長（同問題の詳細等については、清藤・四方[2013]参
照）。 

秘匿変換
の実現方式

秘匿検索
の実現方式秘匿計算

の実現方式

利用 利用

利用
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てきている。 

暗号技術 
強度指標37 

推奨鍵長[ビット] 
使用推奨期間 離散対数問題 

に基づく方式 
楕円曲線離散対数 
問題に基づく方式 

112 2,048 224 2011～2030 年 
128 3,024 256 

2031 年～ 
256 15,360 512 

図表 22．推奨される鍵長（資料：NIST[2012]） 

 

 

6．おわりに 

企業等による外部サービスの利用が増加しているのにともない、学界におい

ても、外部サーバからの情報漏えい防止に資する「暗号化状態処理技術」の研

究が活発化しており、既に製品として提供されているものも存在する。同技術

は、情報漏えいの防止を暗号技術的に保証しており、より高い安全性を求める

場合には有望な選択肢であると考えられる。 

同技術を利用するに当たっては、まず、どういった処理が可能かを把握する

必要がある（図表 23）。また、本稿では検討対象外としたが、外部サーバ管理者

が登録データを改ざんしたり、指示通りに暗号化状態処理を行わないリスクを

考慮し、同リスクへの対策（電子署名等）の利用も検討することが重要である。 

暗号化状態処理技術の研究をみると、喫緊の課題であるにも関わらず具体的

な利用シーンを想像し難いシナリオに基づく研究が存在するほか、同技術のキ

ラーアプリケーションがないといった声も一部の研究者から聞こえてくる。企

業等には、自分たちのニーズに合った実現方式を探すというアプローチだけで

なく、自分たちの利用シーンや直面している課題等を学界に伝えていくという

アプローチも期待したい。こうした企業等のニーズが研究の動機付けとなり、

有益な研究成果に結び付いていくと考えられる。 
暗号化状態処理技術 機能に基づく分類 

秘匿検索 
・ 完全／部分一致検索 
・ AND／OR 検索 
・ 類似検索 

秘匿変換 
・ 変換の双方向性 
・ 変換回数の制限 

秘匿計算 
・ 準同型暗号 
・ Somewhat 準同型暗号 
・ 完全準同型暗号 

図表 23．本稿で取り上げた暗号化状態処理技術の全体像 

                                                 
37 暗号技術強度指標（「ビット安全性」）は、暗号技術の安全性を評価する際の指針の 1 つであ

る。同指針では、ある暗号技術について、その安全性を破るために必要な計算量が 2k 回の演算

処理に相当する場合、その暗号技術は「k ビット安全」という。 
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補論 1．暗号化状態処理技術の実用化動向 

 暗号化状態処理技術について、既に製品化されているものや、今年から 2015

年度にかけて製品としてリリースすることが予定されているものが複数存在す

る。これらの情報を図表 A-1 に例示する。 

暗号化状態

処理技術 
主な用途 処理性能 

ベースとなる 
暗号技術 

秘匿検索 

ゲノムデータ解析 
（日立製作所[2012]） 

1 万件規模のデータ検索が

約 8 ミリ秒で可能 
共通鍵暗号 

ビッグデータ分析 
（富士通研究所[2013]） 

1万6千文字の暗号化データ

の全文検索が約 1 秒で可能 
格子暗号 

データベース検索 
（三菱電機[2013]） 

10 万件規模のデータ検索が

約 1～3 秒で可能 

ペアリング 
暗号／技術 

秘匿変換 
ファイル共有 
（東芝ソリューション[2011]） 

1MB の暗号化データの秘匿

変換が約 85 ミリ秒で可能 

秘匿計算 

ビッグデータ分析 
（日立製作所[2014]） 

10 万件規模のデータに対す

る相関ルール分析が約 10分
で可能 

生体認証 
（富士通研究所[2014]） 

生体情報（2,048 次元の生体

特徴ベクトル）の照合が約 5
ミリ秒で可能 

格子暗号 

（備考）プレスリリース等で処理性能を公表している製品・サービスについてのみ記載。 

図表 A-1 暗号化状態処理技術の製品に関する情報 

 

 

補論 2．秘匿変換の実現例 

秘匿変換を実現する具体的な方法を以下に示す。同方式では、共通鍵暗号方

式の 1 つである「ワンタイムパッド」を利用する。同暗号は、平文をビット列

とみなし、同じ長さのランダムなビット列（共通鍵）をビットごとに排他的論

理和38を行うことで暗号化を行う。復号するには、暗号化に用いたランダムな

ビット列と暗号文の排他的論理和を行えばよい。なお、以下の実現方法では、「登

録鍵、利用鍵、処理鍵はそれぞれ 1 回しか利用しない」という条件のもと、外

部サーバの管理者権限を有し、他の利用者との結託を行う攻撃者（攻撃者 2）に

対して、原データの漏えい防止（安全性要件）を達成できる39。 

                                                 
38 排他的論理和は、2 進数における 1 桁のビット同士で行う演算の 1 つであり、直感的には「桁

上がりを無視した加算」と解釈できる。2 進数においては、1 と 1 を単純に加算すると、桁上が

りが発生して計算結果は「10」となるが、排他的論理和では、2 桁目の 1 を捨てて答えを「0」
とする。ここで、排他的論理和の演算子を۩で表すと、2 つのビットにおいて「0۩0=0」、「0۩1=1」、
「1۩0=0」、「1۩1=0」となる。 
39 厳密には、同実現例は、攻撃者が予め外部サーバ上に登録されていた暗号文と処理鍵のみ利

用可能という前提（「受動的攻撃」と呼ばれる）のもとで安全性要件を満たす。一方、4 節（2）

ハで紹介した多くの方式は、攻撃者が任意に選択した原データの暗号文等を入手可能という、受
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鍵生成フェーズ：登録者および利用者は、互いに乱数（共通鍵）を生成し、こ

れらをそれぞれ登録鍵 K1 と利用鍵 K2 とする。そして、登録者と利用者が

協力して、登録鍵 K1 と利用鍵 K2 から処理鍵 KR=K2۩K1 を生成し、外部

サーバに預託する。ここで、۩は排他的論理和の演算子を表す。 

登録フェーズ：登録者は、登録鍵 K1 を用いて原データ M を暗号化することで、

自分宛の暗号文 C=M۩K1 を生成し、これを登録データ C として外部サー

バに保管する。 

利用フェーズ：利用者から登録データ C の閲覧要求を受信した外部サーバは、

予め預託されていた処理鍵KRを用いて同データに対して秘匿変換を行う

ことで利用者宛の暗号文 C’=C۩KR を生成し、これを利用者に送信する。

利用者は、利用鍵K2を用いて自分宛の暗号文C’を復号することで、原デー

タ M=C’۩K2 を入手する。 
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