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要 旨 

磁気ストライプを貼付したキャッシュカードが偽造され、不正に預金

が引き出される事件が社会問題化したことを受けて、わが国の金融機関

では、キャッシュカードの偽造を未然に防止するために IC カード化を

進めることを表明した。しかしながら、現時点では IC キャッシュカー

ドの発行枚数は微々たるものに止まっているのが実情であり、偽造カー

ド犯罪の未然防止対策として有効に機能しているとはいえない。今後、

IC カードの導入によりセキュリティの向上を進めていくうえでは、業

界内での ATM オンライン提携を前提とすれば、業界が一団となって推

進することが望ましいと考えられる。ただし、IC カードへの移行のあ

り方によっては、システムの安全性が期待通りに向上しないケースがあ

ることから、事前に金融業界内で十分な検討を行うことが必要と考えら

れる。 
本稿では、キャッシュカードとして IC カードを利用することによっ

て、ATM 等を利用したリテール・バンキング・システムの安全性がど

のように向上するかについて整理するとともに、IC カードに対応した

システムへの移行のあり方について検討を行う。 
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1．はじめに 

磁気ストライプを貼付したキャッシュカードの偽造による不正預金引出しが

社会問題化したことをうけて、2005 年 1 月には、銀行業界として、偽造キャッ

シュカード問題に関する対策についての取り組みを強化することを申し合わせ

るとともに、キャッシュカードの偽造防止技術の 1 つとして IC カードを導入す

ることを表明した（全国銀行協会［2005］）。しかし、2005 年 12 月末時点の調査

では、発行されたすべてのキャッシュカードにおける IC カードの比率は 1.2%で

あり（金融庁［2006］）、その後顕著に発行枚数が増加しているという様子もな

いことから、磁気ストライプ・カード（以下、MS カードと呼ぶ）から IC カー

ドへの切り替えはあまり進んでいないのが実態のようである。金融機関の偽造

カード対策としては、キャッシュカードの IC カード化より、むしろ、預金引出

限度額の引下げと異常取引の検知といった運用による対策が中心となっている

といえる。しかし、こうした対応は偽造カードの不正使用による被害額を限定

するという考え方に基づくものであることから、偽造カード問題に対する最終

的な到達点とは考えにくく、IC カード化の推進等によってセキュリティ対策を

抜本的に向上していくことが必要であるとの主張もある（岩下［2006］）。 
わが国のクレジット業界では、2005 年度には約半数のクレジットカードを IC

カード化し、さらに 2007 年度には全体の約 70%を IC カード化するとの市場規

模予測が発表されている（日本クレジットカード協会［2004］）。クレジット業

界において IC カード化が着実に進んでいる理由としては、まず、カードの有効

期限の存在が挙げられる。クレジットカード発行機関は、有効期限満了に伴う

カード更新の際に IC カードへの切り替えを進めることが可能である。これに対

し、銀行業界では、MS カードに有効期限を設定していないことから、ほとんど

の銀行は、顧客が IC カードへの移行を希望した場合にのみキャッシュカードの

IC カード化を行っている。さらに、クレジット業界では IC カード発行に伴う費

用をカード所持者に負担させることがないのに対し、銀行業界では預金者に IC
カード発行の手数料を負担させるケースが多いことも、銀行での発行枚数が低

迷している理由の 1 つとして挙げられる。IC カードの発行に伴う費用について

は、大手銀行では 1 行あたり約 50～90 億円、地方銀行でも数十億円との見積も

り1もあり（安岡・平塚［2005］）、莫大な費用が必要であると想定されるが、今

後、費用の分担をどのように行うかが重要な論点となっている。 

                                                 
1 ただし、ここでの見積もりは、IC キャッシュカードの発行と ATM の改修にかかる費用のみで

あり、ネットワークやホスト・システムの改修については積算されていない。 
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こうした状況のもと、キャッシュカードとして現在発行されているほとんど

の IC カードは、利便性と互換性の観点から、IC カードの処理が実行できない端

末においても利用できるよう、従来と同様の磁気ストライプも貼付されている。

提携先の ATM であっても、IC カードによる処理が実行可能な端末を利用した場

合には、IC カードと端末間においては IC 機能を利用した取引を行うことが可能

である。しかし、ATM からホスト・システムへの電文が MS カードを利用した

ときと同一である場合、ホスト・システムは IC カードと MS カードのどちらが

利用されたかを区別できないため、磁気データをコピーした偽造カードの利用

によって不正取引が可能であり、IC カードの機能が享受できない。 
さらに、従来のリテール・バンキング・システムは、自行の管理下、あるい

は、業界内に閉じた環境で運用されていたことから、設備や運用での安全対策

により、システム全体としてある程度の安全性を確保してきた。しかし、今後、

IC カードを利用してデビットカード業務等、リテール・バンキングのサービス

範囲を拡大していくことを想定するのであれば、自行の管理下にない環境に設

置された端末やオープンなネットワークを利用することになるため、従来のシ

ステムでは想定されなかった脅威が顕現化することが考えられる。この場合、

運用による対策では十分ではなく、仮に IC カードとホスト・システム間に存在

する端末やネットワーク上において不正が行われた場合においても、自行が発

行した IC カードと自行のホスト・システム間での取引が安全に実行可能となる

技術面での対策について検討しておくことが重要となる。業界内での ATM オン

ライン提携を前提とすれば、業界が一団となって IC カードの導入を推進してい

くとともに、リテール・バンキング・サービス業務の拡大を前提としたシステ

ムの安全性確保について検討していくことが望ましいと考えられる。 
全国銀行協会は、キャッシュカードの IC カード化、および、端末の IC カー

ド対応に加えて、全金融機関のホスト・システム、および、端末とホスト・シ

ステム間のネットワークを 2010 年度末までに IC カードに対応できるよう改修

することが望ましいとしている（内田［2006］）。しかし、現状を鑑みれば、当

該期限までにすべての金融機関のホスト・システム、および、ネットワークを

一斉に IC カード対応させるといったシステム・マイグレーションの実現は困難

と考えられることから、今後、どのようなタイムスパンでシステムを移行させ

ていくべきか、改めて金融業界内で検討していくことが必要であろう。 
本稿では、キャッシュカードの IC カード化によって、リテール・バンキング

の安全性がどのように向上するかについて整理するとともに、そうしたシステ

ムへの移行のあり方について検討を行う。まず、2 節では IC カードを利用した

リテール・バンキングとその業務を取り巻く環境について紹介する。3 節では、

IC カードを利用するシステム全体のセキュリティを考えるうえで、IC カードの
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能力を十分に発揮できるシステム設計のあり方について検討を行う。4 節では、

システム全体として IC カード対応するためのアプローチと IC カード対応に伴

う課題について検討する。5 節では、以上の検討結果を整理して本稿を締め括る。 
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2．IC カードを利用したアプリケーション 

（1）キャッシュカードの IC カード化 

キャッシュカードは、顧客の預金口座を一意に特定するための情報（口座番

号等）を提示するためのデータ・キャリアとしての機能を有している。従来は、

MS キャッシュカードについても、カードの偽造が困難であると考えられていた

ことから、運用上適切に管理されている限りにおいて、キャッシュカードを提

示するユーザは当該カードに対応するユーザ本人であるとする本人認証のセ

キュリティ・トークンとして使用されてきた。しかしながら、磁気ストライプ

に記録される情報の読取りや書込みが可能な装置が比較的容易に入手できるよ

うになり、ATM 等の端末に真正であると誤認させるカードの偽造が容易になっ

たことから、MS キャッシュカードをセキュリティ・トークンとしては利用でき

なくなってきている。こうした問題に対して、偽造が困難であるといわれる IC
カード2が対策の一環として挙げられた。 

IC カードについても、IC 部分に書き込むべきデータが入手できた場合、専用

装置を有する攻撃者であれば IC カードの偽造が可能であると考えられる。IC
カードが偽造への耐性を有するとは、IC の製造が困難であることを指すのでは

なく、IC カードがその演算・判断・記憶の機能を活用することで内部データへ

の不正なアクセスから保護するとともに、システム全体のリスク管理に関わる

機能を分担できるデバイスであることを意味する。そのため、IC カードを導入

することでシステムの安全性を向上させるためには、IC カードをシステムのセ

キュリティ機能の一端を担うものとして、その機能を十分に活用することがで

きるようなシステム設計が必要となる。 

（2）IC カードを利用したリテール・バンキング 

金融機関が提供するリテール・バンキングにはさまざまな業務があり、その

代表的なものとしては、以下のキャッシュカード業務、デビットカード業務、

クレジットカード業務が挙げられる。 

                                                 
2 本稿で IC カードと呼ぶときは、わが国の金融機関がキャッシュカードとして導入を進めてい

る、端子付き（接触型）の CPU（中央演算装置）を搭載した IC カードを指すものとする。 
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・ キャッシュカード業務：キャッシュカードを利用して実施する業務であ

り、預金口座に関する入金・出金・残高照会・カード振込（振替）等が

挙げられる。現在利用されているキャッシュカードとしては、MS カー

ドと IC カードがある。 
・ デビットカード業務：店頭での支払い決済において、その利用代金を、

顧客の預金口座から引き落とし、利用店の口座に入金する決済サービス

業務。決済のタイミングが即時であるサービスはオンライン・デビット

カード業務と呼ばれる。他方、金融機関が預貯金を直接の裏付けとして、

清算処理を後日行う取引は、当該金融機関のホスト・システムにアクセ

スすることなく払出しが可能であるため、オフライン・デビット業務と

呼ばれる。現在は、MS カードを利用したオンラインでのデビットカー

ド取引が行われている。 
・ クレジットカード業務：店頭での支払い決済において、その利用代金を

クレジットカード発行機関が立て替え、後日、顧客の預金口座から引き

落とすサービス業務。口座からの引き落とし方法については、一括引き

落としやリボルビング払い等の種類がある。クレジットカードとしては、

MS カードと IC カードがある。 

わが国における IC キャッシュカードを利用するシステムの業界標準である

「全銀協 IC キャッシュカード標準仕様（第 2 版）」（以下、全銀協仕様と呼ぶ。

全国銀行協会［2006］）においても、①国内キャッシュカード業務、②国内オン

ライン・デビットカード業務、③国内オフライン・デビットカード業務、④ク

レジットカード業務等が IC キャッシュカードを利用した代表的な業務として挙

げられている3。 
現行のリテール・バンキングにおいては、MS カードが利用されるケースが多

いが、今後は IC カードへ移行していくものと思われる。そこで、本稿では、ま

ず、検討の端緒として、ATM 等の端末を利用してオンラインで実行されるリテー

ル・バンキングに焦点を当て、IC カードを導入した場合における効果について、

端末以外の環境を考慮して検討を行うこととする。 

（3）IC カードを利用した取引を取り巻く環境 

従来、キャッシュカードと ATM を利用した取引は、金融機関の店舗内等の自

行管理下で行われることが基本であった。しかし、オンライン提携の拡大に加

                                                 
3 全銀協仕様では、IC キャッシュカードの利用業務を、「標準化対象業務」、「任意業務」、「領域

貸与業務」に分類している。ここで挙げた業務は、標準化対象業務とされているものである。 
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え、デビットカード取引の導入等、自行の管理下にないノードやネットワーク

を利用したサービス業務が拡大していることから、金融機関のキャッシュカー

ドと ATM を利用した取引を取り巻く環境は大きく変化している。例えば、自行

管理下にある端末での自行カード取引のような、全ノードが自行の管理下にあ

るシステムでは、そのリスク管理は基本的に自行の「権限と責任の範囲」内で

あることから、システムへの安全対策は比較的講じやすいといえる。一方、自

行の管理下にない部分を含む取引システムでは、各々の組織のリスク管理の考

え方も異なることから、他の組織との間での権限と責任の範囲の明確化や調整

が重要になることが想定される。IC カードを利用した取引を取り巻く環境につ

いては以下のように分類することができる。 

① システムを構成する全ノードが自行の管理下にあるケース（ におけ

る（A）のみからなるシステム）：  
図 1

図 1

図 1

図 1

図 1

② 他行の管理下にある部分を含むケース（ における（A）と（B）を含

むシステム）：金融機関であっても、それぞれの組織でリスク管理の考え

方が異なる場合があるため、提携方法の検討が必要となる。 
③ 金融機関以外の組織の管理下にある部分を含むケース（ における（A）

と（C）を含むシステム）：金融機関以外の組織では、そのリスク管理の考

え方の相違を前提にした提携方法の検討が必要である。 
④ カード所持者の管理下にある部分を含むケース（ における（A）と（D）

を含むシステム）：サービス提供の範囲にカード所持者が保有するパソコ

ンや IC カード用装置等を含める場合、それらに対して ATM や加盟店端末

等と同等の管理状態を期待することは困難である。 
⑤ 異なる環境が混在するケース：（ における（A）と（B）・（C）・（D）

のいずれも、あるいは、その一部を含むシステム）：どのようなリスク管

理を行うべきかが課題となる。 

いずれのケースにおいても、関係組織間・関係者間での権限と責任の範囲の

明確化が重要であること、また、リスク管理の考え方の相違を前提にした組織

間提携方法の検討が必要であり、発生し得る例外・異常等について運用までを

含めた処理方法の調整・合意が重要となる。 
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 今後は、IC カードを利用してデビットカード業務等、リテール・バンキング

《 自行管理下 》(A)

ネットワークネットワーク CARD

《 他行管理下 》(B)

ネットワークネットワーク CARDネットワークネットワーク

《 金融機関以外の管理下 》(C)

ネットワークネットワーク CARDネットワークネットワーク

(D)

ネットワークネットワーク CARDネットワークネットワーク

カード所持者

キャッシュカード

ATM

専用端末

個人用パソコン

ホスト
システム

《 金融機関以外の管理下 》

ATM

 

図 1：業務を取り巻く環境 

のサービス範囲を拡大していくことが想定される。図 1 における（A）、（B）の

ような、自行の管理下に閉じたシステム、あるいは、業界内に閉じたシステム

であれば、設備や運用での安全対策により、システム全体としてある程度の安

全性が確保可能であると考えられる。しかしながら、デビットカード業務やイ

ンターネット・バンキング業務等は、図 1 の（C）、（D）における自行の管理下

にない環境に設置された端末やオープ ネットワークを利用することになる

ため、運用による対策では不十分となる場合が想定される。そのため、仮に他

組織の管理下にあるノードやネットワーク上で不正が行われた場合においても、

安全な処理が実行可能となるような技術面での対応について検討することが必

要である。 
本稿では、

ンな

リテール・バンキング・サービスの拡大に伴って顕現化すること

が想定される脅威を明確にするとともに、IC カードの機能を活用することに

よってどのような対応が可能となるかについて検討を行う。 
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3．IC カード導入による効果 

本節では、MS カードのみを利用した従来のシステムで想定される脅威への対

策技術として、IC カードが果たす役割について整理する。 

（1）IC カードを利用したシステムについて 

本節で取り扱うリテール・バンキング・システムは、以下のノードとネット

ワークによって構成されるものとする。 

・ キャッシュカード：預金口座に対応して発行されるカード。また、キャッ

シュカードが真正であるとは、当該カードが金融機関によって正規の手

続で発行されたものであることを示す。キャッシュカードの形態として

は、以下の IC カード、MS・IC 併用カード、MS カードの 3 種類が存在

する。 
― IC カード：専用のリーダで読み取る端子付きの CPU 内蔵型のデバ

イス。 
― MS・IC 併用カード：IC カードに磁気ストライプが貼付されたカー

ド。端末が IC カード対応している場合には IC カードとして、そう

でない場合には MS カードとして処理される。 
― MS カード：磁気ストライプのみが貼付されたカード。 

・ カード所持者：当該キャッシュカードが示す預金口座名義に対応する

ユーザ。 
・ ホスト・システム：金融機関の業務を実行するシステムであり、ネット

ワークを介して各アプリケーションを提供するコンピュータやキャッ

シュカードの発行システム等を含む。ホスト・システムが真正であると

は、当該ホスト・システムが金融機関によって管理されているものであ

ることを示す。以下、IC カードの生成したデータの処理が実行可能であ

る場合、IC カード対応していると呼ぶ。 
・ 端末：キャッシュカードとホスト・システム間の通信を媒介するデバイ

ス。PIN パッド（キー・パッド）、キャッシュカードのリーダ・ライタ

等が一体化して端末を構成している場合や、各デバイスが独立して存在

する場合等、さまざまなケースがある。以下、端末が IC カード処理を

実行可能である場合、IC カード対応していると呼ぶ。 
・ ネットワーク：端末とホスト・システムを接続する通信路網。従来の電
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文に IC カードが生成したデータ等を追加可能である場合、ネットワー

クが IC カード対応していると呼ぶ。 

さらに、リテール・バンキング・システムを構成する、すべての端末、ホス

ト・システム、ネットワークが IC カード対応していることを、「フル IC カード

対応」と呼ぶこととする。つまり、フル IC カード対応したシステムでは、IC カー

ドとホスト・システム間において、IC カードの生成したデジタル署名等の IC 関

連項目の送受信が可能であることをいう。 
端末を利用したリテール・バンキングは、ネットワークを介して取引が実行

されるため、電文の通信によって当該取引が正しく実行されることを確認する

必要がある。取引が正当であることを確認する代表的な要素としては、以下の 3
項目が挙げられる4。 

・ カード所持者認証5：取引に利用されたキャッシュカードのカード所持者

（キャッシュカードに対応付けされた預金口座名義に対応するユーザ）

であることを確認すること。 
・ カード認証：取引に利用されたキャッシュカードが真正（金融機関に

よって発行されたものであること）であることを確認すること。 
・ 取引データの正当性確認：取引内容を一意に示すことのできるデータが、

カードの存在を前提に生成されたものであることを確認すること。 

取引データの正当性を確認するうえでは、取引がカード所持者によって真正

なカードを利用して行われることが前提であり、当該事項の確認はカード所持

者認証とカード認証によって実行される。そのため、取引データには、取引内

容を示すデータに加えてカード所持者認証とカード認証の認証結果が含まれる。 
本節（2）、（3）では、IC カードの導入によって、カード所持者認証とカード

認証の安全性がどのように向上するかについてそれぞれ検討する。一般には、

オンラインで取引を実行するアプリケーションが想定されるため、認証の結果

内容をホスト・システムへ送信する手順までを含めて検討を行う。また、取引

データの正当性確認における IC カード導入の効果については、本節（4）で検

討を行う。 

                                                 
4 本稿では、キャッシュカードに加えて、PIN や生体情報を利用して顧客の認証を行うケースに

ついて検討を進めるが、顧客認証を利用するデバイスとしては現在インターネット・バンキング

でのログイン時に利用されているワンタイム・パスワード生成器等も考えられる。 
5 ここでのカード所持者認証とは、カード所持者が秘密に記憶しておく情報や身体的・行動的特

徴に関する情報を利用することで、キャッシュカードと被認証者の対応関係を確認するものを指

す。 
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（2）カード所持者認証について 

イ．カード所持者認証の形態 

カード所持者認証は、キャッシュカードがカード所持者を特定可能な ID（口

座番号等）を提示し、「被認証者が提示したデータ（以下、入力データと呼ぶ）」

と、「ID と対応付けられて、金融機関によってカード所持者認証用のデータとし

て登録されているデータ（以下、参照データと呼ぶ）」の対応関係を確認するこ

とで実行される。以下では、入力データとして、被認証者が記憶している情報

である暗証番号（PIN：personal identification number）6を利用するものを PIN 認

証7、被認証者の身体的・行動的特徴に関する情報を利用するものを生体認証と

呼ぶこととする。 
カード所持者認証は、入力データや参照データがどのデバイスに格納されて

いるか、また、認証処理をどのデバイスで実行するかによって、そのタイプを

分類することができる。金融分野における PIN のオンラインでの取扱いに関す

る国際標準である ISO 9564-1（ISO［2002］）では、PIN の認証（照合）処理を実

行するデバイスとして、①端末、②カード発行機関のホスト・システム、③カー

ド発行機関以外の組織のホスト・システムが想定されている。また、参照デー

タの格納先としては、上記①のケースでは、カードとカード発行機関のホスト・

システムが想定され、上記②、③のケースでは、カード発行機関のホスト・シ

ステムが想定されている。さらに、オフラインでの PIN の取扱いに関する国際

標準である ISO 9564-3（ISO［2003］）では、PIN の認証（照合）処理と参照デー

タの格納をともに IC カードで行う形態が記述されている。本節（1）で想定し

たシステムで実装する場合、ISO 9564-1、9564-3 で記述されているカード所持者

認証の形態は の 4 つのタイプに分類することができる（ 参照）。 表 1 図 2
 

                                                 
6 記憶している情報としてパスワードを利用するケースもあるが、本節では、金融分野において

広く利用されている PIN を利用するケースを例として取り上げる。また、PIN の長さについては、

ISO 9564 シリーズでは 4 桁から 12 桁と規定されており、EMV 仕様もそれに準拠している。 
7 PIN 照合や PIN 検証と呼ばれることも多い。 
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カード所持者

認証の形態 
認証処理を実行する

デバイス 
参照データを格納する

デバイス 
タイプ 1 キャッシュカード キャッシュカード 
タイプ 2 端末 キャッシュカード 
タイプ 3 端末 ホスト・システム 
タイプ 4 ホスト・システム ホスト・システム 

表 1：カード所持者認証の 4 つのタイプ 

 
 

 

タイプ1

タイプ2

タイプ3

タイプ4

入力データ

入力データ

入力データ

入力データ

参照データ

参照データ

IC CARD
xxxx 1234 5678 9000

IC CARD
xxxx 1234 5678 9000

IC CARD
xxxx 1234 5678 9000

IC CARD
xxxx 1234 5678 9000

認証処理

認証処理

認証処理

認証結果

認証結果

認証結果

ホスト・システム 端末 キャッシュカード カード所持者  

図 2：カード所持者認証の 4 つのタイプ 
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また、生体認証については、ISO/IEC 7816-11（ISO and IEC［2004］）において、

生体認証処理と参照データの格納をともに IC カードで行うタイプと、参照デー

タを IC カードに格納したうえで、端末で認証処理を実行するタイプが記述され

ている。これらは、キャッシュカードとして IC カードを利用した場合のタイプ

1 とタイプ 2 にそれぞれ相当する。 
全銀協仕様では、タイプ 1 とタイプ 2 で実行される PIN 認証と、タイプ 1 と

タイプ 2 で実行される生体認証を記述している（ 参照）。 表 2

表 2：カード所持者認証の形態 

 
カード所持者

認証の形態 
PIN 認証 生体認証 

タイプ 1 IC カード（全銀協仕様） IC カード（全銀協仕様） 
タイプ 2 （ゼロ暗証化前の MS カード） IC カード（全銀協仕様） 
タイプ 3 ―― ―― 
タイプ 4 現行 MS カード、 

IC カード（全銀協仕様） 
―― 

 
タイプ 1 とタイプ 2 は、カード所持者認証を実行するうえで、ホスト・シス

テムとリアルタイムで通信する必要がないため、オフラインでの実行が可能で

ある。ただし、ホスト・システムが IC カードとオンラインで取引処理を実行す

るアプリケーションが一般的であるため、カード所持者認証の結果内容をホス

ト・システムへ送信する手順までを含めて検討を行う。 
 PIN や生体情報を利用するカード所持者認証では、さまざまな脅威が想定され

る。そのなかでも、なりすましに着目すると、 で整理したいずれの形態に

おいても、入力データについては、カード所持者からの盗取、入力データ提示

時の覗き見等による盗取、端末からの盗取が脅威として想定されるため、こう

した攻撃への対策を講じておくことが必要となる。これらは MS カードと IC
カードのどちらを利用した場合にも共通して想定される脅威であることから、

入力データ（PIN、生体情報）はカード所持者によって適切に管理されているほ

か、データの入力時における盗取への対策が講じられていることとして検討を

進める。 

表 1

 そのほか、カード所持者認証一般における脅威に関する検討を行うにあたっ

て、PIN 認証と生体認証のいずれのカード所持者認証方式においても共通して想

定される脅威を取り上げる。なお、生体認証に特化して想定される脅威、およ

び、その対策技術については、田村・宇根［2007］で整理されている。 
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ロ．MS カードを利用したカード所持者認証 

表 1 で分類したカード所持者認証のうち、タイプ 2 による生体認証について

は、MS カードのメモリ容量が小さく8、生体特徴に関するデータを格納できな

いことから実装は困難である。そのため、MS カードを利用する場合、タイプ 2
～4 の PIN 認証と、タイプ 3 と 4 の生体認証が実装可能である9。 

PIN 認証におけるタイプ 2 の実装については、MS カードに参照データが格納

されていることから、不正なカード・リーダによる参照データの盗取が脅威と

して想定される。そのため、参照データから入力データが特定可能なケースで

あれば、第三者によるなりすましが可能となる。実際、過去に発行された MS
キャッシュカードには PIN 認証をタイプ 2 で実装したものが存在したが、現在

は、ゼロ暗証化10によって、そうした MS キャッシュカードの利用は想定されて

いない。 
タイプ 2 とタイプ 3 では、端末がホスト・システムに認証結果を送信するた

め、当該データの改ざん・偽造が脅威として想定される。データの改ざん・偽

造を検知する方法としては、端末によるデジタル署名（あるいは、MAC）を利

用することが考えられるが、端末による不正処理の実行を脅威として想定する

場合には、当該データが端末によって偽造されることが考えられる。したがっ

て、そうした環境では、カード所持者認証が正しく実行されたか否かを確認す

ることは困難となる。 
さらに、タイプ 3 では、ホスト・システムから参照データが端末に送信され

るため、参照データから入力データが推測可能である場合には、当該データの

盗取が脅威となる。また、適当に設定した入力データに対応するよう、参照デー

タを改ざんすることも脅威として想定される。そのため、ホスト・システムに

よる暗号化等による秘匿、および、デジタル署名等の付与による改ざん・偽造

防止が必要である。 
タイプ 4 では入力データが端末を経由してホスト・システムに送信されるた

め、端末とホスト・システム間については暗号化等による入力データの秘匿性

確保が必要である。 

                                                 
8 わが国のキャッシュカードに利用されている JISⅡ型の MS カードについては、そのメモリ容

量は 69 バイト（552 ビット）とされている。 
9 生体認証に利用する個人の身体的・行動的特徴はセンシティブな情報であることから、一般に

はホスト・システムに格納するタイプ 3 やタイプ 4 での実装は少ないと想定される。 
10 キャッシュカードに PIN を記録しない方式への変更。1988 年以降、発行済みの PIN を記録し

た MS カードについては、一度 ATM を利用すれば、PIN の記録部分を 0000 に自動的に書き換え

るという手段がとられている。 
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ハ．IC カードを利用したカード所持者認証 

キャッシュカードとして IC カードを利用する場合には、PIN 認証と生体認証

のいずれにおいても、タイプ 1～4 の実装が可能である11。 
以下では、MS カードを利用したカード所持者認証において想定された脅威が

IC カードの利用によって対策可能であるか否かについて検討を行う。IC カード

が、秘密に格納しているデータを盗取する攻撃についてはさまざまな指摘があ

るが（田村・宇根［2007］）、本節では、適切に実装された IC カードについては

そうした対策が講じられているものとして検討を進める。そのため、タイプ 2
で想定されるキャッシュカードからの参照データの盗取については、キャッ

シュカードの IC カード化によって対策が可能と考えられる。 

（イ）カード所持者認証結果の改ざん 

認証結果の改ざんは、タイプ 2 とタイプ 3 に加えて、タイプ 1 においても想

定される脅威である。カード所持者認証結果の送信については、フル IC カード

対応しているか否かによって、可能な対応に差異が生じる。 
フル IC カード対応しているシステムであれば、認証結果を示す電文に IC 関

連の新規項目を追加することができるため、認証結果を含むデータに IC カード

の生成したデジタル署名等を付与することで、当該データの改ざん・偽造を防

止することが可能となる。ただし、端末のみが IC カード対応しているシステム

では、従来電文形式での通信が行われるため、当該データが改ざん・偽造され

た場合においても、ホスト・システムはそれを検知することができない。端末

が認証結果にデジタル署名等を付与することで防止することも考えられるが、

端末による不正処理を脅威として想定する場合には、端末による認証結果の偽

造が脅威として想定される。 

（ロ）キャッシュカードと端末間におけるデータの盗取 

IC カードを利用する場合にはタイプ 1 による実装が可能となるが、入力デー

タが端末から IC カードに送信される際、通信路からの入力データの盗取が脅威

として想定される。そのため、端末と IC カード間の通信については、暗号化等

によって入力データ盗取への対策を講じておく必要がある。例えば、EMV 仕様

（EMVCo.［2004a, b］）では、PIN パッドと IC カード間の通信路の盗聴が脅威

として想定される場合には、PIN パッドに入力された PIN を暗号化して IC カー

                                                 
11 タイプ 3 とタイプ 4 については、ホスト・システムに参照データを格納することになるため、

一般にはタイプ 3 やタイプ 4 による生体認証の実装は少ないと想定される。 
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ドに送信することが記述されている。 
また、IC カードを利用したタイプ 2 においては、IC カードと端末間からの参

照データの盗取が脅威として想定されるが、参照データを IC カード内で暗号化

したうえで端末に送信することで対策を講じることが可能となる。 

（3）カード認証について 

イ．カード認証の形態 

カード認証は、キャッシュカードが提示したデータと、当該データに対応し

て金融機関に登録されるデータとの対応関係を確認することで実行される12。 
カード認証の代表的な方法としては、以下に紹介する動的認証（DDA：dynamic 

data authentication）と静的認証（SDA：static data authentication）が挙げられ（田

村・宇根［2006］）、EMV 仕様や全銀協仕様においてもこれらの認証方式の採用

が想定されている。 

・ 動的認証：キャッシュカードは内部に秘密鍵を所持しており、認証の都

度、当該秘密鍵を利用して新たに生成したデータを認証者（認証処理を

実行するデバイス）に提示することにより実行される。動的認証は、通

信路上のデータを盗取することによる不正を防止するため、動的認証に

おいてキャッシュカードが生成するデータは毎回異なり、過去のデータ

から新しいデータの推測が困難であるよう設計される。具体的には、認

証者によって乱数が提示され、キャッシュカードは乱数を含むデータに

対して秘密鍵を利用した演算結果（デジタル署名、あるいは、MAC）を

生成する。認証者は、演算結果を検証し、キャッシュカードが当該秘密

鍵を保持していることの確認によってその真正性を判断する。 
・ 静的認証：キャッシュカードは、金融機関によってあらかじめ与えられ

たデータを格納しており、認証時に当該データを提示する。キャッシュ

カードは当該データを提示し、認証者は当該データが金融機関によって

生成されたものであることを確認する。キャッシュカードのメモリ容量

がある程度大きい場合には、金融機関のデジタル署名（あるいは、MAC）
がキャッシュカード内に格納される。ただし、静的認証では、キャッシュ

カードが提示するデータを端末や通信路等から盗取することによって、

                                                 
12 本節では、メモリに格納されるデジタル・データのみを利用する形態に絞って議論する。カー

ド内部のメモリに格納されるデジタル・データのみを利用するもののほかに、複製困難なカード

の物理的情報を利用することで IC カード認証を実行することも考えられるが（例えば、人工物

メトリクス）、ここでは取り扱わないこととする。 
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真正であると誤認させるカードの作製が可能となることに注意が必要

である。 

カード認証を行う手段としては、端末がカード認証を行い、その結果をホス

ト・システムに送信する形態（以下、オフライン・カード認証と呼ぶ）と、ホ

スト・システムが認証者として直接キャッシュカードを認証する形態（以下、

オンライン・カード認証と呼ぶ）が考えられる（ 、 参照）。 図 3

図 3

図 4
オフライン・カード認証において、認証に必要となるデータが予め端末内に

格納されている場合には、ホスト・システムとリアルタイムで通信する必要が

ない。ただし、一般には、ホスト・システムが IC カードとオンラインで取引処

理を実行するアプリケーションが想定されるため、カード認証の結果内容をホ

スト・システムへ送信する手順までを含めて検討を行う。 

ロ．MS カード認証 

MS カードは演算処理能力を持たないため、認証方式としては静的認証のみが

実装可能であるが、MS カードのメモリ容量は少ないことから、デジタル署名や

MAC を格納することは困難である。一般には、キャッシュカードに対応する預

金口座を一意に特定可能な ID13を MS カードに書き込み、ホスト・システム内の

データベースに当該 ID が存在するか否かによって、MS カード認証が実行され

る（ 参照）。 
現時点では、MS に書き込むべきデータが入手できれば、容易にキャッシュ

カードの偽造が可能である。そのため、MS カード認証においては、まず、ID
の盗取が脅威として想定される。オフライン・オンラインいずれの MS カード

認証においても、MS カードから ID を不正に読み出す、あるいは、端末から ID
を盗取することが脅威として想定される。 
オフライン認証では、ホスト・システムから照合に利用されるデータ（以下、

照合データと呼ぶ）が端末に送信されるため、当該データから MS カードが提

示する ID が推測可能である場合には、照合データの盗聴が脅威となる。そのほ

か、適当に設定した ID に対応するよう照合データを改ざんすることも脅威とし

て想定される。そのため、ホスト・システムによる暗号化等による秘匿、およ

び、デジタル署名等の付与による改ざん・偽造防止が必要である。また、カー

ド所持者認証と同様、端末による不正処理の実行が脅威として想定される環境

では、ホスト・システムは MS カード認証が正しく実行されたか否かを確認す

ることが困難である。 
                                                 
13 MS キャッシュカードには、銀行番号、支店番号、口座番号等の預金払戻しに必要な情報が記

録されている（金融情報システムセンター調査部［2005］）。 
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オンラインMSカード認証

オフラインMSカード認証

④MSカード認証の結果

IC CARD
xxxx 1234 5678 9000

IC CARD
xxxx 1234 5678 9000

① ID② 照合データ

① ID

③ 認証処理

② 認証処理

 

図 3：MS カード認証のタイプ 

さらに、オンライン認証においては、MS カードが提示する ID が端末とホス

ト・システム間から盗取されることが脅威として想定されるため、端末におけ

る暗号化等の対策が必要である。 

ハ．IC カード認証 

IC カードは暗号処理が実行可能であることから動的認証が実装可能である。

本節（3）イ．で述べたように、静的認証については、予めキャッシュカード内

に格納されているデータそのものを外部に出力することで実行されるため、IC
カードを利用する場合についても、キャッシュカード内部に格納すべきデータ

が入手できれば、カード認証において真正であると誤認させるカードの作製が

可能であるといえる。この点については、MS カード認証と同様の議論が可能と

なるため、以下では IC カード認証を動的認証によって実行するケースについて

検討を行う。 
まず、動的認証による IC カード認証では、認証に利用する秘密鍵は外部に出

力されないように格納されるほか、IC カードと端末間で通信されるデータにつ

いても、そのデータを利用して不正な処理が実行困難であるよう設計されてい

ることから、MS カード認証において想定された ID の盗取については対策が講

じられているものとして検討を進める。 
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（イ）オフライン IC カード認証  

少なくとも端末が IC カードに対応している場合には、端末によるオフライン

IC カード認証が実行可能である。この場合、IC カード認証の結果については、

端末からホスト・システムに送信されることとなる（ 参照）。IC カード認

証結果の送信については、フル IC カード対応であるか否かによって、想定され

る脅威に差異が生じる。 

図 4

① 端末のみが IC カード対応している場合 

端末のみが IC カード対応している場合、端末がホスト・システムに送信する

電文形式は従来と同様であることから、IC カード認証の結果を電文に追加する

ことができない。そのため、ホスト・システムは IC カード認証と MS カード認

証のどちらの認証方式によってキャッシュカードの真正性確認が実行されたの

かを判断することができず、不正な MS カードが利用された場合においても、

それを検知することができない。ただし、ホスト・システム、および、ネット

ワークが IC カードに対応していない場合においても、キャッシュカードが IC
カードであるか否かのフラグを電文項目に追加することにより、IC カードと MS
カードの区別が可能であれば、MS カードを利用した取引での限度額を引き下げ

る等の運用での対策を講じることができるようになる14。 
ただし、フラグの追加が可能であっても、端末による不正な処理の実行が脅

威として想定される環境では、端末から送信されるデータが改ざん・偽造され

たものでないことの確認は引き続き困難である。 

② フル IC カード対応している場合 

フル IC カード対応であるシステムでは、端末がホスト・システムに送信する

IC カード認証結果を示す電文に IC 関連の新規項目を付加することができる。こ

のとき、IC 関連の新規項目として、IC カード認証結果等に IC カードが生成し

たデジタル署名等を採用すれば、不正な処理を実行する端末を脅威として想定

した場合においても、IC カード認証結果の改ざん・偽造を防止することが可能

となる。 

                                                 
14 既に、ホスト・システムが IC カードと MS カードを識別可能となるよう、システムを改修し

ているとの報告もある（金融財政事情研究会［2005］）。 
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オンラインICカード認証

ICカード認証

オフラインICカード認証

ICカード認証ICカード認証の結果

IC CARD
xxxx 1234 5678 9000

IC CARD
xxxx 1234 5678 9000

 

図 4：IC カード認証のタイプ 

（ロ）オンラインによる IC カード認証  

フル IC カード対応したシステムでは、IC カードが生成・提示したデータのホ

スト・システムへの送信、および、ホスト・システムによるデータ検証が実行

可能である。そのため、ホスト・システムと IC カード間で実行されるオンライ

ンでの IC カード認証が実行可能であり、仮に IC カードとホスト・システム間

に存在する端末やネットワーク上で不正が行われた場合においても、IC カード

認証を安全に実行することができる。 
一方、端末のみが IC カード対応である場合には、オンラインでの IC カード

認証は実行できない。 

（4）フル IC カード対応システムにおける効果 

以下では、本節（2）、（3）で整理した内容をまとめるとともに、フル IC カー

ド対応した場合における取引データの正当性確認と IC カードのリスク管理につ

いて検討を行う。 

イ．カード所持者認証における効果 

タイプ 1～3 は、IC カード、あるいは、端末で認証処理を実行するため、認証
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結果をホスト・システムへ送信する処理が必要となる。仮に、端末による不正

処理が脅威として想定される環境で実装する場合には、認証結果が改ざん・偽

造されることも考えられる。ただし、フル IC カード対応システムであれば、カー

ド所持者認証の結果に IC 関連情報（IC カードによるデジタル署名等）を付与す

ることによって、認証結果の改ざん・偽造を防止することが可能となる。 
全銀協仕様が想定しているオンライン取引では、カード所持者認証をタイプ 4

で行うこととしている。タイプ 4 では、キャッシュカードの種類（MS、IC）や

システムの IC カード対応状況によって想定される脅威に差異はない。ただし、

本節では、キャッシュカードの偽造についてはカード認証で検知することとし、

カード所持者認証ではキャッシュカードが真正であることを仮定して検討を

行っている。そのため、カード認証によって偽造カードの検知が困難である場

合には、カード所持者認証も正しく実行できないことがある。例えば、タイプ 4
においては、カード所持者を特定するための ID（データベースから当該カード

所持者の参照データを特定するための情報）がキャッシュカードによって提示

されるため、攻撃者が適当に選んだ入力データに対応するよう ID を変更するこ

とも考えられる。MS カードであれば、適当な ID を格納する偽造カードの作製

が可能であることから、そうした脅威にも留意が必要となる。 

ロ．カード認証における効果 

IC カード認証については、端末のみが IC カード対応している場合においても

オフラインでのカード認証が可能である。しかし、認証結果をホスト・システ

ムに送信する処理までを考えた場合、ホスト・システムは IC カードと MS カー

ドのどちらが使用されたか確認できないため、不正な MS カードの利用が脅威

となる。そのため、少なくとも IC カードと MS カードの区別を可能とする仕組

みが必要である。 
さらに、デビットカード取引等、端末が不正処理を実行することが脅威とし

て想定される環境においては、認証結果の改ざん・偽造が検知困難であること

から、カード認証が正しく実行されたか否かをホスト・システムは確認できな

い。そのため、IC カードが生成した IC 関連項目をホスト・システムに送信でき

るフル IC カード対応が望ましいと考えられる。 

ハ．取引データの正当性確認における効果 

カード所持者認証とカード認証の実行後、当該認証結果に基づき、ホスト・

システムは要求された取引内容を処理することになる。この場合、キャッシュ

カードとホスト・システム間に存在する端末やネットワーク上で不正が行われ
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ることが脅威として想定される場合、ホスト・システムは当該取引内容を示す

取引データが通信路上で改ざん・偽造されていないことを確認する必要がある。

さらに、過去に利用された取引内容の不正な利用を防止するため、取引データ

については、一意に取引内容を示すことが可能となるように生成されることが

求められる。 
フル IC カード対応しているシステムでは、従来電文に IC 関連項目が追加可

能であることから、ホスト・システムは認証結果等を含む取引データに対する

IC カードのデジタル署名等の確認によって、当該データが改ざん・偽造された

ものでないことを確認するとともに、取引時において IC カードが利用されたこ

とを確認できるため、自行の発行した IC カードと自行のホスト・システム間で

の安全な取引が実行可能となる。 
例えば、EMV 仕様では、IC カードとホスト・システム間で実行される取引内

容の通信を「AC 生成とカード発行者認証（application cryptogram generation and 
issuer authentication）」として記述しており、本プロトコルの実行によって IC カー

ドとホスト・システム間で取引内容の承認を行うとともに、データが改ざんさ

れていないことを相互に確認可能となっている。 
EMV 仕様では、カード所持者認証、および、IC カード認証をオフラインで実

行することを記述しており、その結果が端末アクション分析・カードアクショ

ン分析への入力とされているため、本節（2）、（3）で検討したオフラインでの

認証結果の送信は、ここでの IC カードが生成するアプリケーション・クリプト

グラム（AC：application cryptogram）に含まれる。 
以下に、本プロトコルの手順を紹介する。 
 
1. 端末と IC カードは、要求された支払い処理（トランザクション）につい

て、①オフラインで処理が可能か、②オンラインで処理すべきか、③処理

を拒否するかを決定する判断基準を有している。こうした決定は、端末に

よる「端末アクション分析」15と、IC カードによる「カードアクション分

析」16の結果を総合して決定され、その決定内容はホスト･システムに送信

される。送信されるデータはアプリケーション・クリプトグラム（AC）
と呼ばれ、取引承認（TC：transaction certificate）、オンライン承認要求

（ARQC：authorisation request cryptogram）、取引拒否（AAC：application 

                                                 
15 端末アクション分析では、カード所持者認証の結果や予め端末に設定されたオフライン取引

の上限取引金額と IC カードの取引上限金額との比較結果等と、カード発行者の判定基準・アク

ワイアラの判定基準をもとに、IC カードに対して要求する取引内容を判定する。 
16 カードアクション分析では、オフラインでの PIN 認証の結果等の情報とカード発行者の判定

基準をもとに、IC カード側の応答を決定する。 
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authentication cryptogram）のいずれかを示すものとして生成される17。AC
については、当該 IC カードによって生成されたものであり、かつ、改ざ

んされていないことをホスト・システムが検証できるよう、IC カードに

よる MAC として生成される。MAC が付与されるメッセージには、カー

ド所持者認証・IC カード認証の結果のほか、取引内容に関する情報や、

当該取引の時点で AC が生成されたことが検証できるよう、端末によって

生成された乱数等が含まれる。オンライン処理を要求（ARQC）した場合、

AC はリアルタイムでホスト・システムに送信される。それ以外の場合に

は、AC は端末に保管される。 
2. オンライン処理が要求された場合、ホスト・システムは、要求に対する結

果（拒否、または、承認）を IC カードに返信する。この返信はオーソリ

ゼーション・レスポンス・クリプトグラム（ARPC：authorisation response 
cryptogram）と呼ばれるものであり、ホスト・システムによって生成され、

かつ、改ざんされていないことが検証できるよう、MAC として生成され

る。MAC が付与されるメッセージには、IC カードから送信された ARQC
とホスト・システムが取引を承認するか否かを示すデータである ARC
（authorisation response code）が含まれる。 

3. ARPC を受信した IC カードは、ホスト・システムによる ARC の内容を確

認したことを示すため、再度、取引承認（TC）または取引拒否（AAC）
を示す AC を生成する。2 度目に生成される AC は、取引内容を示す情報

や端末によって生成された乱数のほか、ホストから送信された ARQC を

含む18。 

ニ．フル IC カード対応によるその他の効果 

フル IC カード対応したシステムについては、IC カードへのリスク管理上の制

御が可能になるという効果もある。こうした例の 1 つに、PIN のブロック状態の

解除がある。PIN 認証によってカード所持者認証を行う場合には、総当りによる

PIN の特定を防止するため、一般に PIN の誤入力に関する許容回数が設定され

ている。許容回数を超える誤入力が検出された場合には、当該キャッシュカー

ドを利用して取引が実行できないよう制御される（PIN のブロック状態）。その

場合には、金融機関に PIN のブロック状態の解除を申請する必要があり、現行

                                                 
17 取引内容の決定については、端末と IC カードのどちらかが AAC を要求した場合には AAC が

選択される。それ以外においてどちらかが ARQC を要求した場合には ARQC が選択される。TC
が選択されるのは、端末と IC カードのどちらも TC を要求した場合のみである。 
18 2 度目の AC 生成において MAC が付与されるデータには、ホスト・システムから受信した

ARQC を含む発行者認証データ（issuer authentication data）等が追加される。 
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のシステムでは、当該キャッシュカードのカード所持者であることを示すこと

ができる証明書とともに金融機関の窓口へ直接届け出る等の対応が必要である。 
しかし、本人確認を別の手段（例えば、電話での質疑応答）で実施可能な環

境であれば、その確認結果に基づき、オンラインでホスト・システムが PIN の

ブロック状態を解除することが考えられる。フル IC カード対応したシステムで

あれば、IC カードはホスト・システムの認証を実行することが可能であるため、

PIN のブロック解除が正しい指示であることを確認することができる。例えば、

EMV 仕様では、本節（4）ハ．で紹介したプロトコルの実行によって、IC カー

ドがホスト・システムを認証したうえで、ホスト・システムからの PIN のブロッ

ク解除の指示を受けることとなっている。このとき、PIN のブロック解除の指示

については暗号化されて IC カードに送信される。 
オンライン処理による PIN のブロック解除が実施可能となることは、一見些

細なことのように思える。しかし、PIN 認証を実効性を持って実施するためには、

PIN の誤入力を適切に管理する必要がある。こうした処理が可能となることに

よって、ユーザの負担を抑えつつ、PIN 認証を厳格化できるという意味でセキュ

リティ上重要な効果を持つと考えられる。 
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4．フル IC カード対応へのアプローチとその課題 

前節で整理したように、IC カードの機能を十分に活用するためには、IC カー

ドとホスト・システム間に存在するすべてのノード、および、ネットワークが

IC カードに対応していることが必要となる。現状をみると、わが国の各金融機

関はキャッシュカードを IC カード化するとともに、IC カード対応の端末（ATM）

の導入を進めている段階であり、ホスト・システムやネットワークは IC カード

が生成するデジタル署名を送受信、検証可能な仕組みとはなっていない。 
全銀協仕様では、フル IC カード対応となった時点において、ホスト・システ

ムが IC カード認証を実行する形態を「基本形」と呼んでいる。現在は、「経過

期間」と呼ばれる、基本形への準備段階であり、ネットワークおよびホスト・

システムが IC カード対応していないことから、オフラインで IC カード認証を

行い、端末とホスト・システム間の通信は従来と同一の電文形式で行われるこ

ととなっている。 
こうした状況のもと、今後、わが国の金融機関がリテール・バンキング・シ

ステムをフル IC カード対応させていくにあたって、どのような移行へのアプ

ローチが存在するか検討を行う必要がある。 

（1）国際クレジットカード・ブランドが示したアプローチ例 

クレジットカード業界は、銀行業界に先駆けてクレジットカードの IC カード

化を進めてきた。クレジットカードの決済システムを IC カード対応させるため

には、世界中で発行されているクレジットカードを IC カードに移行させるとと

もに、世界中のカード発行機関のホスト・システム、ペイメント・ネットワー

ク（ブランド等が管理するインターチェンジ・ネットワーク、加盟店契約会社

等が管理するアクワイアリング・ネットワーク）、加盟店端末を IC カード対応

させる必要がある。そのため、国際クレジットカード・ブランドは、一斉のフ

ル IC カード対応ではなく、MS カードと IC カードの混在を前提としたシステ

ム・マイグレーションを示した。MS カードと IC カードの混在を可能とするシ

ステムとは、MS カードを MS カードとして、また、IC カードを IC カードとし

て処理することが可能であることを意味する。IC カードを利用したシステムへ

のシステム・マイグレーションでは、少なくとも、管理下をフル IC カード対応

させたカード発行機関のシステムの安全性を確保することが重要となる。 
例えば、Visa では、システム全体としての IC カード化対応を以下の手順で行っ

ている（ 参照。Visa［2006］, Visa International AP Region［2001］）。 図 5
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① インターチェンジ・ネットワークの IC カード対応 
② 加盟店契約機関ホスト・システムの IC カード対応 
③ アクワイアリング・ネットワークの IC カード対応 
④ 加盟店端末の IC カード対応 

（⑤ スタンド・イン・プロセッシング（STIP：stand-in processing）の提供） 
⑥ カード発行機関ホスト・システムの IC カード対応 
⑦ IC クレジットカードの発行 

Visa では、IC カードの処理が可能な態勢を整えたうえで、IC クレジットカー

ドを発行することによって、IC カードが IC カードとして処理されないという状

況を回避するシステム・マイグレーションを示している。 
まず、IC カードがデジタル署名等を生成し（AC 等）、IC 関連項目として電文

に追加した場合においても、それが通信途中で欠損してしまうことがないよう、

インターチェンジ・ネットワークを IC カード対応させ、そのうえで、加盟店契

約機関のホスト・システム、および、アクワイアリング・ネットワークを IC カー

ド対応させる。こうした態勢を整えることができれば、ホスト・システムを IC
カード対応させたカード発行機関とそうでないカード発行機関が混在している

場合においても、加盟店端末が IC カード対応であれば、前者では IC 機能を活

用したセキュリティ対策を行うことが可能となる。また、加盟店端末が IC カー

ド対応していない場合には、取引開始の時点から MS カードとして取り扱われ

るため、端末からカード発行機関のホスト・システムにデータが送信される途

中でデータが欠損し、取引が実行不可になることを回避できる。加盟店端末と

カード発行機関のホスト･システム間のネットワークを IC カード対応させた次

の段階として、加盟店端末の IC カード化が進められる。 
さらに、ホスト・システムの IC カード対応前に、クレジットカードの IC カー

ド化を進めようとするカード発行機関のために、スタンド・イン・プロセッシ

ングを準備する。スタンド・イン・プロセッシングは、カード発行機関に代わっ

て IC カードとの電文通信を行う（AC 検証、および、ARPC 生成）サービスの

ことをいう。ただし、本サービスを利用する場合には、カード発行者の秘密鍵

を当該サービス提供機関に預ける必要がある。 
Visaは、VisaNetと呼ばれるインターチェンジ・ネットワークを少なくとも2001

年の時点において IC カード対応させており（Visa International AP Region［2001］）、
そのうえで、地域19ごとにシステムの IC カード対応に関する期限を設定してい

                                                 
19 Visa は、世界を、アジア太平洋地域（AP：Asia Pacific）、カナダ（Canada）、中欧・中東・ア

フリカ地域（CEMEA：Central and Eastern Europe, Middle East and Africa）、ヨーロッパ（Europe）、
中南米・カリブ海地域（LAC：Latin America and Caribbean）、米国（US：United States）の 6 つの

地域に分けて管理している。 
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る（Visa［2006］）。例えば、中欧・中東・アフリカ地域（CEMEA）では、2004
年 10 月までにすべての加盟店契約会社のホスト・システムと、アクライアリン

グ・ネットワークを IC カード対応させたうえで、2006 年 1 月までにすべての加

盟店端末を IC カード対応させることを規定している。つまり、2006 年 1 月の時

点で、上記手順の①～③が完了することになるため、カード発行機関のホスト・

システムが IC カード対応できれば、当該ホスト・システム以下にフル IC カー

ド対応可能なシステムが構築できることになる。一方、中南米・カリブ海地域

（LAC）では、2004 年までに加盟店契約機関のホスト・システムが IC カードと

MS カードの区別が可能となるような仕組みを整えることが規定されている。こ

のように、世界の各地域によって IC カード対応のスケジュールは異なっており、

IC カード対応が進んでいない地域もみられるが、中欧・中東・アフリカ地域の

ように、フル IC カード対応が可能となっている部分が存在していることがわか

る。 
国単位でみると、フランスでは、2006 年末においてクレジットカードの 99.6%

が EMV 仕様に準拠した IC カードとなり、端末の 96.4%が IC カード対応となっ

ているとの報告がある（Groupement des Cartes Bancaires “CB”［2007］）。英国に

おいても Chip and PIN と呼ばれる IC カード化推進計画のもと、急速な IC カー

ド対応が進められている。 
また、アジア太平洋地域（AP）では、地域内もしくは同一国内において、EMV

非準拠の端末で EMV 準拠カードを処理したために偽造カードを利用した不正

取引が発生した場合について、2006 年 1 月以降は、その責任をカード発行機関

から加盟店契約会社に移行すると発表している（ビザ・インターナショナル AP
［2007］）。このように、Visa では、フル IC カードへの移行スケジュールととも

に、問題が発生した場合における権限と責任の範囲についても示している。 
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⑤ STIPの構築
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図 5：Visa が示したシステム・マイグレーション 図 5：Visa が示したシステム・マイグレーション 
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（2）全行一斉移行を前提にした場合における問題点 

全銀協仕様では、経過期間において発行される IC カードは、基本形において

も対応できるものとなっていることが想定されている。そのため、他の金融機

関がフル IC カード対応を進める中、ホスト・システムが IC カード対応してい

ない金融機関が存在した場合、当該金融機関の IC カードは他の金融機関の端末

では基本形（オンライン IC カード認証）を実行しようとするため、ホスト・シ

ステムでは取り扱うことができなくなる等の問題が発生する。そうした理由か

ら、全銀協仕様では、全行一斉にフル IC カード対応に移行することが望ましい

としている。 
すべての金融機関が一斉にフル IC カード対応に移行することを想定すると、

最後の 1 機関の準備が整うまで移行できないことになる。その場合には、3 節で

整理したように、端末のみが IC カード対応している場合に想定される脅威が顕

現化してしまう可能性も否定できない。リテール・バンキングの安全性を確保

するためには、他の金融機関が IC カード対応するまでの間は、ホスト・システ

ムを IC カード対応させたうえで、発行した IC キャッシュカードを自行の端末

でのみ使用可能とすることも考えられる20。しかし、その場合、顧客の利便性は

大幅に損なわれる。 

（3）フル IC カード対応に向けての課題 

イ．サービス業務拡大における課題 

現在、わが国の金融機関はデビットカード取引やインターネット・バンキン

グ等の提供に伴い、自行の管理下にないノードやネットワークを利用したサー

ビス業務を拡大していることから、金融機関のキャッシュカードを利用した取

引を取り巻く環境を考慮して安全対策に関する検討を行うことが必要である。

例えば、自行の管理下にある端末を利用する限りにおいては、設備・運用によっ

てある程度の安全性が確保できていると考えられる。しかしながら、リスク管

理の考え方が異なる組織の下で管理されるATMやデビットカード端末等につい

ては、端末が不正に操作されることを脅威として想定したうえで対策を講じて

おくことが必要になると考えられる。また、ATM については、筐体が重厚であ

ることから、偽の ATM の作製は困難であることが想定されるが、偽端末が比較

                                                 
20 現在も、自行の端末でのみ利用可能な IC カードを発行している金融機関があるが、生体認証

を実施するためであるケースが多い。 
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的容易に作製できるようなアプリケーションでは、そうした偽端末の設置によ

る IC カード、PIN、生体情報等の盗取を脅威として想定したうえで対策を講じ

ておくことも重要である。 
異なる組織の管理下にあるシステムと提携する場合には、運用によってある

程度の対策が可能であった問題や、これまでは想定されていなかった脅威が顕

現化することが考えられる。そのため、十分な検討のうえで、必要な対策を講

じておくことが重要であるとともに、仮に、何らかの事件・事故が発生した場

合においても、その他のシステム（他のカード、他のサービス、他のシステム

等）に影響を与えることがないような仕組みを準備しておくことが有効であろ

う。また、発生した問題に対しては、その責任の所在を明確にすることができ

るよう、カード所持者、自行、他組織との権限と責任の範囲を明確化しておく

ことが重要であり、運用までを含めた処理方法に関して、他組織との調整・合

意が必要であると考えられる。 

ロ．システムの拡張性 

リテール・バンキング・システムのフル IC カード対応を進めていくうえでは、

今後予想されるシステムの拡張にも速やかに対応できるようなシステム構築を

しておくことが望ましいと考えられる。 
例えば、システム内で利用される暗号アルゴリズムは、一般にはコンピュー

タ・パフォーマンスや暗号技術の進展に伴い、その安全性は低下することから、

ある一定の期間ごとに移行が必要になる。現在の金融システムで多く利用され

ているとみられる、2-key トリプル DES、公開鍵長を 1,024 ビットとする RSA、

SHA-1 等は、今後 10～15 年にわたって十分な安全性を確保することが難しいこ

とが指摘されており、米国連邦政府機関のシステムでは、これらのアルゴリズ

ムの使用を 2010 年末までとする方針を示している。こうした移行に関する問題

は暗号アルゴリズムの 2010 年問題と呼ばれており、金融分野においても対応し

ていくことが求められている（宇根・神田［2006］）。暗号アルゴリズムの移行

については、今後同様の問題が発生した場合においても適切に対応できるよう

準備しておくことが重要である。 
また、汎業界における情報セキュリティ技術の国際標準化を担当する ISO/IEC 

JTC1/SC27 では、オープンなネットワークで生体認証を利用するための仕組み

（ACBio：authentication context for biometrics）について国際標準化のための審議

が行われている（ISO and IEC［2007］）。現在、わが国のリテール・バンキング

では、生体認証を実行する端末は ATM に限られているが、今後、自行の管理下

にない汎用の端末や装置を利用して生体認証を実行することも考えられる。し

かし、オフラインで生体認証が行われる場合、ホスト・システムは、生体認証
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が正しく実行されたか否かを判断することが困難である。ACBio は、ホスト・

システムが生体認証結果の正当性を判断するためのものであり、利用された装

置での処理は十分な精度・品質を有するか、処理は安全に実行されているか等

の情報を含むものである。今後、オープンなネットワークでのサービスの提供

を想定するのであれば、こうした技術を採用した場合においても容易に対応で

きるようなシステムの拡張性が必要であると考えられる。 
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5．おわりに 

現在、わが国の金融機関は、キャッシュカードの IC カード化、および、端末

の IC カード対応を進めており、IC カード対応の端末を利用する場合に限ってみ

れば、IC カードと端末間で実行される処理の安全性が従来と比較して向上して

いるといえる。これまでわが国の金融機関が採用してきた、企業内・業界内に

閉じたクローズド・システムであれば、端末とホスト・システム間については

設備・運用によって十分な安全対策を講じることが可能であったことから、IC
カードと端末間の処理さえ安全に実行できれば、システム全体としてある程度

の安全性が確保可能であったと考えられる。しかしながら、銀行の管理下にな

い環境に設置された端末やオープンなネットワークを利用することによってリ

テール・バンキングのサービス範囲を拡大するにあたっては、運用による対策

では不十分となるリスクがある。そのため、仮に他組織の管理下にあるノード

が不正動作した場合においても安全な処理が実行可能となる技術面での対応に

ついて検討することが必要である。また、何らかのトラブルが発生した場合に

おいても適切に対応できるよう、提携する他組織とのリスク管理の考え方の相

違を前提にした提携方法について検討しておくことが重要であると考えられる。 
現行のシステムについては、MS キャッシュカードが残存する間は、MS カー

ドの偽造による不正取引は引き続き脅威として想定されるため、端末とキャッ

シュカードのみであっても、できるだけ速やかに IC カード化することが望まし

い。さらに、次の段階として、IC カードの有する機能を十分に活用するために

は、端末のみならず、ネットワークやホスト・システムを IC カード対応させる

ことが重要となる。ある期限までに全行一斉にフル IC カード対応するというシ

ステム・マイグレーションは実現困難であると考えられるが、フル IC カード対

応への移行が先延ばしになれば、積極的に IC カード対応を進めようとする金融

機関を足止めさせてしまうことになるため、各金融機関がビジネス・ディシジョ

ンを行うことができるシステム・マイグレーションが求められる。こうした観

点からは、国際クレジットカード・ブランドが示しているアプローチが参考に

なると考えられる。また、今後、システムの移行を進めていくにあたっては、

暗号化技術の発展やさらなるサービスの拡大等を考慮しておくことも重要であ

る。ビジネスニーズの変化や技術発展への対応を意識した拡張性を考慮しつつ、

早期にフル IC カード対応への移行を検討することが必要であろう。 
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